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 مقدمةال

التكنولوجية وما شهده العالم من ثورة في التطور الهائل والسريع في مختلف   جر الثورةمع بزوغ ف

أجهزة   :تقنيات عالية مثل ت ، ظهر ت تصالاو رأسها تكنولوجيا المعلومات والاجوانب الحياة وعل

أحدثت تلا  ما ع الإلكترونية، و الإنترنت والمواق والبرمجيات وشبكة  ،والهواتف الذكية  ،الكمبيوتر

ولرق تنقل الأفراد والسع ورؤوس الأموال بين الدول، حتو  تصالالاتطورات من تسهيل لتقنيات والا

 .1أظهرت العولمة العالم وكأنه قرية مغيرة 

كة تر ط بشلوثيق بالجرائم الإلكترونية؛ ا رتباطالالكمبيوتر اات الإنترنت من أكبر شبكات اويعد 

. 2نها ببعضها البعض ويمكن لها تبادل المعلومات ميما بيمجموعة من الأجهزة الإلكترونية المتصلة 

يدعو إلو ضرورة تنبيه الدول إلو المخالر الكبيرة التي تشكلها هذه الجرائم التي تتطور  ما وهو 

التعقيد، ومن  لدرجة أن بعض أنواعها أمبحت تتميز بدرجة عالية من الخطورة و بشكل سريع، 

  .3ةدود الولنيأبر ها الجريمة المنظمة العابرة للح

ونشير هنا إلو معو ة التحديد الدقيق لبداية ظهور الجريمة الإلكترونية، لير أن هناك من يرجح  

، والا مع رمد معهد 1958ود إلو عام أن البداية الحقيقية لظهور الجريمة الإلكترونية تع

 
تعز  التبعية العالمية المتبادلة، ور ما الاندماج  ومن الممكن أنالعولمة: مصطلح يعني تسار  وتكثيف آليات وعمليات ونشالات،  1

الرلم من عدم وجود إجما  في وتحمل العولمة بعض السمات التي يمكن التعرف إليها، علو ، السياسي والاقتصادي العالمي في النهاية
ن هذه السمات، وتتضمن العولمة أولال إدراكا ل متزايدال لكون العالم مكانال واحدا.ل وينعكس هذا الأمر في جمل مثل هذا المجال حول أي م

لاقات الدولية، مركز الخليج القرية العالمية والاقتصاد العالمي. للمزيد أنظر: مارتن لريفتش وتيري أوكالاهان، المفاهيم الأساسية في الع
 .361، ص2008رات العر ية المتحدة، للأبحاث، دبي، الإما

، القاهرة، 2محمد عبيد الكعبي، الجرائم الناشئة عن الإستخدام لير المشرو  لشبكة الإنترنت دراسة مقارنة، دار النهضة العر ية، ط 2
 . 20، ص2009

3 Finckenauer, J.O. "Problems of definition: What is organized crime?", First edition, By Routledge, USA, 
NewYork, 2005, P:34 
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كان يعرف في الا ة و صورة منظمة لما ي في الولايات المتحدة الأمريكستانفورد الدولي للأبحاث 

 .1قت بإساءة استخدام الحاسو  الو 

وهناك العديد من الأسبا  التي يمكن حصرها كأسبا  للجريمة الإلكترونية، منها ما يقع علو 

،  مستوى كوني، ومنها ما يقع علو مستوى مجتمعي، ومنها ما يقع علو مستوى فردي أو شخصي 

فيذه  وعها ونو  المستهدف ونو  الجاني ومستوى تنن أسبا  الجريمة الإلكترونية تتفاوت وفق نأكما 

 .2ردي، مجتمعي، كوني( )ف

الجريمة الإلكترونية له فائدة مزدوجة، فهي تساعد في إيجاد الحلول  ارتكا ودراسة الدوافع وراء 

هم الا في تحديد التكييف  عليها، كما يس لكترونية والتغلب المناسبة في إلار مكافحة الجريمة الإ

الجريمة الإلكترونية يتمحور   رتكا  لافقد يكون الدافع الذي قد تضيفه تلا الدوافع عليها. القانوني 

في السعي وراء الر ح، وقد يكون دافعال سياسيال، كما قد يكمن الدافع في الرغبة في تحدي النظام  

 .3التقني المعلوماتي 

الميكانيكية المتبعة سابقال  الحاسبات الإلكترونية، فقد أمبحت الطريقة مناعة  وتزامنا مع تطور

القيام بالعمليات المتطورة، ولذلا تم تطوير جها  الكمبيوتر والهواتف النقالة، والذي  لير قادرة علو

 .4شمل تغيير وحدة المعالجة المركزية والذاكرة

 
مجمع البحوث والدراسات، الجريمة الإلكترونية في المجتمع الخليجي وكيفية مواجهتها، أكاديمية السلطان قابوس لعلوم الشرلة، جامعة  1

 .25، ص2016نزوى، سلطنة عمان، 
وما  9، ص2014و ارة الداخلية، قطر، كلية الشرلة، وم الإستراتيجية، جرائم الإلكترونية: المفهوم والأسبا ، كلية العلايا  البداينة، ال 2

 بعدها.
، جامعة القاهرة، كلية الحقوق، 16، المجلد 5سعد فهد سعد ادبيس المطيري، مفهوم الجرائم الإلكترونية وسماتها، المجلة القانونية، العدد 3

  .1254، ص2023م، فر  الخرلو 
ألروحة دكتوراه، كلية الحقوق، جامعة  -دراسة مقارنة-المعلوماتية في التشريعين الجزائري والإماراتي عبير بعقيبي، مكافحة الجريمة 4

 .11، ص2018محمد خيضر، بسكرة، الجزائر، 
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  تحاد لا ا ول والإنتر ول، والمنظمات الإقليمية مثل اليورو لذلا تقدم وكالات إنفاا القانون الدولية مثل 

الأفريقي ومنظمة الدول الأمريكية معلومات حول اتجاهات الجريمة الإلكترونية والأمن السيبراني،  

ا تحديد  للجريمة الإلكترونية من التقارير السنوية أو البيانات التي يتم   الاتجاهات هذه  ويمكن أيضل

ر اليورو ول يوف. و 1ات الإيذاءاستقصاءوات قياس الجريمة الرسمية و تحليلها من مختلف أد 

 .2( العديد من التوعية العامة وأدلة الوقاية2018)

رم، ظهور بعض التشريعات ال لكل ما سبق، بدء العالم يشهد ومنذ سبعينيات القرن المنصاستناد و 

حاسو  وحددت لها العقو ات والقوانين التي تجرم بعض الممارسات المتعلقة بإساءة استخدام ال

في السويد التي تعتبر أول دولة تصدر قانونال يجرم بعض الأفعال المتعلقة  اللا مة، كما هو الحال 

 .3بإساءة استخدام الحاسو  

 
ي: مكتب الأمم المتحدة المعني بالمخدرات والجريمة، علو الرابط التال 1

trends.html-issues/cybercrime-1/key-https://www.unodc.org/e4j/ar/cybercrime/module،  : تاريخ الإللا
 مساءال. 6:00، علو الساعة 2024/ 5/ 9

للاتحاد الأورو ي، هدفها هو المساعدة في تحقيق أورو ا أكثر أمانا من خلال دعم وكالات إنفاا القانون القانون هي وكالة إنفاا اليورو ول: 
في أورو ا، وتهدف الدول الأعضاء فيها إلو مواجهة الجرائم الدولية الخطيرة والإرها . أنظر الموقع الرسمي لليورو ول: 

 www.europol.eurpa.eu/http:/ : مساءال. 7:00، علو الساعة 2024\9\25، تاريخ الإللا 
ن كافة سلطات الشرلة يتبادل علىو أوسع نطاق بموتنمية التعاون الالإنتر ول: وهي المنظمة الدولية للشرلة الجنائية، تهدف إلو تأمين 

ؤسسات مإنشاء وتنمية كافة ال ، ونسانلإقوق احي لمن العاللاعلإو رور اختلف البلدان م ين القائمة فيإلار القوان يفوالا نائية، جال
. أنظر: القانون الأساسي للمنظمة الدولية للشرلة الجنائية مكافحتها يالوقاية من جرائم القانون العام وف ية الفعالة فمساهمالقادرة علو ال

 )الإنتر ول(.
دولة ويهدف إلو معالجة القضايا السياسية والإجتماعية والاقتصادية  55أبابا، يضم مقره في أديس و  2002الاتحاد الإفريقي: تأسس عام 

، https://au.int/en/overviewوتعزيز التنمية والتكامل في عموم إفريقيا. للمزيد أنظر الموقع الرسمي للإتحاد علو الرابط التالي: 
 مساءال. 7:30، علو الساعة2024\9\25 اريخ الإللا : ت

الإمم المتحدة،  والجنو ية في إلار الأميركتين الشمالية دول تضم، و 1889تأسست عام منظمة إقليمية منظمة الدول الأمريكية: هي 
دان الأعضاء، والدفا  البلين الديمقرالية بنشر وترسيخ ، و إلو خلق نو  من التضامن والتقار  والتعاون بين الدول الأعضاء فيها وتسعو

 .عن مبادئ حقوق الإنسان، وتكريس مقار ة أمنية متعددة الجوانب، ودعم التعاون الإقليمي بين بلدان المنظمة
and-services-https://www.europol.europa.eu/operations- ي: الموقع الرسمي لليورو ول علو الرابط التال 2

guides-prevention-and-awareness-innovation/public : مساءال. 5:00، علو الساعة 2024/ 5/ 9، تاريخ الإللا 
ائم المعلوماتية دراسة تطبيقية في هيئة التحقيق والإدعاء تروني في مواجهة الجر عبد الله حسين القحطاني، تطوير مهارات التحقيق الإلك 3

 .30، ص2014العام في مدينة الرياض، رسالة ماجستير، الرياض، السعودية، 

https://www.unodc.org/e4j/ar/cybercrime/module-1/key-issues/cybercrime-trends.html
http://www.europol.eurpa.eu/
https://au.int/en/overview
https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides
https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-prevention-guides
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  والمؤتمرات  تفاقيات الاعقد العديد من ل الجهود المضنية إلو بذل العالمقد سارعت العديد من دول و 

والا بهدف تعزيز  ية، ودعت إلو تجريم الجرائم الإلكترونم الإلكترونية، الدولية المتعلقة بالجرائ 

وإنشاء   العام نظامالمن و الألا في سبيل الحفاظ علو ا التعاون الدولي لدرء مخالر هذه الجرائم و 

 . بيئة مستقرة عبر الإنترنت محليال وإقليميال ودوليال 

الدعوة الدولية  في إلارائم الإلكترونية، و لمواجهة تحديات الجر وتماشيال مع الجهود الدولية    

ئم الإلكترونية من خلال سن القوانين والتشريعات التي من شأنها  ن الدولي لمكافحة الجراللتعاو 

لمكافحة الجريمة   ال خامال والحد منها، أدرج المشر  الفلسطيني تشريعيمواجهة تلا الجرائم 

كترونية وجرائم الاتصالات  بشأن الجرائم الإل فجاء القرار بقانون  الإلكترونية ووضع حد لها،

والا تماشيال مع القانون الأساسي  وتعديلاته.  2018لسنة  10ولوجيا المعلومات رقم وتكن

  لحة العامة.الفلسطيني، وتحقيقال للمص

 

 أهمية الدراسة 

لاستخدامات قة أهمية التحديات الأمنية والتقنية والقانونية المرافالدراسة إنطلاقال من تأتي أهمية 

أن الجريمة الإلكترونية تتسم بالمرونة والتطور المستمر في   ارتباعوالا علو التقنيات الإلكترونية، 

 مختلف المجالات. 

  ت تصالاالامدى خطورة الجرائم الإلكترونية علو البنيات التحتية لأنظمة المعلومات و ال لاعتبار وكذلا 

  والخاص وحتو للأفراد. لمؤسسات القطا  العام الاختراقات وتهديد 

ال إلو  استناد ية الحقوق المنتهكة تكييف الجرائم الإلكترونية لحما طيني علو التشريع الفلس ةوكذلا قدر 

القوانين الخامة المستحدثة والمتعلقة بالجرائم الإلكترونية. كما تتضح أهمية البحث في موضو   
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لقانونية الفلسطينية  ي لمواءمة التشريعات اليونة المشر  الفلسطينالدراسة من خلال النظر في مدى 

 التشريعات الدولية اات العلاقة. قة بالجرائم الإلكترونية معالمتعل

 

 الدراسةأهداف 

 يان مدى خطورة الجرائم الإلكترونية علو  و  ،التعريف بماهية الجرائم الإلكترونيةتهدف الدراسة إلو 

حديات التي قد تحول دون فاعلية التشريعات المستوى المحلي والإقليمي والدولي، وكذلا الت

تسليط الضوء علو قانون مكافحة  صعيد الدولي. ثم ين سواء علو الصعيد المحلي أو علو الوالقوان

 م 2018لسنة  ( 10) م قالفلسطيني ر  وتكنولوجيا المعلومات  ت تصالاالاوجرائم  الجرائم الإلكترونية 

لجرائم  ، كما تهدف الدراسة إلو التعمق في كيفية مجابهة انسبيال  ال حديث ال ه قانوناعتبار ب، وتعديلاته

  تفاقيات الاسن القوانين والتشريعات التي يراعو فيها  الإلكترونية في المجتمع الفلسطيني من خلال

لتأكيد علو ضرورة التعاون الإقليمي والدولي  التالي تهدف الدراسة إلو او  الدولية المختصة.

 .ية لمواجهة الجريمة الإلكترون 

 

 أسباب اختيار الموضوع 

  موضو  الجرائم الإلكترونية  هميةوالا نظرال لأحث في موضو  الدراسة؛ للباحث رغبة كبيرة للب

لندرة الأبحاث حول مسألة مواءمة التشريع الفلسطيني مع   وكذلا، ،في المجتمع الفلسطيني وحداثته

الباحث يطمح إلو تقديم رؤية قانونية   الي فإن، و التالدولية المتعلقة بالجرائم الإلكترونية تفاقيات الا

 الدولية. تفاقيات الا و التشريع الفلسطيني  في ظلملة حول الجرائم الإلكترونية متكا

 دراسات سابقة
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استندت الدراسة إلو مجموعة من الدراسات الحديثة التي تناولت موضو  الجريمة الإلكترونية،  

لاقتصادية وسبل مواجهاتها  ضرارها الاجتماعية واوخصائصها وأركانها وأووقفت علو مفهومها 

 : منها والآخر الولني، ومنها علو سبيل المثال لا الحصر نذكر لحد منها علو المستوى الدوليوا

مصطفو عبد الباقي، التحقيق في الجرائم الإلكترونية وإثباتها في فلسطين: دراسة مقارنة،   -1

 . 2018، 4، العدد 45د ردنية، الأردن، المجلالقانون، الجامعة الأدراسات علوم الشريعة و 

ادبيس المطيري، مفهوم الجرائم الإلكترونية وسماتها، المجلة القانونية، جامعة  د سعد سعد فه -2

 . 2023، 16، المجلد 5القاهرة، كلية الحقوق، فر  الخرلوم، العدد 

، -دراسة مقارنة -راتيالمعلوماتية في التشريعين الجزائري والإما عبير بعقيبي، مكافحة الجريمة  -3

 . 2018محمد خيضر، بسكرة، الجزائر،  ، جامعةالحقوق  ألروحة دكتوراه، كلية

نايف شافي المظافرة الهاجري، جرائم تقنية المعلومات في التشريع الأمريكي مقارنة بالتشريعات  -4

 . 2023، مارس، 83ية، المنصورة، العدد العر ية، مجلة البحوث القانونية والاقتصاد 

مقتضيات القرار بقانون رقم  ها ناقشت سابقة كونالذه الدراسة عن ليرها من الدراسات زت هوتمي

وتعديلاته ومدى ملائمته مع الاتفاقيات الدولية والإقليمية، في ظل تطور  م 2018لسنة  (10)

خالرها وحجم الخسائر الناجمة عنها، حتو  الجريمة الإلكترونية وتنو  أساليب ارتكابها وتزايد م

 تت تشكل تهديدال للإقتصاد والأمن الولني. با

 

 دراسةة الإشكالي

  تفاقيات الًإلى أي حد كان المشرع الفلسطيني موفقاا في مكافحة الجريمة الإلكترونية في ضوء 

 الدولية ذات العلاقة؟ 
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الأسئلة الفرعية التي يمكن لرحها علو الشكل يتفر  عن إشكالية الدراسة الرئيسة مجموعة من و 

 :التالي

 أسئلة الدراسة

 ؟ ماهية الجرائم الإلكترونية ما هي  -1

 ؟ ماهو الإلار القانوني الناظم للجرائم الإلكترونية علو المستوى الدولي والولني -2

 ما هي السياسة العقابية المتبعة في محار ة الجريمة الإلكترونية؟  -3

 الإجراءات القانونية المتبعة في مكافحة الجريمة الإلكترونية؟ ما هي  -4

 الجرائم التقليدية؟  صومية التي تتمتع بها الجرائم الإلكترونية عنالخ ماهي -5

 ماهي التحديات التي تواجه المشر  الفلسطيني في مواجهة الجرائم الإلكترونية؟  -6

شأن الجرائم الالكترونية للسير في  ما هي الاجراءات الخامة التي فرضها المشر  الفلسطيني ب  -7

 ذه الجريمة؟ الدعوى الجزائية المترتبة علو ه

 

 الدراسة منهج 

لتحليلي والمنهج المقارن للوقوف علو النصوص  ه علو المنهج الومفي ااعتمد الباحث في دراست 

 . القانونية اات الصلة بالجرائم الإلكترونية والاتفاقيات الدولية
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 الدراسةفرضية 

الباحث من فرضية رئيسة   لغرض الإجابة عن إشكالية الدراسة والأسئلة الفرعية المتعلقة بها، ينطلق

ونو  مختلف عن أشكال الجرائم  عابرة للحدود ظاهرة عالمية تشكل ترونية الجريمة الإلكأن مفادها: 

بد من إدماج ما توملت إليه الجهود الدولية في سبيل   الأخرى التي تهدد أمن المجتمعات، لذلا لا

وانين والتشريعات الداخلية، و التالي  الحد من سلبيات ومخالر ظاهرة الجريمة الإلكترونية في الق

 ة الجريمة الإلكترونية. وانب ظاهر صور تعاني منه القوانين الداخلية للإحالة بكافة جمعالجة أي ق

 

 تقسيم الدراسة

رتأى الباحث ن الإشكالية المطروحة، الة بكافة جوانب الموضو ، وسعيال للإجابة عولغرض الإحا

 سيين: تقسيم الموضو  إلو فصليين رئي

 محاربة الجريمة الإلكترونية الفصل الًول: السياسة العقابية المتبعة في  

 الإلكترونية الفصل الثاني: الإجراءات القانونية المتبعة في مكافحة الجريمة 
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 الفصل الًول: السياسة العقابية المتبعة في محاربة الجريمة الإلكترونية

 

الشيء لجرائم الإلكترونية وتعدد مورها وأشكالها، عدد ا ا دياد و  متدادهاا الإنترنت و  ةمع توسع شبك 

الإلكترونية وامتدت ، فقد توسعت الجريمة قانونية واجال للإجرام ميه ثغرات مجعل الإنترنت ن الذي

 وليرها من الجرائم.  حتياللتشمل العديد من الأفعال الإجرامية كالتشهير والنصب والا

أن   من رلمل ا، و ةالإلكتروني مواجهة الجرائم  االتي من شأنهن القواني إمداروقد تأخر المشرعون في 

معظم الدول فبعض الدول كانت سباقة لسن قوانين للوقاية من مخالر الجريمة الإلكترونية، 

لعمل علو تحصين قوانينها، ولذلا تعتبر ا بعد استفحالها، و دأت  خطورة هذه الجريمة ت ستشعر ا

 الإجرام الإلكتروني حديثة نسبيا.  أللب التشريعات المتعلقة بمكافحة

ال وسد لبيعة الجريمة الإلكترونية، مة قوانينها بما يتناسب مع ءملاول علو إا عملت جل الد 

،  للقصور الذي كان يعانيه القضاء في مكافحة الجريمة الإلكترونية بالنصوص القانونية التقليدية

لحقوق المتهم من تجريمه علو  ق الحماية ه مبدأ يحق اعتبار مبدأ الشرعية، بمة مخالفة لءوهي ملا

   .عقو ات لم ينص عليها القانون به بوعقاأفعال 

لطبيعتها العابرة  ال اعتبار ها بالتطور التكنولوجي و ارتبالونتيجةل لحداثة الجرائم الإلكترونية و لذلا 

ولة إخفاء ها في دولة ما وإحداث نتائجها في دولة أخرى، وكذلا سرعة وسهارتكاب للحدود وإمكانية 

 في الفصل الباحث  تناول فقد  ،دراستها ومواجتها انمية بمك من الأهكان ، هذا التداخلفلكل أدلتها، 

 تطرق حيث  ،وتوضيح أركانها وتبيان خصائصها ،الحديث حول مفهوم الجرائم الإلكترونية الأول

 . إلو ماهية الجريمة الإلكترونية المبحث الأول في

يمة الإلكترونية أحد فحة الجرائم العابرة للحدود، والتي تمثل الجر مكا ة فيإيجابيولتحقيق نتائج 

الدولي أن يخلق نو  من التعاون الدولي في مكافحتها؛ والا لأن توافق مورها، كان علو المجتمع 
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التشريعات والسياسات الجنائية الولنية مع التشريعات والسياسات الجنائية الدولية يعتبر مقدمة  

في طرق ث هذا الجانب من خلال الت. وعليه، فقد تناول الباحةيجابي ا النتائج الإق تلتحقيلبيعية ل 

 . إلو التنظيم القانوني الخاص للجريمة الإلكترونيةالمبحث الثاني 

 

 المبحث الأول: ماهية الجريمة الإلكترونية 

السلوكيات  إنتاجمن  بهانطلاقال من التطور التاريخي الذي عرفته الجريمة الإلكترونية وما ساهمت 

ياة  حفي كافة مناحي ال أثرمن  ه الاوما أحدثقوانين التجريم، التي تعد إجرامال وفقال لقواعد و 

جتهادات فقهية وقانونية كثيرة، إا محلال لا كان مفهوم الجريمة الإلكترونية فقد لذلا ، الإنسانية

التقليدية، وهو ما  الجرائم ليرها منتميزت هذه الجريمة بمجموعة من الخصائص التي تميزها عن 

 الجريمة الإلكترونية ومورها. يدعو إلو تبيان أركان

ة الإلكترونية  ارتأى الباحث بدايةل تناول هذا المبحث من خلال التطرق إلو مفهوم الجريموقد 

ومولال إلو أركان  ،مرورال بخصائص الجريمة الإلكترونية )المطلب الثاني()المطلب الأول(، 

 ة )المطلب الثالث(.لكترونيجريمة الإال

 

 ة الجريمة الإلكتروني  المطلب الأول: مفهوم

ها بأجهزة الكمبيوتر والإنترنت  ارتبالوالمعلومات في العصر الحديث و  ت تصالاالامع تطور وسائل 

وما نتج عنه من جرائم لير مسبوقة، أمبح لزامال علو الفقه والقانون تبيان مفهوم الجريمة  

، 1وحدة للجريمة الإلكترونية هنا إلو أن الفقه الجنائي لم يتفق علو تسمية مير ونش الإلكترونية. 

 
 .46، ص2008، 1نهلا عبد القادر المومني، الجرائم المعلوماتية، دار الثقافة للنشر والتو يع، عمان، ط 1
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ن عليها مسمو جرائم الكمبيوتر  فالبعض يطلق عليها الجريمة المعلوماتية، وآخرون يطلقو 

الدولية والتشريعات الولنية قد اعتمدت مصطلح الجريمة   تفاقيات الاالعديد من  ، إلا أنوالإنترنت 

 .هذه الرسالةالباحث في  وهو المصطلح الذي سيعتمده الإلكترونية،

تناول المفهوم الفقهي  وفقال لهذا المطلب، سنتطرق إلو تناول مفهوم الجريمة الإلكترونية من خلال و 

 ، ثم تناول المفهوم القانوني للجريمة الإلكترونية )الفر  الثاني(. )الفر  الأول( للجريمة الإلكترونية

 

 ة الإلكترونية هوم الفقهي للجريمالفرع الأول: المف

مختلفة  هب ا ذ م قد نتج عن الانية كان محل اجتهاد الفقهاء، فلجريمة الإلكترو ن تحديد مفهوم اإ

عليه لبيان  امتفقمحددال  معيارال وضعت تعريفات عديدة لمفهوم الجريمة الإلكترونية، لذلا فلا نجد 

ية  لكترونية من الناحية التقن ناول مفهوم الجريمة الإ، إا إن بعض الفقهاء ت مفهوم الجريمة الإلكترونية

 . مطلاحيةناحية الاتناول مفهوم الجريمة الإلكترونية من ال أو الفنية، والبعض الآخر

انطلاقال من   يد مفهوم الجريمة الإلكترونيةد ، فقد ظهرت محاولات فقهية لتح علو ما تقدم  ناءل و 

كترونية  فالتعاريف الواردة للجريمة الإل، لنو  من الجرائمالزاوية التي يتم النظر من خلالها لهذا ا

كل فعل أو   أنهاالجريمة الإلكترونية و نشاط لير مشرو ، ورأت في حاولت أن تشمل أي فعل أ 

نشاط لير مشرو  موجه لنسخ أو تغيير أو حذف أو الومول إلو المعلومات المخزنة في الحاسب  

جريمة  يخرج من نطاق ال. ويعا  علو هذا المفهوم أنه 1له الآلي أو تلا التي يتم تحويلها من خلا

  رتكا  لاالتي يستخدم فيها الحاسب الآلي كأداة ية عددال كبيرال من الأفعال لير المشروعة الإلكترون

 الإلكتروني.  حتيالالجريمة الإلكترونية من قبيل الا

 
كصورة من مور الجرائم الاقتصادية المستحدثة، مؤتمر الأمم المتحدة التاسع لمنع الجريمة رستم، جريمة الحاسب الآلي هشام فريد  1

 .31، ص1995، 151ومعاملة المجرمين، مجلة الأمن العام، لبنان، العدد 
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هوم الجريمة الإلكترونية  فمل هفي تحديد  أحد الفقهاءاهب  وفي إلار تخطي عيو  المفهوم أعلاه 

  يكون العلم بتكنولوجيا الحاسب الآلي بقدر كبير لا مال  لوك لير مشرو كل فعل أو س اعتبارإلو 

التعريف للجريمة الإلكترونية   اهذ  لير أن. 1ه من جهة، وملاحقته وتحقيقه من جهة أخرى رتكاب لا

الجريمة   رتكا  لاجة كبيرة أنه يجب أن تتوافر معرفة بتكنولوجيا الحاسب الآلي بدر أوضح 

نتقاد   من أجل ملاحقتها وتحقيقها، وهو ما كان سببال لافحسب، بل أيضال ية، وليس الا الإلكترون

 هذا المفهوم.

الفقه أن مفهوم الجرائم الإلكترونية يشمل كل أشكال الفعل أو النشاط أو  من آخر يرى جانب و 

علو الأموال  الاعتداءوالذي يهدف إلو السلوك لير المشرو  الذي يرتكب بواسطة الحاسو  

أنها كل نشاط   اعتبار مفهوم الجريمة الإلكترونية علو تم تعريف  علو الا . و ناءل معنويةالمادية وال

ه نظام الحاسب الآلي دورال لإتمامه، شريطةل أن يكون هذا الدور علو قدر من  إجرامي يؤدي مي

  .2الأهمية 

جملة  المقصود ب  حاجة إلو توضيحعام و م أنه هذا المفهو  ما يؤخذ علوفي رأي الباحث، فإن و 

 من الأهمية، فما هي الأهمية المطلو ة حتو يتحقق شرط الإجرام؟. القدر

الفقه إلو تعريف الجريمة الإلكترونية علو أنها الجريمة التي تقع بواسطة   جانب منكذلا اهب 

المخالفات  ت أيضال علو أنهاسياق عُرففي اات الو . 3الحاسب الآلي أو عليه أو بواسطة الإنترنت 

فراد بقصد إلحاق الضرر المادي أو المعنوي المباشر أو ضد فرد أو مجموعة من الأالتي ترتكب 

 
 .10، ص2011ية، ب العر ي الحديث، الإسكندر محمد عبدالله أبو بكر، موسوعة جرائم المعلوماتية )جرائم الكمبيوتر والإنترنت(، المكت 1
 .25، ص2005، 1نائلة محمد فريد قورة، جرائم الحاسب الاقتصادية: دراسة نظرية تطبيقية، منشورات الحلبي الحقوقية، القاهرة، ط 2
جامعة  نت، كلية الحقوق والشريعة، محمد عبد الرحيم سلطان العلماء، جرائم الإنترنت والاحتسا  عليها، مؤتمر القانون والكمبيوتر والإنتر  3

 .5، ص2005الإمارات، مايو، 



13 

تعريف  . ودعا بعض الفقهاء إلو ضرورة 1والإنترنت  ت تصالاالاباستخدام شبكات لير المباشر 

ي والممتلكات والبيانات  ة كنظام الحاسب الآلالجرائم الإلكتروني ارتكا  المفردات الضرورية المتعلقة ب

  . 2ماتوالخد 

نها تركز علو النشاط الإجرامي الذي فإال لما ورد أعلاه من تعاريف للجريمة الإلكترونية استناد و 

تدخل ميه تقنية الحاسب الآلي بطريقة مباشرة أو لير مباشرة كوسيلة لتنفيذ الفعل الإجرامي  

أنها كل أشكال   الجريمة الإلكترونية علو واعرف نالذي بعض الفقهاء وهو ما اتجه إليه  المقصود.

  .3السلوك لير المشرو  الذي يرتكب باستخدام الحاسب الآلي

ات القانونية التي  الاعتداءالجريمة الإلكترونية بأنها  اعتبارإلو  Masseواهب الفقيه الفرنسي 

التعريف يشترط تحقيق الر ح، وفي ن هذا إلا أ .4ولغرض تحقيق الر ح ترتكب بواسطة المعلوماتية 

لأجل التعطيل أو   الاعتداءر حال، فقد يكون  الاعتداء، فإنه ليس شرلال أن يحقق رأي الباحث 

 التخريب.

معرفة لدى فاعلها  قترافها توافر مة الإلكترونية هي جريمة تتطلب لاويرى ديفد ثوميسون أن الجري

 فعلأي  تجاه سلوري الذي عرفها علو أنها: في اات الا المعلوماتي. واهب نظام معرفة بتقنية ال

  Rosemblatعرفها الأستاا  وقد  .5  لير مشرو  تكون المعرفة بتقنية المعلومات أساسية لمرتكبيها

 نشاط لير مشرو  موجه لنسخ أو الومول المعلومات المخزنة داخل الحاسو  أو تغييرها أو   :أنها

 
، 2017/مارس/ 29بو يدي مختارية، ماهية الجريمة الإلكترونية، الملتقو الولني حول آليات مكافحة الجريمة الإلكترونية، الجزائر،  1

 .9ص
 .6بق، صمبيوتر والإنترنت، مرجع سامحمد الأمين البشري، التحقيق في جرائم الحاسب الآلي، مؤتمرات القانون والك 2
عادل يوسف عبد النبي الشكري، الجريمة المعلوماتية وأ مة الشريعة الجزائية، مركز الفقيه الألماني تاديمان، أنظر:  قال في هذا التعريف 3

 . 113-112، ص2008دراسات الكوفة، العراق، 
 .19، ص2003لمصرية العامة للكتا ، مصر، العقو ات، مطابع الهيئة ا محمد سامي الشوا، ثورة المعلومات وانعكاساتها علو قانون  4
 .1242، صمرجع سابقسعد فهد سعد ادبيس المطيري، مفهوم الجرائم الإلكترونية وسماتها،  5
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تلعب  ائم التيلجر  ا :دة الأمريكية بأنهاالولايات المتح فيالتقنية مكتب تقييم ، كما عرفها 1حذفها 

 .2فيها البيانات الكمبيوترية والبرامج المعلوماتية دورال رئيسيال  

ستخدام  عمدي ينشأ عن الا امتنا المصري الجريمة الإلكترونية بأنها: كل فعل أو وقد عرف الفقه 

نشاط  علو الأموال المادية او المعنوية أو أنها  تداءعالا لير المشرو  لتقنية المعلومات يهدف إلو 

بطريقة مباشرة أو لير مباشرة كوسيلة أو هدف لتنفيذ   إجرامي تستخدم ميه تقنية الحاسب الآلي

 .3الفعل الإجرامي المقصود 

علو   م23/11/2001مة عبر العالم الافتراضي المؤرخة في ية للجر ية الأورو ي ولم تأت الاتفاق

  عبر  بهاارتكامكن يائم الجر من  بنوعيةمة عبر الإنترنت، وإنما اعترفت ير د للجف محد يتعر 

 .الإنترنت 

إلو مجموعة من المعايير، إا إن ومجمل القول، فإن المفهوم الفقهي للجريمة الإلكترونية استند 

تند  الجريمة الإلكترونية، والبعض الآخر اس ارتكا  بعض الفقهاء حدد المفهوم انطلاقال من وسيلة 

م استند إلو السمات الشخصية لمرتكب هوم، و عضهتحديد المفإلو موضو  الجريمة الإلكترونية في 

  دف من الجريمة الإلكترونية.الجريمة الإلكترونية، في حين أن البعض استند إلو اله

  ، يينلو عاملين رئيسإترتكز  نخلص من خلال التعاريف الواردة أعلاه للجريمة الإلكترونية إلو أنهاو 

أنها تلحق ضررال ماديال أو معنويال   :ني، والثانيأنها جريمة ترتكب بواسطة جها  إلكترو  :ولالأ

  : تعني لجريمة الإلكترونية ا فات السابق اكرها، يرى الباحث أنو الإللا  علو التعريبالأفراد. لذلا 

لمادي والمعنوي لغرض إلحاق الضرر االأجهزة الإلكترونية لة اسبو  كل سلوك لير مشرو  يرتكب 

 ن قانونيال.المحميي  خاص شباشر أو لير المباشر بحقوق الأالم
 

 .404، ص2023القاهرة، ، 39نسرين سيد سلامة، الجرائم الإلكترونية وأثرها علو المجتمع، مجلة القاهرة للخدمة الإجتماعية، العدد  1
 .405مة، الجرائم الإلكترونية وأثرها علو المجتمع، صنسرين سيد سلا 2
 .1242مرجع سابق، ص سعد فهد سعد ادبيس المطيري، مفهوم الجرائم الإلكترونية وسماتها،  3



15 

 الفرع الثاني: المفهوم القانوني للجريمة الإلكترونية 

يجد التألير القانوني للجريمة الإلكترونية أهميته في الدور الذي تلعبه الإلكترونيات في الحياة 

د كل الدول لتوحي قوم بهاامها، وأبر  الجهود التي تاليومية، وما ينتج عنها من خطورة إساءة استخد 

 .ة الجريمة الإلكترونية نظرا لطابعها العابر للحدود الولنيةتشريعات مكافح

حيث إن الدول السباقة وقد جاءت التشريعات المتعلقة بمكافحة الجريمة الإلكترونية حديثة نسبيا، 

الفرنسي  اضي مثل القانون نات من القرن الملم تتعدى السبعي  في سن تشريعات خامة بهذا المجال

وقانون جرائم  ، 19781يناير عام  6والمعلوماتية الصادر في  بشأن الحريات  17-78رقم 

 ، وكذلا2بولاية فلوريدا أول قانون في الولايات المتحدة الأمريكية  1978الحاسو  الصادر عام 

 .3نات اية البيا قانون حم 1984/يوليو/ 12بتاريخ  أمدر المشر  الإنجليزي 

ترونية بحسب توجهات الأنظمة  ة المتعلقة بمكافحة الجرائم الإلكوقد اختلف نهج التشريعات القانوني

أن كل دخول لير بولاية فلوريدا  1978جرائم الحاسو  الصادر عام القانونية، ويعتبر قانون 

 .ولن هذا الدخة عدائية ممخول إلو الحاسو  هو بمثابة جريمة، حتو ولو لم يكن هناك ني

 »وسوء استخدام الكمبيوتر  حتيالقانون الا 1984في عام  أما علو الصعيد الفيدرالي، فقد مدر

Computer fraud and abuse act» و   1989و  1988و  1986، وتم تعديله في الأعوام

بمقتضو القانون الولني المؤرخ في   2001عام  ، ثم تم تعديله أخيرال 1994و  1990

 
ريات، والذي جرى تعديله بموجب بشأن معالجة المعلومات والملفات والح 1978 \يناير\6الصادر بتاريخ  17القانون الفرنسي رقم  1

 . 2018\يونيو\20الصادر بتاريخ  493ن رقم القانو 
 وهو أول قانون في الولايات المتحدة الأمريكية يخالب الاحتيال والتطفل علو الحاسو  2
القانونية والإدارية، المغر ، عدد  عبد المنعم إبقال، الاإلار القانوني لمكافحة الجريمة الإلكترونية: دراسة مقارنة، مجبة المنارة للدراسات 3
 .118، ص2017اص، خ
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26 /11 /20«The patrioty act»  من القانون   18من البا   1030، حيث تم إدراجه في القسم

 .1الي للولايات المتحدة الأمريكية الفدر 

ن حاسو  يو   Computerمصطلحي حاسو  ز بين ير هنا إلو أن القانون الأمريكي مونشي

  بغيره متصل عني الا الحاسب الآلي الي الأخير فهذا، computer Protected  ةيمشمول بالحما 

   Computer راد مصطلح حاسو  ين إن إينترنت  في حة للمعلومات  الإيق الشبكة الدوليعن لر 

ا أداةل عد هنيث ي بأي شبكة ولو داخلية )حر المتصل يعني مجرد الحاسب الآلي ليفقط فإنه 

 .2فقط(  للتخزين

مسألة تخزين  1978/ /يناير6الصادر بتاريخ  17/ 78رقم القانون  عالج المشر  الفرنسي فيوقد 

ومدة تخزينها وكذلا البيانات التي يجو  تخزينها  ا  هذه البيانات لحاسب الآلي وأنو البيانات في ا

 .3والبيانات التي لا يجو  تخزينها 

المتعلق   1988/ يناير/ 5الصادر بتاريخ  88/19وعمد المشر  الفرنسي إلو سن القانون رقم 

لسنة   1336ر  الفرنسي قانون العقو ات الفرنسي الجديد رقم مشالوأمدر بجرائم الغش المعلوماتي، 

أحكام جديدة لمواجهة  وتضمن، 1994مارس سنة  والذي بدأ العمل به في الأول من  1992

ضاف فصل ثالث للبا  الثاني من القسم الثالث من قانون العقو ات،  أ، و لكترونيجرام الإظاهرة الإ

 
 .119مرجع سابق، ص عبد المنعم إبقال، الاإلار القانوني لمكافحة الجريمة الإلكترونية: دراسة مقارنة،  1

وث القانونية نايف شافي المظافرة الهاجري، جرائم تقنية المعلومات في التشريع الأمريكي مقارنة بالتشريعات العر ية، مجلة البح 2
 .344، ص2023، مارس، 83العدد  والاقتصادية، المنصورة،

 41الجرائم الخامة بالمعالجة الإلكترونية للبيانات بدون ترخيص، ونصت عليها المادة  -1يمكن اكر هذه الجرائم علو النحو التالي:  3
الجرائم الخامة  - 3 . 42للبيانات الاسمية، ونصت عليها المادة لجرائم الخامة بالتسجيل أو الحفظ لير المشرو   -2 .من هذا القانون 

لجرائم الخامة بالانحراف عن الغرض أو الغاية من المعالجة ا -4 .43بالإفشاء لير المشرو  للبيانات الاسمية و تحكمها المادة 
 .44الإلكترونية للبيانات الاسمية وتنظمها المادة 
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 الا في ، و  ات علو نظم المعالجة الآلية للمعلومات ءالاعتدا ويأخذ الفصل المضاف عنوان 

 .3231-7  - 323-1المادة

لعام   63خلال القانون رقم واتجه المشر  الكويتي إلو تحديد مفهوم الجريمة الإلكترونية، والا من 

بشأن مكافحة جرائم تقنية المعلومات، حيث حددت المادة الأولو منه مفهوم الجريمة   2015

الحاسب الآلي أو الشبكة   خداماست لكل فعل يرتكب من خلالإلكترونية( علو أنها:  المعلوماتية )ا

 .2كام هذا القانون المعلوماتية أو لير الا من وسائل تقنية المعلومات بالمخالفة لأح

علو أنها:  أي فعل يرتكب متضمنال   كما عرف المشر  السعودي الجريمة )المعلوماتية( الإلكترونية

 .3ا النظام  هذ م سب الآلي أو الشبكة العنكبوتية بالمخالفة لأحكااستخدام الحا

ينطوي علو استخدام كذلا فقد حدد المشر  القطري مفهوم الجريمة الإلكترونية علو أنها:  أي فعل 

وسيلة تقنية المعلومات أو نظام معلوماتي أو شبكة معلوماتية بطريقة لير مشروعة وخالفة لأحكام  

 .4القانون  

 
جريمة علو  323من المادة  1وهي: نص البند  لجرائم التي تقع علو أنظمة معالجة البياناتنصت هذه المادة علو مجموعة من ا 1

علو  323من المادة  2الدخول بطريق الغش أو التدليس إلو نظام المعلومات أو بقاء الاتصال بطريقة لير مشروعة به. ونص البند 
ل البيانات بطريقة لير علو جريمة إدخا 323من المادة  3ونص البند  جريمة إعاقة أو التسبب في تحريف تشغيل نظام معالجة البيانات.

من المادة  4مشروعة في نظام معالجة البيانات أو إلغاء أو تعديل البيانات التي يحتوي عليها النظام بطريقة لير مشروعة. ونص البند 
ر من بعمل أو أعمال مادية لارتكا  جريمة أو أكث علو تجريم المساهمة في جماعة أو اتفاق بين مجموعة من الأشخاص للتحضير 323

و 462الجرائم السابقة. وكذلا جريمة تزوير الوثائق المعالجة معلوماتيا فقد أضاف المشر  في قانون العقو ات الجديد نص المادتين ) 
دامها، وجعل المشر  الفرنسي نص ( التي تجرم تزوير الوثيقة المعلوماتية واستخ441( في شأن الغش ألمعلوماتي إلو نص المادة ) 625

يستوعب التزوير العادي في المحررات إلو جانب تزوير الوثيقة المعلوماتية والا بالنص علو لفظ “سند أو دعامة و أية وسيلة” هذه المادة 
زوير الواقع علو الوثيقة ( بخصوص الت625و 462فلم يحدد المشر  لريقة معينة للتزوير، ومن تم فهذه المادة شاملة لما جاء في المواد ) 

 .االمعالجة معلوماتي
 الكويتي بشأن مكافحة جرائم تقنية المعلومات، المادة الأولو منه المعنونة بالتعريفات. 2015لعام  63القانون رقم  2
 هيئة الاتصالات وتقنية المعلومات، نظام مكافحة جرائم المعلوماتية السعودي، المادة الأولو. 3
 .لا2014\9\15، مادر عن الديوان الأميري القطري، تاريخ النشر: 0142لعام  14رقم  القطري  الجرائم الإلكترونية قانون مكافحة 4
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  علو أنها ، الجريمة الإلكترونية ،مةعرف مكتب الأمم المتحدة المعني بالمخدرات والجري في حين

لاستهداف   (ICT)ت تصالاالاالمعلومات و  فعل ينتها القانون، والذي يُرتكب باستخدام تكنولوجيا

 .1جريمة  ارتكا  الشبكات والأنظمة والبيانات والمواقع الإلكترونية و/أو التكنولوجيا أو تسهيل 

علو   الاعتداءمن شأنه  امتنا كل فعل أو  ي للتنمية بأنها:الاقتصاد وعرفتها منظمة التعاون 

الأموال المادية أو المعنوية يكون ناتجال بطريقة مباشرة او لير مباشرة عن تدخل التقنية  

  .2المعلوماتية 

نية: كالتشريع  ونشير إلو أن بعض الدول لم تحدد في تشريعاتها مفهوم محدد للجريمة الإلكترو 

ليس من اختصاص المشر  أنه  ريع الفلسطيني علو اعتبارالمصري، والتشريع الإماراتي، والتش

وضع التعريفات، إنما هو من اختصاص رجال الفقه والقضاء. في حين اكتفو التشريع المصري  

د بعض والإماراتي والمغر ي والجزائري والفلسطيني بوضع أسس عامة أو أركان للجريمة، وتحدي

تجاه الذي الا وك الإجرامي المستحدث. وهو اات المصطلحات، بحيث يمكن من خلالها تحديد السل

واتفاقية   2001اتفاقية بودابست لمكافحة الجرائم المعلوماتية لعام سارت نحوه الاتفاقيات الدولية ك

وفي رأي الباحث،   .2003الأمم المتحدة لمكافحة الجريمة المنظمة عبر الولنية و روتوكولاتها عام 

التوجه الأسلم، والا نظرال لطبيعة  كترونية في التشريعات هو فإن عدم وضع تعريف للجريمة الإل

 ا يمكن أن تعرفه من حالات متطورة. الجريمة الإلكترونية وم

 

 
r/cybercrime/modulehttps://www.unodc.org/e4j/a-مكتب الأمم المتحدة المعني بالمخدرات والجريمة، علو الرابط التالي:  1

brief.html-in-issues/cybercrime-1/key : 2024/ابريل/ 3، تاريخ الإللا 
 .48، ص2010للحاسو  والإنترنت، دار العدالة، القاهرة،  يوسف المصري، الجرائم المعلوماتية والرقمية 2

https://www.unodc.org/e4j/ar/cybercrime/module-1/key-issues/cybercrime-in-brief.html
https://www.unodc.org/e4j/ar/cybercrime/module-1/key-issues/cybercrime-in-brief.html
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 المطلب الثاني: خصائص الجريمة الإلكترونية 

  ها في المجتمع؛ استعمالاتسع نطاق  التيلتقنية المعلومات  اونتاج  االجريمة الالكترونية إفرا   تعد 

ة مستحدثة اات لبيعة خامة تتميز بمجموعة من الخصائص التي تختلف  اهرة إجراميلذلا فهي ظ

 .عن تلا التي تتميز بها الجرائم التقليدية

اات لابع خاص تستهدف معنويات وليست ماديات محسوسة، إلا أن آثارها  الإلكترونية جريمة وال

مع  تتشابه لكترونية مة الإالجريير إن ل ، أيضال معنوية تكون قد كما  وسةة محسمادي قد تكون 

ن الأداة في  نها في أداة ومكان الجريمة، حيث إالجريمة التقليدية في ألراف الجريمة، وتختلف ع 

الجريمة الإلكترونية عالية التقنية، والمجرم في الجريمة الإلكترونية لا يحتاج إلو التنقل الحركي 

 .1تصال طوط وشبكات الا باستخدام خ  رامي عن بعد ان وقو  الجريمة، بل يقوم بالفعل الإجلمك

ا مادية أو جغرامية الجريمة التقليدية حيث إنهاعن تختلف الجرائم الإلكترونية ف  ،لا تعرف حدودل

امة  . ونظرال للطبيعة الخويمكن تنفيذها بجهد أقل وسهولة أكبر و سرعة أكبر من الجريمة التقليدية

يمة، وأخرى تتعلق  ئص المتعلقة بمرتكب الجر ، فإنها تتسم ببعض الخصاونيةبالجريمة الإلكتر 

 بالجريمة الإلكترونية في حد ااتها.

إا إن مرتكب الجريمة الإلكترونية يتمتع بصفات مميزة من حيث الثقافة الإلكترونية وخبرة تقنية  

لتلا التي  يطبق جريمته علو أنظمة مماثلة فالمجرم الإلكتروني يستطيع أن عالية في المجال، 

ا يقوم به لا  ، كما أن مرتكب الجريمة الإلكترونية يمتلا شعورال بأن م2هقبل أن ينفذ جريمت  يستهدفها

 
 .3ص ،2011السعودية، أكتو ر،  ،36حسين فريجة، الجرائم الإلكترونية والإنترنت، مجلة المعلوماتية، العدد  1

 ، 2007 ، بيروت، 1الحلبي الحقوقية، طعبد الله عبد الكريم عبد الله، جرائم المعلوماتية والإنترنت )الجرائم الإلكترونية(، منشورات  2
 .32ص
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والذي يعده عملال لير أخلاقي، و ين الإضرار  شخاص يشكل جريمة؛ حيث يفرق بين الإضرار بالأ

 .1بمؤسسة أو جهة الذي يعده عملال لبيعيال 

إا بها الجريمة الإلكترونية بحد ااتها،  وفي هذا البحث سيتناول الباحث الخصائص التي تتسم

تتميز الجريمة الإلكترونية بمجموعة من الخصائص التي تميزها عن ليرها من الجرائم التقليدية،  

ر  الأول(، كما  وهو ما أكسبها لونال ولابعال قانونيال خامال، فالجريمة الإلكترونية عابرة للحدود )الف

  أنها جريمة مركبة )الفر  الثاني(.

 

 جريمة عابرة للحدودالفرع الأول: الجريمة الإلكترونية 

فإن الجريمة الإلكترونية  لذلا دائم،  اتصالنظام الإنترنت من معظم دول العالم في حالة  جعل  

  لتزام ة في أي وقت دون الا؛ إا إنه من المتوقع أن ترتكب الجريمة الإلكترونيتتسم بالطابع الدولي

هذا النو  من الجرائم لا يعترف بالحدود، إا تمتد ف، دى قر  المسافة أو بعدهاوالتقيد بدولة ما أو بم

من خلال ر ط الحواسيب ، أو عدة دول مرتكبيها إلو دولة أخرى دولة هذه الجريمة إلو خارج حدود 

تعلقة لمن الإشكالات كالمشاكل امما يثور معها مجموعة معبر العالم بشبكة الإنترنت، 

 . 2الإجراءات والتحري ولير الا من الإشكالات التي تثيرهامتعلقة بوتلا ال الاختصاص ب

إا ساعدت قدرة الإنترنت علو اختصار المسافات علو لبيعة الأعمال الإجرامية،  انعكست  وقد 

رامي الذي يتم من خلال ومن ثم تتباعد المسافة بين الفعل الإج الجريمة عن بعد،  ارتكا  علو 

من   اجديد  و ذلا فالجريمة الإلكترونية تعتبر شكلاها، ريمة ونتائجمعطيات الج الكمبيوتر و ين 

التي يمكن من خلال الأجهزة الإلكترونية المرتبطة بشبكة الإنترنت  أشكال الجريمة العابرة للحدود 

 
 .54نائلة محمد فريد قورة، جرائم الحاسب الاقتصادية: دراسة نظرية تطبيقية، مرجع سابق، ص 1
 .33مرجع سابق، ص عبد الكريم عبد الله، جرائم المعلوماتية والإنترنت )الجرائم الإلكترونية(، عبد الله  2
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ولسل الأموال، البيانات، والتزوير، من قبيل التعدي علو  الإلكترونية رائمالعديد من الج ارتكا  

 المعلوماتي.  حتيالوالادات الإلكترونية، والقرمنة، وإتلاف المستن

لير أن الجرائم الإلكترونية تتميز عن جرائم لسل الأموال أو جرائم المخدرات في أنها لا تحتاج  

للحاسب الآلي، كأن يتم  ها دون مغادرة المقعد المقابل ارتكاب إلو الحركة والتنقل بين الدول، ميمكن

في دولة ما، أو أن يتم التعدي علو شركات أو مؤسسات  ،ية لشخص ماعلو البيانات البنكالتعدي 

 وو ارات في دولة أخرى.

تشتت في الجهود الرامية إلو مكافحة هذا النو  من الإجرام، فعندما يكون  أحدث هذا التباعد 

  ، يكون تائج الجريمة في دولة أخرى أو في قارة أخرى مرتكب الجريمة في دولة ما أو في قارة ما ون

الجراءات الجنائية أو النزا  حول القانون   ختلافل الإجرامي أمرال عسيرال؛ والا لا ي لهذا الفعالتصد 

 واجب التطبيق. 

 

 الجريمة الإلكترونية صعوبة إثبات  الفرع الثاني: 

عدم وجود آثار مادية بصورة  لا ل، وا ة الإلكترونية وتتصف بصعو ة الكشف عنهاتتميز الجريم

، بالإضافة إلو أن هذا النو   كبيرة ها، إا يمكن للجاني تدمير دليل الإدانة بسرعةمرئية يمكن متابعت

كتابي لما يتم خلال تنفيذها. ناهيا عن معو ة تحديد  أثرمن الجرائم يرتكب بالخفاء وعدم وجود 

 .1مكان فحصها 

ل أن  لكترونية من قبيزى إليها معو ة إثبات الجريمة الإوهناك مجموعة من العوامل التي يع

ال ماديال، حيث إن بيئتها إلكترونية يتم فيها نقل البيانات وتداولها أثر لكترونية لا تترك الجريمة الإ

 
، 2015، الجزائر، 23إبراهيم، الجرائم الإلكترونية، مجلة الحقوق العلوم الإنسانية، جامعة  يان عاشور بالجلفة، العدد عبد الحكيم مولاي  1

 .213ص
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لا تترك شهودال يمكن  في الغالب ونية دون وجود مستندات ورقية، كما أنها جريمة بنبضات إلكتر 

معو ة   أتي منرائم تكن فحصها. كما أن معو ة الإثبات في هذه الجاستجوابهم ولا أدلة يم

بأدلة الجريمة الإلكترونية، إا يمكن لمرتكب الجريمة أن يمحو أو يحرف أو يغير في   حتفاظالا

 .1ة علو جها  الحاسو  في أقل من ثانية البيانتا لموجود 

للكشف عنها والتحقيق فيها، إا إن   لتقنيةكما أن الجريمة الإلكترونية بحاجة الإلمام بالخبرة الفنية وا

يتسبب عن لير قصد بإتلاف الدليل  ك الخبرة من قبل الجهة التي تحقق فيها قد عدم امتلا

 .2هذه الجرائم الإلكتروني، وهو ما يعيق مسألة مكافحة مثل  

حتاج  ، فهي لا تأو ناعمة  ونشير هنا إلو أن من خصائص الجريمة الإلكترونية أنها جريمة هادئة

، 3ة والخبرة العلمية والفنية إلو القدرة الذهني، وإنما هي تحتاج جهود عضلي في تنفيذهاإلو م

قد تكون جريمة مركبة، إا اتفقت أنها الجريمة الإلكترونية من خصائص إلو أن بالإضافة 

  التشريعات الولنية والدولية علو أن الدخول العمد لير المصرر به لموقع إلكتروني واستمرار 

يعاقب عليها القانون، وفي حال و من حيث المبدأ  التواجد ميه بعد العلم بذلا يشكل جريمة بحد ااته

 .4يعاقب عليها القانون بعقو ة أشد و ترتب عن هذا الدخول أضرار معينة تصبح الجريمة مشددة 

في   2001عام  المتعلقة بالجريمة الإلكترونية )بودابست( تفاقيةالا عليه أكدت وهو الأمر الذي 

  منه  2جب اتخااها علو الصعيد الولني في المادة البا  الثاني منها الموسوم بالتدابير الوا

المعنونة بالنفاا لير المشرو  والتي جاء فيها  تعتمد كل دولة لرف ما يلزم من تدابير تشريعية 

 غير حق: النفاا  و وليرها من التدابير لتجريم الفعل التالي في قانونها الولني، إاا ما ارتكب عمدال 
 

 .3ص مرجع سابق،حسين فريجة،  1
 وما يليها. 113، ص2005، سكندريةحمد خليفة الملط، الجرائم المعلوماتية، دار الفكر الجامعي، الإأ 2
 .166، ص2004، 1الهيتي، التكنولوجيا الحديثة والقانون الجنائي، دار الثقافة للنشر والتو يع، عمان، الاردن، ط محمد حماد مرهج 3
 10ن الفلسطيني بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات رقم أنظر علو سبيل المثال لا الحصر القرار بقانو  4

 منه. 4دة وتعديلاته، الما 2018لسنة 
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. يجو  لطرف أن يستلزم أن تُرتكب الجريمة عن لريق  (بيوترمك)الكامل أو الجزئي إلو نظام 

أو بأي نية لير مادقة أخرى، أو  كمبيوترمخالفة التدابير الأمنية، بنِية الحصول علو بيانات ال

 بنظام كمبيوتر متصل بنظام حاسو ي آخر .  ارتباطفي 

تعتمد كل دولة   إلو أن  لير المشرو  عتراض المعنونة بالا تفاقيةمن الا 3دة في حين أشارت الما

لرف ما يلزم من تدابير تشريعية وليرها من التدابير لتجريم الفعل التالي في قانونها الولني، إاا 

للإرسال لير العمومي لبيانات  باستخدام وسائل فنية،  عتراض ما ارتكب عمدال و غير حق: الا

كهرومغناليسية الصادرة  بعاثات المبيوتر، بما في الا الانأو من أو داخل نظام ك إلوالكمبيوتر 

مبيوتر يحمل هذه البيانات. ويجو  للدولة الطرف أن يستلزم أن تُرتكب الجريمة عن عن نظام ك

متصل بنظام   كمبيوتر بنظام  ارتباطلريق مخالفة التدابير الأمنية، بنِيَّة لير مادقة أو في 

  . آخرحاسو ي 

 الجرائم الإلكترونية الصادر في نوفمبر تفاقيةري لا هو اات الأمر الذي علق عليه التقرير التفسي

كسر  أو  اختراق  "التسلل لير المرخص، بمعنو  قرمنة  أو ، فقد أكد علو أن  1 2001

  ن مثل هذا السلوك قد يضع عوائق في حد ااته من حيث المبدأ، حيث إ الكمبيوتر ، لير قانوني

غيير أو تدمير يسفر  د يتسبب في إحداث تنظمة والبيانات، وقأمام المستخدمين الشرعيين للأ

إملاحه عن كلفة عالية. وقد يترتب عن مثل هذا الاختراق النفاا إلو بيانات سرية )بما في الا، 

ن النظام المستهدف(، وأسرار، بالإضافة إلو استخدام النظام بدون  كلمات المرور ومعلومات ع

  ر خطورة من الجرائم المتصلة ل أكثأشكا ارتكا  مقابل أو حتو إلو تشجيع القرامنة علو 

 ر .التزوير المتصل بالكمبيوت أو  حتيالمثل الا بالكمبيوتر،

 
 . 2001\نوفمبر\23، بودابست، 185التقرير التفسيري لاتفاقية الجرائم الإلكترونية، مجلس أورو ا، سلسلة المعاهدات الأورو ية رقم  1
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لمعلومات، الصادرة بتاريخ  العر ية لمكافحة جرائم تقنية ا تفاقيةتجاه تبنت الاالافي اات و 

  6، في الفصل الثاني منها، المادة 2/2014/ 6، ودخلت حيز النفاا بتاريخ 2010/ 12/ 21

فاا لير المشرو ، إا جاء في البند الثاني منها  تشدد العقو ة إاا ترتب علو  ونة بجريمة النوالمعن

: أ: محو أو تعديل أو تشويه أو نسخ تصالالا بهذا الاستمرار أو  تصالالا هذا الدخول أو البقاء أو 

وإلحاق  تصالالاة وللأجهزة والأنظمة الإلكترونية وشبكات أو نقل أو تدمير للبيانات المحفوظ

    الضرر بالمستخدمين والمستفيدين.  : الحصول علو معلومات حكومية سرية.

الجريمة الإلكترونية،  وأخيرال نشير إلو أن هناك مجموعة من الصعو ات التي تواجه عملية مكافحة 

الأجهزة الأمنية الكامية لتمحيص عنامر   من قبيل: سهولة إخفاء معالم الجريمة، وعدم خبرة

مفاهيم الجريمة الإلكترونية علو المستوى الدولي، ناهيا عن عدم   اختلافبالإضافة إلو الجريمة، 

 . الدولية والثنائية اات العلاقة بتسليم المجرمين اتفاقيات كفاية الا

 

 المطلب الثالث: أركان الجريمة الإلكترونية 

  سلوك ن هذا الأ دل علو ، لا بد من توافر الأركان التي تبمعناها القانوني جريمة  سلوكأي  عتبار لا

، ففي أي سلوك يعتبر  ركان الجريمة الأساس والأمل لقيام أي جريمةأيشكل جريمة، حيث تعد 

بالإضافة للركن  لا بد من وجود أركان لهذا السلوك وهما الركن المادي والركن المعنوي،  ،جريمة

 ن لا تقوم الجريمة. اركالأ ذهه و دون وجود الشرعي، 
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امي ويتكون من الفعل والنتيجة والعلاقة السببية التي تر ط  ي هو السلوك الإجر إا إن الركن الماد 

. كما أن الركن المادي يمكن تحقيقه  ود فعل لير مشرو بين الفعل والنتيجة، فلا جريمة دون وج

 .1النتيجة   تحقق الجريمةأن  لجريمة قبل دون تحقيق النتيجة، والا مثلال في حالة الإبلاغ عن ا

و القصد الجنائي، أي العلم بطبيعة السلوك و النتيجة التي يُفضي إليها وإرادة  المعنوي فهأما الركن 

السلوك والنتيجة معال، فالركن المعنوي للجريمة يتكون من العلم والإرادة، بحيث ينصب علم الجاني  

 .2ية الجاني ان بنفسإن العلم والإرادة عنصران يتعلقمضمون السلوك لير المشرو  ، إا علو 

في حين أن الركن الشرعي يشير إلو النص القانوني المجرم للسلوك أو الفعل، والا تطبيقال للمبدأ 

  شرعي كذلا هي الجريمة الإلكترونية تتكون من الركن الو . 3الشرعي لا جريمة ولا عقو ة إلا بنص 

هو ما سنتناوله في  )الفر  الثالث(. و  معنوي الفر  الثاني(، والركن ال ) اديوالركن الم )الفر  الأول(،

 هذا المطلب.

 

 للجريمة الإلكترونية  لشرعيالفرع الأول: الركن ا

يعني الركن الشرعي السند القانوني لتجريم الفعل أو السلوك لبقال لمبدأ الشرعية الذي ينص علو  

ا فإنه من لير الممكن للقاضي بأي حال من  ذلل أنه  لا جريمة ولا عقو ة إلا بنص ، وإعمالا

 .4يجرم الفعل ويعتبره لير مشرو  ل القياس في التجريم، فلا بد من وجود نص قانونيالاحوا

عليه نصوص   أكدت وفي إلار الجريمة الإلكترونية فإن الركن الشرعي لها يتحقق من خلال ما 

نية من أن النفاا الكلي أو الجزئي لير  عات الولوالتشري 2الإقليمة تفاقيات الاو  ،1الدولية  تفاقيات الا
 

، 2021 المركز الجامعي آفلو، معهد الحقوق والعلوم السياسية، الجزائر،  المعلوماتية، ائمالجر محاضرات في ، دراجعلي إبراهيم بن  1
 14ص

 . 15-14ص، مرجع سابق، علي ابراهيم بن دراج 2
 .12علي إبراهيم بن دراج، مرجع سابق، ص 3
 .56ص، 2014بيروت، ، 1طات الحلبي الحقوقية، حنان ريحان مبارك المضحكي، الجرائم المعلوماتية دراسة مقارنة، منشور  4
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، فلا تكاد تخلو التشريعات العر ية والأجنبية من النص  مشرو  يشكل جريمة يعاقب عليها القانون ال

وتأتي أهمية تجريم الدخول لير المصرر به  .للنظام المعلوماتيعلو تجريم الدخول لير المشرو  

 جرائم أخرى.  رتكا  لاسابقة تشكل بوابة مرور مرحلة أنها  اعتبارتي علو للنظام المعلوما

وتعديلاته والمتعلق بالجرائم الإلكترونية وجرائم   م2018لسنة  (10)إا اكر القانون الفلسطيني رقم 

منه أن كل دخول عمدال بغير وجه حق   (1)الفقرة  ( 4)وتكنولوجيا المعلومات في المادة  ت تصالاالا

 .  بكلتا العقو تينيعاقب بالحبس أو الغرامة أو 

بشأن مكافحة   المصري  قانون تشريعات العر ية من قبيل اله العلي أكدت وهو اات المضمون الذي 

، والتشريع السعودي من خلال قانون مكافحة  م2018لسنة  (175)جرائم تقنية المعلومات رقم 

الجرائم   المتعلق بمكافحة م2014لسنة  ( 14) رقم  الجريمة الإلكترونية، والقانون القطري 

  ( 63)رقم  الكويتي القانون و  رائم تقنية المعلومات،كافحة ج بشأن م الإماراتيوالقانون  ونية،الإلكتر 

  من التشريعات العر ية كالقانون  وليرها بشأن مكافحة جرائم تقنية المعلومات، م2015لسنة 

 المغر ي وكذلا الجزائري.

لما تشكله من  في كل دولة، والا م الإلكترونية لذلا باتت هذه القوانين تمثل الركن الشرعي للجرائ 

، لذلا فقد كرس المشر  الفلسطيني  وانتهاكال لخصوميتهمة للإنسان اياة الخداء علو حرمة الحاعت

ريم مجموعة من الأفعال التي نص وتعديلاته، تج 2018لسنة  10من خلال القرار بقانون رقم 

لا الحصر جريمة لسل الأموال وجريمة التزوير  عليها وعلو عقو اتها ومنها علو سبيل المثال 

 
 وكذلا التقرير التفسري لها.. 2001/ 11/ 23القسم الأول من البا  الثاني من الاتفاقية المتعلقة بالجريمة الإلكترونية )بودابست(،  1
، الفصل 2014/ 6/2فاا بتاريخ ، ودخلت حيز الن12/2010/ 21الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات، الصادرة بتاريخ  2

والمعنونة بجريمة النفاا لير المشرو  وجاء في البند الأول منها  الدخول أو البقاء وكل اتصال لير مشرو  مع كل أو  6مادة الثاني، ال
 جزء من تقنية المعلومات أو الاستمرار به . 
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وليرها العديد من الجرائم، وهو ما يعتبر الركن الشرعي الذي يؤسس لتجريم هذه  ترونيالإلك

 الأفعال.

 

 للجريمة الإلكترونية  اديالركن الم :الفرع الثاني

هو السلوك الجرمي  تتكون الجريمة الإلكترونية كغيرها من الجرائم من الركن المادي للجريمة والذي

لير أن هناك من الجرائم  وعلاقة سببية تر ط بينهما،  ،ميةجة جر ونتي ،عن فعل  امتنا أي فعل أو 

ط إحداث نتيجة جرمية وتسمو  التي يكتفي فها السلوك الجرمي للمعاقبة عليها، والا دون شر 

 .1دخول لير المشرو بجرائم السلوك المحض أو الجرائم الشكلية. ومن الأمثلة علو الا جريمة ال

و التالي فإن الركن المادي للجريمة الإلكترونية  مة التامة أو الكاملة، فالركن المادي يشير إلو الجري

)أولال(، والنتيجة الجرمية )ثانيال(، والعلاقة السببية  يتكون من مكونات ثلاث وهي: السلوك الجرمي 

 )ثالثال(. 

،  رائم في ليرها من الج هلكترونية يختلف عن ي الجرائم الاأن الجاني ف حكم ب :أولًا: السلوك الجرمي

الجريمة الالكترونية حتما سيختلف عن   ارتكا  فإن السلوك الجرمي الذي سيصدر منه في مجال 

إلكتروني متصل بشبكة الإنترنت،  إا يتطلب لقيام الجريمة الإلكترونية وجود جها  ،الجاني التقليدي

ويفترض قدرته باستخدام الجها  الإلكتروني،  هارة النشاط ومعرفتويفترض كذلا معرفة الجاني بإد 

 .2الإلكتروني، كأن يقوم الجاني بتحميل برامج الإختراق  علو تجهيز الجها 

 
سة مقارنة، كلية القانون، ظام المعلوماتي في القانون القطري: دراخالد سليمان عبدالله الحمادي، جريمة الدخول لير المشرو  إلو الن 1

 .46، ص2019جامعة قطر، يناير، 
عبد الإله أحمد هلالي، المواجهة التشريعية لجرائم المعلوماتية في النظام البحريني علو ضوء اتفاقية بودابست، مجلة الحقوق، جامعة  2

 .25، ص2009، 13البحرين، المجلد السادس، العدد
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الدولية  تفاقيات الا إن فعل السلوك الجرمي له مور عديدة ومختلفة، حددتها ومن الناحية القانونية ف

لف هذه الصور من تشريع إلو آخر، لير أن مختلف  والإقليمية والتشريعات الولنية، وتخت

  اتفاقية ك الدولية المتعلقة في هذا المجال، تفاقيات الاجاءت متفقة مع نصوص  الولنية عات شريالت

السلوك الجرمي في الجرائم  فجميعها اتفقت علو أن  بودابست لمكافحة الجرائم الإلكترونية

 . لير المشرو  عتراض كذلا الاالإلكترونية يتمثل في النفاا لير المشرو  و 

ور السلوك الجرمي، لفلسطيني الذي أشار إلو مل لا الحصر التشريع اونأخذ علو سبيل المثا

وتعديلاته بشأن الجرائم   2018لسنة  10من القرار بقانون رقم  4ونشير هنا إلو نص المادة 

منها علو أن   1في البند  4دة الما أكدت وتكنولوجيا المعلومات، فقد  ت تصالا الا الإلكترونية وجرائم 

اات المادة علو مور  ن م  2مشرو  يعاقب عليه القانون، كما نص البند الدخول العمد لير ال

ت أو  االسلوك الجرمي، واكرت أن كل ما يترتب عن هذا الدخول لير المشرو  من إلغاء للبيان

 القانون بحكم مشدد. نقلها أو تعديلها أو إتلافها أو نسخها أو نشرها...إلخ، يعاقب عليه

أحد أهم مكونات الركن المادي، وتعني ما يترتب علو الفعل أو  ي وه  ثانياا: النتيجة الجرمية:

السلوك الجرمي لير المشرو  الذي قام به الجاني، ويطلق علو هذه النتيجة المدلول المادي 

علو الحق الذي يحميه   داءالاعتللنتيجة الجرمية، أما الدلول القانوني للنتيجة الجرمية ميكمن في 

 .1مشرو اللير ل  لتكييف القانوني للنتيجة المادية التي خلفها الفعا ثلالقانون، و ذلا فهو يم

مكون من مكونات الركن  ونها وكذلا هي الجرائم الإلكترونية تفترض وجود النتيجة الجرمية فيها ك

تختلف  وتتنو ، فإن النتيجة الجرمية  أن الجريمة الإلكترونية تتعدد  اعتبارالمادي للجريمة، وعلو 

ريمة الإلكترونية المرتكبة؛ فالنتيجة الجرمية الناتجة عن جريمة التزوير أو  الجو  ن اختلاف ب

 
الإلكترونية: المفهوم والأسبا ، الملتقو العلمي حول: الجرائم المستحدثة في ظل المتغيرات والتحولات الإقليمية ايا  البداينة، الجرائم  1

 . 2014/ 9/ 4-2والدولية، عمان، الأردن، 
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التحريف الإلكترونية ليست هي النتيجة الجرمية الناتجة عن جريمة القتل من خلال أجهزة الحاسو  

 والإنترنت. 

الجرمي  الفعل نتيجة اا كانت إميما  الجرائم الإلكترونية  مية فيلنتيجة الجر ايثور النقاش بشأن هنا و 

فالنتيجة الجرمية الناتجة عن سرقة البيانات أو سرقة  ،واقعيأم في العالم ال لكترونيفي العالم الإ

 موقع إلكتروني هل هي نتيجة مادية أم معنوية؟  

الفقه أن سرقة البيانات   جانب منإا يرى ، نشير هنا إلو أن الفقه انقسم في الا إلو عدة اتجاهات 

أن تلا البيانات لها أمل مادرة   اعتبارادي وليس معنوي؛ والا علو دلول ملها م أو تزويرها

، وجانب آخر من الفقه يرى بأن سرقة البيانات أو تزويرها لها مدلول 1عنه، ولها مقابل مادي

 .2يمة معنوي و التالي يجب وضع نصوص قانونية تتناسب مع لبيعة الجر 

الناتجة عن سرقة البيانات لها   أن النتيجة الجرميةالفقهي الذي يعتبر ويميل الباحث إلو الرأي 

الحيا ة التي  مدلول مادي؛ إا إن القاعدة القانونية هي كل شيء يصلح محلال لحق عيني، و التالي ف

الصفة المادية لشيء هو   نحيث إعلو البيانات، يراد منها الحيا ة المادية،  الاعتداءتنالها السرقة ب

ن تستخلص منه مباشرة المزايا المادية التي تشكل  يه، وملاحيته لأ لسيطرة المادية عل اإمكان 

 .3وهو ما اهب إليه الفقه الفرنسي والبلجيكي  السرقة اعتداء عليها

  كأن يقوم الجاني بتغيير نوعية الدواء وكميته  ،ة الحاسو  طوالنتيجة الجرمية لفعل القتل بواس

ادي تحققت في الواقع، كذلا هو الحال ية ملجرمللمريض و التالي قتله، فهنا مدلول النتيجة ا

 
سلامية والقانونية، نة، مجلة الميزان للدراسات الإلورنس سيعيد الحوامدة، الجرائم المعلوماتية أركانها وآلية مكافحتها: دراسة تحليلية مقار  1

 .20، ص2017جامعة العلوم الإسلامية العالمية، عمان، الأردن، 

 . 20ص مرجع سابق، لورنس سيعيد الحوامدة،  2
في ضوء ني   اختلاس المعلومات والبيانات الالكترو حابس يوسف  يدات، حدود قانون العقو ات في السيطرة علو السرقة الإلكترونية  3

المؤتمر الدولي لكافحه الجرائم الالكترونية في فلسطين، كلية الحقوق، جامعة النجار الولنية، فلسطين،  التشريعات الولنية والدولية، 
 .9، ص2016/ 4/ 17
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بالنسبة لسرقة البيانات، فإن النتيجة الجرمية لها تحققت في الواقع من خلال ما يحصل عليه  

  انات يمكن تحليلها إلو معلومات معينة لها أمل الجاني من مقابل أو حتو من خلال أن هذه البي

 مادرة عنه.  

بين سلوك الجاني و ين   بية تشير إلو العلاقةالعلاقة السب  أشرنا إلو أن ثالثا: علاقة السببية:

،  و التالي لا بد أن تتحق العلاقة السببية حتو تكتمل أركان الجريمةالنتيجة التي ترتبت علو فعله، 

الجرمية وهو ما   ها تسند النتيجة الجريمة، إا إن رتكا  لاحقق المسؤولية التامة نه بوقوعها تتحيث إ

ن المادي. فالسببية هي العلاقة بين العلة  السببية أهمية بالغة لإكتمال الركيعني أن للعلاقة 

ن علو شكل ضروري في تعاقب  مني يفيد أن  ي والمعلول تر ط بين ظاهرتين حسيتين مرتبطت

 .1أحدهما سببال للآخر 

المطبقة   تطبيق اات القواعد العامةميمكن  ائم الإلكترونية،السببية في الجر  وميما يتعلق في العلاقة

يتحقق   والبيانات واختلاسها سرقة المعلومات إا إن انطبقت عليها،  في حالادية علو الجرائم الع

بالنشاط المادي الصادر عن الجاني سواء بتشغيله للجها  للحصول علو المعلومة أو البرنامج أو  

السببية متوفرة بين  طة رابالفلذلا لجها  تتحقق النتيجة بحصوله عليها، ل  تشغيله  عليها، و  الاستحواا 

 .2نشاله المادي والنتيجة الإجرامية 

 

 للجريمة الإلكترونية معنوي الفرع الثالث: الركن ال

الجريمة  فإاا كان الركن المادي يتكون من السلوك الجرمي والنتيجة ، كذلا كيان نفسي الجريمة

يعني أن الجاني يكون محل   االعلم والإرادة، وال فإن الركن المعنوي يتكون منوالعلاقة السببية، 

 
 .280، ص1979، شرر قانون العقو ات القسم العام، دار النهضة العر ية، القاهرة، حسني محمود 1
 . 62– 61، ص1992رائم الحاسب الالكتروني في التشريع المقارن، دار النهضة العر ية، القاهرة، هدى حامد قشقوش، ج 2
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يمكن تعريف  عليه و  ،1لة إاا قامت الصلة بين الركن المادي للجريمة والركن المعنوي لها للمساء

الجريمة، وهي العلاقة التي  الركن المعنوي علو أنه: العلاقة بين ماديات الجريمة وشخصية مرتكب 

 .2عها العقا  القانونييستوجب م

أن ينصرف علم  يتمثل الا فيالجريمة و  ارتكا  قت عليها الجاني و  حالة اهنية يكون هي والعلم 

سلوك ن يحيط علمه بالواقعة المكونة للألف منها الركن المادي بألو العنامر التي تتعالجاني 

المشددة وعلمه بالأركان  وكذلا علم الجاني بالظروف  .3المدلولوالعلم بالتكيف أو ب جراميالإ

 امة.الخ

فهو ركن لا يتعلق بالماديات إنما  مر توافر القصد الجرمي صر الثاني من عناوالإرادة هي العن

إا إن الإرادة هي سبب الفعل، متعلق بالحالة النفسية أو المزاجية لمرتكب الجريمة الالكترونية، 

لإرادة، فهي التي تسيطر علو الفعل و التالي  القانون لا قيام للفعل ما لم يكن مادرال عن او نظر 

 4ة الإرادية علو جميع أجزائه الصفضفي ت

؛ والا علو بد وأن يتم التركيز علو العلاقات بين مادية الجريمة وشخصية مرتكب الجريمة فلا

الجنائي، ففي إلار الركن المعنوي تتحقق  أن المنهج النفسي والذهني هو محور القانون  اعتبار

  عقا  الذي يبنو علو هذه المقومات.لي اة فالمسؤولية الجنائية، و التالي يتوجب حق الدول مقومات 

توافر القصد وكذلا هو الحال بالنسبة للجريمة الإلكترونية، فهي من الجرائم التي يشترط لقيامها 

ئع المادية  عنامر الجريمة، فإاا كان الجاني جاهلال بالوقاالجرمي أي لا بد من علم الجاني بتوافر 

 
تأميلية مقارنة للركن المعنوي في الجرائم العمدية، دار النهضة العر ية، محمود نجيب حسني، النظرية العامة للقصد الجنائي دراسة  1

 .56ص ، 2006القاهرة، 

 .61، صمرجع سابق العامة للقصد الجنائي دراسة تأميلية مقارنة للركن المعنوي في الجرائم العمدية محمود نجيب حسني، النظرية 2
 .60ص ، مرجع سابق ، راسة تأميلية مقارنة للركن المعنوي في الجرائم العمديةمحمود نجيب حسني، النظرية العامة للقصد الجنائي د 3

 .7ص ، ، مرجع سابقئي دراسة تأميلية مقارنة للركن المعنوي في الجرائم العمديةمحمود نجيب حسني، النظرية العامة للقصد الجنا 4
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فإن الا يمنع من  صرف إرادته للفعل الجرمي، تن ولمللجريمة ووقع في عنصر من عنامرها، 

 .وهذا هو المقصود بالقصد العام للجريمة .1توافر القصد الجرمي

فعله يشكل عدوانال علو الحقوق التي ميجب أن يكون الجاني علو علم بحقيقة الواقعة الجرمية، وأن 

ه إاا نشير هنا إلو أنو  لو الا الفعل.، كما يجب أن تنصرف إرادته إلقانون هي محمية بموجب ا

  كان الفعل الجرمي مجرم بنص القانون ومنشور في الجريدة الرسمية، فإن الا كفيل بانتفاء مفة 

   دم علمه.لوكه الجرمي، فلا مجال للجاني للتعذر بعجهل الجاني بس

لبيعة  لإلكترونية، فهو يرجع بالدرجة الأولو إلو أما ميما يتعلق بالقصد الخاص في الجرائم ا

ونية الجاني الخامة التي دفعته للقيام بالفعل لير المشرو ، لذلا فليست كل الجرائم  لجريمة ا

كانها وماهيتها  الإلكترونية علو درجة واحدة، فكل جريمة إلكترونية تختلف عن الأخرى من حيث أر 

ن  ة م م يستقر علو حال بالنسبة لبعض الجرائم الإلكترونيولبيعتها، فنرى أن القضاء الأمريكي ل 

 .2حيث تحديد ما إاا كانت تتطلب قصدال عامال أو خامال 

معظم الجرائم الإلكترونية تقوم بتوافر القصد العام أي بعلم الجاني وإرادته،  من الملاحظ أن

وني أو المواقع التجارة  كالتعدي علو برامج الحاسب الآلي، والدخول لير المشرو  للبريد الإلكتر 

فرنسي والقانون السويسري والقانون البرتغالي والقانون  يه القانون الوهو ما نص عل الإلكترونية

ماركي. أما القصد الخاص في مثل هذه الجرائم فإنه يتمثل بنية الإضرار بالغير أو الحصول  الدن

 .3علو الر ح لير المشرو  

سرقة  فعلو سبيل المثال في حالة الجرائم الإلكترونية،  القصد الخاص يتوافر في بعض  كما أن 

رادته إلو أن سرقة البيانات  ائم الإلكترونية فجيب أن ينصرف علم الجاني وإالبيانات وهي من الجر 
 

 .57مرجع سابق، ص ، شرر قانون العقو ات القسم العام، حسني محمود 1

 وما يليها. 109، ص2009، 1خالد ممدور إبراهيم، الجرائم المعلوماتية، دار الفكر العر ي، الإسكندرية، ط 2
 .259الجرائم المعلوماتية، مرجع سابق، صخالد ممدور إبراهيم،  3



33 

يعتبر فعلال لير مشرو . ويترافق مع هذا القصد العام لسرقة البيانات القصد الخاص المتمثل في 

 .1وهو ما أخذت به محكمة النقض الفرنسية  أو البيانات نية الجاني بتملا المعلومة 

ونية هو أساس تحديد  ونخلص مما سبق إلو أن القصد العام والقصد الخاص في الجرائم الإلكتر 

المسؤولية الجنائية، وما يحدد توافر القصد الخاص في بعض الجرائم الإلكترونية هو لبيعة  

ها  أو النية الخامة لمرتكب الجريمة والتي يمكن تحديد الجريمة ونية الإضرار بالغير ونية التملا 

ها جرائم مستحدثة  اعتبار بالجرائم الإلكترونية من مكونات كل جريمة بشكل مستقل، و التالي فإن 

لقيام الجريمة، فلا يتصور قيام  كغيرها من الجرائم التقليدية يشترط فيها توافر الركن المعنوي  تعتبر

 أنواعها دون توافر الركن المعنوي.جريمة إلكترونية بمختلف 

تمتا  بمجموعة من الخصائص التي   أن الجرائم الإلكترونية ل ما سبق، يتضحوانطلاقال من ك

تميزها عن ليرها من الجرائم التقليلدية والتي تعتبر من التحديات التي توجهها مختلف التشريعات، 

تقوم بتوافر ركنيها المادي والمعنوي، ولكي  يديةلير أن الجرائم الإلكترونية كغيرها من الجرائم التقل 

ل عن  لنا أن نتساء وان الجريمة المشار إليهما أعلاه. يبققع الجريمة الإلكترونية يشترط وجود أركت

 . وهو ما سنتناوله في المبحث الثاني من البحث  التنظيم القانوني الخاص بالجريمة الإلكترونية

  

 
الشريعة الإسلامية، دار الفكر العر ي، الإسكندرية، أمين  ين الدين، جرائم أنظمة المعالجة الآلية للبيانات في التشريع المقارن و  لبلا 1
 .117، ص2008، 1ط
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 لجريمة الإلكترونية باني الخاص المبحث الثاني: التنظيم القانو 

وما رافقها من تطورات في   ت تصالاالاالمعلومات و نظم جال الهائلة خامة في منتيجةل للتطوررات 

، ظهرت الجريمة الإلكترونية، لذلا أمبح المشر  الدولي والمشر  الولني علو حدت  جانبها السلبي

 المجرمة والعقو ات المناسبة لها.   سواء أمام ضرورة إيجاد نصوص قانونية تحدد تلا الأفعال

وتستقيها   من القوانين الجنائية التي تتخذها الدول ةكترونيالإل جريمةمكافحة الشرعية ستمد تُ لذلا، 

فرض ضرورة تبادل الخبرات بين  الأمر الذي لحماية مصالحها المهددة،  الدولية تفاقيات الامن 

م  ئ ف أشكال الجرانجاعة في التصدي لمختل با  إقرار قوانين أكثر منالمشرعين الجنائيين 

وخامة للدول السباقة لاستحداث قوانين   ،والا بالاستفادة من التشريعات المقارنة ة،ي الإلكترون

 .الإلكترونية ائمخامة بالجر 

لأمم المتحدة  وعلو مستوى الجهود التشريعية الدولية لمكافحة الجرائم الإلكترونية، فقد بذلت منظمة ا

وتحقيق العدالة  جرائم الإنترنت ل العمل علو مكافحة يفي سبة في رسم سياسات ناجحة جهودال جم

ة  ي نها اللجنة الإستشار يات، وإنشاء اللجان المتخصصة ومن ب يد من التوم يعبر إقرار العد  الجنائية

م المشورة يمة وتقد يمكافحة الجر ها مهمة ي ن الذي عهد إليمة ومعاملة المجرميلخبراء منع الجر 

مة،  ية في مجال منع الجر ير دوليتدابت لاسايالخطط ورسم س  ووضعإيجاد البرامج ن العام، و يمللأ

  .نيومعاملة المجرم

ن  ي ز وتبادل المعارف والخبرات ب يوعقدت منظمة الأمم المتحدة العديد من المؤتمرات لتعز 

مكافحة  مي في مجال يالتعاون الدولي والإقل مي من مختلف الدول من أجل تدع الأخصائيين 

ادس ، والمؤتمر الدولي الس1975لخامس عام مة، ومن هذه المؤتمرات: مؤتمر جنيف ايالجر 

، ومؤتمر الأمم المتحدة السابع لمنع الجريمة ومعاملة المجرمين  1980بكركاس في فنزويلا عام 
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ائم  ومعامله السجناء وقرارات بشأن الجر  مهي ، ومؤتمر الامم المتحده الثامن لمنع الجر 1985عام 

مة ومعاملة  يع الجر ر الأمم المتحده التاسع لمن، ومؤتم1990وتر هافانا عام ياات الصله بالكمب

 .19951ن عام ييالمجرم

ة،  يترال النمواجي بشأن التجارة الالكتروني قانون الانس 1996واعتمدت لجنة الأمم المتحدة عام 

ها  يالوسائل التي تتم ف دث فيسي الذي حي ر الرئيإعداده في الأساس استجابة للتغ والذي جاء 

ثة،  يات الحد ي رها من التقنية أو ليات الحاسو ي في أعمالهم التقن يستخدمون  ن ألرافيب  ت تصالاالا

نها  ينة من قوانيث جوانب مع يم وتحد يي نمواجال تهتدي به الدول لتق أكون يوكان القصد منه أن 

 .2عات الولنية يتشر الناجمة عن قصور الة، وتدارك المساوئ يدان العلاقات التجار يوممارساتها في م

وتر، ومدر عنها يستخدام أو ضد الكمباجرائم التي تتم ببال G8وعة الدول الثمانية جمم اهتمت كما 

أبر  هذه القرارات  ات والقرارات في مجال مكافحة هذا النو  من الجرائم، ومن يمجموعة من التوم 

فاكس   يأثناء قمة  هال التي شكلت في  Lyon Groupاسمما مدر عن مجموعة العمل المعروفة ب

ة  ي مة المنظمة عبر الولن يت من أجل مكافحة الجر يامسمو توم، تحت 1995عام في كندا 

 .3ة ي بفعال

ما بين جرائم اقتصادية أو   تتنو  المعلوماتيالجرائم الإلكترونية التي ترتكب بواسطة النظام لأن و 

تقع  لذلا تقع الجرائم الإلكترونية علو الأموال كما قد قرمنة المعلومات وجرائم اات لابع سياسي، 

عليه، فإن الباحث سيتناول هذا  يين. و ناءاعتبار ال لبيعيين أو أشخامسواء كانوا  شخاص علو الأ
 

منظمة، ألروحة دكتوراة، كلية الحقوق، جامعة أسيوط، أشرف لبيب مادق شحاته البدراوي، التعاون الدولي في مجال مكافحة الجريمة ال 1
التوقيع الإلكتروني، دار الفكر الجامعي،  . وكذلا: منير محمد الجنبيهي وممدور محمد الجنبيهي، تزوير311-307، ص2011

 .155، ص2006الإسكندرية، 
ستير، معهد البحوث والدراسات الاستيراتيجيه، جامعه ام أمجد حسن مرشد الدعجه، استيراتيجيه مكافحه الجرائم المعلوماتيه، رساله ماجي 2

 .54، ص2014درمان الاسلامية، السودان، 
رشر، الجهود الدولية والتشريعية لمكافحة جرائم الانترنت، مجلة البحوث القانونية والاقتصادية، محمود محمد مفاء الدين علي ش 3

 . 543-540، ص2021، أكتو ر، 3، عدد54مجلد
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)المطلب  شخاص قانوني للجرائم الإلكترونية المتعلقة بالأالموضو  من خلال البحث في التنظيم ال

 لب الثاني(. موال )المطتعلقة بالأنظيم القانوني للجرائم الإلكترونية المالأول(، ثم يتناول الباحث الت 

 

 شخاصلجرائم الإلكترونية المتعلقة بالأالتنظيم القانوني لالمطلب الأول: 

من أكثر الجرائم إنتشارال، وتأخذ   شخاص الإلكترونية التي تستهدف الحياة الخامة للأتعتبر الجرائم 

علو   الاعتداءالجرائم علو هذا النو  من  التشريعات الدولية والولنية  قت للأمورال وأشكالال عدة، و 

ال وثيقال  ارتباله اة الخامة من أهم الحقوق؛ والا لارتبالالحياة الخامة للأفراد، فحق حماية الحي 

بخصومية الأفراد، و التالي تشكل الجريمة الإلكترونية خطرال وتهديدال حقيقيال لإحترام حياة الأفراد  

 لخامة.ا

البيانات وتخزينها علو   اد، كأن يقوم الجاني بجمععلو الحياة الخامة للأفر  الاعتداءومن مور 

علو   الاعتداءها، وكذلا استعمالأو إساءة نحو لير مشرو ، والإفشاء لير المشرو  لتلا البيانات 

، كالسطو  الأدبيةعلو حقوق الملكية الفكرية و  الاعتداءوالمراسلات،  ت تصالا الاسرية المكالمات و 

تعتبر من أكثر   ها، ناهيا عن الذم والتشهير والتهديد التي علو بنوك المعلومات دون إان ماحب

  .1الجرائم ايوعال وانتشارال 

علو الأفراد مورال أخطر من الا، فقد يصل إلو حد القتل، كأن يقوم الجاني   الاعتداءكما قد يتخذ 

 ويجري تغيرال علو الا النظام بما يتسسب بموت أحد باختراق النظام الإلكتروني لمستشفو ما

 المرضو. 

 
 .216، الجرائم الإلكترونية، مرجع سابق، صإبراهيم م مولايعبد الحكي 1
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والإساءة لهم  شخاص الحط من المكانة الإجتماعية للأيهدف هذا النو  من الجرائم إلو إجمالال 

، إا تعتبر شبكة الإنترنت المكان الأفضل لمثل هذه الجرائم؛ ويعزا الا بشكل مباشر أو لير مباشر 

ني عليه، بالإضافة إلو  دا عن البعد المكاني بين الجاني والمجانتشارها، عها، وسهولة ارتكابلسرعة 

الحد منها والتي أشرنا لها   لتي تتميز بها الجريمة الإلكترونية، وكذلا معو ات كافة الخصائص ا

 في المبحث الأول من البحث.

التشريعات  وقد جاء تجريم هذا النو  من الجرائم في التشريعات الدولية، وكذلا علو مستوى 

ي للجريمة الإلكترونية المتعلقة  التطرق إلو التنظيم القانونالولنية، وسيتناول الباحث الا من خلال 

)الفر  الأول(، علو أن يتطرق إلو التنظيم القانوني  والإقليمية الدولية  تفاقيات الا في  شخاص بالأ

ته  وتعديلا 2018لسنة  10رقم  وفقال للقانون الفلسطيني شخاص للجريمة الإلكترونية المتعلقة بالأ

 )الفر  الثاني(.

 

  الدولية  تفاقياتالًفي  شخاصع الأول: التنظيم القانوني للجريمة الإلكترونية المتعلقة بالأفر ال

 والإقليمية 

وما  من جملة المواضيع الدولية التي اهتم بها المجتمع الدولي وتطرق إلو البحث والتفصيل فيها 

لت  جريمة الإلكترونية، فتناو الدولية اات العلاقة بال تفاقيات الاة؛ إا أُبرمت الجرائم الإلكتروني ال 

لت في  ماهيتها وأركانها وخصائصها، وحددت الإلار القانوني الذ  ي ينظمها، عدا عن أنها فص 

 وتلا الواقعة علو الأموال. شخاص الجرائم الإلكترونية الواقعة علو الأ

ترتبط  تي واللإلكترونية ترتكب بواسطة الإنترنت والشبكات ا ومن بين الجرائم التي من الممكن أن

جرائم السب والقذف عبر الإنترنت، وجرائم التعدي علو الحياة الخامة، وكذلا الجرائم   شخاص بالأ
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  تفاقيات الا المتعلقة بالإخلال بالآدا  العامة عبر الإنترنت، وليرها من الجرائم التي تناولتها 

 الدولية. 

  تفاقية في الا  ص شخا الواقعة علو الأتنظيم القانوني للجرائم الإلكترونية هذا الفر  ال وسنتناول في 

المتعلقة بالجريمة الإلكترونية )بودابست( )أولال(، كما سنتطرق لتناول التنظيم القانوني للجريمة  

 مات العر ية لمكافحة جرائم تقنية المعلو  تفاقيةلامن خلال ا  شخاص الإلكترونية الواقعة علو الأ 

 )ثانيال(.

 المتعلقة بالجريمة الإلكترونية )بودابست(:  تفاقيةالًفي  صشخاالجريمة الواقعة على الأأولًا: 

جرائم جنائية،   رتكا  لاإمكانية استخدام شبكات الكمبيوتر  ومدى إدراكال لخطورة الجريمة الإلكترونية

ر هذه الشبكات، ومما يزيد من خطورة  المتعلقة بمثل هذه الجرائم يمكن تخزينها ونقلها عب الأدلةوأن 

فقد توجهت العديد من الدول نحو التوقيع  لذلا ها جريمة عابرة للحدود، اعتبار  ونيةتر الجرائم الإلك 

، بودابست  العاممة المجريةفي  11/2001/ 23المتعلقة بالجريمة الإلكترونية بتاريخ  تفاقيةعلو الا

لإلكترونية من خلال تبني  من خطر الجريمة ا بحماية المجتمعات  تفاقيةهذه الا  اهتمت وقد 

التغييرات التي أحدثتها الرقمنة والالتقائية والعولمة المتواملة لشبكات   ت ملائمة لعمقتشريعا

 . الكمبيوتر

جهة ضد سرية وسلامة  بودابست من كونها جاءت كضرورة لرد  الأعمال المو  اتفاقية وتأتي أهمية 

ريم مثل  تخدامها، والا من خلال النص علو تجانات وإساءة اسوالشبكات والبيالنظم الحاسو ية 

لو اعتماد كافة الصلاحيات اللا مة من اجل تحقيق مكافحة فعالة تلا السلوكيات، بالإضافة إ

اضاة مرتكبيها علو  للجرائم الإلكترونية، من خلال تيسير إجراءات كشفها والتحقيق بشأنها ومق 

 .يععن خلق ترتيبات لأجل تحقيق تعاون دولي موثوق وسر  المستويين الدولي والولني. ناهيا
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المتعلقة   تفاقيات إنما جاءت مكملة للا تفاقيةبودابست علو أن هذه الا اتفاقيةديباجة  أكدتوقد 

المتعلقة بحماية الأفراد ميما يخص المعالجة الآلية   تفاقيات الابحقوق الإنسان وحقوق الطفل و 

هة واحترام  إنفاا القانون من ج بين ملائم مت علو تأمين توا ن للبيانات الشخصية، لذلا فقد حر 

نسان والحريات الأساسية من جهة أخرى، بالإضافة إلو تعزيز فعالية التحقيقات  حقوق الإ 

في الجرائم   الأدلةات الحاسو ، والتمكن من جمع والإجراءات الجنائية المتعلقة بنظم و يان

 .1الإلكترونية 

لفصل  ارد اكرهما في الير المشرو  الو  عتراض المشرو  و ند الالنفاا لير إلو بند ا ستناد و الا

في فصلها الثاني المتعلق بالجرائم   تفاقيةبودابست، فقد ألزمت الا اتفاقيةالأول من البا  الأول من 

اات الصلة بالكمبيوتر الدول الألراف باتخاا التدابير التشريعية اللا مة لمواجهة جريمة التزوير  

 .2لة بمواد إباحية عن الألفال المرتبطة بالكمبيوتر وكذلا الجرائم اات الص تيالحوالا

لإلكترونية بين فصولها ما ينسب إلو الجرائم  بودابست المتعلقة بالجريمة ا  اتفاقية كذلا فقد تضمنت 

 أكدت كحقوق النشر والتأليف وحقوق الملكية الفكرية، وهو ما  شخاص المتعلقة بانتهاكات حقوق الأ 

 .3تفاقية في الفصل الرابع من الا  10عليه المادة 

ن خلال هذه المادة يتضح مدى حرص التشريعات الدولية علو إلزام الدول باتخاا التدابير  مف

اللا مة في تشريعاتها الولنية لتجريم الأفعال التي تنتها حقوق النشر والتأليف، والا انطلاقال من 

ة  ي ك، وكذلا تجريم الأفعال التي تمس حقوق المل1971و/ /يولي24وثيقة باريس المؤرخة بتاريخ 

 
، 2001/ 11/ 23، 185مجلس أورو ا، مجموعة المعاهدات الأورو ية، رقم  الاتفاقية المتعلقة بالجريمة الإلكترونية )بودابست(، الديباجة،  1

 . 2ص
مرجع سابق،  محمود محمد مفاء الدين علي شرشر، وكذلا:  من الاتفاقية المتعلقة بالجريمة الإلكترونية، مرجع سابق.  9و 8و 7المادة  2

 .547ص
 .10)بودابست(، الفصل الرابع، المادة الاتفاقية المتعلقة بالجريمة الإلكترونية  3
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الفكرية، والا انطلاقال من الاتفاق الخاص بجوانب حقوق الملكية الفكرية المتصلة بالتجارة،  

 .1ومعاهدة حقوق المؤلف للمنظمة العالمية للملكية الفكرية 

بير التشريعية اللا مة التي  بودابست إلو إلزام كل دولة لرف فيها باتخاا التدا اتفاقيةكما تطرقت 

سطوانات وكذلا هيئات  ق الفنانيين الأدائيين ومنتجي الال يمس حقو فع ل من شأنها أن تجرم ك

سطوانات  روما المتعلقة بحقوق الفنانيين الأدائيين ومنتجي الا تفاقيةالبث الإااعي، والا وفقال لا

 .2ء والتسجيلات الصوتية وهيئات البث الإااعي، وكذلا معاهدة الويبو الخامة بالأدا

بحق عدم فرض المسؤولية الجنائية علو ما ورد  حتفاظول الألراف بالاالدحت من تفاقيةعلمال أن الا

منها، والا مع ضمان توافر سبل فعالة لتحقيق الإنصاف، علو   10من المادة  2و  1في الفقرتين 

عاهدات الواردة في موال تفاقيات الاات الدولية من المنصوص عليها في لتزامأن تلتزم الدولة بالا

 
في مدينة ستوكهولم، وأمبحت إحدى وكالات هيئة الأمم المتحدة  1967أنشأت عام  WIPO))  المنظمة العالمية للملكية الفكرية 1

، علو 2024\10\8، تاريخ الإللا : / https://www.wipo.int/portal/ar، علو الرابط التالي: 1974\12\17ة بتاريخ المتخصص
 مساءال. 8الساعة 

تعتمد كل دولة لرف ما يلزم من تدابير ، علو أنه  1، الفقرة 10المادة نصت في الاتفاقية المتعلقة بالجريمة الإلكترونية )بودابست(، و 
انتهاك حقوق النشر والتأليف، وفقا لتعريفها بموجب القانون الخاص  :تشريعية وليرها من التدابير لتجريم الفعل التالي في قانونها الولني

حة لاتفاقية برن لحماية المصنفات والمنق 1971يوليو/تمو   24الدولة الطرف، وتبعال لالتزاماتها بموجب وثيقة باريس المؤرخة في  بتلا
فكرية الأدبية والفنية، والاتفاق الخاص بجوانب حقوق الملكية الفكرية المتصلة بالتجارة، ومعاهدة حقوق المؤلف للمنظمة العالمية للملكية ال

 .جاري و واسطة نظام الكمبيوتر ناء أي حقوق معنوية مخولة بموجب هذه الاتفاقيات، عندما تُرتكب هذه الأفعال عمدال علو نطاق تباستث
في والمكملة ، 1886\9\9بتاريخ بهدف حماية حقوق المؤلفين علو مصنفاتهم الأدبية بأكثر الطرق فعالية تم إبرام اتفاقية برن الدولية 2

 ، 1928عام ما رو في والمعدلة ، 1914\3\20 بتاريخوالمكملة ببرن  ، 1908\9\13بتاريخ والمعدلة في برلين  ،1896باريس في مايو 
مرجع سابق،  محمود محمد مفاء الدين علي شرشر، . أنظر: 1971عام و اريس  ، 1967عام ، واستوكهولم 1948عام  روكسل و 

 .538ص
من اتفاقية بودابست، علو أنه   تعتمد كل دولة لرف ما يلزم من تدابير تشريعية وليرها من التدابير  10من المادة  2الفقرة  وتنص

انتهاك الحقوق اات الصلة، وفقا لتعريفها بموجب القانون الخاص بتلا الدولة الطرف، وتبعال  :التالي في قانونها الولني لتجريم الفعل
ب الاتفاقية الدولية لحماية الفنانين الأدائيين ومنتجي الاسطوانات وهيئات البث الإااعي )اتفاقية روما(، والاتفاق الخاص لالتزاماتها بموج
لملكية الفكرية المتصلة بالتجارة، ومعاهدة الويبو بشأن الأداء والتسجيلات الصوتية، باستثناء أي حقوق معنوية مخولة بجوانب حقوق ا

 ات، عندما تُرتكب هذه الأفعال عمدال علو نطاق تجاري و واسطة نظام الكمبيوتر .بموجب هذه الاتفاقي

https://www.wipo.int/portal/ar/
https://www.wipo.int/portal/ar/
https://www.wipo.int/portal/ar/
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. ونلاحظ في الا مدى حرص التشريعات الدولية علو ضمان عدم  101المادة من  2و  1الفقرات 

 من خلال شبكات الإنترنت والكمبيوتر.  شخاص التعدي علو حقوق الأ

  ية اتفاقمن الجرائم الإلكترونية التي قد ترتكب ضدهم، نشير إلو أن  شخاص وحرمال علو حماية الأ

لألراف  لإضامية والعقو ات، قد ألزمت الدول اي فصلها الخامس المتعلق بالمسؤولية ا بودابست ف

باتخاا التدابير التشريعية اللا مة لتجريم الأفعال المرتبطة بالمحاولة والمساعدة والتحريض علو أي  

 .2ة عمد و سوء نيإاا ما ارتكبت بشكل مت تفاقيةمن الا  10-2جريمة من الجرائم الوارد في المواد 

او   ، فهوتفاقيةبودابست لا يشكل تفسيرال اي حجية للا تفاقيةري لاوعلو الرلم من أن التقرير التفسي 

، فقد أكد علو ضرورة أن يواكب القانون الجنائي  3تفاقية لبيعة تسهل تطبيق البنود الواردة في الا

الفضاء الإلكتروني فيُرتكب من ق التطورات التكنولوجية التي تتيح الفرمة لإساءة استخدام مراف

 .4المحميين وفقال للقانون الجنائي  شخاص يدية ضد سلامة الأخلالها جرائم تقل

إلو أهم التهديدات الأساسية المتصلة بالكمبيوتر والمخلة بسرية  تفاقيةوأشار التقرير التفسيري للا

كوسيلة للهجوم   ت تصالالااوسلامة البيانات وأنظمة الكمبيوتر، حيث تستخدم أنظمة الحاسو  و 

ل الألفال في المواد ب القانون الجنائي كالغش والتزوير واستغلاعلو المصالح المحمية بموج

 .5الإباحية من خلال أجهزة الحاسو  والإنترنت 

 
 

يجو  للدولة الطرف الاحتفاظ بالحق في عدم  بودابست، إا نصت علو أنه  من اتفاقية  10من المادة  3وهو ما أكدت عليه الفقرة   1
من هذه المادة في ظروف محدودة شريطة توافر سبل فعالة أخرى للانتصاف، وأن يتقيد  2و 1فرض المسؤولية الجنائية بموجب الفقرتين

 من هذه المادة . 2و 1لية المشار إليها في الفقرتين هذا التحفظ بالالتزامات الدولية للدولة الطرف المنصوص عليها في الصكوك الدو 
 دة والتحريض.من اتفاقية بودابست المتعلقة بالمحاولة والمساع 11المادة  2
، في الصفحة الأولو 2001/نوفمبر/ 8جاء في ثانيال من التقرير التفسيري لإتفامية الجريمة الإلكترونية الصادر عن مجلس أورو ا بتاريخ  3

تطبيق لا يشكل نص هذا التقرير التفسيري أداة توفر تفسيرا اي حجية للاتفاقية، علو الرلم من أنه قد يكون اا لبيعة تسهل  منه أنه  
 ميه . الأحكام الواردة

 2من التقرير التفسيري لاتفاقية الجريمة الإلكترونية، مرجع سابق، ص 9و 8الفقرة  4
 . 7جريمة الإلكترونية، مرجع سابق، صمن التقرير التفسيري لاتفاقية ال 35الفقرة  5
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 1العربية لمكافحة جرائم تقنية المعلومات  تفاقيةالًفي  شخاصالجرائم الواقعة على الأثانياا: 

ر ية لمكافحة جرائم تقنية  لعا تفاقيةودرء مخالرها جاءت الا جرائم الإلكترونيةفي إلار مواجهة ال

المعلومات من أجل تعزيز التعاون وتدعيمه بين الدول العر ية في مجال مكافحة الجرائم  

الإلكترونية، والا حفاظال علو أمنها وسلامة مجتمعها وأفرادها، موضحةل مجالات تطبيق هذه  

 أ سيادة الدولة.ة مون مبد مع مراعا تفاقيةالا

 6لير المشرو  الوارد اكرهما في المادة  عتراض ا لير المشرو  وكذلا الافالنال إلو مبدأ ااستناد و 

الدول الألراف بتجريم   تفاقيةالعر ية لمكافحة جرائم تقنية المعلومات، فقد ألزمت الا تفاقيةمن الا  7و

، والا وفقال لتشريعاتها وأنظمتها  فاقيةتالأفعال المنصوص عليها في الفصل الثاني من الا

 .2الداخلية

وتجدر الإشارة في هذا الصدد إلو أن جريمة الدخول إلو تقنية المعلومات جريمة قصديه، تقوم  

ي أن يعلم الجاني أنه يدخل أو يقوم  بالقصد الجنائي العام، أي بتوافر العلم والإرادة، إا يكف

 .3أن يكون له الحق في الامعلومات خامة بالغير دون لير المشرو  بنظام تقنية   تصالالا ب

العر ية لمكافحة جرائم تقنية المعلومات تلا الأفعال  تفاقيةومن ضمن الأفعال المجرمة، نظمت الا

علو حرمة  الاعتداءوالجرائم المرتبطة ب حتيالكجريمة التزوير وجريمة الا ،شخاص المتعلقة بالأ

 . تفاقيةئم التي تناولتها بنود الا الحياة الخامة، وليرها من الجرا

الدول الألراف باتخاا كافة   التزامالعر ية لمكافحة جرائم تقنية المعلومات علو  ةاقي تفالا أكدت حيث 

وضرورة التحقيق فيها وملاحقة مرتكبيها،  التدابير اللا مة لمنع كل ما يتعلق بالجرائم الإلكترونية 
 

 1، الفصل الأول، المواد 2010/ 12/ 21الدول العر ية، القاهرة، الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات، الأمانة العامة لجامعة  1
 .4و 3و
 ة المعلومات.المتعلقة بالتجريم من الفصل الثاني من الاتفاقية العر ية لمكافحة جرائم تقني 5المادة  2
، 10العلوم القانونية والسياسية، مجلد، مجلة 2014علومات وفقا لالتفاقية العر ية لسنة ممور جرائم تقنية ال، و هيرة كيسي، أحمد حمي 3

 .781، ص2019، كلية القانون والعلوم السياسية، جامعة ديالي، العراق، ابريل، 1عدد
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ونية  وأوضحت المقصود بجريمة التزوير الإلكتر  ،يرالتزو  جريمة تفاقيةمن الا  10فتناولت المادة 

استخدام وسائل تقنية المعلومات من أجل تغيير الحقيقة في البيانات تغييرال من شأنه   علو أنها 

 .1ها كبيانات محيحة  استعمال إحداث ضرر، و نية 

  حتيال لمتعلقة بالاجريمة أخرى من الجرائم الإلكترونية وا تفاقيةمن الا 11ميما تناولت المادة 

تقع بمجرد التسبب بالضرر للمستخدمين عن قصد  حتياللاالإلكتروني، وأوضحت أن جريمة ا

و دون وجه حق لتحقيق مصلحة أو منفعة بطريقة لير مشروعة سواء للفاعل أو لغيره، ويكون الا 

أو حجب ، كإدخال أو تعديل أو محو 11من خلال مجموعة من الإجراءات الواردة بنص المادة 

ومحاولة تغييرها، أو   ت تصالاالال وأنظمة التشغي  للمعلومات، أو إجراء تعطيل في وظيفة أنظمة

 .2من خلال تعطيل الأجهزة والبرامج والمواقع الإلكترونية 

بودابست، ويتعلق الأمر  اتفاقيةعليها  أكدت لجريمة أخرى  العر ية تفاقية كذلا فقد تطرقت الا

أو تو يع أو   إنتاج منها، إا أشار نص المادة إلو أن كل 12نص المادة بجريمة الإباحية، والا ب

عرض أو توفير أو شراء أو بيع أو نشر أو استيراد لمواد إباحية من خلال التقنيات الإلكترونية  

علو عقو ة الجرائم المتعلقة بالإباحية التي تستغل   12. وقد شدد نص المادة 3يعتبر جريمة إباحة 

ية متعلقة بالألفال  إباح علو أن العقو ة تتشدد بمجرد حيا ة مواد  أكدت ، إا الألفال والقصر

 .4والقصر عن لريق التقنيات الإلكترونية 

جرمت مواد الإباحية بشكلت عام ولم تقتصرها   تفاقيةمن الا 12ومن الملاحظ هنا أن نص المادة 

مخلة بالآدا  والحياء  ريمةها جاعتبار ب القصر، فحسب علو المواد الإباحية المتعلقة بالألفال
 

  جرائم تقنية المعلومات.  من الاتفاقية العر ية لمكافحة 10المادة  1
 .783وكذلا: أحمد حمي، و هيرة كيسي، مرجع سابق، ص

 ة لمكافحة جرائم تقنية المعلومات.من الاتفاقية العر ي 11المادة  2
 .من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات 12نص المادة من  1البند  3
 العر ية لمكافحة جرائم تقنية المعلومات.من الاتفاقية  12من نص المادة  3و 2البند  4
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المواد الإباحية المتعلقة بالألفال  حيا ة  ة بين حيا ة المواد الإباحية و ين العام، فميزت في العقو 

م الإلكترونية، ور ما الا راجع بودابست المتعلقة بالجرائ اتفاقيةوالقصر، وهو ما لم تعمل به 

ا إنه لكل مجتمع قيمه وثقافته الخامة به  ت، إتمعالبيعة الثقافة والقيم التي تحكم المج  لاختلاف

   تميزه عن ليره من المجتمعات. التي

كذلا إلو أساليب أخرى مرتبطة بالإباحية كالمقامرة والإستغلال  تفاقية من الا 13وأشارت المادة 

وقد . 1التي جرمت الفعل الإباحي بكافة أشكاله وأساليبه  12الجنسي وهي بذلا امتداد لنص المادة 

يات الإلكترونية، يشكل لخامة بواسطة التقنعلو حرمة الحياة ا الاعتداءعلو أن  تفاقيةالا دت كأ

والتي تناولت جريمة   تفاقية من الا  14جريمة يعاقب عليها القانون، حيث ورد الا بنص المادة 

 .2علو حرمة الحياة الخامة بواسطة تقنيات إلكترونية  الاعتداء

ظمة والمرتكبة بواسطة  الجرائم المتعلقة بالجرائم المنالعر ية علو  ةاقيتف من الا 16وقد نصت المادة 

لقيام بعمليات لسل أموال أو للب المساعدة أو نشر لرق القيام  ا -1وهي:  علومات تقنية الم

  تجار لا ا -3ا. به تجارالترويج للمخدرات والمؤثرات العقلية أو الا -2. مواللأسل اغب

 .سلحةلألير المشرو  با  تجارلا ا -5.البشرية اءعضلأ با رتجاالا  -4.شخاص لأبا

اشترلت أن تكون الجرائم المنظمة الواردة أعلاه مرتكبة بواسطة تقنية   16أن المادة ضح ويت

المعلومات لتأخذ ومف الجرائم المعلوماتية أو جرائم تقنية المعلومات، إا يمكن تطبيق الأحكام  

 .3العر ية  تفاقيةا الا جاءت به التي عليها، الموضوعية والإجرائية

 
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 13المادة  1
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 14المادة  2
المعلومات دراسة ضمن الاتفاقية العر ية الأحكام الإجرائية لمكافحة جريمة الاتجار بالأشخاص المرتكبة بواسطة تقنية وردة شرف الدين،  3

، كلية الحقوق، جامعة محمد خيضر بسكرة، الجزائر، 16القضائي، عدد، مجلة الإجتهاد  2010لمكافحة جرائم تقنية المعلومات لسنة 
 .98ص



45 

لمكافحة جرائم تقنية المعلومات شكل آخر من أشكال الجرائم المتعلقة   ية العر  تفاقيةوقد تناولت الا

، وهنا يتعلق الأمر بالجرائم الإلكترونية المرتبطة بانتهاك حقوق المؤلف وكذلا حقوقه شخاص بالأ

الفعل عن   ارتكا  في حال تم ك حق المؤلف تجريم انتها  تفاقيةمن الا 17المادة  أكدت المجاورة، إا 

الشخصي، وكذلا تجريم كل فعل يمس الحقوق المجاورة للمؤلف في حال   ستعمالالا قصد ولغير

الشخصي، والا حسب القانون المعمول به في كل   ستعمالالفعل عن قصد ولغير الا رتكا  اتم 

 .1دولة لرف

  الأدبية قوق الناشئة عن استغلال المصنفات ويُفهم من عبارة الحقوق المجاورة للمؤلف أي الح

العر ية لمكافحة جرائم تقنية المعلومات من خلال   تفاقيةية والتجارية، لذلا سعت الاوالصناع  والفنية

خترا ، ية الحقوق الواردة علو براءات الاإلو حماية الملكية الفكرية للمؤلف، كحما  17المادة 

 التجارية والصناعية.وحماية الحقوق الواردة علو العلامات 

لتفصيل فيها، بل  للمؤلف دون ا اكرت مسألة الحقوق المجاورة 17ومن الملاحظ أن نص المادة 

  ختلاف ، والا تجنبال للاتفاقيةتركت مسألة التفصيل فيها للقانون المطبق في كل دولة لرف في الا

الولنية بنو  من التوسع، في  بين التشريعات الولنية للدول الألراف، فقد تتناولها بعض التشريعات 

التي تطرق لها تشريع آخر،   التوسع في جميع الحالات ر قد يتناولها دون حين أن تشريع ولني آخ

وفي الا نو  من ترك المساحة للتشريعات الولنية في تناول الحالات التي تندرج تحت مسمو  

 الحقوق المجاورة للمؤلف.

 

 
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 17المادة  1
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  10رقم وفقاا للقانون  شخاصمة الإلكترونية المتعلقة بالأالفرع الثاني: التنظيم القانوني للجري

 وتعديلاته   م2018لسنة 

الدولية بعدم وضع تعريفال محددال لمفهوم   تفاقيات الاأخذ المشر  الفلسطيني بالنهج الذي سارت عليه 

أنها جريمة حديثة ما  الت تشهد تطورات وحالات كثيرة،   اعتبارالجريمة الإلكترونية، والا علو 

ا التعريف علو حالات  و عدم اشتمال هذ د لها حاليال إل ومن الممكن أن يؤدي وضع تعريف محد 

 مستقبلية يمكن أن تصنف علو أنها جرائم إلكترونية. 

كذلا فإن فهم الجرائم الإلكترونية ووضع تعريف محدد لها يعتمد بالأساس علو الحالات التي 

علو   ونية بناءمحدد للجريمة الإلكتر  ن وضع مفهومها جريمة إلكترونية، و التالي فإاعتبار يمكن 

حالات جديدة مستقبلال ضمن   اعتبارالمعروفة حاليال، من الممكن أن يؤدي إلو عدم  لحالات ا

 الجرائم الإلكترونية لكون المفهوم لم يحددها.

اد، فإن ونظرال لما تشكله الجرائم الإلكترونية من مخالر عديدة تهدد أمن المجتمع واستقرار الأفر 

رلم من هذه الخطوة  جرائم الإلكترونية بحد ااتها، وعلو الالمشر  الفلسطيني أمدر قانونال يتعلق بال

لقانون  ا وتجد أساسها فيجاءت متأخرة نوعال ما، تبقو خطوة محيحة في المسار الصحيح، 

ريات علو الح الاعتداءأشار إلو مسألة حظر الذي ، 2003الأساسي الفلسطيني المعدل لسنة 

الأساسي   من القانون  32 لنص المادة خصية وحرمة الحياة الخامة، وجاء الا وفقال الش

 .1الفلسطيني 

 
علو أنه   كل اعتداء علو أي من الحريات الشخصية أو حرمة  2003اسي الفلسطيني المعدل لسنة من القانون الأس 32نصت المادة   1

خامة للإنسان وليرها من الحقوق والحريات العامة التي يكفلها القانون الأساسي أو القانون، جريمة لا تسقط الدعوى الجنائية ولا الحياة ال
  .ة الولنية تعويضال عادلال لمن وقع عليه الضررالمدنية الناشئة عنها بالتقادم، وتضمن السلط
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ال لقانون  اد استن، و 2003من القانون الأساسي الفلسطيني المعدل لسنة  (2)3وعملال بمضمون المادة 

شر  مدر الم، فقد أم1960لسنة  (16)ولقانون العقو ات رقم  م1936لسنة  (74)العقو ات رقم 

تطورات التي  بشأن الجرائم الإلكترونية، ونظرال لل 2017لسنة  16الفلسطيني القرار بقانون رقم 

رائم إلكترونية، فقد تعرفها التقنيات الإلكترونية، و رو  العديد من الحالات التي تصنف علو أنها ج

لسنة   10ار بقانون رقم ، وأمدر القر 2017لسنة  16ألغو المشر  الفلسطيني القرار بقانون رقم 

فصدر القرار بقانون رقم   ونية، والذي خضع بدوره لتعديلات عديدة،بشأن الجرائم الإلكتر  2018

 بشأن الجرائم الإلكترونية.   2020لسنة   28

ي علو مراعاة التطورات الواقعة علو موضو  الجرائم الإلكترونية،  وحرمال من المشر  الفلسطين

إحداث التنالم  لية و الدو  تفاقيات الاءمة التشريع الولني الفلسطيني مع وحرمال منه كذلا علو موا 

  10تعديلال أخرال علو القرار بقانون رقم  23/12/2021بينهما، فقد أجرى المشر  الفلسطيني بتاريخ 

، فأمدر القرار 2021لسنة  38بشأن الجرائم الإلكترونية ورمز إليه بالقرار رقم  2018لسنة 

  2018لسنة  10ات رقم معلوميا الوتكنولوج ت تصالاالارائم الإلكترونية وجرائم بقانون بشأن الج 

 وتعديلاته. 

وتعديلاته بشأن الجرائم الإلكترونية في مواده تنظيم   2018لسنة  10وقد تناول القرار بقانون رقم 

 القذفسب و وال بتزا  من قبيل جرائم التزوير والتهديد والا شخاص الجرائم الإلكترونية المتعلقة بالأ

لكترونية، وكذلا الجرائم المتعلقة بالإباحية، وجرائم  ات الإلتقني من خلال ا عتبارالخادش للشرف والا

أو   تجاروجريمة الا، بالبشر والأعضاء البشرية تجار وجريمة الا التعدي علو حرمة الحياة الخامة، 

 جرائم بنو  من التفصيل. وسنتناول كل جريمة من هذه الالترويج للمخدرات والمؤثرات العقلية، 
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تعديلاته كل حيا ة لأي جها  أو برنامج أو بيانات  و  2018لسنة  10م القرار بقانون رقوقد جرم 

إلكترونية أو كلمة سر أو تراميز دخول أو قدمها أو و عها أو أنتجها أو روج لها أو استدوردها أو  

  2018لسنة  10ون رقم أمدرها بغرض اقتراف أي من الجرائم المنصوص عليها في القان

  3000و غرامة مالية لا تقل عن  ،سنوات  5د عن السجن مدة لا تزيوحدد عقو ة الا بوتعديلاته، 

 .1آلاف دينار أردني أو ما يعادلها بالعلمة المتداولة قانونال  5000آلاف دينار أردني ولا تزيد عن  

تحدث  ندات التي من شأنها أن إلو جريمة تزوير المست (7)ضمن بنودها  (11)إا أشارت المادة 

قانون بالعقو ة السالبة للحرية )الحبس( أو بفرض ذه الجريمة يعاقب عليها الضررال، وأكد علو أن ه

من القانون، تجريم استخدام الشبكة الإلكترونية   12المادة  من 1البند  ، ميما تناول2الغرامة المالية 

وسيلة التعامل بيانات أرقام أو ق للومول إلو جيا المعلومات دون وجه حأو إحدى وسائل تكنولو 

فيها، وحددت عقو تها بالحبس مدة لا تقل عن ستة أشهر أو بغرامة مالية  كترونية أو التلاعب الإل

دينار أردني أو ما يعادلها بالعملة المتداولة أو  1000دينار أردني ولا تزيد عن  500لا تقل عن 

 .3 تين بكلتا العقو 

ة من الماد  1ة المقررة في البند من القانون إلو أن اات العقو  (12)من المادة  (2)ميما أشار البند 

تنطبق علو كل من  ور وسيلة تعامل إلكترونية بأي وسيلة كانت أو حا  بدون ترخيص   12

من   12المادة من  3. كما أكد البند 4أو تزوير بطاقة التعامل الإلكتروني  مدارأجهزة تستخدم لإ

لة تعامل  العلم بذلا أو قبل وسي امل إلكترونية مزورة معأن تسهيل استخدام وسيلة تعالقانون علو 

 
 تعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.و  2018لسنة  10من القرار بقانون رقم  26المادة  1
 ائم الاتصالات وتكنولوجيا المعلومات.وتعديلاته بشأن الجرائم الإلكترونية وجر  2018لسنة  10من القرار بقانون رقم  11بنود المادة  2
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10من القرار بقانون رقم  12من المادة  1البند  3

 المعلومات.
ية وجرائم الاتصالات وتكنولوجيا وتعديلاته بشأن الجرائم الإلكترون 2018لسنة  10من القرار بقانون رقم  12من المادة  2البند  4

 المعلومات.
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  1إلكترونية منهية الصلاحية أو مسروقة مع العلم بذلا توجب العقو ة المنصوص عليها في البند 

 .121من المادة 

، فإن  12ال الواردة في نص المادة أما في حال أخذ الشخص أموالال مقابل أي فعل من الأفع

 ارتكا  إلو أن  12ن المادة م  4ة، حيث أشار البند العقو ة في هذه الحال المشر  الفلسطيني شدد 

بقصد الحصول علو أموال أو بيانات الغير أو ما  12أي فعل من الأفعال الواردة بحكم المادة 

تقل عن   تتيحه من خدمات، تعتبر جريمة يعاقب عليها بالحبس مدة لا تقل عن سنة أو بغرامة لا 

نونال دينار أردني أو ما يعادلها بالعملة المتداولة قاآلاف  3000دينار أردني ولا تزيد عن  1000

 .2أو بكلتا العقو تين 

من القانون لغرض  12رتكب الشخص أي فعل من الأفعال الواردة في نص المادة وفي حال ا

مشددة، إا تصل إلو الحبس مدة الإستيلاء علو أموال الغير لنفسه أو لغيره، فإن عقو ته تكون 

آلاف   5000ولا تزيد عن آلاف دينار أردني  3000بغرامة مالية لا تقل عن سنتين علو الأقل أو 

 .3دينار أردني أو ما يعادلها بالعملة المتداولة قانونال أو بكلتا العقو تين 

 2018لسنة  10قم والتي نظمها القرار بقانون ر  شخاص ومن الجرائم الإلكترونية المتعلقة بالأ

جرائم الخادشة  وتكنولوجيا المعلومات ال ت تصالا الا نية وجرائم أن الجرائم الإلكترو وتعديلاته بش

القانون إلو أن جريمة  من 15، إا أشارت المادة بتزا وكذلا جريمة التهديد والا للشرف والاعتبار

ائل تكنولوجيا المعلومات شخص آخر من خلال الشبكة الإلكترونية أو إحدى وس تهديد أو ابتزا 
 

وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10من القرار بقانون رقم  12من المادة  3البند  1
 المعلومات.

لكترونية وجرائم الاتصالات وتكنولوجيا وتعديلاته بشأن الجرائم الإ 2018لسنة  10من القرار بقانون رقم  12من المادة  4البند  2
 المعلومات.

وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10رقم من القرار بقانون  12من المادة  5البند  3
سطيني دراسة تحليلية تأميلية مقارنة، دار أنظر كذلا: أحمد البراك، عبد القادر جرادة، الجرائم الإلكترونية في التشريع الفل المعلومات. 

 .167، ص2019الشروق للنشر والتو يع، رام الله، 
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روعال، يعاقب عليها  عن فعل ولو كان مش متنا و كان مشروعال أو الالو لحمله علو القيام بفعل 

بالحبس مدة لا تقل عن سنة ولا تزيد عن سنتين، بالإضافة إلو سنتين حبس مع وقف التنفيذ لمدة  

دينار أردني ولا تزيد  1000قل عن خمس سنوات تبدأ من انتهاء العقو ة الفعلية و غرامة مالية لا ت 

 .1نونال نار أردني أو ما يعادلها بالعملة المتداولة قاآلاف دي  3000عن  

من خلال الشبكة   عتبارإلو جريمة السب والقذف الخادش للشرف والا 15وكذلا أشارت المادة 

ا أقرت عقو تها  الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات والتي تصل إلو درجة الجناية، إ

مع وقف زيد عن ثلاث سنوات، بالإضافة لثلاث سنوات حبس بالحبس مدة لا تقل عن سنتين ولا ت

ة لا تقل عن خمسة آلاف  التنفيذ لمدة خمس سنوات تبدأ من انتهاء العقو ة الفعلية، و غرامة مالي

 .2المتداولة قانونال دينار أردني ولا تزيد عن عشرة آلالف دينار أردني أو ما يعادلها بالعملة 

وجرائم   بتزا علو جرائم التهديد والا طيني وفي إلار تطبيق العقو ةومن الملاحظ أن المشر  الفلس

حبس والغرامة معال، والا نظرال  أخذ بتطبيق عقو ة ال عتبارالسب والقذف الخادش للشرف والا

 . شخاص لخطورة هذه الجرائم وما قد ينتج عنها من أضرار تمس كرامة الأ

قد عديلاته الجرائم المتعلقة بالأعمال الإباحية، و وت 2018لسنة  10كما وقد نظم القرار بقانون رقم 

جرائم تقنية المعلومات   العر ية لمكافحة تفاقيةأخذ المشر  الفلسطيني بالتوجه الذي سارت عليه الا

ية، و ين الأعمال  في التمييز بين الأعمال الإباحية لمن أعمارهم فوق الثامنة عشر سنة ميلاد 

 نة عشر سنة ميلادية. الإباحية لمن أعمارهم دون الثام

 
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10من القرار بقانون رقم  15من المادة  1لبند ا 1

 المعلومات.
استعمال الشبكة العنكبوتية أو ، وموضوعها: 2023\سبتمبر\24محكمة النقض، رام الله، ، المنعقدة أمام 2023\332أنظر القضية رقم 

 .تكنولوجيا المعلومات وإسناد أمور خادشة للشرف أو الإعتبار إحدى وسائل
تكنولوجيا وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات و  2018لسنة  10من القرار بقانون رقم  15من المادة  2البند  2

 المعلومات.
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من القانون علو تجريم كل من يرسل عمدال أعمالال إباحية مسموعة كانت أو   16إا نصت المادة 

ئية من خلال الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات لمن هم فوق  مقروءة أو مر 

قل عن ثلاثة أشهر ولا تزيد  ميلادية دون رضاهم، وأقر عقو تها بالحبس مدة لا تالثامنة عشر سنة 

دينار أردني أو ما   1000دينار أردني ولا تزيد عن  200مالية لا تقل عن  عن سنتين، أو بغرامة 

 .1لها بالعملة المتداولة قانونال أو بكلتا العقو تين يعاد 

انت كل من يرسل عمدال أعمالال إباحية مسموعة ك من القانون علو تجريم 16في حين نصت المادة 

ة أو مرئية من خلال الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات لمن هم  مقروء أو

تتعلق بالإستغلال الجنسي لهم، وأقر عقو تها بالحبس مدة لا تقل  دون الثامنة عشر سنة ميلادية أو 

أو ما  دينار أردني  3000دينار أردني ولا تزيد عن  1000 عن سنة، أو بغرامة مالية لا تقل عن 

 .2تا العقو تين يعادلها بالعملة المتداولة قانونال أو بكل

م الشبكة الإلكترونية أو إحدى  وتعديلاته كل من يستخد  2018لسنة  10وقد جرم القانون رقم 

ترويج أو نشر أنشطة  وسائل تكنولوجيا المعلومات قامدال إعداد أو حفظ أو عرض أو معالجة أو

الإعاقة،   هم دون الثامنة عشرة سنة ميلادية أو من هم من اوي إباحية بهدف التأثير علو من 

  1000رامة مالية لا تقل عن عقو ة الا بالحبس مدة لا تقل عن سنتين أو بغ 16وحددت المادة 

المتداولة قانونال أو بكلتا  آلاف دينار أردني أو ما يعادلها بالعملة  3000دينار أردني ولا تزيد عن 

 .3العقو تين 

 
بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا وتعديلاته  2018لسنة  10من القرار بقانون رقم  16من المادة  1البند  1

 المعلومات.
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ت المرتبطة بالجرائم الإلكترونية المتعلقة بالأموال، جريمة المخدرات والمؤثرات السلوكياومن بين 

وتعديلاته المتعلق بالجرائم الإلكترونية وجرائم   2018لسنة  10رقم العقلية فقد نظم القرار بقانون 

نص المادة  ت العقلية، والا من خلال جريمة المخدرات والمؤثراوتكنولوجيا المعلومات،  ت تصالاالا

كد علو أن كل من أنشأ موقعال أو تطبيقال أو حسابال إلكترونيال أو إحدى وسائل  منه، الذي أ 19

أو  أو الترويج للمخدرات والمؤثرات العقلية وكل ما يرتبط بها  تجارتكنولوجيا المعلومات بغرض الا

  قب بالسجن مدة لا تقل المواد المخدرة، يعا إنتاجبيع أو شرر أو عرض لرق سهل التعامل فيها من  

آلاف   5000آلاف دينار أردني ولا تزيد عن  3000سنوات أو بغرامة مالية لا تقل عن  10عن 

 .1دينار أردني أو ما يعادلها بالعملة المتداولة قانونال أو بكلتا العقو تين 

ريم  حماية الحياة الشخصة وتجوتعديلاته ب 2018لسنة  10اهتم القرار بقانون رقم  وكذلا فقد 

من   22من المادة  1عتداءال علو حرمة الحياة الخامة للأفراد، إا نص البند الأفعال التي تشكل ا 

القانون علو أنه  يحظر التدخل التعسفي أو لير القانوني في خصوميات أي شخص أو في 

 يته أو مراسلاته . شؤون أسرته أو ب 

أو حسابال إلكترونيال أو تطبيقال أو نشر  من القانون علو أن كل من ينشأ موقعال  22المادة  ت أكد إا 

ت علو الشبكة الإلكترونية أو إحدى وسائل تكنولوجيا المعلومات بغرض نشر مور أو  معلوما

لو أنها تدخل لير  أخبار أو تسيجلات مرئية أو موتية سواء كانت مباشرة أو مسجلة تصنف ع

عاقب بالحبس لمدة لا نت محيحة، يحتو وإن كا شخاص ئلية للأفي الحياة الخامة أو العاقانوني 

 
 وتعديلاته المتعلق بالجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.  2018ة لسن 10من القرار بقانون رقم  19 ادةالم 1

 .207ذلا: أحمد البراك، عبد القادر جرادة، مرجع سابق، صوك
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دينار أردني أو   3000دينار أردني ولا تزيد عن  1000تقل عن سنة أو بغرامة مالية لا تقل عن 

 .1ما يعادلها بالعملة المتداولة قانونال أو بكلتا العقو تين 

ار بقانون رقم  وفقال في ملائمة القر ل أن المشر  الفلسطيني كان مال لما ورد أعلاه ميمكن القو استناد و 

الدولية والإقليمية اات العلاقة، لير   تفاقيات الاوتعديلاته، إا أنه جاء متماشيال مع  2018لسنة  10

 عال. أنه بحاجة إلو إعادة النظر في مسألة العقو ات بحيث تكون عقو ات أكثر رد 

 لجرائم الإلكترونية المتعلقة بالأموال وني لالتنظيم القانالمطلب الثاني: 

حد أهم الخصائص التي تتميز بها الجرائم الإلكترونية والتي أشىرنا لهىا سىابقال فىي المبحىث ين أمن ب 

التقليديىىة، الأول مىىن الرسىىالة أنهىىا تىىتم بطىىرق سىىهلة ولا تحتىىاج إلىىو مجهىىود جمىىاعي كمىىا فىىي الجىىرائم 

 فىىياقعىة علىىو الأمىوال، فهىي جىرائم تحتىاج لشىخص متخصىص وكىذلا هىو الحىال بالنسىبة للجىرائم الو 

 رامج الحاسب الآلي، عدا عن أنها توقع خسائر ضخمة أكبر بكثير من الجرائم التقليدية.ب

م الأجهزة  ساءة استخدالير المشرو  ومبدأ إ عتراض وانطلاقال من مبدأ النفاا لير المشرو  ومبدأ الا

لها أو  ديتعيصبح كل إرسال للبيانات الحاسو ية أو إتلاف أو الإلكترونية وما تحتويه من بيانات، م

حذفها أو تدميرها جريمة إلكترونية يعاقب عليها القانون، ومن الأمثلة علو الجرائم الإلكترونية  

ه الحالة من حالات السرقة المتعلقة بالأموال تزوير بطاقة الصراف الآلي والسحب عليه، إا تعد هذ 

 .2لة إلكترونية وهي بكاقة الصراف الآلي التي تتم من خلال وسي

خلال هذا المطلب التنظيم القانوني لبعض الجرائم الإلكترونية الواقع علو   الباحث منوسيتناول 

الأموال، والا من خلال التطرق إلو التنظيم القانوني للجريمة الإلكترونية المتعلقة بالأموال في 

 
جيا وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولو  2018لسنة  10من القرار بقانون رقم  22من المادة  2البند  1

 .259وكذلا: أحمد البراك، عبد القادر جرادة، مرجع سابق، ص المعلومات. 
 . 115-114، جرائم الحاسب الآلي في التشريع المقارن، مرجع سابق، صهدى حامد قشقوش  2
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  لكترونية لجريمة الإلقانوني لول(، علو أن نتناول التنظيم االدولية والإقليمية )الفر  الأ تفاقيات الا

 وتعديلاته )الفر  الثاني(.  2018لسنة   10المتعلقة بالأموال وفقال للقانون رقم 

 

 الدولية تفاقيات الًالفرع الأول: التنظيم القانوني للجريمة الإلكترونية المتعلقة بالأموال في 

 والإقليمية 

تعلقة بالأموال من خلال ي للجرائم الإلكترونية المر  إلو التنظيم القانون سنتطرق من خلال هذا الف

بودابست المتعلقة بالجرائم الإلكترونية )أولال(، وكذلا تنظيم الجرائم الإلكترونية المتعلقة   اتفاقية

 نيال(. العر ية لمكافحة جرائم تقنية المعلومات )ثا تفاقيةبالأموال من خلال الا

بودابست المتعلقة بالجرائم  اتفاقيةفي م الإلكترونية المتعلقة بالأموال القانوني للجرائأولًا: التنظيم 

 الإلكترونية 

إدراكال للمخالر الناجمة عن إساءة استخدام الحاسب الآلي والشبكة الإلكترونية، واقتناعال بضرورة  

رونية و ياناتها، فقد اسو ية والشبكات الإلكترد  الأعمال الموجهة ضد سلامة وسرية الأنظمة الح 

عامة التي من شأنها أن تحد من الجرائم التي  ة من المواد البودابست مجموع اتفاقية ظمت ن

 تستهدف الأموال.

بودابست إلو وضع قائمة بالجرائم والتي كانت عبارة عن مبادئ توجيهيه بحيث  اتفاقيةوقد سعت 

يع نطاق القانون المحلي بشأن الجرائم  تشمل الحد الأدنو من التوافق الدولي، دون استبعاد توس

بودابست علو أهم الجرائم الإلكترونية التي تمثل التهديدات   اتفاقيةكمبيوتر، فقد اشتملت المتصلة بال

ساسية لأمن الكمبيوتر وسلامة البيانات التي تتعرض لها معالجة البيانات الإلكترونية وأنظمة  الأ

 . تصالالا
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الممارسة، بحيث  ومفال لنو  الجرائم التي تؤدي دورال أكبر في  ةاقيتفقدمت الا وفي هذا الإلار، 

ية التي يحميها  كوسيلة للهجوم علو بعض المصالح القانون  ت تصالاالاتستخدم أنظمة الكمبيوتر و 

 القانون الجنائي في معظم الأحيان من الهجمات التي تستخدم لرقال تقليدية. 

دال لتشريعية ضد كل فعل يرتكب عماف باتخاا التدابير ابودابست الدول الألر  اتفاقيةفقد ألزمت 

  تفاقية ، كما أن الا1و جزئي يستهدف الأنظمة والشبكات الإلكترونية و غير وجه حق بشكل كلي أ

ألزمت الدول الألراف باتخاا التدابير التشريعية اللا مة لتجريم الأفعال التي ترتكب عمدال وتستهدف  

 .2ها أو تدميرها هزة الإلكترونية سواء بإرسالها أو إتلافها أو حذفالبيانات التي تحتويها الأج

إا ألزمت الدول الألراف  بودابست إلو مسألة التدخل في البيانات، اتفاقيةمن  4المادة  أشارت و 

باتخاا التدابير التشريعية لتجريم الأفعال التي ترتكب عمدال ودون وجه حق لإتلاف بيانات الحاسو  

 حذفها أو تدميرها أو إفسادها.  أو تعديلها أو

علو مسألة التدخل في النظام، وألزمت الدول الألراف باتخاا  تفاقيةمن الا  5المادة  أكدت كما 

للا مة لتجريم الأفعال التي ترتكب عمدال لإعاقة اشتغال التقنيات الإلكترونية من خلال  التدابير ا

 وحذفها. إدخال بيانات حاسو ية وتغييرها وإرسالها وإتلافها

علو مسألة إساءة استخدام الحاسو ، فألزمت الدول  تفاقيةمن الا 6لكل الا فقد نصت المادة 

أو   نتاجلإ ، 5-2جريم كل فعل متعمد منصوص عليه في المواد الألراف باتخاا التدابير اللا مة لت

خلال جها   ، أو شراء بغرض الاستخدام، أو استيراد، أو تو يع أو إتاحة بأي لرق أخرى من بيع

بدئيال، أو من خلال كلمة سر خامة أو ملاءمته م، تم تصميمه كمبيوتربما في الا برنامج 

 
 .2001لعام  من اتفاقية بودابست المتعلقة بالجرائم الإلكترونية 2المادة  1
 .2001لعام  قة بالجرائم الإلكترونيةمن اتفاقية بودابست المتعل 3المادة  2
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، أو رمز الولوج، أو بيانات مماثلة يمكن بواسطتها النفاا بشكل كامل أو جزئي إلو نظام كمبيوترب

 .1يوتر كمب

لمرتبطة  ريمة التزوير ابودابست إلو ج اتفاقيةوحول الجرائم اات الصلة بالكمبيوتر فقد أشارت 

ية اللا مة لتجريم كل فعل متعمد ل الألراف باتخاا التدابير التشريعبالكمبيوتر، إا ألزمت الدو 

بدو البيانات  و دون وجه حق يقضي بإدخال أو تعديل أو حذف أو إتلاف لبيانات الحاسو  بحيث ت

عما إاا كانت البيانات  لير الأملية أملية بقصد استخدامها لألراض قانونية، بصرف النظر 

 .2مباشر أم لا  قابلة للقراءة والفهم بشكل

المرتبط بالكمبيوتر، وكذلا ألزمت الدول الألراف باتخاا  حتيالبمسألة الا تفاقيةوكذلا نظرت الا

التدابير التشريعية اللا مة لتجريم كل فعل يرتكب بشكل متعمد ودون وجه حق وتسببت في إلحاق  

أو أي تدخل في  ، خر، كأي إدخال أو تعديل أو إتلاف لبيانات الحاسو  الضرر بملكية شخص آ

 .3عة اقتصادية ااتية أو لمصلحة شخص آخر وظيفة نظام الكمبيوتر للحصول علو منف

أنها حددت خصائص للجرائم التي أدرجتها ضمن  تفاقيةومن الملاحظ علو نصوص مواد الا

أن   تفاقيةاشترلت بنود الابين هذه الخصائص  بنودها من أجل تطبيق المسؤولية الجنائية، ومن

يكون السلوك المعني بدون وجه حق، الشرط الصريح بأن الفعل المجرم عمدال، وكذلا  ارتكا  يكون 

وفي الا إشارة إلو أنه قد يكون السلوك الموموف قانونيال أو مبررال كالموافقة أو الضرورة أو الدفا   

عية أو  ن وجه حق إلو السلوك الذي يتم دون سلطة سواء تشريعن النفس، و التالي تشير عبارة دو 

 
 لجرائم الإلكترونية.من اتفاقية بودابست المتعلقة با 6من المادة  1البند  1
 من اتفاقية بودابست المتعلقة بالجرائم الإلكترونية. 7المادة  2
 من اتفاقية بودابست المتعلقة بالجرائم الإلكترونية. 8المادة  3
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سلوك لا تشمله خلاف الا الدفو  عاقدية، أو أي و تقضائية أو تنفيذية أو توافقية أو إدارية أ

 .1القانونية، كالأعذار، أو المبررات أو المبادئ اات الصلة القائمة بموجب القانون المحلي

في شكل  الأدلةالإلكترونية وجمع دة تعزيز التعاون بشأن الجرائم وقد سعت الجهود الدولية إلو  يا

إلكتروني عن أي جريمة جنائية، والا لغرض التحقيقات أو إجراءات جنائية محددة من خلال 

بين  أدوات إضامية تتعلق بالمساعدة المتبادلة الأكثر كفاءة، بالإضافة لأشكال التعاون الأخرى 

السلطات  تعاون المباشر بين ز التعاون في حالات الطوارئ والالسلطات المختصة؛ وإلو تعزي

ومقدمي الخدمات والكيانات الأخرى التي تمتلا أو تتحكم في المعلومات اات الصلة. المختصة 

شأن  المتعلقة بالجريمة الإلكترونية ب تفاقيةوهو ما جاء من أجله البروتوكول الإضافي الثاني للا

 .2الإلكترونية  لةد الأتعزيز التعاون والكشف عن  

بودابست كانت عبارة عن مبادئ توجيهيه لمكافحة الجرائم   قيةفااتنشير أخيرال إلو أن بقي أن 

ومنها جرائم التزوير  حالات من الجرائم الإلكترونية،  9الإلكترونية، لذلا فموادها لم تشمل سوى 

إلو مجموعة من الحالات المتعلقة  تفاقيةر هذه الافلم تشلكترونية، من خلال التقنيات الإ حتيال والا

لذلا ائم لسل الاموال والإرها ، رة الإلكترونية والتحويلات الإلكترونية، وكذلا جر بالأموال كالتجا

دولية تخص الجرائم الإلكترونية وتتوسع في تناول الحالات  اتفاقيةلا بد من بذل الجهود لبناء 

 طور الهائل الذي عرفه مجال تكنولوجيا المعلومات.المرتبطة بالجريمة الإلكترونية مع مراعاة الت

بودابست بضرورة أن تصاغ القوانين والتشريعات الولنية   اتفاقية أومت  وعلو الرلم من الا،

بأكبر قدر ممكن من الوضور والخصومية، والا لغرض توفير الإستشراف الملائم لنو  السلوك 

 
، 2001ر/ /نوفمب23، بودابست، 185الجريمة الإلكترونية، مجلس أورو ا، سلسلة المعاهدات الأورو ية رقم  التقرير التفسيري لاتفاقية 1

 . 8ص
، سلسلة معاهدات لكترونيةلإلكترونية بشأن تعزيز التعاون والكشف عن الأدلة الإالمتعلقة بالجريمة ا لاتفاقيةلالبروتوكول الإضافي الثاني   2

 .2، ص2022مجلس أورو ا، 
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سلوك من أي علو ضرورة تجريم  تفاقيةالا كدت أالمعاقب عليه بعقو ة جنائية. وفي اات الإلار 

، بما في الا ما يسمو باحتلال الفضاء الإلكتروني أو  تفاقيةفي مواد الا سلوكات المحددةلير ال

 .1السطو الإلكتروني 

علو ضرورة أن تعتمد كل دولة لرف فيها مجموعة من التدابير  أكدت بودابست  اتفاقيةكما أن 

المادة معاقب  بير للتأكد من أن الجرائم المنصوص عليها ضمن بنود التشريعية وليرها من التدا

رادعة ومتناسبة بما في الا العقو ات السالبة للحرية، بالإضافة إلو مساءلة عليها بعقو ات فعالة 

ضاعهم لتدابير وعقو ات فعالة رادعة ومتناسبة سواء كانت تدابير أو  وإخيين عتبار الا شخاص الأ

 .2الية عقو ات جنائية او م

 

العربية لمكافحة جرائم تقنية   تفاقيةلقة بالأموال من خلال الًثانياا: تنظيم الجرائم الإلكترونية المتع

 المعلومات 

العر ية لمكافحة جرائم تقنية المعلومات إلو تنظيم الجرائم الإلكترونية المتعلقة   تفاقيةتطرقت الا

لمتعلقة بالإرها  والمرتكبة من خلال تقنية  بالأموال، والا من خلال تناولها لموضو  الجرائم ا

علو مجموعة من السلوكيات من قبيل نشر أفكار  تفاقيةمن الا  15المادة  أكدت مات، إا المعلو 

بين التنظيمات   ت تصالاالاإرهابية والدعوة لها، أو تمويل عمليات إرهابية وتسهيل  جماعات 

م في عمليات إرهابية، وكذلا نشر الفتن  الإرهابية، أو نشر لرق مناعة المتفجرات التي تستخد 

 .3علو الأديان والمعتقدات  الاعتداءلطائفية و والنعرات ا

 
 .8التقرير التفسيري لاتفاقية الجريمة الإلكترونية، مرجع سابق، ص 1
 اتفاقية بودابست لمكافحة الجرائم الإلكترونية.من  13المادة  2
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 15بنود المادة  3
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العر ية لمكافحة جرائم تقنية المعلومات أن الاستخدام لير المشرو  لأدوات الدفع  تفاقيةواعتبرت الا

أو وضع أجهزة  منها علو أن تزوير  18المادة  أكدتالإلكترونية تشكل جريمة الإلكترونية، إا 

كترونية أو بأي وسيلة كانت تعتبر جريمة  ن أدوات الدفع الإلأو تقليد أي أداة متساعد علو تزوير 

رونية تتعلق بالأموال. وكذلا الحال بالنسبة لأي فعل يستولي علو بيانات أي أداة من أدوات إلكت

استخدام للشبكة الإلكترونية  الدفع واستعملها أو قدمها للغير أو سهل للغير الحصول عليها، أو كل 

ن نات أي أداة مالمعلومات في الومول دون وجه حق إلو أرقام أو بيا أو إحدى وسائل تقنية 

سلوكيات فكل هذه ال .أدوات الدفع، وكذلا كل من قبل أداة من أدوات الدفع المزورة مع العلم بذلا

 .1تشكل جرائم إلكترونية يعاقب عليها القانون 

علومات والمعنون بالأحكام  العر ية لمكافحة جرائم تقنية الم تفاقيةلث من الاونص الفصل الثا

لجزائية التي تكفل مكافحة الجريمة المعلوماتية، وتتمثل هذه  ية، علو جملة من الإجراءات االإجرائ 

الإجراءات في: التحفظ العاجل علو البيانات المخزنة في تقنية المعلومات، أمر تسليم المعلومات،  

 .2ات يش وضبط المعلومات المخزنة، الجمع الفوري للمعلوم تفت 

معلومات ألزمت الدول الالراف بترتيب  العر ية لمكافحة جرائم تقنية ال تفاقيةوأخيرال، فإن الا

ها أو  اسمية في حال ارتكب ممثلوها سواء بعتبار الطبيعية والا  شخاص المسؤولية الجنائية علو الأ 

ب الجريمة  اني الذي ارتكا دون الإخلال بفرض العقو ة علو الجلصالحها جريمة إلكترونية، وال

 
الحماية الإجرائية للمستهلا وردة شرف الدين واحميدة هنية، كذلا:  مات.من الاتفاقية العر ية لمكافحة جرائم تقنية المعلو  18بنود المادة  1

، مجلة 2010ستخدام لير المشرو  لأدوات الدفع الإلكترونية وفقا للاتفاقية العر ية لمكافحة جرائم تقنية المعلومات لسنة من جريمة الا
 .41ص ، 2018، مارس، 4المنار للبحوث والدراسات القانونية والسياسية، عدد

 . 46ص مرجع سابق، للإستزادة في الا أنظر: وردة شرف الدين واحميدة هنية،  2
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شددت العقو ة علو الجريمة التقليدية التي ترتكب بواسطة تقنية   تفاقية ، كما أن الا1يال شخص

 .2المعلومات

ة لمكافحة جرائم تقنية  العر ي تفاقية ومن خلال ما تطرقنا إليه أعلاه، يتضح لدى الباحث أن الا

وني، وهو ما لم  دفع الإلكتر و بيانات الرت بالنص إلو مسألة التزوير الواقع علالمعلومات، أشا

بودابست المتعلقة بالجرائم الإلكترونية، وهذا في نظر الباحث إنما يدل علو   اتفاقيةتتطرق له 

ومع  . -2010-2001امي بين ع-التطور في الجرائم الإلكترونية خلال فترة عقد من الزمن 

ت جديدة تستدعي معها إجراء  لكتروني، مبالتأكيد ظهرت حالاالتقدم في المجال الإاستمرار التطور و 

تعديلات علو النصوص القانونية تراعي الحالات الجديدة، والا في إلار مكافحة الجريمة  

 الإلكترونية.

في الفترة الحالية، بحيث يتم   تفاقيات الا وهو ما يؤكد في نظر الباحث علو ضرورة عقد المزيد من 

لم يتم تناولها وتدارسها في لإلكترونية، والتي في مجال الجريمة ا دراسة الطرق والأساليب الحديثة

السابقة، وهو ما يعني كذلا ضرورة إجراء التعديلات علو القوانين الولنية بحيث يتم   تفاقيات الا

 التنبه إلو السلوكيات الحديثة في مجال الجريمة الإلكترونية.  

 

 (10)لأموال وفقاا للقانون رقم للجريمة الإلكترونية المتعلقة با لتنظيم القانونيالفرع الثاني: ا

 وتعديلاته   م2018لسنة 

وتعديلاته المتعلق بالجرائم   2018لسنة  10تناول المشر  الفلسطيني من خلال القرار بقانون رقم 

ترونية المتعلقة بالأموال، وتكنولوجيا المعلومات تنظيم الجريمة الإلك ت تصالا الا الإلكترونية وجرائم 

 
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات.  20مادة ال 1
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 21المادة  2
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جريمة اتلاف من السلوكيات اات الصلة بهذه الجريمة، ومنها:  مجموعةتطرق لوالا من خلال ال

،  علو حقوق الملكية الفكرية  الاعتداءوجريمة ، جريمة لسل الأموال والإرها  و ، البيانات الإلكترونية

 رونية. الأموال أو إختلاسها من خلال الشبكة الإلكتوجريمة سرقة 

وتعديلاته المتعلق بالجرائم   م2018لسنة  (10)  القرار بقانون رقم من  (4)إا أشارت المادة 

وتكنولوجيا المعلومات إلو مسألة الدخول العمد لير المصرر به   ت تصالا الا الإلكترونية وجرائم 

إلكترونية   ات وملأي موقع إلكتروني أو شبكة إلكترونية وترتب عن هذا الدخول إلغاء لبيانات أو معل 

لتقالها أو نشرها أو ألحق ضررا ييرها أو نقلها أو نسخها أو اتغو ها أو إتلافها أأو حذفها أو إفشائ

أو المستفيدين او انتحال شخصية مالا الموقع الإلكتروني، يعاقب بالحبس مدة لا  بالمستخدمين 

آلاف دينار   3000عن دينار أردني ولا تزيد  1000تقل عن سنة او بغرامة مالية لا تقل عن 

 .1المتداولة قانونال أو بكلتا العقو تين أردني أو ما يعادلها بالعملة  

وتعديلاته المتعلق بالجرائم   م2018لسنة  ( 10)بقانون رقم القرار  من (6)عتبرت المادة كما ا 

وتكنولوجيا المعلومات أن أي فعل من شأنه إيقاف الشبكة   ت تصالاالا الإلكترونية وجرائم 

إتلاف للبرامج أو حذفها أو   عطيلها أولكترونية أو إحدى وسائل تكنولوجيا المعلومات أو تالإ

آلاف دينار   3000سنوات و غرامة مالية لا تقل عن  5تعديلها، يعاقب بالسجن مدة لا تزيد عن 

 .2ر أردني أو ما يعادلها بالعملة المتداولة قانونال آلاف دينا 5000أردني ولا تزيد عن  

ال مع أهدافها تقنية المعلومات، وتماشيالعر ية لمكافحة جرائم  تفاقيةعليه الا  أكدت بما  وعملال 

وتعديلاته المتعلق بالجرائم الإلكترونية وجرائم   2018لسنة  10القرار بقانون رقم  وتوجهاتها، أكد 

لكترونية  معلومات، علو تجريم بعض السلوكيات التي تعتبر من الجرائم الإوتكنولوجيا ال ت تصالاالا
 

وتكنولوجيا وتعديلاته المتعلق بالجرائم الإلكترونية وجرائم الاتصالات  1820لسنة  10من القرار بقانون رقم  4من المادة  3البند  1
 المعلومات.

 وتعديلاته المتعلق بالجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات. 2018لسنة  10من القرار بقانون رقم  4المادة رقم  2
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بتجريم علو كل من   2018لسنة  10بقانون رقم من القرار  17المتعلقة بالأموال، إا أقرت المادة 

في البشر أو الأعضاء   تجارأنشأ موقعال أو تطبيقال أو حسابال إلكترونيال ونشر معلومات بقصد الا

نون بشأن تنظيم نقل  حتو سهل التعامل فيها، ودالا دون الإخلال بأحكام القرار بقا البشرية أو 

علو أن عقوية الا السجن مدة لا تزيد عن   17المادة  أكدت ذ. كما و راعة الأعضاء البشرية الناف

آلاف دينار   5000آلاف دينار أردني ولا تزيد عن  3000سنوات و غرامة مالية لا تقل عن  7

 .1ا بعادلها بالعملة المتداولة قانونال أردني أو م

ه المتعلق بالجرائم  وتعديلات 2018لسنة  10ون رقم من القرار بقان 18ة وكذلا فقد نصت الماد 

وتكنولوجيا المعلومات علو تجريم كل فعل متعلق بغسل الأموال  ت تصالا الا ية وجرائم الإلكترون

كل من أنشأ موقعال أو تطبيقال أو حسابال إلكترونيال أو استخدم   18وتمويل الإرها ، فقد جرمت المادة 

عقو ته   18مادة موال، وحددت الجريمة لسل الأ ارتكا  ل تكنولوجيا المعلومات لغرض إحدى وسائ

آلاف   3000دينار أردني ولا تزيد عن  1000عن سنة أو بغرامة لا تقل عن بالحبس مدة لا تقل 

 2دينار أردني أو ما يعادلها بالعملة المتداولة قانونال أو بكلتا العقو تين 

لسجن أو بغرامة  متعلق بتمويل الإرها  باو ة الجنائية علو كل فعل بالعق 18كما أقرت المادة 

آلاف أردني أو ما يعادلها بالعملة   5000أردني ولا تزيد عن  آلاف دينار 3000تقل عن  مالية لا

. ومن الملاحظ هنا علو أن المشر  الفلسطيني لم يحدد مدة 3المتداولة قانونال أو بكلتا العقو تين 

مثل  من تحديد مدة الحبس علوال المرتبطة بتمويل الإرها ، و التالي كان لا بد الحبس علو الأفع

 هذه السلوكيات.
 

 لوجيا المعلومات.عديلاته المتعلق بالجرائم الإلكترونية وجرائم الاتصالات وتكنو وت 2018لسنة  10من القرار بقانون رقم  17المداة  1
وتعديلاته المتعلق بالجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10من القرار بقانون رقم  18من المادة  1البند  2

 .المعلومات
لاتصالات وتكنولوجيا وتعديلاته المتعلق بالجرائم الإلكترونية وجرائم ا 2018لسنة  01من القرار بقانون رقم  18من المادة  2البند  3

 المعلومات.
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للشبكة الإلكترونية أو إحدى وسائل   استعمالوتعديلاته كل  2018لسنة  10جرم القانون رقم  وقد 

منه   13تكنولوجيا المعلومات لغرض سرقة الأموال أو اختلاسها، وحدد القانون من خلال المادة 

آلاف   5000آلاف دينار أردني ولا تزيد عن  3000عقو تها بالسجن أو بغرامة مالية لا تقل عن 

 1ينار أردني أو ما يعادلها بالعملة المتداولة قانونال أو بكلتا العقو تين د 

لم تحدد مدة السجن لجريمة سرقة الأموال أو اختلاسها، ويرى الباحث  13ومن الملاحظ أن المادة 

ختلاس عن لريق الشبكة الإلكترونية  والا جريمة السرقة  اعتبار بد من تحديد مدة العقو ة، ب أنه لا

لسنة   10أو إحدى وسائل تكنولوجيا المعلومات كسائر الجرائم المنصوص عليها في القانون رقم 

 وتكنولوجيا المعلومات. ت تصالاالا وتعديلاته بشأن الجرائم الإلكترونية وجرائم  2018

خلال الشبكة الإلكترونية أو   ء منمن القانون إلو تجريم كل استيلا 14المادة  د أشارتكذلا فق

إحدى وسائل تكنولوجيا المعلومات علو أي مال منقول أو سند أو توقيع إلكتروني أو بيانات أو  

أو انتحال مفة لير محيحة للخدا ، وقد  حتيالمنظومة إنشاء توقيع إلكتروني عن لريق الا

  1000امة مالية لا تقل عن بغر  وأدة عقو ة هذه الجريمة بالحبس مدة لا تقل عن سنة حددت الما

آلاف دينار أردني أو ما يعادلها بالعملة المتداولة قانونال أو بكلتا   3000دينار أردني ولا تزيد عن 

 .2العقو تين 

ق الملكية حقو  علو  الاعتداءوتعديلاته تنظيم جريمة  2018لسنة  10وتناول القرار بقانون رقم 

من القانون إلو أن كل من ينتها أي حق   20وفقال للمادة شار الفكرية أو الأدبة أو الصناعية، فأ

من حقوق الملكية الفكرية لبقال للتشريعات النافذة من خلال الشبكة الإلكترونية أو إحدى وسائل  

  500ة مالية لا تقل عن أشهر أو بغرام 6تكنولوجيا المعلومات، يعاقب بالحبس مدة لا تزيد عن 

 
 وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات. 2018لسنة  10من القرار بقانون رقم  13المادة  1
 جيا المعلومات.وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولو  2018لسنة  10من القرار بقانون رقم  14المادة  2
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دينار أردني أو ما يعادلها بالعملة المتداولة قانونال أو بكلتا   1000دينار أردني ولا تزيد عن 

 .1العقو تين 

وتعديلاته لم يأت علو اكر الجرائم  2018لسنة  10أن نشير أخيرال إلو أن القانون رقم  يبق

ونية للأموال )بالنص(، علو الرلم من أن تلا المتعلقة بالتجارة الإلكترونية والتحويلات الإلكتر 

لها وسائل مختلفة يمكن أن ترتكب من خلالها، إا إن من جرائم التجارة الإلكترونية تلا  ئم الجرا

إا يستطيع المستهلا التعامل في الأسواق المحلية والعالمية بكبسة  التي ترتكب ضد المستهلا 

الخدمة المعروضة، فأمبحت الإعلانات تؤثر علو  واحدة علو جها  الكمبيوتر لطلب السلعة أو 

مستهلا ويبنو عليها قراره في الإقبال علو التعاقد أم لا، فإاا كانت الدعاية الإعلانية كاابة  ال توجه

 أو مضللة، فإنها بلا شا تؤثر علو المستهلا. 

لتحويل الإلكتروني  وكذلا الحال بالنسبة للتحويلات الإلكترونية للأموال، إا يتم التلاعب في نظام ا

المعلوماتي، كالتلاعب من خلال إدخال البيانات   حتيالائل الاسو للأموال عن لريق أي وسيلة من 

 أو في برامج الكمبيوتر أو في المكونات المادية له أو أثناء عملية نقل البيانات إلكترونيال. 

لجريمة الإلكترونية، وانطلق من بعد أن اهتم الفصل الأول من الرسالة بالسياسية العقابية لمحار ة ا

كترونية ووضح التنظيم القانوني لها علو المستوى الدولي والإقليمي والولني،  لماهية الجريمة الإ

تبيلن أن كافة التشريعات فصلت في تنظيم الجريمة الإلكترونية بحيث شملت الجرائم الواقعة علو  

واقعة علو الأموال من خلال التقنيات جرائم الوتلا ال شخاص الأجهزة الإلكترونية والتي تستهدف الأ

 ترونية.كلالإ

 
 وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات. 2018لسنة  10من القرار بقانون رقم  20المادة  1
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ومن خلال البحث اتضح أن كافة التشريعات اتفقت علو المبادئ العامة للجريمة الإلكترونية كمبدأ 

البيانات والمعلومات، لير أنه كلما كانت التشريعات   اعتراض الدخول لير المصرر به ومبدأ 

تغيير وتعديل  لار دقة من الجرائم الإلكترونية، وهو ما يفسر سبب حديثة، كلما تناولت حالات أكث

في التشريعات الولنية كما هو الحال في التشريع الفلسطيني، وفي اات الوقت يدعو إلو ضرورة  

دولية جديدة تراعي التطور والتقدم الحامل في مجال الجرائم الإلكترونية. ويبقو   اتفاقيات استحداث 

رونية وهو ما سنتناوله في  تكراءات القانونية المتبعة في مكافحة الجريمة الإلأن نتسائل حول الإج 

 الفصل الثاني من الرسالة. 
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 الفصل الثاني: الإجراءات القانونية المتبعة في مكافحة الجريمة الإلكترونية

 

ظرال يعتبر الشق الإجرائي في مكافحة الجريمة الإلكترونية من الموضوعات اات الأهمية؛ والا ن

الرقمية وجمعها من   الأدلةالإلكترونية وكيفية ضبط  لحداثتها، إا إن إجراءات التحقيق في الجرائم

التعامل  الرقمية وكيفية  الأدلةالموضوعات المستجدة في مختلف دول العالم، عدا عن أن لبيعة 

 .معها من قبل جهات التحقيق تعتبر من الموضوعات اات الأهمية القانونية والعملية 

  حماية المجتمع والأفراد من الجريمة التقليدية  انطلاقال من أن الدول وحكوماتها تتحمل مسؤوليةو 

ملاحقات  وكذلا الجريمة المرتكبة من خلال الإنترنت، بما في الا من خلال التحقيقات الجنائية وال

ها بشكل متزايد في شكل  المتعلقة بأي جريمة جنائية يتم تخزين الأدلةوإدراكال لكون  ،القضائية الفعالة

الحاجة إلو اتخاا تدابير إضامية  ظهرت الدول،   في مختلف نظمة الحاسو إلكتروني علو أ

سيادة  ل ال فعالة وتعزيز الجنائية الستجابة لال ضمانال والا بشكل قانوني  الأدلةللحصول علو مثل هذه 

 . القانون 

في  الأدلةالجرائم الإكترونية وجمع إلو  يادة تعزيز التعاون بشأن لذلا سعو المجتمع الدولي 

نائية لغرض إجراءات التحقيق أو إجراءات جنائية محددة من  وني عن أي جريمة جشكلها الإلكتر 

لأكثر كفاءة وأشكال التعاون الأخرى بين السلطات  خلال أدوات إضامية تتعلق بالمساعدة المتبادلة ا

لتعاون المباشر بين السلطات المختصة  المختصة؛ وإلو تعزيز التعاون في حالات الطوارئ وا

 علومات اات الصلة.ات والكيانات الأخرى التي تمتلا أو تتحكم في المومقدمي الخدم

كترونية وما يتبع الا من إجراءات  ولم يغفل المجتمع الدولي في إلار مكافحته للجريمة الإل

مان خضو  تدابير العدالة  إلو ض الحاجةوالتحقيق والمحاكمة في الجرائم الإلكترونية عن  الاستدلال

في شكل إلكتروني لشروط وضمانات توفر   الأدلةكترونية وجمع لإلبشأن الجرائم االجنائية الفعالة 
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ات  لتزاملاسية، بما في الا الحقوق المنبثقة عن اسالأنسان والحريات الإالحماية الكامية لحقوق ا

عام   اتفاقيةعلو لرار  لمعمول بها،دولية انسان اللإالتي تعهدت بها الدول بموجب مكوك حقوق ا

نسان، والعهد الدولي التابع للأمم المتحدة الخاص بالحقوق المدنية  ماية حقوق الإ لح 1950

 ، وليرها من المعاهدات الدولية المتعلقة بحقوق الإنسان والحريات العامة.1966والسياسية لعام 

ي وهو ما  والإثبات الجنائ  الأدلةقدرة علو جمع إن مسألة التصدي للجرائم الإلكترونية يتطلب ال

ج تحقيقي فعال يحقق المحاكمة العادلة للجاني ويحفظ حقوق المجني عليه، وفي لب كذلا نموا يتط

والتحقيق في الجرائم الإلكترونية من   الاستدلالإجراءات إلار الا يسعو الباحث إلو البحث في 

مبحث  والا في )ال نفاقيات الدولية والإقليمية والولنيةخلال تحليل ومقارنة تلا الإجراءات في الإ

ليتطرق الباحث إلو إجراءات المحاكمة في الجرائم الإلكترونية والآثار المترتبة عن بطلان   الأول(،

 تلا الإجراءات والا في )المبحث الثاني(.
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 والتحقيق في الجرائم الإلكترونية    الًستدلًلالمبحث الأول: إجراءات 

والا لما  ة القانونية والعملية،ائية من الناحي المشكلات الإجر ير الجرائم الإلكترونية بعضال من ث ت

ومحو   ها وسرعة تنفيذها وإخفاء معالمهاارتكابتتسم به هذه الجرائم من حداثة من حيث أساليب 

م أجهزة  الإشكاليات العملية التي تقف حائلة أماو آثارها، وهو ما نتج عنه جملة من الصعو ات 

 .1ليل الإلكترونيت واستيفاء الد البحث والتحري من أجل إثبا 

، وتتعلق هذه المشكلات بضبط الجريمة الإلكترونية وإثباتها وما يتعلق بسلطات التحري والملاحقة

فمن أبر  العنامر التي ترتبط بالجريمة هو مكان وقو  أركانها، فهو العنصر الأساس لضبط  

سرر ترونية؛ إا إن مص الجريمة الإلك مرتكبيها، وهو اات الحال ميما يخ وتحري الجريمة وملاحقة

ال أثر الجريمة الإلكترونية وإن كان مسرحال معنويال، فإن تجول الشخص في الشبكة الإلكترونية يترك 

و صمات معنوية في الموقع الذي يدخله، حيث يتم تحديد عنوانه الإلكتروني الدائم، كما يتم تحديد  

 .2للمكان الذي يدخل منه ا  الذي يستخدمه بالإضافة نو  الجه

تكمن في حال تمكن الجاني من محو آثاره، كأن يتمكن   ضبط الجريمة وإثباتهالير أن معو ة 

. لذلا تسعو  الجاني من مسح الملفات، وإخفاء عناونه الإلكتروني الخاص بجها ه بطرق مختلفة 

التغلب علو هذه   ي والإنترنت إلو الإلكترونبالمجال  الاختصاص مختلف الدول والشركات اات 

أو عبر رمو  أخرى يتم من خلالها التعرف علو هوية  قات من خلال برامج خامة الإخترا

 .3المتصل، فلغرض ضبط الجريمة وتحريها يستلزم وجود تعاونال من قبل مزودي الخدمة

 
والقانون، الجامعة فلسطين: دراسة مقارنة، دراسات علوم الشريعة  مصطفو عبد الباقي، التحقيق في الجرائم الإلكترونية وإثباتها في 1

 .284، ص2018، 4، العدد 45الأردنية، الأردن، المجلد 

، يوسف خليل يوسف العفيفي، الجرائم الإلكترونية في التشريع الفلسطيني )دراسة تحليلية مقارنة(، رسالة ماجستير، كلية الشريعة والقانون  2
 . 16ة، لزة، فلسطين، صالجامعة الإسلامي

 .16صمرجع سابق، في، يوسف خليل يوسف العفي 3
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ف ة كالدليل الرقمي، ويُعر هرت وسائل حديثة في مجال الإثبات الجنائي للجريمة الإلكترونيظوقد 

جهزة الحاسو  ويكون علو شكل مجال أو نبضات كهر ائية أو  خذ من أالذي يأ علو أنه الدليل 

مغناليسية يمكن تجميعها وتحليلها عن لريق برامج تكنولوجية خامة، ويمكن أن تقدم علو شكل  

 .1دليل من الممكن أن يعتمد أمام القضاء 

لكتررونية علو  والتحقيق في الجرائم الإ  الاستدلالموضو  إجراءات أمام هذا الحال ولغرض تناول 

ويات الدولية والإقليمية والولنية، يسعو الباحث لتناول هذا الموضو  من خلال ما  كافة المست

لباحث الدولية والإقليمية في هذا المضمار )المطلب الأول(، علو أن ينظر ا تفاقيات الاجاءت به 

لجرائم  يق في اوالتحق  الاستدلالءات ريع الفلسطيني في موضو  إجراكذلا ميما تناوله التش

 وتعديلاته )المطلب الثاني(.  2018لسنة  10الإلكترونية من خلال القانون رقم 

 

  الدولية تفاقياتللاوفقاا والتحقيق في الجرائم الإلكترونية   الًستدلًلالمطلب الأول: إجراءات 

 والإقليمية 

التي حدد   الأدلةه من مقام الأول علو ما يتم جمع كترونية وإثباتها في اليعتمد ضبط الجريمة الإل

  الاهتمام وقد أفرد ، المشر  وسائل إثباتها، والا لما فيها من مساس بحرية الأفراد وحقوقهم الأساسية

  اتفاقية والتحقيق في الجرائم الإلكترونية، إا تناولتها  الأدلةالدولي قسمال خامال بمسألة جمع 

ول(، وكذلا الفر  الأ) تفاقية لثاني من الامكافحة الجرائم الإلكترونية من خلال القسم ابست لبودا

الث من الإثقامية  الفصل الثالعر ية لمكافحة جرائم تقنية المعلومات من خلال  تفاقيةتناولتها الا

 ثاني(.الفر  ال)

 
، آاار، 1، مجلد 3رعد فجر فتيح و ياسر عواد، إثبات الجريمة الإلكترونية بالدليل العلمي، مجلة جامعة تكريت للحقوق، العراق، عدد  1

 .485، ص2017
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 بودابست تفاقيةلً وفقاا   والتحقيق في الجرائم الإلكترونية الًستدلًلإجراءات  الفرع الأول:

مواءمة عنامر القانون الموضوعي الجنائي المحلي  لو بشكل أساسي إ بودابست ترمي اتفاقية ن إ

الإلكترونية، والتنصيص علو ملاحيات القانون  والأحكام المتصلة بالجرائم في مجال الجريمة 

علو الجرائم   علاوةل  قضائيال  اللا مة للتحقيق في هذه الجرائم ومتابعتها محليالإجرائي الجنائي ال

. 1بها في شكل إلكتروني المتصلة الأدلةالتي تكون  ن لريق الكمبيوتر أوالأخرى التي ترتكب ع

في قسمها الثاني المسائل المتعلقة بالقانون الإجرائي او العلاقة بالجرائم   تفاقيةفقد تناولت الا

 الإلكترونية.

أية   نه ينطبق علو إ، إا تفاقيةالجرائم التي حددتها الا وقد تجاو  نطاق تطبيق القانون الجنائي 

،  المتصلة بها في شكل إلكتروني  الأدلة رتكب بواسطة أجهزة وأنظمة الحاسو  أو تكون جريمة ت

المشتركة التي تنطبق علو جميع الصلاحيات  إلو الشروط والضمانات  تفاقيةحيث أشارت الا

التي تتمثل في: التعجيل بحفظ البيانات المخزنة؛  الإجرائية، ثم حددت الصلاحيات الإجرائية و 

فصار الجزئي عنها؛ أمر تقديم البيانات؛ البحث عن بيانات  التعجيل في حفظ بيانات الحركة والإو 

وهي ، 2بيانات المحتوى  اعتراض جمع بيانات الحركة في الوقت الحقيقي؛ ، و الكمبيوتر ومصادرتها

ل فيها البروتو  نية بشأن  المتعلقة بالجريمة الإلكترو  تفاقيةكول الثاني للااات الإجراءات التي فص 

 .2022الإلكترونية، والذي مدر عن مجلس أورو ا لعام   الأدلةشف عن  تعزيز التعاون والك

والمعنونة بالشروط والضمانات علو ضرورة أن توفر الدول  تفاقيةمن الا 15المادة  أكدتفقد 

شئة عن  ، والا بما يشمل الحقوق الناان والحريات الأساسيةالألراف الحماية الملائمة لحقوق الإنس

الخامة بحماية حقوق   1950مجلس أورو ا لعام  اتفاقيةات التي تعهدت بها بموجب لتزامالا
 

 .4ق، صالتقرير التفسيري لاتفاقية الجريمة الإلكترونية، مرجع ساب 1
ي الجرائم الإلكترونية: دراسة تحليلية مقارنة، رسالة ماجستير، جامعة النجار الولنية، نابلس، نادين محمود محمد الشايب، التفتيش ف 2

 .81-79، ص2023فلسطين، 
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الخاص بالحقوق   1966الإنسان والحريات الأساسية، وكذلا العهد الدولي للأمم المتحدة لعام 

وق الإنسان، والا مع ضمان  لدولية اات الصلة بحقالمدنية والسياسية، وليرها من الصكوك ا

و التالي لا بد أن تعمل ملاحيات السلطات المختصة والإجراءات علو ، 1ماج مبدأ التناسب إد 

 تضمين مبدأ التناسب ، وهو المبدأ الذي تطبقه كل دولة لرف وفقال للمبادئ اات الصلة في قانونه  

 الولني.

إلو   أن تشمل تلا الشروط والضمانات النظر إلو ضرورة  يةتفاقمن الا 15وقد أشارت المادة 

الإجراءات أو السلطات المعنية، الإشراف القضائي أو بواسطة أي هيئة مستقلة أخرى،  لبيعة 

والأسس المبررة للتطبيق، وحدود نطاق تلا الإجراءات أو السلطات ومدتها، والا حسب 

الدول الألراف  تفاقيةلسليمة للعدالة ألزمت الااومراعاةل للمصلحة العامة والإدارة . 2الإقتضاء 

علو حقوق الأغيار ومسؤولياتهم   تفاقيةتدارس تأثير السلطات والإجراءات القانونية الواردة في الاب

 .3ومصالحهم المشروعة 

  تفاقية من الا 16للإجراءات القانونية المتبعة في مكافحة الجريمة الإلكترونية، نصت المادة وتطبيقال 

بيوتر، إا ألزمت الدول الألراف باتخاا  ورة التعجيل في حفظ البيانات المخزنة علو الكمضر  علو

ر التشريعية وليرها من التدابير لتمكين السلطات المختصة بالحفظ المعجل لبيانات  التدابي

ال وجود ، خامةل في حكمبيوترالكمبيوتر، بما في الا بيانات الحركة المُخزنة بواسطة نظام ال

 .4تعديل البيانات معرضة بشكل خاص للضيا  أو القاد أن تلا اعت

 
 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 15من المادة  1البند  1
 ية بودابست لمكافحة الجريمة الإلكترونية.من اتفاق 15من المادة  2البند  2
 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 15من المادة  3لبند ا 3

، دار النهضة 1للإستزادة راجع: هلالي عبداللاه أحمد، إتفاقية بودابست لمكافحة جرائم المعلوماتية: معلقال عليها هلالي عبداللاه أحمد، ط
 .2011، العر ية، القاهرة

 ودابست لمكافحة الجريمة الإلكترونية.من اتفاقية ب 16من المادة  1البند  4
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من   1وفي حال ألزمت الدولة شخصال ما بحفظ بيانات محددة علو الكمبيوتر، والا تفعيلال للبندا 

الدول الألراف باتخاا التدابير التشريعية اللا مة  تفاقية، فقد ألزمت الاتفاقيةمن الا  16المادة 

الإبقاء علو سلامتها   لزام الا الشخص بحفظ بيانات الكمبيوتر المعنية معوليرها من التدابير لإ

لول مدة  منية ممكنة علو ألا تتجاو  تسعين يوما،ل والا لغرض تمكين السلطات المختصة من لأ

 .1للدول الألراف التنصيص علو تجديد المدة الزمنية فاقيةتالتماس الكشف عنها، وقد أجا ت الا

مت الدول الألراف باتخاا  إلو مسألة سرية إجراءات حفظ البيانات، إا ألز  قية تفاكما تنبهت الا

ليرها من التدابير اللا مة لإلزام القي م علو حفظ بيانات الكمبيوتر أو كل من  التدابير التشريعية و 

مة بالحفاظ علو سرية هذه الإجراءات ليلة الفترة الزمنية المنصوص عليها في  أُوكلت إليه هذه المه

الأحكام   قالسلطات والإجراءات لنطا . والا مع ضرورة أن تخضع تلا2قانون الدولة الولني 

، وكذلا أن تخضع للشروط والضمانات التي نصت  تفاقيةمن الا 14الإجرائية الواردة في المادة 

 .3تفاقيةالا  من 15عليها المادة 

ل بحفظ بيانات الكمبيوتر بضرورة  الدول الألراف بالإضافة إلو مسألة التعجي تفاقيةكما ألزمت الا

، إا ألزمت الدول تفاقيةمن الا 17عليه المادة  أكدت الحركة، وهو ما بيانات زئي عن الكشف الج

التدابير اللا مة لغرض ضمان توفر إمكانية  الألراف بضرورة اتخاا التدابير التشريعية وليرها من 

ة مزود خدمة واحد أو أكثر في عملية التعجيل في حفظ بيانات الحركة بصرف النظر عن مشارك

، وكذلا ضمان تعجيل الكشف للسلطة المختصة أو الشخص الذي تعينه تلا التصنقل هذا الا 

لدولة الطرف من تحديد مزود السلطة، عن القدر الكافي من بيانات الحركة من أجل تمكين ا
 

 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 16من المادة  2البند  1
السياسة التشريعية في من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. للإستزادة حاتم أحمد محمد بطيخ، تطور  16من المادة  3البند  2

مجال مكافحة جرائم تقنية المعلومات دراسة تحليلية مقارنة، علو الرابط التالي: 
3.pdf14-file:///C:/Users/user/Downloads/JDL_Volume%207_Issue%201_Pages%201-  20ص. 

 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 16من المادة  4البند  3

file:///C:/Users/user/Downloads/JDL_Volume%207_Issue%201_Pages%201-143.pdf-
file:///C:/Users/user/Downloads/JDL_Volume%207_Issue%201_Pages%201-143.pdf-
file:///C:/Users/user/Downloads/JDL_Volume%207_Issue%201_Pages%201-143.pdf-
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علو أن تخضع تلا   تفاقية . والا مع تأكيد الا1تصال الخدمة والمسار الذي تم من خلاله نقل الا

 .2تفاقيةمن الا 15و 14ام المواد السلطات والإجراءات لأحك

للمادة  إلو مسألة الأمر بإبرا  البيانات، حيث ألزمت الدول الألراف وفقال  تفاقيةكذلا فقد أشارت الا

ها منها بضرورة إتخاا ما يلزم من تدابير تشريعية وليرها من التدابير لغرض تمكين سلطات 18

ر محددة بحو ته أو  لة بتقديم بيانات كمبيوتأي شخص داخل أراضي الدو  أمر إلو إمدارالمختصة 

  ر، يوتتحت سيطرته، ومخزنة علو نظام الكمبيوتر أو علو أي دعامة أخرى لتخزين بيانات الكمب

كما يمكن للسلطات المختصة أن تصدر أمرال إلو أي مزود خدمة يعرض خدماته داخل أراضي  

مات الموجودة بحو ته أو تحت  ة بتقديم معلومات عن المشترك اات الصلة بتلا الخد الدول

 .4تفاقية من الا   15و   41. والا علو أن تخضع تلا السلطات والإجراءات لأحكام المواد 3سيطرته 

المقصود بعبارة  بيانات عن المشترك  علو أنها تلا المعلومات المدرجة في  تفاقية وقد أدرجت الا

لخدمة وتتعلق بالمشتركين في  ات علو الكمبيوتر أو في أي شكل آخر يحفظها مزود اشكل بيان

والشروط  تصالالامات التي يزودها بخلاف بيانات الحركة أو المضمون من قبيل: نو  خدمة الخد 

الفنية ومدة الخدمة، وكذلا هوية المشترك وعنوانه البريدي أو الجغرافي ورقم هاتفه وأي معلومات 

 .5تصالموقع تركيب أجهزة ومعدات الا أخرى عن

بودابست لمكافحة الجريمة   اتفاقية أكدت الدولي بإجراءات جمع المعلومات،  امهتمالاوفي إلار 

الدول  ت لزمالبحث عن بيانات الكمبيوتر المخزنة ومصادرتها، إا أالإلكترونية علو ضرورة 

اللا مة لغرض تمكين سلطاتها المختصة من  الألراف باتخاا التدابير التشريعية وليرها من التدابير 
 

 ريمة الإلكترونية.من اتفاقية بودابست لمكافحة الج 17من المادة  (  ، أ)بفرعيه  1البند  1
 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 17من المادة  2البند  2
 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 18من المادة ه )أ،  ( بفرعي 1البند  3
 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 18من المادة  2البند  4
 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 18من المادة  3البند  5
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ت المخزنة ميه؛ وإلو أي دعامة نظام كمبيوتر أو أي جزء منه والبيانا النفاا إلو أيالبحث أو 

 .1تخزين بيانات الكمبيوتر يمكن أن تكون بيانات الكمبيوتر مخزنة داخلها علو أراضي تلا الدولة

 النفاا إلو نظام الكمبيوتر أو إلو جزء منه،  وفي حال أنجزت سلطات الدولة عمليات البحث أو

خر ويمكن النفاا إلو تلا البيانات، فإنه البيانات المطلو ة مخزنة داخل نظام كمبيوتر آت أن ووجد 

  .2ينبغي أن تتمكن السلطات من تعجيل توسيع نطاق البحث أو النفاا إلو النظام الآخر

يعية وليرها من التدابير لغرض تمكين سلطاتها  و ذلا تتخذ الدولة ما يلزم من التدابير التشر 

أو   كمبيوترن مصادرة أو تأمين نظام المن مصادرة أو تأمين تلا البيانات، كتمكينها متصة المخ

  حتفاظ جزء منه أو دعامة تخزين بيانات الكمبيوتر، وإجراء نسخة من هذه البيانات الحاسو ية والا 

ية  المخزنة اات الصلة، وجعل تلا البيانات الحاسو   تر كمبيو بها، والحفاظ علو سلامة بيانات ال

 .3الذي تم الولوج إليه أو إ التها  كمبيوترلير قابلة للنفاا علو نظام ال

الدول الألراف باتخاا التدابير التشريعية وليرها من التدابير اللا مة  تفاقيةولهذا الغرض ألزمت الا

فة بتشغيل نظام الكمبيوتر بتقديم المعلومات ر اتها المختصة بأمر أي شخص لديه معطلتمكين سل

، علو أن  4تفاقية من الا  19من المادة  2و  1رة  مة لتمكين إجراء التدابير المشار إليها في الفق اللا

 .5تفاقية من الا 15و  14تخضع السلطات المختصة والإجراءات المشار إليها لأحكام المواد 

ة  ترونية ليست دائمال ثابتة، بل تتدفق في خضم عملي كلأن البيانات في البيئة الإ اعتبارعلو و 

بودابست علو مسألة جمع البيانات في الوقت الحقيقي، حيث ألزمت  اتفاقية قد ركزت ، فتصالالا

الدول الألراف باتخاا التدابير التشريعية وليرها من التدابير اللا مة  منها  20في المادة  تفاقية الا
 

 ية بودابست لمكافحة الجريمة الإلكترونية.من اتفاق 19بفرعيه )أ، ( من المادة  1البند  1
 ست لمكافحة الجريمة الإلكترونية.من اتفاقية بوداب 19من المادة  2البند  2
 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 19من المادة  3البند  3

 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 19من المادة  4البند  4
 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 19من المادة  5لبند ا 5
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وكذلا  كة في الوقت الحقيقي،من جمع أو تسجيل بيانات الحر لغرض تمكين سلطاتها المختصة 

إجبار مزود الخدمة في نطاق قدرته الفنية علو جمع وتسجيل بيانات الحركة في الوقت الحقيقي، 

الحفاظ  بوالا مع ضرورة إلزام مزود الخدمة هذا الغرض،  ل مختصة لأجوالتعاون مع السلطات ال

لأحكام   20راءات المشار إليها في المادة ات المختصة والإج، وأن تخضع السلطعلو سرية التنفيذ 

بيانات المحتوى التي   اعتراض . وهو ما ينطبق كذلا علو مسألة 1تفاقية من الا 15و  14المواد 

 . تفاقيةمن الا 21المادة أشارت إليها 

لحصول علو  بودابست لمكافحة الجرائم الإلكترونية هدفت إلو تمكين ا اتفاقية وأخيرال نشير إلو أن 

اءات الجنائية الخامة، وتشير الإجراءات الواردة الإجر  البيانات أو جمعها لألراض التحقيقات أو

في المواد أعلاه بوجه عام إلو جميع أنوا  البيانات، بما في الا ثلاثة أنوا  محددة من بيانات 

 بيانات الحركة، و يانات المحتوى، و يانات المنخرلين. الكمبيوتر وهي: 

أنه  إلا في شكلها الإلكتروني،  الأدلةوجمع  التي تختص بالتحقيق تفاقيةالملاحظ علو بنود الان وم

ما يطلب أو يدعو الدول الألراف إلو إنشاء سلطات أو إجراءات لير تلا   تفاقيةلا يوجد في الا

رأي  فيو  .ا أنه لا يوجد ما يمنع الدول الألراف من القيام بذلا، كمتفاقيةالواردة في هذه الا

سلطات اللراف علو إنشاء تلا علو حث الدول الأأن يتم التنصيص  با  الأولو الباحث كان من 

 . الجنائية الإلكترونية الأدلةخامة تلا الإجراءات اات العلاقة بالتحقيق ورفع  جراءات الإأو 

 
 من اتفاقية بودابست لمكافحة الجريمة الإلكترونية. 20المادة  1
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العربية لمكافحةة  تفاقيةللا وفقاا والتحقيق في الجرائم الإلكترونية  الًستدلًلإجراءات  الفرع الثاني:

 جرائم تقنية المعلومات

العر ية   تفاقية والتحقيق في الجرائم الإلكترونية، سارت الا الاستدلالالجمع و إجراءات في نطاق 

كافحة الجريمة  بودابست لم اتفاقيةلمكافحة جرائم تقنية المعلومات علو النهج الذي جاءت به 

  قنية المعلومات في الفصل الثالث منها افحة جرائم تالعر ية لمك تفاقيةالإلكترونية، حيث شملت الا

ة ميما يخص الجرائم الإلكترونية  تتعلق بالأحكام الإجرائي( التي 29-22علو مجموعة من المواد )

 .1في شكلها الإلكتروني والتحقيق فيها  الأدلةو التقنية لغرض جمع أ

بشكلها   الأدلةضمن عملية جمع علو مجموعة من الإجراءات التي ت العر ية  تفاقية الا أكدت  حيث 

التحفظ العاجل علو البيانات المخزنة في تقنية المعلومات، هذه الإجراءت في: الإلكتروني، وتمثلت 

خزنة، والكشف الجزئي لمعلومات تتبع المستخدمين، وتسليم المعلومات، وتفتيش المعلومات الم

معلومات  اعتراض لمستخدمين، و وضبط المعلومات المخزنة، والجمع الفوري لمعلومات تتبع ا

 .2المحتوى 

، فألزمت الدول الألراف أن نطاق تطبيق تلا الأحكام الإجرائية تفاقيةمن الا 22ة الماد  تناولت وقد 

التشريعات والإجراءات الضرورية لتحديد الصلاحيات والإجراءات الواردة تتبنو في قانونها الداخلي 

رى  ، وكذلا أية جرائم أختفاقيةمن الا  19-6في المواد كالجرائم المنصوص عليها  تفاقيةفي الا

 .3بشكل إلكتروني عن الجرائم  الأدلةة المعلومات، وجمع ترتكب بواسطة تقني

 
-25حاتم أحمد محمد بطيخ، تطور السياسة التشريعية في مجال مكافحة جرائم تقنية المعلومات دراسة تحليلية مقارنة، مرجع سابق، ص 1

26 . 
 . 84-82جع سابق، صدين محمود محمد الشايب، التفتيش في الجرائم الإلكترونية: دراسة تحليلية مقارنة، مر نا 2
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 22المادة  3



77 

في شكل إلكتروني علو أي جريمة جنائية أو جمعها عن   الأدلةوهو ما يضمن الحصول علو 

علو بيانات الكمبيوتر أو لريق تلا الصلاحيات والإجراءات، كما يوفر قدرة موا ية للحصول 

 .لكترونيةبيانات لير الإلار الصلاحيات التقليدية والإجراءات المتعلقة بال جمعها لبقا لما يتم في إ

 التحفظ العاجل علو البيانات المخزنة في تقنية المعلومات، اء فاقية العر ية علو إجر تونصت الا 

لضرورية لتمكين السلطات  التدابير اللا مة وا الدول الألراف باتخاا  تفاقيةمن الا  23المادة فألزمت 

، خامةُ في حال وجود الأمر بالحصول علو الحفظ العاجل للبيانات المخزنة إمدارتصة من المخ

مات عرضة للفقدان أو التعديل، كما يشمل الحفظ العاجل للمعلومات التي اعتقاد بأن تلا المعلو 

  .1ات تتبع المستخدمين والمخزنة علو تقنية المعلوم

يوم قابلة للتجديد،  90سلامتها لمدة لبيانات وميانتها و مية الحفظ العاجل لاإلز  تفاقيةوقد حددت الا

الدول الألراف   تفاقية، ميما ألزمت الا2والتقصي والا لغرض تمكين السلطات المختصة من البحث 

بتبني التدابير اللا مة لإلزام الشخص المسؤول عن حفظ بيانات تقنية المعلومات بالسرية التامة  

 .3للإجراءات لوال الفترة القانونية المنصوص عليها في القانون الولني 

 دت أكات التي تتعلق بالمستخدمين، إا العر ية لمسألة الكشف الجزئي للبيان تفاقيةكما أشارت الا

علو الحفظ العاجل والكشف الجزئي لمعلومات تتبع المستخدمين، وألزمت  تفاقيةمن الا  24المادة 

ضمان توفر الحفظ العاجل لمعلومات تتبع  الدول الألراف باتخاا التدابير اللا مة من أجل 

،  ت تصالا الامة في بث تلا المستخدمين بصرف النظر عن عدد المشتركين من مزودي الخد 

اية ضمان الكشف العاجل للسلطات المختصة أو لأي شخص تعينة السلطات لقدر كافت وكذلا لغ

 
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 23من المادة  1البند 1
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 23من المادة  2البند  2
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 23من المادة  3البند  3
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من البيانات التي تخص المستخدمين، والا لغرض لتمكين الدولة الطرف من تحديد مزودي 

 .1ت تصالا الاالخدمة ومسار بث 

الإجراءات  العر ية، فإنه يتعين علو الدول الألراف اتخاا  تفاقيةمن الا 25ووفقال لنص المادة 

مر لأي شخص في إقليمها  الأوا إمدارلغرض لتمكين السلطات المختصة من والتدابير الضرورية 

من أجل تسليم معلومات معينة في حيا ته والمخزنة علو تقنية معلومات أو وسيط تخزين  

ولة معلومات، وكذلا تمكين السلطات المختصة بأمر مزودي الخدمة الذي يقدم خدماته في إقليم الد 

مزود الخدمه أو تحت   الطرف لتسليم بيانات المشترك المتعلقة بتلا الخدمات والتي تكون في حو ة

 .2سيطرته 

العر ية الدول الالراف باتخاا الإجراءات والتدابير اللا مة لتمكين سلطاتها   تفاقية كما ألزمت الا

ت أو جزء منها والمعلومات معلوماالالمختصة من تفتيش المعلومات المخزنة أو الومول إلو تقنية 

و بيئة أو وسيط تخزين معلومات والذي قد تكون المخزنة فيها أو المخزنة عليها، وكذلا الومول إل

. وهو الحال الذي ينطبق ميما إاا كان هناك اعتقاد بأن  3معلومات التقنية مخزنة ميه أو عليه 

ها في إقليمها وكانت هذه  المعلومات المطلو ة مخزنة في تقنية معلومات أخرى أو جزء من

التقنية الأولو، ميجو  توسيع نطاق التفتيش والومول  المعلومات قابلة للومول قانونال أو متوفرة في 

 .4للتقنية الأخرى 

 
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 24المادة  1
 قنية المعلومات.من الاتفاقية العر ية لمكافحة جرائم ت 25من المادة  2و  1الفقرة  2
 لمكافحة جرائم تقنية المعلومات. من الاتفاقية العر ية 26من المادة  1الفقرات )أ، ( من البند  3
وكذلا إمكانية الومول وضبط المكونات المادية لوسائل  من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات.  26من المادة  2البند  4

ات. نورهان قرون وجهاد كافة الأجهزة الملموسة التي تستخدم في إدخال ومعالجة وإخراج البيانات والمعلوم تكنولوجيا المعلومات وهي
بوضياف ورحيمة العيفة، تكنولوجيا المعلومات والإتصال كركيزة أساسية لعملية التدريب الإلكتروني، مجلة التعليم عن بعد، جامعة بني 

 .46، ص2020، ديسمبر، 15، عدد8سويف اتحاد الجامعات العر ية، مجلد 
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العر ية الدول الألراف باتخاا التدابير  تفاقيةوحول مسألة ضبط المعلومات المخزنة، فقد ألزمت الا

غرض تمكين سلطاتها المختصة من ضبط وتأمين معلومات تقنية  والإجراءات الضرورية واللا مة ل

شمل إجراءات ضبط المعلومات ملاحية ضبط وتأمين تقنية المعلومات أو جزء المعلومات، وت

منها أو وسيط تخزين معلومات تقنية المعلومات، وعمل نسخة من معلومات تقنية المعلومات 

قنية المعلومات المخزنة، وإ الة أو منع الومول إلو بها، والحفاظ علو سلامة بيانات ت حتفاظوالا

. مع التأكيد علو اتخاا الإجراءات 1نية المعلومات التي يتم الومول إليها تلا البيانات في تق 

الأوامر إلو أي شخص لديه معرفة بوظيفة تقنية   إمدارمن  2اللا مة لتمكين السلطات المختصة 

ة تقنية المعلومات من أجل تقديم المعلومات الضرورية المعلومات أو الإجراءات المطبقة لحماي

 .3تفاقية من الا 26لإتمام تلا الإجراءات المتعلقة بتفتيش البيانات المخزنة الواردة في المادة 

العر ية   تفاقية الا أكدت وميما يخص الإجراء المتعلق بالجمع الفوري لبيانات تتبع للمستخدمين، فقد 

أن تلتزم الدول الألراف باتخاا الإجراءات الضرورية لتمكين سلطاتها  منها، علو  28بنص المادة 

مزود الخدمة المختصة من جمع أو تسجيل بواسطة الوسائل الفنية علو إقليم الدولة، وكذلا إلزام 

يجمع أو يسجل بواسطة الوسائل الفنية علو إقليم الدولة، أو يتعاون  ضمن اختصامة الفني بأن 

تصة في جمع وتسجيل معلومات تتبع المستخدمين بشكل فوري مع  ويساعد السلطات المخ

 .4المعنية في إقليمها والتي تبث بواسطة تقنية المعلومات  ت تصالاالا

 
وكذلا: محمد عبد الله أبو بكر سلامة، جرائم الكمبيوتر  لمكافحة جرائم تقنية المعلومات. من الاتفاقية العر ية  27( من المادة 1،2البند )  1

 .57، ص2007والإنترنت، المكتب العر ي الحديث، الإسكندرية، مصر، 
تدلالات، دار نبيلة هبة هروال، الجوانب الإجرائية لجرائم الإنترنت في مرحلة جمع الإس ش أنظر:حول السلطات المختصة الأملية بالتفتي2

وحول السلطات الإستثنائية بإجراء التفتيش أنظر: مصطفو عبد الباقي، شرر  . 241، ص2007الفكر الجامعي، الإسكندرية، مصر، 
 .190ص 2015النشر، كلية الحقوق والإدارة العامة، جامعة بير يت، قانون الإجراءات الجزائية الفلسطيني، وحدة البحث العلمي و 

 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 27مادة من ال 3البند  3
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 28من المادة  1البند  4
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ميمكنها اتخاا إجراءات أخرى ولة من تحقيق الا بسبب نظامها الداخلي، وفي حال عدم تمكن الد 

ت  تصالا تابعة للمستخدمين المرافقة للابشكل ضروري لضمان الجمع أو التسجيل الفوري للبيانات ال

كل الا مع التأكيد علو ضرورة اتخاا   .1المعنية في إقليمها باستخدام الوسائل الفنية في الإقليم 

بسرية أية معلومة عند تنفيذ تلا   حتفاظلتدابير اللا مة لإلزام مزود الخدمة بالا الإجراءات وا

 .2الصلاحيات 

العر ية الدول الألراف، بضرورة   تفاقية، فقد ألزمت الاتوى معلومات المح اعتراض وحول مسألة 

اتخاا الإجراءات والتدابير التشريعية وليرها من التدابير اللا مة، ميما يخص الجرائم المنصوص 

الجمع أو التسجيل من خلال  عليها في قانونها الولني من أجل تمكين سلطاتها المختصة من 

لطات المختصة في جمع أو تسجيل  ، أو التعاون ومساعدة السالوسائل الفنية علو إقليم الدولة

  .الة تقنية معلومات ت المعنية في إقليمها والتي تبث بوستصالابيانات المحتوى بشكل فوري للا

وفي حال عدم تمكن الدولة من الا بسبب نظامها القانوني؛ ميمكنها تبني واتخاا إجراءات أخرى  

مع التأكيد علو اتخاا التدابير   لبيانات المحتوى، كل الا بشكل ضروري لضمان التسجيل الفوري 

 .3بسرية أية معلومة عند تنفيذ تلا الصلاحيات  لإلزام مزود الخدمة بالاحتفاظالضرورية 

بحقها في تطبيق تلا الإجراءات فقط علو الجرائم أو أمناف   حتفاظويجو  لأي دولة لرف الا 

عدد الجرائم التي تطبق عليها  عدد هذه الجرائم علو التحفظ بشرط ألا يزيد جرائم المعنية بال

، كما يجو  للدولة أن تحتفظ بحقها في عدم تطبيق تفاقيةمن الا 30الإجراءات المذكورة في المادة 

  ت تصالاالاكلما كانت لير قادرة بسبب محدودية التشريع علو تطبيقها علو  29إجراءات المادة 

 
 مكافحة جرائم تقنية المعلومات.من الاتفاقية العر ية ل 28من المادة  2البند  1
 كافحة جرائم تقنية المعلومات.من الاتفاقية العر ية لم 28من المادة  3البند  2

وكذلا: إبراهيم خالد ممدور، إجراءات التفتيش في  من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 29( من المادة 1،2،3البنود )  3
 .65، ص2022ر الفكر الجامعي، مصر، الجرائم المعلوماتية، دا
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حال كانت التقنية يتم تشغيلها لصالح   مزود الخدمة، والا فيالتي تبث بواسطة تقنية المعلومات ل

عامة   اتصالوكذلا في حال كانت التقنية لا تستخدم شبكات  .مجموعة مغلقة من المستخدمين

محدودية  عتبارخذ بعين الا ولير مرتبطة بتقنية معلومات أخرى عامة كانت أو خامة، مع الأ 

 .291لمادة جراءات الواردة في االتحفظ؛ والا لإتاحة التطبيق الواسع للإ

منها احتوت علو لفظ  22المتعلقة بالأحكام الإجرائية أن المادة  تفاقيةومن الملاحظ علو مواد الا

لة تقنية المعلومات  وهو لفظ من خلاله يمكن تجريم  اسمض وهو  أية جريمة أخرى ترتكب بو لا

بيانات  خصومية سرية و تراعي شأنها أن تشمل علو مواد من لم  تفاقيةأي نشاط رقمي. كما أن الا

قد خالفة المعايير الدولية المتعلقة بالخصومية. وفي   تفاقية وحقوقهم، و ذلا تكون الا المستخدمين 

اص بها يوضح مثل هذه خببروتوكول  تفاقيةالأولو أن يتم إلحاق الا  با   منرأي الباحث أنه 

 الملاحظات.

تضب خصومية المستخدمين و ياناتهم وحقوقهم، إلا أنها  ولت في نص عام ومق تنا تفاقيةإا إن الا

لم تضمن حق الشخص في إعلامه بالإجراءات التي يتم اتخااها بشأن جمع البيانات والمعلومات 

  تفاقية كذلا لم تضع الا  .علو هذه الإجراءات  عتراض حول نشاله الرقمي، ولم تعطه الحق في الا

 لمشتركين، مثلال كاستصدار أمر قضائي بذلا.أي ضوابط قانونية للحصول علو معلومات ا

البيانات عن لريق شخص مسؤول بحفظها وميانة  يحتفظ في  هعلو أنالإتفاقية نصت كما 

لم يتم تحديد مرات التجديد، أو شروط  لير أنه يوما قابلة للتجديد ،  90سلامتها لمدة أقصاها 

 . تفاقيةمن بنود الا لاره، أو إجراءاته، أو مدى ضرورته في أي التجديد، أو إ

 
 من الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات. 22( من المادة 2،3البند )  1
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 (10)والتحقيق في الجرائم الإلكترونية وفقاا للقانون رقم   الًستدلًلالمطلب الثاني: إجراءات 

 وتعديلاته   م2018لسنة 

في ضوء لبيعة وخصومية الجريمة الإلكترونية وكيفية إثباتها، ثار النقاش حول ما إاا كان من  

ن أجل إثبات الجريمة الإلكترونية، أم أن الأمر يتطلب الممكن الإكتفاء بقواعد الإثبات العادية م

وقد خلص هذا النقاش   .وضع نصوص وقواعد إثبات خامة بها تنسجم مع لبيعتها وخصوميتها

إلو ضرورة إستحداث وسائل حديثة تراعي التطور الحال في المجال الإلكتروني لإثبات الجريمة  

وكيفية التعامل معها من قبل جهات التحقيق، فقد أمبح  الرقمية  الأدلةلكترونية، ونظرال لطبيعة الإ

 موضو  إثبات الجريمة الإلكترونية من الموضوعات اات الأهمية القانونية والعملية. 

وقد أدرك المشر  الفلسطيني هذه الأهمية، فوضع النصوص القانونية الخامة بإجراءات جمع  

 أجرى تطورات، فقد من وما يشهده ة الإلكترونية موضو  الجريملحداثة التحقيق فيها، ونظرال و  الأدلة

علو القانون الخاص بالجرائم الإلكترونية، فأمدر القرار بقانون رقم   تعديلات  المشر  الفلسطيني

 وتعديلاته. 2018لسنة   10

في الجرائم الإلكترونية، من حيث  الاستدلالوفي إلار هذا القانون سيناقش الباحث إجراءات 

)الفر  الأول(، كما سيتطرق الباحث إلو   الاستدلال، وإجراءات الاستدلالب السلطات المختصة 

البحث في إجراءات التحقيق في الجرائم الإلكترونية، والا من حيث السلطات المختصة بالتحقيق،  

 وإجراءات التحقيق )الفر  الثاني(.
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 تصة بها والسلطة المخفي الجرائم الًلكترونية  الًستدلًلإجراءات الفرع الأول: 

الدولية والإقليمية ميما يتعلق بإجراءات  تفاقيات الاسار المشر  الفلسطيني علو النهج الذي تبنته 

  2018لسنة  10والتحقيق في الجرائم الإلكترونية، حيث نص القرار بقانون رقم  الاستدلال

لو مجموعة من  وتكنولوجيا المعلومات، ع ت تصالاالاوتعديلاته بشأن الجرائم الإلكترونية وجرائم 

من قبيل: تلقي البلالات  الخاص بالجريمة الإلكترونية،  الأدلةتتعلق بجمع الإجراءات التي 

  إنجا  المعاينه لمسرر الجريمه الاكتروني، والاستما  للمتهم في الجرائم الالكتروني، و والشكايات، و 

 . الاستدلالمحاضر 

جراءات. وسنتناول في هذا الفر  السلطات تلا الإ تقوم بالسلطات المعنية التي  المشر  كما حدد 

في الجرائم الإلكترونية )الفقرة الأولو(، علو أن نتطرق إلو إجراءات  الاستدلالالمختصة ب

 الثانية(.  الفقرة) الإلكترونيةعن الجرائم   الاستدلال

 في الجرائم الًلكترونية   الًستدلًلب ةولى: السلطات المختصالأ الفقرة

أي جريمة من   ارتكا  وتعديلاته في حال  2018لسنة  10رار بقانون رقم الق  قع نطاق تطبيقي

بالقانون، سواء ارتكبت بشكل كلي أو جزئي داخل فلسطين أو   الجرائم الإلكترونية المنصوص عليها

ها داخل فلسطين، وكذلا سواء كان الفاعل أمليال أو شريكال أو محرضال أو  أثر خارجها أو امتد 

 .1ن تكون تلا الجرائم معاقب عليها خارج فلسطين متدخلال، علو شرط أ

من  وتعديلاته علو إنشاء وحدة متخصصة  2018لسنة  10الغرض، نص القرار بقانون رقم  ولهذا

وتكنولوجيا   ت تصالاالاوحدة بالجرائم الإلكترونية وجرائم  اسمعُرفت بمأموري الضبط القضائي 

اف القضائي عليها، وتنظر المحاكم النظامية والنيابة  المعلومات، وتتولو النيابة العامة مهمة الإشر 

 
جرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا وتعديلاته بشأن ال 0182لسنة  10من القرار بقانون رقم  2المادة  من 1الفقرة  1

 .المعلومات



84 

وتكنولوجيا   ت تصالا الاالعامة كلال وفقال لإختصاماتهما في دعاوى الجرائم الإلكترونية وجرائم 

 .1المعلومات

عليه، سيتناول    ناء و ذلا فقد حدد المشر  الفلسطيني السلطات المختصة في الجرائم الإلكترونية، و 

 )أولال(، ثم سلطة وحدة الجرائم الإلكترونية )ثانيال(  القضائي وري الضبطالباحث سلطة مأم

 

 القضائي  أولًا: مأموري الضبط

الذين منحهم القانون مفة   شخاص الأ 2الفلسطيني  من قانون الإجراءات الجزائية 21حددت المادة 

العامة، ارات مدير الشرلة ونوابه ومساعدوه ومديرو شرلة المحافظات والإد مأمور الضبط وهم: 

ضباط وضباط مف الشرلة، كلٌ في دائرة اختصامه، رؤساء المراكب البحرية والجوية،  

 الموظفون الذين منحوا ملاحيات الضبط القضائي بموجب القانون. 

أن الإشراف القضائي علو الجرائم الإلكترونية يعتبر من مهام النيابة العامة، فإنه   اعتبارعلو و 

لضبط أن تقوم بالإجراءات والتدابير اللا مة مأموري الضبط القضائي ه من يحق لها أو لمن تنتدب

أجهزة أو أدوات أو وسائل اات ملة بالجريمة، وتنظيم محضر بالمضبولات وعرضها علو النيابة  

 .3العامة لاتخاا الإجراءات اللا مة بشأنها 

لوجييا المعلومات تكنو إا يحق لمأموري الضبط القضائي النفاا المباشر لأي وسيلة من وسائل 

بقصد الحصول علو البيانات أو المعلومات اات الصلة بالجريمة الإلكترونية والتي من شأنها أن  

 
 وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات. 0182لسنة  10القرار بقانون رقم  من 3المادة  1
الجوانب الإجرائية لجرائم الإنترنت في مرحلة جمع نبيلة هبة هروال، . وكذلا: 2001لسنة  3قانون الإجراءات الجزائية رقم  2

 .241، مرجع سابق، صالإستدلالات
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  0182لسنة  10من القرار بقانون رقم  52من المادة  3قرة الف 3

 المعلومات.
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خصال مؤهلال للتعامل  أن يكون مأمور الضبط القضائي  علو أنه يشترط، 1تساعد في كشف الحقيقة 

 .2يا المعلومات وتكنولوج ت تصالا الا مع الطبيعة الخامة للجرائم الإلكترونية وجرائم 

موري الضبط القضائي نسخ البيانات أو المعلومات المرتبطة بالجريمة وكذلا البيانات  ويمكن لمأ

، ويتعين علو مأموري 3المعلومات التي تؤمن قراءتها وفهمها علو أي وسيلة من وسائل تكنولوجيا 

ات المخزنة في نظام  كافة الوسائل لمنع الومول أو النفاا إلو البيان استعمالالضبط القضائي 

، وتتخذ كافة الإحتيالات للحفاظ علو سلامة  4المعلومات؛ والا حفاظال علو أدلة الجريمة 

 .5بما في الا الوسائل الفنية لحماية محتواها   المضبولات المتحفظ عليها

فعلي  هم الجهة المكلفة بالتنفيذ إعلام النيابة العامة بالتاريخ الاعتبار علو مأموري الضبط ب ويتعين

والتنسيق معها من أجل اتخاا التدابير   ت تصالاالا الفوري لمحتوى  عتراض لبدء عملية الا 

مواقع إلكترونية ترتكب الضبط أي  . وفي حال رمد مأمورو6والإجراءات اللا مة لتحسين سيرها 

وتعديلاته، أن تُعد   2018لسنة  10التي نص عليها القانون رقم  جريمة من الجرائم الإلكترونية

 .7ب الإان بحجب تلا المواقع الإلكترونية محضرال وتقدمه للنائب العام أو أحد مساعديه، وتطل

 
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  0182لسنة  10من القرار بقانون رقم  52من المادة  4الفقرة  1

 ت.المعلوما
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  0182لسنة  10من القرار بقانون رقم  52من المادة  5الفقرة  2

 .65تيش في الجرائم المعلوماتية، مرجع سابق، صوكذلا: إبراهيم خالد ممدور، إجراءات التف المعلومات. 
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  0182لسنة  10ون رقم من القرار بقان 53من المادة  3الفقرة  3

 المعلومات.
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  0182لسنة  10من القرار بقانون رقم  53من المادة  4الفقرة  4

 المعلومات.
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  0182لسنة  10رار بقانون رقم من الق 53من المادة  5الفقرة  5

 ومات.المعل
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  0182لسنة  10من القرار بقانون رقم  56من المادة  3الفقرة  6

 المعلومات.
يا وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوج 0182لسنة  10من القرار بقانون رقم  95من المادة  1الفقرة  7

 المعلومات.
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 ثانياا: وحدة الجرائم الإلكترونية 

وتعديلاته آنفة الذكر، فإن   2018لسنة  10من القرار بقانون رقم  3وفقال لما نصت عليه المادة 

ر بقانون بشأن الجرائم الإلكترونية وجرائم  وحدة الجرائم الإلكترونية التي أومو بإنشائها القرا

هي وحدة تابعة لجها  الشرلة وقوى  2018لسنة  10وتكنولوجيا المعلومات رقم  ت الاتصالا

وتقوم بتلقي البلالات والشكايات من أي شخص أو  ، الأمن وتتألف من مأموري الضبط القضائي

 جهة معينة تفيد بوقو  جريمة إلكترونية. 

بمتابعة الجرائم الالكترونية المبنية علو  وهي مختصة  ائم الإلكترونية بشكل سري،وتعمل وحدة الجر 

وكيل نيابة  26مختصون، تضم  أشخاص تقنية المعلومات والوسائل الالكترونية، ويعمل فيها 

النظم أحدث مدر ين علو  أشخاص  9متخصص، ومختبر مجهز بطاقم تقني مكون من 

ومن ثم بناء ملف تحقيقي مبني علو   ،الأدلةومات التقنية وجمع الالكترونية، مهمتنا تحليل المعل

أنشأت موقعال إلكترونيال لتقديم  قد و  الدليل الرقمي، وأخيرلا تنظيم لائحة الاتهام وتقديمها الو المحكمة

 .1الشكاوي 

خ  وقد بلغ عدد الشكاوى التي تلقتها دائرة الجرائم الإلكترونية في الشرلة الفلسطينية لغاية تاري 

  1548 إنجا جريمة إلكترونية لير مكتملة الأركان، وتم  422منها جريمة إلكترونية،  3067

%، في حين بلغت عدد الجرائم المعلقة أو قيد المتابعة أو قيد  58.5وملت  إنجا ملف أي بنسبة 

 .2% 41.5جريمة أي ما نسبته   1097الإجراء الإداري 

  

 
، علو 2017\1\20كيف تعمل وحدة مكافحة الجرائم الالكترونية الفلسطينية؟، مقابلة مع رئيسة نيابة الجرائم الإلكترونية، تاريخ النشر:  1

 مساءال. 7:20، علو الساعة 2024\9\30تاريخ الإللا :    -https://madar.newsالرابط التالي: 
لصادر ا اnualhttps://www.palpolice.ps/an   statistics-، علو الرابط التالي: 2022إحصائية الشرلة الفلسطينية لعام  2

 .77-76، ص2024/ 7/ 10لإللا : ، تاريخ ا2023/ 8/ 12بتاريخ 

https://madar.news-/
https://madar.news-/
https://madar.news-/
https://www.palpolice.ps/annual-%20%20%20statistics
https://www.palpolice.ps/annual-%20%20%20statistics
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 . الإلكترونيةعن الجرائم  لًستدلًلافي  خاصةجراءات ال: الإةالفقره الثاني

دها بفرق  ارفإدوائر وأقسام مستقلة تم و ارة الداخلية من خلال جها  الشرلة الفلسطينية أنشأت 

الرقمية،  الأدلةالرقمية، مثل فرق عمل مسرر الجريمة، وجمع  الأدلةعمل متخصصة للتعامل مع 

ئم  الجراالتعامل مع  إجراءات لفقرة إلو معرفة و التالي تهدف هذه ا الرقمية وفحصها،  الأدلةوتحليل 

في الجرائم الإلكترونية من أهم وأخطر  الاستدلال، إا تعد إجراءات بشكل عام الإلكترونية

والا نظرال لحساسية الإثبات الإجراءات التي يتم التطرق إليها أثناء ملاحقة الجرائم الإلكترونية؛ 

 وكذلا لخصومية الأفراد.

في الجرائم الإلكترونية من الإجراءات الأولية التي تساعد في تحريا  الاستدلال وتعتبر إجراءات 

البلالات والشكايات،  عن الجرائم الإلكترونية بتلقي الاستدلالوتبدأ أولو إجراءات الدعوى الجزائية، 

  إنجا  ال ، وأخير الاستما  للمتهم في الجرائم الالكتروني ، ثم كترونيةلالمعاينه لمسرر الجريمه الإثم 

  و يتولو مأمور من قانون الإجراءات الجزائية الفلسطيني،  22وفقال لنص المادة و  .الاستدلالحاضر م

 .ت اللا مةالاستدلالاعن الجرائم ومرتكبيها وجمع   ستقصاءالضبط القضائي البحث والا 

 

 : تلقي البلاغات والشكاياتولًا أ

لكترونية ومواجهتها بكافة الطرق والسبل، الإحرمال من المشر  الفلسطيني علو مكافحة الجريمة 

، ، والتي يقع علو عاتقها تلقي البلالات والشكاوي التابعة للشرلة فقد أنشأ وحدة الجرائم الإلكترونية

 وتحويلها لنيابة الجرائم الإلكترونية للتحقيق فيها. 

أو علو وشا وجود بلاغ أو شكوى من شخص أو جهة معينة تفيد بوقو  جريمة إلكترونية إا إن 

الوقو ، هو أول ما يحرك الضابطة القضائية، حيث تبقو الجريمة الإلكترونية مستترة ومستمرة إلو  
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وتعديلاته أجهزة   2018لسنة  10كما ألزم القرار بقانون رقم ، أن يتم إخبار السلطات المختصة بها

إبلاغ الجهات المختصة عن  لدولة ومؤسساتها وهيئاتها والجهات والشركات التابعة لها الإسرا  في ا

أي جريمة منصوص عليها في القرار بقانون فور اكتشافها، وتزويد الجهة المعنية بجميع المعلومات 

 .1لغرض كشف الحقيقة 

م الإلكترونية عن وقوعها أو أنها علو  والمقصود بالتبليغ عن الجريمة الإلكترونية إعلام وحدة الجرائ

بوسائل  الجريمة الإلكترونية  ويتم التبليغ عن ،2ها ارتكابم علو وشا الوقو  أو وجود اتفاق أو عز 

ولرق مختلفة، فقد يكون التبليغ كتابيال أو شفويال من أي شخص سواء كان متضررال أم لا، وهو ما  

بواسطة البريد أو التلفون أو الصحف وهو ما يطلق   يطلق عليه البلاغ المادي، وقد يكون البلاغ

وقد يكون البلاغ عن لريق الإنترنت من خلال إرسال رسالة إلكترونية إلو   عليه البلاغ المعنوي،

 .3عنوان البريد الإلكتروني الخاص بالسلطات المختصة بالتحقيق وهو يطلق عليه البلاغ الرقمي

مكان وقو  الجريمة وتحديد نو  الجريمة وكذلا تحديد محل ويجب أن يتضمن البلاغ تحديد 

و لمأموري الضبط القضائي من تحديد معالم الجريمة ووضع خطة  الجريمة، والا حتو يتسن 

وتعديلاته، فإنه يعفو من   2018لسنة  10من القرار بقانون رقم  73. ووفقال للمادة 4للتعامل معها

اة بإبلاغ السلطات المعنية بأي معلومات عن الجريمة وعن  العقو ة المحددة كل من بادر من الجن

والا قبل علم السلطات بها وقبل وقو  الضرر، كما يجو  للمحكمة أن   المشتركين فيها،  شخاص الأ

 
وتعديلاته بشأن الجرائم الإلكترونية ووجرائم الاتصالات وتكنولوجيا  2018لسنة  10من القرار بقانون رقم  61من المادة  2الفقرة  1

 المعلومات.
 .76، ص2017ة، منشورات  ين الحقوقية، بيروت، جاسم خلف، نحو تطورات في الإجراءات الجزائي 2
 .55-54، ص2014بخي، إجراءات التحقيق في الجرائم الإلكترونية، رسالة ماجستير، كلية الحقوق، جامعة المسيلة، الجزائر،  الزهراء 3
-18، ص2014لحم، فلسطين، منجد ليث وآخرون، أساليب ومهارات التحقيق في الجرائم الإلكترونية، جامعة فلسطين الأهلية، بيت  4

19 . 
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تقضي بوقف تنفيذ العقو ة في حال حصل الإبلاغ بعد علم السلطات وأدى إلو ضبط باقي  

 .1الجناة 

 

   ةكتروني له الإلمسرح الجريم ة: المعاينثانياا 

ترونية، تصدر مذكرة لمأموري  بعد أن تتلقو النيابة العامة البلاغ أو الشكوى حول الجريمة الإلك 

ويقصد بالمعاينة أي رؤية المكان أو الشخص بالعين أو  الضبط لمعاينة مسرر الجريمة الإلكترونية، 

 أي شيء لإثبات حالته وضبط كل ما يلزم لكشف الحقيقة. 

اة مجموعة من القواعد والإجراءات الوقتية حتو تثمر المعاينة عن  مراعمأموري الضبط  ويجب علو

توثيق حالة مسرر الجريمة، بمعنو تسجيل كافة  بالضبط  وشف الحقيقة ومقترفيها، ميقوم مأمور ك

في وضع التشغيل، وإاا الحاسو  التفاميل المتعلقة بحالة الكمبيوتر، من قبيل تحديد ما إاا كان 

جهزة  نت أم لا وقت ضبطه أم لا، وتحديد هوية وتوثيق جها  الكمبيوتر والأ ما كان متصلال بالإنتر 

يلعب دورا ل  IP، حيث أن رمز بروتوكول الإنترنت 2الملحقة به التي يعثر عليها في مسرر الجريمة

   CDs تحديد هوية وتوثيق أجهزة التخزين )مثلو  كبيرال في تحديد موقع ومكان المشتبه به،

 .3يعثر عليها في مسرر الجريمة ( التي DVDsو

 
 وتعديلاته بشأن الجرائم الإلكترونية ووجرائم الاتصالات وتكنولوجيا المعلومات. 2018لسنة  10نون رقم من القرار بقا 73المادة  1
 .172، ص2009مصطفو موسو، التحقيق الجنائي في الجرائم الإلكترونية، مطابع الشرلة، القاهرة،  2
3   IPلكلمة الإنجليزية : هو اختصار لInternet Protocol : لاتصال الأساسي في حزمة بروتوكولات الإنترنت، فهو وتعني بروتوكول ا

 عبارة عن رقم يقوم بتعريف كل كمبيوتر عبر الإنترنت أو الشبكة. 
CDSهو اختصار :Computer data storage ستيكية ومغطاة أقراص مصنوعة من مادة بلا وتسمو وحدة التخزين أو الذاكرة، وهي

 لليزر لتسجيل المعلومات أو قراءتها، لها قدرة هائلةعلو خزن المعلومات.بطبقة من الألمنيوم، تعمل بواسطة أشعة ا
DVD هو اختصار :Digital Versatile Disc هو قرص بصري يستخدم كواسطة لتخزين البيانات، و إمكانه حفظ الأفلام اات جودة : و

 .الوضور والصوت العاليتين
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 الأدلة تصوير مسرر الجريمة، وحفظ ريمة الإلكترونية ب الضبط لمعاينة مسرر الج كما يقوم مأمورو 

والمواد الرقمية، وحفظ الوثائق المطبوعة، وحفظ الأجهزة، وإجراء استرجا  للوثائق العالقة، من قبيل  

اء استرجا  للوثائق الملغاة أو التي تم مسحها، ونقل لباعة الأوراق العالقة في ماكنة الطباعة، وإجر 

 .1طهاالتي يتم ضب الأدلة

 

 ة لكتروني في الجرائم الإوالشهود : الًستماع للمتهم ثالثاا 

قانون مأموري الضبط القضائي بالتحفظ علو أدوات الجريمة واتخاا جميع الوسائل  القرار بألزم 

اللا مة للمحافظة علو أدلة الجريمة، كما منح القانون مأموري الضبط القضائي ملاحية سما   

أن الشاهد قد ينسو ما شاهده مع   اعتبارد بشروط معينة؛ والا علو أقوال المشتبه بهم والشهو 

بالروايات التي يسمعها من شهود آخرين، كما أن تدوين أقوال المشتبه بهم   أثرقد يتمرور الوقت أو 

 يمنع من تلقينهم الأقوال مستقبلال، لذلا يتم تثبيت أقولهم في محضر الإفادة.

الفني ماحب الخبرة والمتخصص في تقنية وعلوم الحاسب  ونيةالشاهد في الجرائم الإلكتر يكون و 

ومات جوهرية لا مة تمكن من الولوج إلو نظام المعالجة الآلية للبيانات في  الآلي، ويكون لديه معل

حال اقتضت مصلحة التحري التنقيب عن أدلة الجريمة داخله ويطلق عليه الشاهد الإلكتروني.  

الصيانة   يون، ومهندسين، والمحليالحاسب الآلي، والمبرمج ويشمل الشاهد الإلكتروني مشغل

 .2النظم  ي ومدير ، ت تصالاالاو 

وقد اهب المشر  الفلسطيني إلو إلزام مزود الخدمة بتزويد الجهات المختصة بمعلومات المشترك 

التي تساعد علو كشف الحقيقة، والا بناءل علو للب النيابة العامة أو المحكمة المختصة،  
 

الإلكترونية وإثباتها في فلسطين: دراسة مقارنة، دراسات علوم الشريعة والقانون، الجامعة مصطفو عبد الباقي، التحقيق في الجرائم  1
 .286، ص2018، 4، العدد 45الأردنية، الأردن، المجلد 

 . 58، ص2017السودان، شندى، جامعة راه، دكتو رسالة الإلكترونية، الجريمة في والضبط التحري اجراءات ميرلني، فيرو   2
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لمشترك لمدة لا  بمعلومات ا حتفاظبط أو محتوى أو تطبيق علو الشبكة الإلكترونية، والا وحجب را

تقل عن ثلاث سنوات، ومساعدة الجهات المختصة في جمع أو تسجيل المعلومات والبيانات  

 .1المؤقت بها، والا بناءل علو قرار قاضي المحكمة المختصة  حتفاظالإلكترونية والا

الموجه ضده دون أن  الأدلةا بإعلام المشتبه به بالتهم المنسو ة إليه و ويقوم مأمور الضبط كذل

يتطرق إلو مناقشته تفصيليال في حيثيات الجريمة، وسما  أقواله دون مواجهته، وكل شخص كان  

متواجدال في مسرر الجريمة أو يحوم حولها أو هناك أدلة ضده يعد من المشتبه بهم، ويتعين علو  

ساعة، إاا دعت  24وتدوينها مع إرسالها لوكيل النيابة خلال ع أقواله مأمور الضبط أن يسم

من قانون الإجراءات الجزائية الفلسطيني فإنه لوكيل النيابة   84، ووفقال لنص المادة 2الحاجة لذلا

 مواجهة الشهود ببعضهم البعض، ومواجهتهم بالمتهم، إاا اقتضو الأمر الا.

 

 الًستدلًل محاضر  إنجاز: رابعاا 

  لما يليها من إجراءات؛ إا بناء  خطوة في لاية الأهمية الاستدلال محاضر  إنجا تعتبر مسألة 

عليها يتم حفظ ملف الدعوى وإقامة الدعوى الجزائية، وتؤثر في مرحلة التحقيق ومرحلة المحاكمة  

ي حال  قانوني ف أثر الضبط أي قيمة أو  التي يقوم بها مأمورو الاستدلالفلا تنتج إجراءات كذلا، 

لذلا فهي من الضمانات الأساسية  ت ما تم اتخااه من إجراءات، لم يتم تنظيمها في محاضر تثب

يتعين علو مأموري   ولكل الاوتكون سببال لعدم نسيانها.  الأدلةللومول إلو الحقيقة، لأنها تحفظ 

 الضبط توخي العناية والدقة عند تحرير مثل هذه المحاضر.

 
 وتعديلاته بشأن الجرائم الإلكترونية ووجرائم الاتصالات وتكنولوجيا المعلومات. 2018لسنة  10من القرار بقانون رقم  51المادة  1
 .103، ص2013، فلسطين، ،لزةسلاميةالإالجامعة ماجستير، ، رسالة الفلسطينيالتشريع في الإلكترونية ، الجرائمالعفيفي يوسف 2
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زائية الفلسطيني، فقد أوجب المشر  منها من قانون الإجراءات الج 4قرة الف  22وفقال لنص المادة 

أن يقوم مأمور الضبط القضائي بتحرير هذه  الاستدلالالفلسطيني في نهاية كل إجراء من إجراءات 

الإجراءات في محضر رسمي موقع عليه من مأمور الضبط وموقع من أي شخص اتخذ بحقه  

 ا الإجراءات وتاريخها. ه، علو أن يبين في المحضر وقت اتخاالإجراء كالشاهد أو المشتبه ب

يقع علو عاتق مأموري الضبط تحرير قائمة بالمضبولات المتحفظ عليها، والا بحضور المتهم  و 

نه يجب علو مأمور  أأو من وجدت لديه تلا المضبولات، ويحرر مأمور الضبط تقريرال بذلا، كما 

عليها في ظرف مختوم،  ليها حسب الحالة التي وجدت الضبط أن يحفظ المضبولات المتحفظ ع

 .1ويضع عليه ورقة تبين تاريخ التحفظ وساعته وعدد المحاضر والقضية 

علو ااكرة مأمور الضبط   الاعتماد وقد أوجب المشر  الفلسطيني كتابة المحاضر، كي لا يتم 

يومي العديد من ل عمله اليصادف خلا مأمور الضبط  ن؛ لأ القضائي الشفهية لحين المحاكمة

 التالي تصبح عرضة للنسيان ويشو ها الشا وعدم  تي قد تختلط عليه مع مرور الوقت، و القضايا ال 

 اليقين مما يلحق ضررال بكشف الحقيقة وتحقيق العدالة.

، إا يحتوي محضر  كذلا في أنها تكون حجة علو المتهم الاستدلالمحاضر  إنجا وتكمن أهمية 

لعثور علو الأشياء المضبولة والمكان الذي وجدت ميه وتاريخ إيجادها مما  علو كيفية ا الاستدلال

إرسال المحضر  الاختصاص يجب علو مأمور الضبط القضائي او و  يفيد في كشف الحقيقة.

 .2المضبولات إلو النيابة العامة المختصة بمباشرة إجراءات التحقيق في الجريمة  وكافة الاستدلال

المكتو ة التي يحررها مأمور الضبط القضائي أثناء  لو أنه  الوثيقة ع الاستدلالر ويُعرف محض

الإلكتروني، وتتضمن ما عاينه أو ما تلقاه من   الاستدلالممارسة مهامه المتمثلة بإجراءات 
 

وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  0182لسنة  10من القرار بقانون رقم  53من المادة  6رة الفق 1
 المعلومات.

 . 2001لسنة  3من قانون الإجراءات الجزائية الفلسطيني رقم  22من المادة  4الفقرة  2
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تصريحات أو ما قام به من عمليات في حدود اختصامه، ويثبت في المحضر المضبولات 

 .1المتحصل عليها  

به الشرلة الفلسطينية يكون عبارة عن استمارة مطبوعة تعبأ بها المعلومات والمحضر الذي تعمل 

من التعليمات القضائية للنيابة العامة أجا ت لمأمور  112بخط يد مأمور الضبط، لير أن المادة 

علو   الاستدلالفي تحرير محضر من الإداريين الموجودين لديه الضبط القضائي أن يستعين بغيره 

  ي حضرته وتحت بصره.شرط أن يكون ف

وما ينتج عنها   الاستدلال في  خامةجراءات الالإومما يمكن ملاحظته أن المشر  الفلسطيني جعل 

،  الاستدلالوتحريرها في محاضر التحري والضبط هي جزء أميل من مرحلة جمع  الأدلةمن جمع 

والبحث   ستقصاءلا ، حيث اتصف بالشمولت الاستدلال الإجراءات الخامة بوهو ما يعني أن لبيعة 

 .الأدلةوالتحري وجمع الإيضاحات والتحفظ علو 

 

   الإلكترونيةالتحقيق في الجرائم  :الثاني فرعال

  ت تصالاالا وتعديلاته بشأن الجرائم الإلكترونية وجرائم  2018لسنة  10نص القرار بقانون رقم 

الخاص بالجريمة   دلةالأوتكنولوجيا المعلومات، علو مجموعة من الإجراءات التي تتعلق بجمع 

والأماكن ووسائل تكنولوجيا المعلومات اات  شخاص الإلكترونية، من قبيل: إجراءات تفتيش الأ

الصلة بالجريمة، والضبط والتحفظ علو كامل نظام المعلومات أو جزء منه أو أي وسيلة من وسائل  

للبيانات بما فيها حركة   فوري تكنولوجيا المعلومات التي تساعد في كشف الحقيقة، والجمع والتزويد ال

 
، 2018، النجار الولنية، نابلس، فلسطينجامعة ماجستير، رسالة  الجنائي، الإثبات في الاستدلال محاضر حجية ات، قصي دويك 1

 .23ص
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.  ت تصالاالاالفوري لمحتوى  عتراض أو معلومات إلكترونية أو بيانات المشترك، والا ت تصالاالا

 كما حدد المشر  السلطات المعنية التي تقوم بتلا الإجراءات.

وسيتعرض الباحث لهذا الفر  من خلال التطرق إلو السلطات المكلفة بالتحقيق في الجرائم  

بالجرائم الالكترونية )الفقرة   خامةية )الفقرة الأولو(، علو أن يتم تناول إجراءات التحقيق الترونالإلك

 الثانية(.

 

 في الجرائم الإلكترونية   بالتحقيق ةولى: السلطات المكلفالأ ةالفقر 

استخدام وسائل تكنولوجيا المعلومات وما نتج عنه من تطور للجريمة الإلكترونية،  نظرال لتزايد 

  ارتكا  مسرر الجريمة الإلكترونية عن المسرر في الجرائم التقليدية، كما أن مكان  اختلاف  التالي و 

 إمدار الجريمة الإلكترونية قد لا يكون مكان تحقق النتيجة، فقد اتجه المشر  الفلسطيني نحو 

  10م نون رقيع فلسطيني حديث يتعلق بوجود نيابة خامة بالجرائم الإلكترونية، فظهر القرار بقا تشر 

 .وجرائم الإتصالات وتكنولوجيا المعلومات وتعديلاته بشأن الجرائم الإلكترونية  2018لسنة

  ت تصالا الاالإلكترونية و وتختص نيابة مكافحة الجرائم الإلكترونية بمتابعة الطلبات المتعلقة بالجرائم 

منية اات العلاقة والدعاوى  وكافة الطلبات اات العلاقة الواردة من النيابات الجزئية والأجهزة الأ

اون كذلا مع وحدة مكافحة الجرائم الإلكترونية، وتتولو التوامل عاات العلاقة والتنسيق معها، وتت

 ت تصالاالاو  مع الجهات والمؤسسات والشركات اات العلاقة ميما يتعلق بالجرائم الإلكترونية

يث يتم التعامل بالقضايا الواردة لتلا والحصول علو الدليل الفني الإلكتروني ور ط الجناة ميه، بح

 .1ة النيابة بالسرعة الممكنة والسرية التام

 
 الموقع الرسمي لنيابة مكافحة الجرائم المعلوماتية، علو الرابط التالي: 1
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وكذلا تعمل النيابة علو استقبال الاحتياج المعلومات من قبل النيابات المختلفة والأجهزة الأمنية  

للنيابة،   حتياجات التي ترد لال الإلكتروني في العديد من الجرائم المختلفة وفقال لوتحليل وتقيم الدلي

 .1الطلبات العاجلة عتبارالطلبات مع الأخذ بعين الا نجا وتعمل النيابة علو تنظيم الوقت اللا م لإ

ايير التي  ويتولو أعضاء نيابة الجرائم الإلكترونية التحقيق في الشكاوي الواردة بالخصوص وفقال للمع

لدور الذي تقوم به نيابة الجرائم ن االجرائم ومتطلباتها، علمال بأتتناسب مع لبيعة وخصومية تلا 

الإلكترونية هو دور وقائي وعقابي في اات الوقت، والا لصد ومكافحة الجرائم الإلكترونية وفقال  

 .2للقانون والأمول

 

 ة لكتروني بالجرائم الإ خاصةجراءات التحقيق الإ: ةالثاني ةالفقر 

عبارة عن إجراءات تتخذها السلطات  يعتبر التحقيق أول مرحلة من مراحل الدعوى الجزائية، إا أنه

أشار التي تساعد علو التحقيق في الجريمة، و  الأدلةالمختصة بالتحقيق من أجل جمع المعلومات و 

يجب اتباعها في هذا التي  جراءات لإمجموعة من ا وتعديلاته إلو  2018لسنة  10القانون رقم 

 . الدليل علو وقو  الجريمة ل علولار للحصو لإا

إجراءات  ن الإجراءات الجزائية الفلسطيني إلو العديد من إجراءات التحقيق، لير أن أشار قانو و 

في: التفتيش  تتلخص وتعديلاته  2018لسنة  10التحقيق التي أشار لها القرار بقانون رقم 

أو معلومات  ت تصالا الاالجمع والتزويد الفوري للبيانات بما فيها حركة الإلكتروني )أولال(، و 

 
https://safeonline.najah.edu/ar/about/partners/the_public_prosecution/#gsc.tab=0 : تاريخ الإللا ،

 مساءال. 8:12، علو الساعة 2024\9\30

 كافحة الجرائم المعلوماتية، الموقع الرسمي لنيابة م 1
https://safeonline.najah.edu/ar/about/partners/the_public_prosecution/#gsc.tab=0 ،.مرجع سابق 

 ،مكافحة الجرائم المعلوماتيةالموقع الرسمي لنيابة  2
https://safeonline.najah.edu/ar/about/partners/the_public_prosecution/#gsc.tab=0 ،.مرجع سابق 

https://safeonline.najah.edu/ar/about/partners/the_public_prosecution/#gsc.tab=0
https://safeonline.najah.edu/ar/about/partners/the_public_prosecution/#gsc.tab=0
https://safeonline.najah.edu/ar/about/partners/the_public_prosecution/#gsc.tab=0
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ثالثال(،  لكترونية )الإ ت تصالاالاو بيانات المشترك )ثانيال(، ومراقبه المحادثات و إلكترونية أ

 الفوري للبيانات )رابعال(. عتراض والا

 

   لكتروني: التفتيش الإاولًا 

يمكن تعريف التفتيش الإلكتروني بأنه إجراء تحقيقي تقوم به الضابطة القضائية بموجب مذكرة  

ل استثنائية، للبحث عن أدلة الجريمة الرقمية في جها  كمبيوتر  قضائية، أو بدون مذكرة في أحوا

  .1الذكية تصالالاأو أي من أجهزة 

والأماكن ووسائل   شخاص وتعديلاته إلو إجراء تفتيش الأ 2018لسنة  10وقد نوه القرار بقانون رم 

من حق  ء الإجراأن هذا  اعتبار، والا علو 2تكنولوجيا المعلومات اات الصلة بالجريمة الإلكترونية 

، علو شرط أن يكون أمر التفتيش مسببال  3النيابة العامة أو من تنتدبه من مأموري الضبط القضائي

 .4لأكثر من مرة ما دام هناك مبررات لذلا ومحددال مع إمكانية تجديده

وفي حال أسفر إجراء التفتيش عن ضبط أجهزة وادوات أو وسائل اات ملة بالجريمة، يتعين علو 

تخاا ما يلزم من  لات وعرضها علو النيابة العامة لا ر الضبط تنظيم محضر بالمضبو مأمو 

ن بالنفاا المباشر لمأموري الضبط أو كل من  ، علمال أنه يجو  لوكيل النيابة أن يأا 5إجراءات بشأنها 

  يسعينون به من أهل الخبرة إلو أي وسيلة من وسائل تكنولوجيا المعلومات وتفتيشها بقصد 
 

 .289، صمرجع سابقجرائم الإلكترونية وإثباتها في فلسطين: دراسة مقارنة، مصطفو عبد الباقي، التحقيق في ال 1
محكمة النقض الفلسطينية بأنه  لا يرد القول باعتبار إجراءات تفتيش المنزل أهل المتهم الذي يقيم ميه أو المسؤول عن المكان  قضت 2

 . 2020لسنة  147جزاء فلسطيني رقم  \المراد تفتيشه دون حضوره باللة . نقض
شأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا وتعديلاته ب 0182لسنة  10من القرار بقانون رقم  52من المادة  1الفقرة  3

 المعلومات.
وتكنولوجيا وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات  0182لسنة  10من القرار بقانون رقم  52من المادة  2الفقرة  4

 . 286، ص2003، مصر، 3ة العر ية، طوكذلا: أحمد حسام الدين محمد، الإان بالتفتيش والضبط، دار النهض المعلومات. 
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  0182لسنة  10من القرار بقانون رقم  52من المادة  3الفقرة  5

 المعلومات.
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، ولذلا يشترط في مأمور الضبط القضائي أن يكون مؤهلال  1لو البيانات او المعلومات الحصول ع

 .2وتكنولوجيا المعلومات  ت تصالاالاللتعامل مع الطبيعة الخامة بالجرائم الإلكترونية وجرائم  

 

ت  أو معلومات إلكترونية أو بيانا  تتصالًالًالجمع والتزويد الفوري للبيانات بما فيها حركة ثانيا: 

 المشترك 

وتعديلاته، علو أنه يجو  للنيابة العامة   2018لسنة  10من القرار بقانون رقم  53المادة نصت 

أن تحصل علو الأجهزة أو الوسائل أو الأدوات أو البيانات أو المعلومات الإلكترونية أو بيانات  

ت المشترك اات أو مستخدميها أو معلوما ت تصالاالاالمرور أو تلا البيانات المتعلقة بحركة 

، وكذلا للنيابة العامة أن تأان بضبط وتحفظ علو كامل نظام  3الجريمة الإلكترونيةالعلاقة ب

المعلومات أو جزء منه أو ضبط أي وسيلة من وسائل تكنولوجيا المعلومات التي من شأنها أن  

 .4ساهم في الكشف عن الحقيقة

لبيانات أو  ومات، فإنه يمكن نسخ اوفي حال تعذر إجراء الضبط والتحفظ علو نظام المعل

المعلومات اات الصلة بالجريمة الإلكترونية، وكذلا نسخ البيانات التي تؤمن قراءتها وفهمها علو  

 
وجرائم الاتصالات وتكنولوجيا  وتعديلاته بشأن الجرائم الإلكترونية 0182لسنة  10من القرار بقانون رقم  52من المادة  4الفقرة  1

وكذلا: محمد جمال مطلق الذنيبات، معن أحمد العناسوة، التفتيش في الجرائم الإلكترونية ماهيته وشروله الشكلية، المجلة  المعلومات. 
 .100، ص2021، 3، عدد13العلوم السياسية، مجلد الأردنية في القانون و 

وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  0182لسنة  10ن رقم من القرار بقانو  52من المادة  5الفقرة  2
 المعلومات.

الإلكترونية وجرائم الاتصالات وتكنولوجيا  وتعديلاته بشأن الجرائم 0182لسنة  10من القرار بقانون رقم  53من المادة  1الفقرة  3
روني لير ملموس ميكون عبارة عن بيانات ومعلومات مخزنة علو شكل إلكتروني، فقد تكون ونظرال لكون لبيعة الدليل الإلكت المعلومات. 

إجراءات تتناسب معه عند ضبطه. دليل مورال رقمية أو نصال مكتو ال أو تسجيلال موتيال أو شكلال أو رسمال أيال كان من الا فهو يحتاج إلو 
 .11، ص2014دعين العامين والقضاة، مادر عن مجلس أورو ا، فرنسا، الأدلة الإلكترونية، دليل أساسي لموظفي الشرلة والم

كنولوجيا وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وت 0182لسنة  10من القرار بقانون رقم  53من المادة  2الفقرة  4
لجرائم الإلكترونية ماهيته وشروله الشكلية، مرجع وكذلا: محمد جمال مطلق الذنيبات، معن أحمد العناسوة، التفتيش في ا المعلومات. 
 .100سابق، ص
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 استعمال ، وإاا استحال إجراء الضبط بصفة فعلية، يتعين 1وسيلة من وسائل تكنولوجيا المعلومات

المخزنة في نظام المعلومات، والا حفاظال علو أدلة  كافة الوسائل المناسبة لمنع النفاا إلو البيانات 

. كما تتخذ كافة الإحتيالات والتدابير الضرورية للحفاظ علو سلامة المضبولات متحفظ  2الجريمة

حرير قائمة  الضبط بت . ويقوم مأمورو3عليها، بما في الا الوسائل الفنية لحماية محتواها 

 .4تلا المضبولات  بالمضبولات بحضور المتهم أو من وجدت لديه

 

 لكترونية  الإ تتصالًالًالمحادثات و  ةثالثاا: مراقب

وتسجيلها والتعامل معها بأمر من قاضي الصلح، إا يمكن   ت تصالاالاتكون مراقبة المحادثات و 

والمحادثات الإلكترونية   ت تصالاالالقاضي الصلح أن يأان للنائب العام أو أحد مساعديه بمراقبة 

ي إلار البحث عن الدليل المتعلق بجناية أو جنحة المعاقب عليها بالحبس لمدة وتسجيلها، والا ف

 .5لا تقل عن سنة 

وتعديلاته بشأن الجرائم الإلكترونية   2018لسنة  10من القرار بقانون رقم  54المادة  وقد اشترلت

ثات والمحاد  ت تصالا الاوتكنولوجيا المعلومات، أن يكون الإان بمراقبة  ت تصالاالا وجرائم 

 
ولوجيا وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكن 0182لسنة  10من القرار بقانون رقم  53من المادة  3الفقرة  1

 المعلومات.
ته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا وتعديلا 0182لسنة  10من القرار بقانون رقم  53من المادة  4الفقرة  2

والمقصود بالضبط بحسب الجرائم الإلكترونية: وضع اليد من قبل السلطات المختصة علو المكونات المادية والمعنوية  المعلومات. 
لإجرائية للجريمة الإلكترونية في مرحلة لأنظمة المعلوماتية وعلو كل شيء يفيد في الكشف عن الحقيقة. محمد كمال شاهين، الجوانب ال

 .319، ص2018التحقيق الإبتدائي، دار الجامعة الجديدة، الإسكندرية، مصر، 
ه بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا وتعديلات 0182لسنة  10من القرار بقانون رقم  53من المادة  5الفقرة  3

 المعلومات.
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  0182لسنة  10من القرار بقانون رقم  53ادة من الم 6الفقرة  4

  المعلومات. 
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10من القرار بقانون رقم  54من المادة  1الفقرة  5

 المعلومات.
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الإلكترونية وتسجيلها مبني علو توافر دلائل جدية تشير إلو أهمية هذا الإجراء في كشف الحقيقة،  

يوم قابلة للتجديد مرة واحدة، وألزمت من يقوم بالتفتيش   15أن يكون الا خلال  54ت المادة وحدد 

 .1أو المراقبة أو التسجيل بتنظيم محضرال يقدمه للنيابة العامة

وتعديلاته بشأن الجرائم الإلكترونية وجرائم   2018لسنة  10من القرار بقانون رقم  54وأقرت المادة 

يد و يا المعلومات، بحق النائب العام أو أحد مساعديه أن يأمر بالجمع والتز وتكنولوج ت تصالاالا

أو معلومات إلكترونية أو بيانات مرور أو   ت تصالاالاالفوري لأي بيانات بما في الا حركة 

ت المشترك التي تتماشو مع مصلحة التحقيقات، وللنائب العام أو أحد مساعديه أن يستعمل  معلوما

الوسائل الفنية المناسبة ويستعين بمزودي الخدمات حسب نو  الخدمة التي يقدمها عند اقتضاء  

 .2الحاجة 

 

 الفوري للبيانات  عتراضالً رابعاا:

وتعديلاته بشأن الجرائم   2018لسنة  10م من القرار بقانون رق 56 إلو نص المادة ستناد بالا

وتكنولوجيا المعلومات، فإنه يمكن للنائب العام أو أحد مساعديه أن   ت تصالا الا الإلكترونية وجرائم 

سخها،  وتسجيلها أو ن ت تصالاالاالفوري لمحتوى  عتراض يطلب من المحكمة المختصة أن تأان بالا

موضو  للب   ت تصالاالاتي من شأنها التعريف بعلو أن يتضمن قرار المحكمة جميع العنامر ال

 .3والأفعال الموجبة له وكذلا مدته عتراض الا

 
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10، من القرار بقانون رقم 54من المادة  1 الفقرة 1

 المعلومات.
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10 من القرار بقانون رقم 54من المادة  2الفقرة  2

 المعلومات.
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10من القرار بقانون رقم  56من المادة  1الفقرة  3

 المعلومات.
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أشهر والا من بداية تاريخ الشرو  الفعلي في  3لا تزيد عن  عتراض علو شرط أن تكون مدة الا

ذ . وعلو الجهة المكلفة بتنفي1، علو أن تكون هذه المدة قابلة للتجديد لمرة واحدةعتراض الا  إنجا 

، والتنسيق معها في كل عتراض إعلام النيابة العامة بالتاريخ الفعلي لبدء عملية الا  عتراض إان الا

  عتراض وما يمكن ملاحظته في موضو  الا  .2باتخاا التدابير اللا مة لضمان حسن سيرها ما يتعلق 

 مهددة.الخصومية ، وكذلا لول المدة التي تكون فيها عتراض الفوري للبيانات هو لول مدة الا

   على عاتق مزودي الخدمات في التحقيق الًلكتروني الملقاةات لتزامالً خامساا:

 ت تصالاالا وتعديلاته بشأن الجرائم الإلكترونية وجرائم  2018لسنة  10القرار بقانون رقم  خص 

منه.   51المادة ات أوضحها بنص لتزاموتكنولوجيا المعلومات مزود الخدمة بمجموعة من الا

ات وفقال للإجراءات القانونية المقررة، إا يقع علو عاتق مزود الخدمة تزويد لتزامالا وجاءت هذه

علو للب النيابة العامة أو المحكمة المختصة، علو   بناءالجهات المختصة بمعلومات المشترك 

شرط أن تكون هذه المعلومات تساعد في كشف الحقيقة، و التالي يجب أن تكون تلا المعلومات 

علو الأوامر الصادرة إليه من الجهات   بناء.كما أن مزود الخدمة ملزم 3جريمة بموضو  الاات ملة 

القضائية حجب رابط أو محتوى أو تطبيق علو الشبكة الإلكترونية، علو شرط مراعاة أحكام المادة  

  ت تصالا الاوتعديلاته بشأن الجرائم الإلكترونية وجرائم  2018لسنة  10من القرار بقانون رقم  59

 .4جيا المعلومات وتكنولو 

 
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10انون رقم من القرار بق 56من المادة  2الفقرة  1
 معلومات.ال
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10من القرار بقانون رقم  56من المادة  3الفقرة  2

 المعلومات.

لوجيا وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنو  2018لسنة  10لقرار بقانون رقم من ا 51من المادة  1الفقرة  3
 المعلومات.

وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10من القرار بقانون رقم  51من المادة  2الفقرة  4
 المعلومات.
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إلو أنه في حال رمدت جهات التحري والضبط مواقع إلكترونية داخل الدولة أو  59وتشير المادة 

خارجها تضع عبارات أو مور أو أرقام أو أفلام أو أي مواد دعائية أو كل ما من شأنه تهديد  

و أحد مساعديه محضرال العام أالأمن القومي أو النظام العام أو الآدا  العامة، أن تقدم للنائب 

 .1بذلا، وتطلب الإان بحجب المواقع الإلكترونية أو بعض روابطها من العرض 

ساعة مرفقال   24ويقوم النائب العام أو أحد مساعديه بتقديم للب الإان لمحكمة الصلح خلال 

علو   عليها،قرارها بشأن الطلب في اات اليوم الذي عرض  إمداربمذكرة برأيه، وتقوم المحكمة ب

أشهر ما لم تتجدد المدة والا وفقال للإجراءات المنصوص عليها   6شرط ألا تزيد مدة الحجب عن 

 .2من القرار بقانون  59في المادة 

سنوات، والا لتزويد  3بمعلومات المشترك مدة لا تقل عن  حتفاظويقع علو عاتق مزود الخدمة الا

علو    ناء. و 3في الكشف عن الحقيقة متو للبتها  الجهات المختصة بتلا المعلومات التي تساعد 

قرار قاضي المحكمة المختصة يتعاون مزود الخدمة مع الجهات المختصة في جمع وتسجيل  

 .4المؤقت بها  اظحتفالمعلومات أو البيانات الإلكترونية والا

القرار  أكد فقد  الإثبات في الجرائم الإلكتروانية يواجه معو ات وتعقيدات كثيرة، لذلاونشير إلو أن 

وتكنولوجيا   ت تصالا الاوتعديلاته بشأن الجرائم الإلكترونية وجرائم  2018لسنة  10بقانون رقم 

ن من أدلة الإثبات كل دليل ناتج  أ علو حجية الدليل الإلكتروني في الإثبات، واعتبر المعلومات، 

 
ت وتكنولوجيا وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالا 2018لسنة  10من القرار بقانون رقم  59المادة من  1الفقرة  1

 المعلومات.
وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10من القرار بقانون رقم  59من المادة  2الفقرة  2

 المعلومات.

الاتصالات وتكنولوجيا  وتعديلاته بشأن الجرائم الإلكترونية وجرائم 2018لسنة  10من القرار بقانون رقم  51من المادة  3رة الفق 3
 المعلومات.

وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا  2018لسنة  10من القرار بقانون رقم  51من المادة  4الفقرة  4
 .المعلومات
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و المواقع الإلكترونية أو  عن أي وسيلة من وسائل تكنولوجيا المعلومات أو أنظمتها أو شبكاتها أ 

من أدلة الإثبات كل دليل  القرار بقانون اعتبر أن ، وكذلا فإن 1البيانات أو المعلومات الإلكترونية 

لما أن الحصول  امن أي دولة أخرى، ل التحقيقمتحصل عليه بمعرفة الجهات المختصة أو جهة 

 .2ليعليها تم وفقال للإجراءات القانونية والقضائية للتعاون الدو 

وتعديلاته بشأن الجرائم الإلكترونية وجرائم   2018لسنة  10القرار بقانون رقم  نفإوأخيرال 

اء الإلكتروني، علمال  وتكنولوجيا المعلومات، لم يتطرق إلو تنظيم الخصومية في الفض ت تصالاالا

سألة الحق في أنها من أهم المواضيع التي تثير نقاشال حادال لدى الكثير من دول العالم، حيث إن م

الخصومية ميما يتعلق بالمعلومات أو بيانات المشتركين، تعتبر من أهم التحديات التي تواجه  

الكافي   الاهتمامب أن يحظو ب التحقيق الإلكتروني. لذلا فإن الحفاظ علو خصومية المشتركين يج

 من قبل مؤسسات إنفاا القانون.

ما تعاني منه الشرلة  وو خبراء في هذا المجال، وهالتحقيق الإلكتروني يحتاج إل كما ننوه إلو أن

الفلسطينية، خامة ميما يتعلق بمأموري الضبط القضائي الذين يضبطون أجهزة الكمبيوتر وأجهزة  

أنه  الهواتف الذكية في مسرر الجريمة قبل إحالتها الو الفرق المتخصصة في مراكز الشرلة، حيث 

رائم الإلكترونية وكيفية  ب التحقيق في بعض أنوا  الجتنقصهم الخبرة والتدريب في مختلف جوان

 .3الرقمية  الأدلة، و التالي لا بد من تأهيلهم للتعامل مع الرقمية الأدلةعلو  ضبط والحفاظ 

 
. والأدلة تصالات وتكنولوجيا المعلوماتوتعديلاته بشأن الجرائم الإلكترونية وجرائم الا 2018لسنة  10من القرار بقانون رقم  57المادة  1

ا. هالناتجة عن وسائل تكنولوجيا المعلومات تنقسم إلو أدلة إلكترونية مادية كجها  الحاسو  والهواتف، وأدلة معنوية كالبانات المخونة علي
، 2016، 2، عدد5ياسية، مجلدمفاء حسن نصيف، التحديات الإجرائية المتصلة بالجرائم المعلوماتية، مجلة العلوم القانونية والس

 .258ص
حول  وتعديلاته بشأن الجرائم الإلكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.  2018لسنة  10من القرار بقانون رقم  58المادة  2

االقضاء المصري، مجلة  شروط قبول الدليل الإلكتروني أنظر: أحمد عبد الحكيم عبد الرحمن شها ، شروط قبول الأدلة الإلكترونية أمام
 .175، ص2018، 2، عدد7الإجتهاد للدراسات القانونية والإقتصادية، مجلد

 .287فلسطين: دراسة مقارنة، مرجع سابق، صمصطفو عبد الباقي، التحقيق في الجريمة الإلكترونية وإثباتها في  3
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 المبحث الثاني: إجراءات المحاكمة في الجرائم الإلكترونية 

تنشأ بين الأفراد، أو قد تنشأ  تعد السلطة القضائية السلطة المختصة للفصل في المنا عات التي     

بين الأفراد ومؤسسات الدولة، وقد منح القانون الأساسي الفلسطيني السلطة القضائية الإستقلالية 

ة ، فهي تصدر أحكامها في الوقائع التي تنظر فيها دون تدخل أي سلط1أحكامها  إمدارفي 

 .2أخرى 

التحقيق الإبتدائي وتتولاه  ا إن مرحلة وتختلف مرحلة التحقيق الإبتدائي عن مرحلة المحاكمة، إ

التي تدين المتهم أو تبرءه، وإحالة الدعوى إلو المحكمة   الأدلةالنيابة العامة، يهدف إلو البحث عن 

ة ممثلة بهيئة قضاة  المختصة, أما المحاكمة فإن السلطة التي تقوم بها هي السلطة القضائي 

صل في الدعوى القائمة أمامها ويكون الفصل  المحكمة، ويتمثل عمل المحكمة المختصة في الف

 .3الاختصاص يصدر عنها مثل الإسقاط أو عدم  فيها إما بالإدانة أو البراءة أو أي قرار آخر

راءات المحاكمة في وفي الوقائع فإن إجراءات المحاكمة في الجرائم الإلكترونية لا تختلف عن إج

ي قضايا ليس لديه الخبرة فيها، لذلا من الممكن الجرائم التقليدية، علمال أن القاضي قد ينظر ف

إجراءات للقاضي أن يستعين بخبراء أثناء المحاكمة. وسنتناول هذا المبحث من خلال التطرق إلو 

إجراءات الطعن في الحكم  لكترونية )المطلب الأول(، ثم تناول الإالجريمة  ارتكا  محاكمة المتهم ب

 طلب الثاني(. )الم الصادر في الجرائم الإلكترونية

  

 
 .2003من القانون الأساسي الفلسطيني المعدل لسنة  97المادة  1
 .2003من القانون الأساسي الفلسطيني المعدل لسنة  98ة الماد 2
 .286مصطفو عبد الباقي، مرجع سابق، ص 3
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 جريمة إلكترونية   ارتكابالمطلب الأول: إجراءات محاكمة المتهم ب

من المادة  2منف المشر  الفلسطيني الجرائم الإلكترونية إلو جنح وجنايات، حيث جاء في الفقرة 

  ت تصالا الا وتعديلاته بشأن الجرائم الإلكترونية وجرائم  2018لسمة  10من القرار بقانون رقم  3

ولوجيا المعلومات  تتولو المحاكم النظامية والنيابة العامة وفقال لإختصاماتهما النظر في  وتكن

 وتكنولوجيا المعلومات . ت تصالاالادعاوى الجرائم الإلكترونية وجرائم 

نه لا تتساوى جريمة الدخول لير المشرو  إلو النظام  ا  المشر  الفلسطيني في الا؛ إا إوقد أم

في الأعضاء البشرية أو جريمة الإباحة ضد الأفراد لمن هم دون   تجارة الاجريم الإلكتروني مع

 سن الثامنة عشر. 

وتعتبر محاكم الصلح مختصة بالنظر في جميع المخالفات والجنح الواقعة ضمن اختصامها، ما  

ت، ميما تعتبر محاكم البداية مختصة بالنظر في جميع الجنايا .1لم ينص القانون علو خلاف الا

. وفي حال رأت محكمة البداية أن 2ائم الجنح المتلا مة معها والمحالة إليها بموجب قرار الاتهام وجر 

الواقعة كما هي مبينة في تقرير الاتهام وقبل تحقيقها في الجلسة تعد جنحة تحكم بعدم  

وإاا تبين لمحكمة الصلح أن الجريمة المقدمة إليها من   .، وتحيلها إلو محكمة الصلحالاختصاص 

  .3ة لاتخاا ما تراه بشأنهااختصاص محكمة البداية تحكم بعدم اختصامها، وتحيلها إلو النياب

وسيتناول الباحث هذا المطلب من خلال التطرق إلو إحالة ملف الدعوى للمحكمة المختصة  

ر   وتبعاته القانونية )الفر  الأول(، ثم تناول مسألة الإثبات الجنائي في الجرائم الالكترونية )الف

 الحكم في الجرائم الالكترونية.  مدارإالثاني(، علو أن يتم الحديث في )الفر  الثالث( عن مسألة 

 
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  167المادة  1
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  168من المادة  1فقرة ال 2
 .2001لسنة  3ة رقم من قانون الإجراءات الجزائي 169المادة  3
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 الآثار المترتبة على ذلكالفرع الأول: إحالة ملف الدعوى للمحكمة المختصة و 

يترتب عن إحالة ملف الدعوى دخول الدعوى في حو ة المحكمة المختصة، وتختص النيابة العامة  

الجريمة الإلكترونية علو أنها  الة ملف الدعوى للمحكمة المختصة، وفي حال منفت بسلطة إح

جنحة، فإن قرار الإحالة من وكيل النيابة يعتبر قرارال نهائيال ولا يُشترط ميه عرضه علو النائب  

العام، أما في حال منفت الجريمة الإلكترونية علو أنها جناية، فإن قرار الإحالة يكون من  

من قانون الإجراءات  152و 151النائب العام، والا وفقال لما نصت عليه المواد اختصاص 

 .20011لسنة  3الجزائية الفلسطيني رقم 

وفي حال كانت الجريمة الإلكترونية جناية، ورأى النائب العام وجو  إجراء المزيد من التحقيقات،  

المطلو ة، وفي حال وجد النائب العام يأمر بإعادة ملف الدعوى لوكيل النيابة لاستيفاء التحقيقات 

اعديه أن قرار الإحالة محيح، يأمر بإحالة المتهم إلو المحكمة المختصة، أما إاا تبين  أو أحد مس

أن يأمر بتعديل ومف التهمة وإعادة ملف  ه للنائب العام أن الجريمة الإلكترونية لا تشكل جناية، فل

ف الدعوى . إضافةل لذلا، فإن قرار إحالة مل2مة المختصة الدعوى لوكيل النيابة ليتم تقديمها للمحك

لا يقبل الطعن ميه من أي خصم من الخصوم، وللخصوم أن يتقدموا بدفوعهم أما المحكمة 

 .3المختصة 

 
  إاا تبين لوكيل النيابة والمتعلقة بالفعل الذي يشكل جنحة علو أنه  2001لسنة  3من قانون الإجراءات الجزائية رقم  151نصت المادة  1

من  152دة عل يشكل جنحة يقرر توجيه الاتهام إلو المتهم وإحالة ملف الدعوى إلو المحكمة المختصة لمحاكمته . ميما نصت الماأن الف
منها علو أنه   إاا تبين لوكيل النيابة أن الفعل يشكل جناية فإنه يقرر توجيه  1اات القانون والمتعلقة بالفعل الذي يشكل جناية في الفقرة 

 و المتهم ويرسل ملف الدعوى إلو النائب العام أو أحد مساعديه .الاتهام إل
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  215من المادة  4و الفقرة  3و الفقرة  2الفقرة  2
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  53المادة  3
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ولا بد أن يشتمل قرار إحالة ملف الدعوى للمحكمة المختصة علو مجموعة من البيانات من  

تاريخ توقيف  ،عنوان المتهم وعمله، ه وعمره ومحل ولادتهالمتهم وشهرت  اسم، المشتكي اسم: 1قبيل 

، نو  الجريمة، وومفها القانوني، الجريمة ارتكا  تاريخ ، موجز عن الجريمة المسندة إليه ،المتهم

 .الجريمة ارتكا  علو  الأدلة، المادة القانونية التي استند إليها الاتهام

جرائم الإلكترونية هي اات الإجراءات التي تسير  لمحاكمة في الونشير هنا إلو أن إجراءات سير ا

فيها المحاكمة في الجريمة التقليدية، والا من حيث علنية المحاكمات ما لم تقرر المحكمة إجراءها  

 .3، ويتولو وكيل النيابة تلاوة التهم علو المتهم في الجرائم الواردة في قرار الاتهام 2بشكل سري 

مة بشرط أن لا يبنو هذا التعديل علو وقائع لم تشملها البينة  مة أن تعدل التهكما يمكن للمحك

المقدمة، وفي حال كان التعديل يعرض المتهم لعقو ة أشد، تؤجل القضية للمدة التي تراها المحكمة  

 .4ضرورية، والا لتمكين المتهم من تحضير دفاعه علو التهمة المعدلة

 

 لكترونية  الجنائي في الجرائم الإالفرع الثاني: الإثبات 

الجريمة الإلكترونية بصمات رقمية، وخلافال للأدلة المادية فإن هذه البصمات الرقمية   ارتكا  يترك 

  الأدلة لير مرئية، أو أنها مرئية افتراضيال، كما أنها اات لبيعة متقلبة، لير أنه يمكن العثور علو 

كما أنها قد تكون وحدات   كون وحدات تخزين دائمة،الرقمية في ااكرة تخزين المعلومات، قد ت

 .5تخزين مؤقتة 

 
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  154المادة  1
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  237المادة  2
 .2001لسنة  3ائية رقم من قانون الإجراءات الجز  239المادة  3
 .1020لسنة  3من قانون الإجراءات الجزائية رقم  270المادة  4
 .292مرجع سابق، ص فلسطين: دراسة مقارنة، مصطفو عبد الباقي، التحقيق في الجرائم الإلكترونية وإثباتها في  5
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اختلفت أنظمة الإثبات في تقديرها لحجة الدليل الإلكتروني وتتمثل في نظام الإثبات الحر أو  و 

الإقتنا  الذاتي، حيث يكون للقاضي الحرية الكاملة في البحث عن الحقيقة بكافة الوسائل الممكنة  

م الأدلة القانونية يقضي بأن القاضي يستخدم وسائل  ، وهو نظاونظام الإثبات المقيد ، 1والمشروعة

 .2الإثبات المحددة في القانون، بحيث لا يملا أن يقتنع إلا بهذه الأدلة المقررة قانونال 

التقليدية مثل شهادة الشهود  الأدلةنشير هنا إلو أن هناك نوعان رئيسان لأدلة الإثبات: الأول، 

الرقمية. وكل منهما يختلف   الأدلةلير التقليدية، وهي  الأدلةلثاني المادية وليرها؛ وا الأدلةبرة و والخ

 .عن الآخر في سلامته ودرجة مقبوليته

ولنجار أي تحقيق جنائي لا بد من سلامة الدليل، خامةل عندما يتعلق الأمر بالدليل الرقمي سريع 

ال قمي أي عطب  ير لبيعته، فإاا ما لحق الدليل التحول، والذي يمكن أن يلحق به أاى وتتغ

يصبح لير مقبول في الإثبات الجنائي، لذلا يتوجب علو مأموري الضبط والمحققين وأعضاء  

الرقمية بمسؤولية عالية حتو لا يتم فقدانها وخسارتها، مع الحفاظ   الأدلةالنيابة العامة التعامل مع 

 علو النسخة الأملية؛ والا حتو لا يطعن المتهم بسلامة الدليل الرقمي.

ي ظاهرة الجرائم الإلكترونية وتطور وسائل مؤسسات إنفاا القانون في يخص الإثبات،  م مع تناو 

في الدول المتقدمة، وقد حذا  ت الجريمة الإلكترونيةالرقمية دورال متعاظمال في إثبا الأدلةلعبت 

 المشر  الفلسطيني حذو الدول المتقدمة، إا أكد علو ضرورة أخذ كافة الإحتيالات اللا مة 

لحماية محتواها المتحفظ عليها بما فيها الأجهزة والأدوات  الأدلةوالضرورية للحفاظ علو سلامة 

 .3وسائل تكنولوجيا المعلومات  والأنظمة الإلكترونية والبيانات وكافة

 
 .201ص 2010ين، علي حسن محمد الطوالبة، التفتيش الجنائي علو نظام الحاسو  والإنترنت، البحر  1
 .13، ص2022-2021عبدالله بن سعيد أبو داسر، إثبات الدعوى الجنائية، ألروحة دكتوراة، جامعة الإمام محمد بن سعود الإسلامية،  2
 من اات القرار بقانون. 55وكذلا المادة  وتعديلاته، مرجع سابق.  2018لسنة  10من القرار بقانون رقم  53من المادة  5 الفقرة 3
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لسطيني علو أن الدليل الناتج بأي وسيلة من وسائل تكنولوجيا المعلومات أو فوقد أكد المشر  ال

ات أو المواقع الإلكترونية أو شبكات المعلومات أو البيانات والمعلومات الإلكترونية  أنظمة المعلوم

المتحصل عليها بمعرفة  الأدلة، وكذلا تعتبر من أدلة الإثبات 1جميعها تعتبر من أدلة الإثبات 

  الأدلة ، وقد جرم المشر  الفلسطيني فعل العبث ب2الجهة المختصة أو جهات التحقيق من دول أخرى 

قضائية سواء من خلال اتلافها أو إخفائها أو تعديلها أو محوها، بالحبس مدة لا تقل عن سنة  ال

دينار أردني أو ما يعادلها  3000دينار أردني ولا تزيد عن  1000 و غرامة مالية لا تقل عن

 .3بالعملة المتداولة قانونال 

مكتو ة والوثيقة الرقمية المكتو ة علو  وقد ساوى المشر  الفلسطيني في الإثبات بين الوثيقة المادية ال

الإثبات بالوثائق الإلكترونية  ، كما أكد قانون الإجراءات الجزائية علو أن 4الأجهزة الإلكترونية 

جائز في الدعاوى الجزائية بجميع لرق الإثبات ما لم ينص القانون علو لريقة معينة للإثبات 

 .5ولالما اقتنع القاضي بالدليل 

 لكترونية الحكم في الجرائم الإ إصدار: الفرع الثالث

الحكم في الجرائم العادية هي ااتها المطبقة في   إمدارأكد المشر  الفلسطيني علو أن إجراءات 

علو   2001لسنة  3من قانون الإجراءات الجزائية رقم  205 الجرائم الإلكترونية، إا نصت المادة

 
للإستزادة: عدنان إبراهيم الحجار، فايز خضر بشير، الأدلة الرقمية وإثبات  وتعديلاته.  2018لسنة  10من القرار بقانون رقم  57لمادة ا 1

 . 134، ص2021\، تشرين أول1، عدد6ا بين التأميل والتأويل، مجلة جامعة الإستقلال للأبحاث، مجلدالجرائم السبرانية م
 وتعديلاته. 2018لسنة  10انون رقم من القرار بق 58المادة  2

 وتعديلاته. 2018لسنة  10من القرار بقانون رقم  67المادة  3
وكذلا: هلالي عبدالله أحمد، تفتيش نظام الحاسب الآلي وضمانات المتهم  . 2001لسنة  4قانون البينات في المواد المدنية والتجارية رقم  4

 .121، ص2008، 2، طالمعلوماتي، دار النهضة العر ية، القاهرة
كذلا: علي محمود علي حمودة، الأدلة المتحصلة من الوسائل  .2001لسنة  3جراءات الجزائية رقم قانون الإمن  206المادة  5

الجوانب القانونية  حول وللأبحىىث مقىىدم للمىىؤتمر العلمىىي ا، جامعىىة حلىىوانق، كليىىة الحقىىو ، ثبىىات الجنىىائيلإفىي إلىار نظريىة اة الإلكتروني
 \نيسان \28-22/  2003مارات العر ية المتحدة لإا ، مركىز البحىوث والدراسات، دبي، أكاديمية الشرلة ة، لكترونيلإمنية للعمليات الأوا

 .35-34ص ، 2003



109 

ضي الحكم بعلمه الشخصي، وإنما يلتزم بما هو  عدم جوا  الحكم بالعلم الشخصي، إا لا يجو  للقا

المقدمة أثناء المحاكمة. وفي حال لم   الأدلةعلو  بناءلحكم إلا مقدم إليه من وثائق وأدلة، فلا يقوم ا

القرار  من  24ه عليه المادة أكدت. وهو ما 1تقم البينة علو المتهم يجب علو القاضي الحكم ببراءته 

م  2001( لسنة 3شأن تعديل قانون الاجراءات الجزائية رقم )م ب2022( لسنة 7بقانون رقم )

 وتعديلاته. 

بالإجما  أو بالأللبية )باستثناء عقو ة الإعدام التي تكون بالإجما ( بعد المداولة ويصدر الحكم 

والتدقيق ميما لرر أمام المحكمة من بينات وادعاءات، ويصدر الحكم في اات اليوم أو في يوم  

 .2مة للنطق بالحكم آخر تعينه المحك

ملخص الوقائع الواردة في  :3وأكد المشر  الفلسطيني علو أن الحكم يجب أن يكون مشتملال علو 

 ، ملخص للبات النيابة العامة والمدعي بالحق المدني ودفا  المتهم ،قرار الاتهام والمحاكمة

تحديد  ،فعل في حالة الإدانةالمادة القانونية المنطبقة علو ال ،الأسبا  الموجبة للبراءة أو الإدانة

 .العقو ة ومقدار التعويضات المدنية

إا يوقع القضاة علو الحكم، ويتلو علنال بحضور وكيل النيابة  كما يجب أن يكون الحكم موقعال، 

الحكم خلال المدة المقررة  استئنافالعامة والمتهم، ويفهم الرئيس المحكوم عليه بأن له الحق في 

سجل من تسجيل الحكم في سجل الأحكام، حيث يسجل الحكم بعد مدوره في  ثم لا بد  .4قانونال 

 
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  207والمادة  206من المادة  2والفقرة  205المادة  1
القاضية  ، وتعديلاته 2001( لسنة 3م بشأن تعديل قانون الاجراءات الجزائية رقم ) 2022( لسنة 7من القرار بقانون رقم )  23 دةالما 2

 .2001لسنة  3من قانون الإجراءات الجزائية رقم  272 بتعديل المادة
 .2001لسنة  3قانون الإجراءات الجزائية رقم من  276المادة  3
 .2001لسنة  3ن الإجراءات الجزائية رقم قانو من  277المادة  4
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الأحكام الخامة بالمحكمة، ويحفظ أمل الحكم مع أوراق الدعوى التي مدر فيها، كما تقوم  

 .1المحكمة بإرسال قائمة بالأحكام التي مدرت إلو النائب العام

 

 لكترونية  متهم في الجرائم الإالطعن في الحكم الصادر بحق الإجراءات المطلب الثاني: 

لا يمكن إعادة النظر في الدعوى إلا   هموضو  الدعوى الجزائية، فإنبعد أن يصدر الحكم في 

كما يمكن الطعن كذلا من خلال: . 2بالطعن في الحكم الصادر والا بطرق الطعن المقررة قانونال 

 دة المحاكمة. ، والطعن بالنقض، والنقض بأمر خطي، وإعاستئناف، والاعتراض الا

وتعديلاته الإجراءات المتعبة للطعن في   2001لسنة  3 وقد نظم قانون الإجراءات الجزائية رقم

يقبل الطعن  الحكم الصادر عن المحكمة في كافة الجرائم سواء التقليدية منها أو الإلكترونية، حيث 

والقرارات الصادرة من   ، وكذلا الأحكامستئناففي جميع الأحكام الجنائية الصادرة عن محكمة الا

 .3قوانينها علو أنها تقبل الطعن بطرق الطعن المحاكم الأخرى التي تنص 

إاا ما شابهها مخالفة في القانون أو خطأ في تطبيقه أو   ستئنافويكون الطعن علو حكم محاكم الا

اءات تأويله أو في حالة وقو  بطلان في الحكم أو بطلان في الإجراءات. وسيتناول الباحث إجر 

لكترونية من خلال التطرق إلو مسألة لرق الطعن  الطعن في الحكم بحق المتهم في الجريمة الإ

المترتب علو الطعن بحق المتهم في   ثر)الفر  الأول(، وكذلا مسألة الأ جرائم الإلكترونيةفي ال

 الجريمة الإلكترونية )الفر  الثاني(.

 
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  282المادة  1
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  388المادة  2
 .2001( لسنة 3م بشأن تعديل قانون الاجراءات الجزائية رقم ) 2022( لسنة 7من القرار بقانون رقم )  39المادة  3

 .2021\إبريل\4، مادرة عن محكمة النقض، 2021\41علو سبيل المثال لا الحصر: القضية رقم 
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 ية جرائم الإلكترونالفرع الأول: طرق الطعن في ال

، لرق معينة يتم من خلالها الطعن في الحكم  2001لسنة  3حدد قانون الإجراءات الجزائية رقم 

لرق الطعن تكون علو نوعين: لرق الطعن العادية، كالإستئناف   الصادر عن المحكمة، إا أن

 والإعتراض، ولرق الطعن لير العادية كإعادة المحاكمة، والنقض.

،  المحكوم عليه ، لعامةالنيابة ا ، يكون الطعن بالنقض من خلال:من القانون  349و موجب المادة 

الطعن بالنقض بحكم القانون في  ويكون . المسؤول عن الحقوق المدنية، المدعي بالحق المدني

 .1جميع الأحكام الصادرة بالإعدام أو بالحبس المؤ د حتو ولو لم يطلب الخصوم الا

ا الطعن بالنقض إلو الحالات التي يقبل فيه 2001لسنة  3وقد أشار قانون الإجراءات الجزائية رقم 

إاا لم تكن المحكمة التي   ،في الحكم أثرإاا وقع بطلان في الإجراءات  :2وهي علو النحو الآتي 

إاا مدر حكمان متناقضان   ،أمدرته مشكلة وفقال للقانون، أو لم تكن لها ولاية الفصل في الدعوى 

الحكم المطعون ميه مبني  إاا كان ، لحكم بما يجاو  للب الخصما ،في وقت واحد في واقعة واحدة

خلو الحكم من أسبابه الموجبة، أو  ،علو مخالفة للقانون، أو علو خطأ في تطبيقه، أو في تفسيره

أو تجاو  المحكمة سلطاتها   الاختصاص مخالفة قواعد ، عدم كفايتها، أو لموضها، أو تناقضها

ها ولم تستجب له المحكمة ولم  الأخرى إاا كان الخصم قد للب مراعاتمخالفة الإجراءات  ،القانونية

 .يجر تصحيحها في مراحل المحاكمة التي تليها

الذي يلي تاريخ مدور الحكم إاا يومال تبدأ من اليوم  40ويكون تقديم للب الطعن بالنقض خلال 

يقدم للب الطعن  و ،3ضوري كان حضوريال، أو من اليوم الذي يلي تبليغه إاا كان الحكم بمثابة الح

 
 .2001لسنة  3قانون الإجراءات الجزائية رقم  من 350المادة  1
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  351المادة  2
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  355المادة  3
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علو أنه يجب أن يشمل  ، 1بالنقض إلو قلم المحكمة التي أمدرت الحكم أو إلو قلم محكمة النقض 

 :2للب الطعن بالنقض علو 

 . يجب أن يكون للب الطعن موقعال من الطاعن أو من محام -1

 اء الخصوم سمأأن يتضمن أسبا  الطعن، و  -2

 مقررة أن يكون مرفقال به إيصال دفع الرسوم ال -3

 ليه قلم المحكمة بتاريخ التسجيل ن يؤشر إأ -4

لم يكن الطعن مقدمال من النيابة العامة أو من المحكوم عليه الموقوف لعقو ة سالبة  وفي حال 

دينارال أردنيال أو ما يعادلها   50للحرية فإنه يجب لقبوله أن يود  الطاعن في خزينة المحكمة مبلغ 

كن قد أعفي من الرسوم القضائية، ويعتبر المبلغ تأمينال يرد ال لم يبالعملة المتداولة قانونال، في ح

 .3إلو الطاعن إاا كان محقال في لعنه 

وعند إيدا  للب الطعن بالنقض لدى قلم المحكمة التي أمدرت الحكم، فإنه يتعين عليها أن ترسله  

ن بالنقض، يقوم  وعندما تكتمل أوراق الطع .إلو قلم محكمة النقض مع ملف الدعوى خلال أسبو 

، ويتم تسجل الأوراق في سجل 4رئيس قلم المحكمة بإرسالها مع ملف الدعوى إلو النيابة العامة 

أيام من   10النيابة العامة، وترفع مع الملف إلو النائب العام لتدوين مطالعته عليها، ويعيدها خلال 

 .5تاريخ ومولها إليه

 
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  356المادة  1
 .2001لسنة  3ة رقم من قانون الإجراءات الجزائي 357المادة  2
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  358المادة  3
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  362المادة  4
 .2001لسنة  3لإجراءات الجزائية رقم من قانون ا 363المادة  5
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و  لها أن تحدد جلسة لسما  أقوال النيابة العامة  النظر في الطعن تدقيقال ويجوتقوم المحكمة ب

، وفي حال رفضت المحكمة جميع أسبا  الطعن بالنقض التي  1ووكلاء الخصوم إاا ارتأت الا

 .2تقدم بها الطاعن، ولم تجد من تلقاء نفسها سببال للنقض ردت الطعن موضوعال 

  نقض الحكم إاا كانت  في اكر نصوص القانون، فلا يجو وفي حال كان الطعن بسبب الخطأ 

العقو ة المحكوم بها هي المقررة في القانون للجريمة بحسب الوقائع المثبتة في الحكم وتصحح  

إلو  ستناد المحكمة الخطأ الذي وقع ميه وترد الطعن بالنتيجة، كما أنه لا يمكن للمحكوم عليه الا

 .3لمطعون ميه عن تنفيذ الحكم ا  متنا الطعن للا

لنقض يقتصر علو الجزء المطعون ميه، إا أنه لا ينقض من الحكم إلا الجزء الذي كما أن الطعن با

وفي حال كان الحكم المطعون ميه مادرال بقبول دفع  .4لعن ميه ما لم تكن التجزئة لير ممكنة

المحكمة التي  قانوني مانع من السير في الدعوى ونقضته محكمة النقض، وأعادت القضية إلو

 .5ضو ، فإنه لا يجو  للمحكمة أن تحكم بعكس ما قضت به محكمة النقض أمدرته لنظر المو 

من الخصم أن يدفع ببطلان بعض الإجراءات التي تمت أمام محاكم الصلح والبداية إاا لم  ولا يقبل

أن يتقدم بدليل مستمد من وقائع   ، كما أنه لا يقبل من الخصم 6ستئناف يحتج بها أمام محكمة الا

في حين أنه يمكن للمحكمة أن تنقض الحكم لمصلحة   .7سبا  الحكم المطعون ميه لم يتطرق إليها أ

المتهم والا من تلقاء نفسها في حال تبين لها مما هو ثابت ميه أنه مبني علو مخالفة القانون، أو  

في تأويله، أو أن المحكمة التي أمدرته لم تكن مشكلة وفقال للقانون، أو   علو خطأ في تطبيقه أو
 

 .2001ة لسن 3من قانون الإجراءات الجزائية رقم  366المادة  1
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  367المادة  2

 .2001لسنة  3من قانون الإجراءات الجزائية رقم  369المادة  3
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  370المادة  4
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  371المادة  5

 .2001لسنة  3راءات الجزائية رقم من قانون الإج 352المادة  6
 .2001لسنة  3من قانون الإجراءات الجزائية رقم  353المادة  7
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ية لها للنظر في الدعوى، أو إاا مدر بعد الحكم المطعون ميه قانون يسري علو واقعة  لا ولا 

 .1الدعوى 

   في الجريمة الإلكترونيةالمترتب على الطعن بحق المتهم  ثرالفرع الثاني: الأ

يعتبر الحكم الصادر عن محكمة النقض حكمال قطعيال و اتال، ففي حال قررت المحكمة رد للب 

أن يرفع لعنال آخر يصبح الحكم باتال ولا يجو  بأي حال من الأحوال لمن رفعه  الطعن بالنقض،

وفي حال لُعن في الحكم الصادر بعد النقض الأول، تنظر   .2عن الحكم ااته لأي سبب كان 

 .3لنقض في موضو  الدعوى محكمة ا

لنقض ويمكن لو ير العدل أن يطلب من النائب العام خطيال عرض ملف الدعوى علو محكمة ا

لوقو  إجراء فيها مخالف للقانون أو لصدور حكم أو قرار فيها مخالف للقانون، وكان الحكم أو  

  ء أو الحكم أو القرار القرار مكتسب الدرجة القطعية ولم يسبق لمحكمة النقض التدقيق في الإجرا

يطلب  المطعون ميه، علو أن يقدم ملف الدعوى إلو محكمة النقض مرفقال بالأمر الخطي، وأن 

 .4إلو الأسبا  الواردة ميه إبطال الإجراء أو الحكم أو نقض الحكم أو القرار ستناد بالا

ه أو المسؤول  ولذات هذه الأسبا  والشروط يحق للنائب العام إاا للب منه الا المحكوم علي

مة  بالمال، أن يطعن بالنقض في الأحكام والقرارات القطعية في القضايا الجنحوية الصادرة عن محك

 .5ية ستئنام البداية بصفتها الا
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 الخاتمة

الدولية   تفاقيات الا حاولت هذه الرسالة دراسة موضو  مواءمة التشريع الجزائي الفلسطيني مع 

لمكافحة الجريمة الإلكترونية بدراسة الأحكام الموضوعية للجرائم الناشة عن التقنيات الإلكترونية  

تبيان مدى  وخصائصها وأركانها ولبيعتها القانونية، ول عن لريق بيان مفهوم الجريمة الإلكترونية

الدولية ميما يخص الجرائم الإلكترونية تناولت الرسالة  تفاقيات الا مواءمة التشريع الفلسطيني مع 

الإجراءات القانونية في مكافحة الجرائم الإلكترونية كإجراءات الإستدال والتحقيق وإجراءات 

 آثار.  المحاكمة وما يترتب عليها من 

يمة الإلكترونية هو موضو  متجدد، إا أنه في كل فترة واتضح من سياق الرسالة أن موضع الجر 

يعرف تطورات جديدة؛ والا لما يتمتع به من خصائص ومميزات تميزه عن الجرائم التقليدية، وهو  

إلو   ما يجعل من مسألة مواجهة الجرائم الإلكترونية والحد منها، مسألة معبة ومعقدة بحاجة 

ى الولني، وكذلا بحاجة إلو تحقيق التعاون الدولي في  إستراتيجيات وآليات متطورة علو المستو 

مواجهة الجرائم الإلكترونية والحد منها من خلال الإلتزام بما نصت عليه الإتفقيات والمواثيق الدولية 

 بخصوص هذا الشأن. 

و عالمي و ما هو مجتمعي وكذلا بما هو  إن الدوافع وراء وجود الجريمة الإلكترونية مرتبط بما ه 

فردي، وتتفاوت وفق نوعها ونو  المستهدف ونو  الجاني ومستوى تنفيذه، وكذلا هو الحال بالنسبة  

لمواجهتها والحد منها، ولأجل أن تجني تلا المواجهة ثمارها، لا بد من مواجهة الجريمة الإلكتروني  

 ينهم. المستوى الدولي وتحقيق التعاون ميما بعلو مستوى الفرد وعلو مستوى المجتمع وعلو 

تبين للباحث أن المشر  الفلسطيني  و عد البحث والتمحيص في كافة ألراف موضو  الرسالة، فقد 

الدولية في إلار  تفاقيات الاملتزم إلو حد كبير بمسألة مواءمة التشريع الجزائي الفلسطيني مع 
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نها وهي أن  الباحث يؤكد محة الفرضية التي انطلق ممكافحة الجرائم الإلكترونية، و التالي فإن 

عن أشكال الجرائم الأخرى   امختلف االجريمة الإلكترونية تشكل ظاهرة عالمية عابرة للحدود ونوع

بد من إدماج ما توملت إليه الجهود الدولية في سبيل الحد  التي تهدد أمن المجتمعات، لذلا لا

خلية، و التالي معالجة  لكترونية في القوانين والتشريعات الدامن سلبيات ومخالر ظاهرة الجريمة الإ

 أي قصور تعاني منها القوانين الداخلية للإحالة بكافة جوانب ظاهرة الجريمة الإلكترونية.  

إلو مجموعة من التوميات التي   الرسالة الرسالة مجموعة من النتائج، وانتهت من  استخلص ميما 

هم النتائج التي انتهت  الرسالة من نتائج، وميما يلي نستعرض أ بنيت علو أساس ما توملت إليه 

 .توميات ما خلصت إليه الرسالة من إليها الرسالة و 

 

 النتائج 

متماشيال بذلا مع  تشريعال خامال لمكافحة الجريمة الإلكترونيةالمشر  الفلسطيني أمدر  .1

 الاتفاقيات الدولية.

معلومات في تحسين أداء الإدارة والأمن علو  أدرك المشر  الفلسطيني أهمية تكنولوجيا ال .2

 الأدلةحدت سواء، وعمل علو إنشاء مؤسسات خامة بالتحقيق في الجرائم الإلكترونية وجمع 

 . الدولية والإقليمية تفاقيات الا ، والا تماشيال مع الرقمية

دولية أكثر شمولية وتوضيح في يخص الجريمة  اتفاقيات نتاج تكاثف الجهود الدولية لإ .3

 . في ضوء التطورات التكنولوجية لإلكترونيةا

التي لم  جرائم إلكترونية و  اعرف المجتمع الدولي العديد من الحالات التي تصنف علو أنه  .4

 .من قبل الدولية تفاقيات الا تعرفها
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 ئم الإلكترونية. ليس هناك تعرميال فقهيال جامعال مانعال لمفهوم الجرا   .5

ال للجريمة الإلكترونية، وإنما أشارت إلو الحالات  أللب التشريعات لم تضع مفهومال مريح .6

 التي تشكل جريمة الإلكترونية.

كانت المخالر المختلفة للجرائم الإلكترونية الدافع وراء التفكير الجاد لمعالجة ومكافحة هذا   .7

 . والولني المستوى الإقليميالموضو  سواء علو المستوى الدولي أو علو 

يما بينها أو بين المؤسسات الدولية لم تصل إلو الحد المطلو  التعاون الدولي بين الدول م .8

الثنائية أو الدولية اات الصلة  تفاقيات الا لمكافحة الجرائم الإلكترونية، سواء من حيث عقد 

ود الدولية المتعلقة  بالموضو ، أو من حيث وجود هيئة دولية أو مركز دولي لتنسيق الجه

 بموضو  الجرائم الإلكترونية. 

لمن هم فوق   شخاص المشر  الفلسطيني في العقو ة بين جريمة الإباحية المتعلقة بالأميز  .9

 عام، و ين جريمة الإباحية المتعلقة بالألفال والقصر.  18عمر 

الدولية أو الإقليمية المتعلقة بالجرائم   تفاقيات الاوجود بعض القصور القانونية في  .10

إعلامه  لخصومية وحق المشترك ب، كعدم تطرقها لمسألة االإلكترونية ومكافحتها

بالإجراءات التي يتم اتخااها بشأن جمع البيانات والمعلومات حول نشاله الرقمي 

 عليها. عتراض والا

لة الخصومية،  وتعديلاته مسأ 2018لسنة  10لم يتناول القرار بقانون رقم  .11

ق ضبط من أهم التحديات التي تواجه المحقق الجزائي، حيث لا يجو  للمحقها اعتبار ب

الذكي التي تعود للمتهم إلا وفقا لقيود وضوابط  تصالالاوتفتيش أجهزة الكمبيوتر وأجهزة 
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الرقمية خلال الفترة اللا مة للحصول علو الإان   الأدلةمحددة. ويُخشو من ضيا  

 المطلو ، خامة أنها من النو  سريع التغير والتلف. 

 الرسالة  توصيات

ت الدولية لبحث ما عرفه المجتمع الدولي من حالات متطورة  الدعوة لعقد المزيد من المؤتمرا -1

 تتعلق بالجرائم الإلكترونية. 

 الجهود الدولية الرامية لمكافحة الجرائم الإلكترونية. إنشاء هيئة دولية لتنسيق  -2

ضرورة تظافر الجهود الدولية من أجل إعداد رجال الشرلة الدولية )الإنتر ول(، بالإضافة   -3

 لنية، إعدادال تقنيال وفنيال وتأهيلهم في مجال مكافحة الجرائم الإلكترونية. لرجال الشرلة الو 

بالجرائم الإلكترونية يمتا  قضائها بدرجة عالية من التأهيل  نقترج وجود محاكم متخصصة  -4

العلمي والتقني، أو علو الاقل وجود هيئات قضائية متفرعة ومختصة بالنظر في موضو  

 . لمستوى الولنيعلو ا  الجرائم الإلكترونية

من  ءضرورة وجود نصوص قانونية تحمي الجهات التي تبلغ عن الجرائم الإلكترونية سوا -5

 . علو المستوى الولني  رية التبليغ أو من حيث سرية التحقيق والمحاكمةحيث س

تعزيز القوانين الولنية الفلسطينية لمكافحة الجرائم الإلكترونية مىن خلال نقل معارف المحاكم  -6

 ئية الدولية وممارستها. الجنا

كترونية من   يادة الخبرات المهنية لدى الأخصائيين الممارسين في مجال مكافحة الجريمة الإل -7

خلال تحديد مجالات تدخل رئيسية لدعم الكشف المبكرعن التهديدات الجديدة والناشئة التي  

 .الية لتلا التهديدات تثيرها الجريمة الإلكترونية، واعتماد وتنفيذ سياسات تكفلِ التصدي بفع
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وتعديلاته،   2018لسنة  10ضرورة إجراء بعض التعديلات علو القانون الفلسطيني رقم  -8

 . 13وتحديد مدة الحبس كتلا المتعلقة بالسرقة والإختلاس في نص المادة 

العر ية لمكافحة جرائم تقنية المعلومات ببروتوكول خاص بها يناقش القصور   تفاقيةإلحاق الا -9

مثل مسألة الخصومية وحق المشترك في إعلامه بالإجراءات التي يتم   تفاقيةالا الذي شا 

 .اتخااها بشأن جمع البيانات والمعلومات حول نشاله الرقمي

أن حماية الخصومية من أهم التحديات التي يواجهها التحقيق الإلكتروني،   اعتبارعلو  -10

 قانون للفصل في هذه المسألة. إمدارفإنه لا بد من 

زال التشريع  ي نونية تتعلق بمسألة الإثبات في الجرائم الإلكترونية، إا ما فة نصوص قاإضا -11

 الفلسطيني يشو ه بعض القصور في هذا المجال.

 

 

  



120 

 المراجع

 :المصادرأولً: 
بموجىىب قىىرار الجمعيىىة اتفاقيىىة الأمىىم المتحىىدة لمكافحىىة الجريمىىة المنظمىىة عبىىر الولنيىىة و روتوكولاتهىىا، مىىادرة 

، نفىىىىىىذت بتىىىىىىاريخ 2000تشىىىىىىرين الثىىىىىىاني/نوفمبر  15المىىىىىىؤرخ فىىىىىىي  55/25مىىىىىىم المتحىىىىىىدة العامىىىىىىة للأ
 .2003\سبتمبر\29

العامىىىىىىة لجامعىىىىىىة الىىىىىىدول العر يىىىىىىة، القىىىىىىاهرة، الاتفاقيىىىىىىة العر يىىىىىىة لمكافحىىىىىىة جىىىىىىرائم تقنيىىىىىىة المعلومىىىىىىات، الأمانىىىىىىة 
21/12/2010. 

، 185مجموعة المعاهىدات الأورو يىة، رقىم الاتفاقية المتعلقة بالجريمة الإلكترونية )بودابست(، مجلس أورو ا، 
23/11/2001. 

ن الأدلىة البروتوكول الإضافي الثىاني للاتفاقيىة المتعلقىة بالجريمىة الإلكترونيىة بشىأن تعزيىز التعىاون والكشىف عى 
 .2022الإلكترونية، سلسلة معاهدات مجلس أورو ا، 

، 185سلسىىىىلة المعاهىىىىدات الأورو يىىىىة رقىىىىم  التقريىىىىر التفسىىىىيري لاتفاقيىىىىة الجىىىىرائم الإلكترونيىىىىة، مجلىىىىس أورو ىىىىا،
 .2001\نوفمبر\23بودابست، 

ة بتىىىىاريخ م وتعديلاتىىىىه، مىىىىادر فىىىىي مدينىىىىة لىىىىز 2001( لسىىىىنة 3قىىىىانون الإجىىىىراءات الجزائيىىىىة الفلسىىىىطيني رقىىىىم )
12\5\2001. 

 .2003\3\18القانون الأساسي الفلسطيني المعدل، الصادر في مدينة رام الله بتاريخ 
، 186وتعديلاته، جريدة الوقائع الفلسطينية، عىدد  18م20( عام 10لكترونية الفلسطيني رقم )قانون الجرائم الإ

 . 2021\12\23، 30ص 
بشأن معالجة المعلومات والملفات والحريات، وجرى  1978 \ايرين\6الصادر بتاريخ  17القانون الفرنسي رقم 

 .2018\يونيو\20الصادر بتاريخ  493تعديله بموجب القانون رقم 
 الكويتي بشأن مكافحة جرائم تقنية المعلومات. 2015لعام  63القانون رقم  
 .2014لعام  14قانون مكافحة الجرائم الإلكترونية القطري رقم  
 ت وتقنية المعلومات، نظام مكافحة جرائم المعلوماتية السعوديهيئة الاتصالا 

 
: أحكام المحاكم   

 م.4/2021/ 4(،  الصادر بتاريخ  41/2021ضية رقم )الق -رام الله   -محكمة النقض الفلسطينية
(، الصادر بتاريخ  2020لسنة  147)نقض/جزاء فلسطيني رقم  -رام الله -محكمة النقض الفلسطينية 

 م. 4/2020/ 30



121 

 . م2023/سبتمبر/24(، الصادر بتاريخ  332/2023القضية رقم )-رام الله    -محكمة النقض الفلسطينية
 

 :المراجعثانيا: 
 : الكتب -1

 ، الإسكندرية. 1، طالمعلوماتية، دار الفكر العر يالجرائم (، 2009إبراهيم خ، )
(، المكتب العر ي الحديث، موسوعة جرائم المعلوماتية )جرائم الكمبيوتر والإنترنت (، 2011أبو بكر م، )

 الإسكندرية. 
القاهرة، نهضة العر ية، ، دار التفتيش نظام الحاسب الآلي وضمانات المتهم المعلوماتي(، 2008أحمد ه، )

 . 2ط
دار  الجرائم الإلكترونية في التشريع الفلسطيني دراسة تحليلية تأميلية مقارنة،(، 2019البراك أ، جرادة  ، )

 ، رام الله. 1الشروق للنشر والتو يع، ط
وم ، المركز الجامعي آفلو، معهد الحقوق والعلمحاضرات في الجرائم المعلوماتية(، 2021بن دراج  ، )  

 لجزائر. السياسية، ا
 ، دار الفكر الجامعي، الإسكندرية.تزوير التوقيع الإلكتروني(،  2006الجنبيهي م، ) 

، مجلة جامعة الأدلة الرقمية وإثبات الجرائم السبرانية ما بين التأميل والتأويل(، 2011الحجار  ، بشير ف، )
 .1، عدد 6الإستقلال للأبحاث، مجلد 

 ، دار النهضة العر ية، القاهرة. قسم العامون العقو ات الشرر قان(، 1979حسني م، )
،  النظرية العامة للقصد الجنائي دراسة تأميلية مقارنة للركن المعنوي في الجرائم العمدية(، 2006حسني م، )

 دار النهضة العر ية، القاهرة. 
 روت.، منشورات  ين الحقوقية، بي نحو تطورات في الإجراءات الجزائية (،  2017) خلف ج،

دار  جرائم أنظمة المعالجة الآلية للبيانات في التشريع المقارن والشريعة الإسلامية،(، 2008 ين الدين  ، )
 ، الإسكندرية.1الفكر العر ي، ط

 ، الإسكندرية، مصر.جرائم الكمبيوتر والإنترنت، المكتب العر ي الحديث (، 2007سلامة م، )
، دار الجامعة الجديدة، ة الإلكترونية في مرحلة التحقيق الإبتدائيلجريم الجوانب الإجرائية ل( ، 2018شاهين م، )

 الإسكندرية، مصر. 
، مطابع الهيئة المصرية العامة للكتا ، ثورة المعلومات وانعكاساتها علو قانون العقو ات (، 2003الشوا م، )

 مصر.
 .بحرين، الالتفتيش الجنائي علو نظام الحاسو  والإنترنت (، 2010الطوالبة  ، )



122 

، وحدة البحث العلمي والنشر، كلية الحقوق شرر قانون الإجراءات الجزائية الفلسطيني(، 2015عبد الباقي م، ) 
 والإدارة العامة، جامعة بير يت.

، 1منشورات الحلبي الحقوقية، ط  جرائم المعلوماتية والإنترنت )الجرائم الإلكترونية(،(، 2007عبد الله  ، )
 بيروت.

 ، دار النهضة العر ية، القاهرة.جرائم الحاسب الالكتروني في التشريع المقارن (، 1992قشقوش ه، )
 ، القاهرة. 1، منشورات الحلبي الحقوقية، ط جرائم الحاسب الاقتصادية: دراسة نظرية تطبيقية(، 2005قورة ن، ) 

، دار النهضة اسة مقارنةاشئة عن الإستخدام لير المشرو  لشبكة الإنترنت در الجرائم الن(، 2009الكعبي م، )
 ، القاهرة.  2العر ية، ط

 ، مصر.3، دار النهضة العر ية، ط الإان بالتفتيش والضبط(، 2003محمد أ ، )
 ، دار العدالة، القاهرة. الجرائم المعلوماتية والرقمية للحاسو  والإنترنت (، 2010المصري ي، )

 ، بيروت.1منشورات الحلبي الحقوقية، ط الجرائم المعلوماتية دراسة مقارنة،(، 2014كي ر، )المضح 
 ، دار الفكر الجامعي، الإسكندرية. الجرائم المعلوماتية(، 2005الملط أ، )

 ، دار الفكر الجامعي، مصر.إجراءات التفتيش في الجرائم المعلوماتية(، 2022ممدور إ، )
 القاهرة. ، مطابع الشرلة،التحقيق الجنائي في الجرائم الإلكترونية(، 2009موسو م، )

 ، عمان. 1، دار الثقافة للنشر والتو يع، ط الجرائم المعلوماتية(، 2008المومني ن، )
، دار الفكر الجامعي، الجوانب الإجرائية لجرائم الإنترنت في مرحلة جمع الإستدلالات ( ، 2007هروال ن، )

 سكندرية، مصر. الإ
، دار 1ه أحمد، طلا: معلقال عليها هلالي عبدالاتيةإتفاقية بودابست لمكافحة جرائم المعلوم(، 2011هلالي أ، )

 النهضة العر ية، القاهرة. 
 ، الاردن. 1، دار الثقافة للنشر والتو يع، عمان، طالتكنولوجيا الحديثة والقانون الجنائي (، 2004الهيتي م، )

 
 : مترجمةكتب   -2

، مركز الخليج للأبحاث، دبي،  ليةالمفاهيم الأساسية في العلاقات الدو (، 2008لريفتش م، أوكالاهان ت، ) 
 الإمارات العر ية المتحدة،

 
 :مجلات علمية  -3

( الجرائم الإلكترونية، مجلة الحقوق العلوم الإنسانية، جامعة  يان عاشور بالجلفة، العدد 2015إبراهيم  ، )
 ائر. ، الجز 23



123 

مقارنة، مجلة المنارة للدراسات  (، الاإلار القانوني لمكافحة الجريمة الإلكترونية: دراسة2017إبقال  ، ) 
 القانونية والإدارية، المغر ، عدد خاص.

 (، الجرائم الإلكترونية: المفهوم والأسبا ، كلية العلوم الإستراتيجية، 2014البداينة ا، )
خول لير المشرو  إلو النظام المعلوماتي في القانون القطري: دراسة  (، جريمة الد 2019الحمادي خ، )

 لة كلية القانون، جامعة قطر.مقارنة، مج
، مجلة العلوم  2014(، مور جرائم تقنية المعلومات وفقا لالتفاقية العر ية لسنة 2019حمي أ، كيسي  ، )

 .1، عدد 10القانونية والسياسية، مجلد 
  ئم المعلوماتية أركانها وآلية مكافحتها: دراسة تحليلية مقارنة، مجلة الميزان (، الجرا2017الحوامدة ل، )

 للدراسات الإسلامية والقانونية، جامعة العلوم الإسلامية العالمية، عمان، الأردن. 
(، دليل أساسي لموظفي الشرلة والمدعين العامين والقضاة، مادر عن  2014دليل الأدلة الإلكترونية، )

 . فرنسا مجلس أورو ا،
يته وشروله الشكلية، المجلة الأردنية  (، التفتيش في الجرائم الإلكترونية ماه 2021الذنيبات م، العناسوة م،)

 . 3، عدد 13في القانون والعلوم السياسية، مجلد 
(، جريمة الحاسب الآلي كصورة من مور الجرائم الاقتصادية المستحدثة، مؤتمر الأمم  1995رستم ه، )

 .151المتحدة التاسع لمنع الجريمة ومعاملة المجرمين، مجلة الأمن العام، لبنان، العدد 
 . 39(، الجرائم الإلكترونية وأثرها علو المجتمع، مجلة القاهرة للخدمة الإجتماعية، العدد 2023ة ن، )سلام

وث القانونية  (، الجهود الدولية والتشريعية لمكافحة جرائم الانترنت، مجلة البح2021شرشر م، )
 .3، عدد 54والاقتصادية، مجلد 

جريمة الاتجار بالأشخاص المرتكبة بواسطة تقنية   (، الأحكام الإجرائية لمكافحة2018شرف الدين و، )
، مجلة  2010المعلومات دراسة ضمن الاتفاقية العر ية لمكافحة جرائم تقنية المعلومات لسنة 

 . 16الإجتهاد القضائي، عدد 
(، الحماية الإجرائية للمستهلا من جريمة الاستخدام لير المشرو  لأدوات 2018هنية إ، )شرف الدين و، 

، مجلة المنار  2010الإلكترونية وفقا للاتفاقية العر ية لمكافحة جرائم تقنية المعلومات لسنة الدفع 
 . 4للبحوث والدراسات القانونية والسياسية، عدد 

 وأ مة الشريعة الجزائية، مركز دراسات الكوفة، العراق.( الجريمة المعلوماتية 2008الشكري  ، )
لكترونية أمام االقضاء المصري، مجلة الإجتهاد للدراسات (، شروط قبول الأدلة الإ2018شها  أ، )

 . 2، عدد 7القانونية والإقتصادية، مجلد 
مقارنة، دراسات علوم  (، التحقيق في الجرائم الإلكترونية وإثباتها في فلسطين: دراسة 2018عبد الباقي م، ) 

 .4، العدد 45الشريعة والقانون، الجامعة الأردنية، الأردن، المجلد 
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(، جرائم الإنترنت والاحتسا  عليها، مؤتمر القانون والكمبيوتر والإنترنت، مجلة كلية  2005لماء م، )الع
 الحقوق والشريعة، جامعة الإمارات.

لجرائم الإلكترونية، جامعة فلسطين الأهلية، بيت لحم،  (، أساليب ومهارات التحقيق في ا2014ليث م، )
 فلسطين. 

ت الجريمة الإلكترونية بالدليل العلمي، مجلة جامعة تكريت للحقوق،  (، إثبا2017فتيح ر، عواد ي، )
 .3، عدد 1العراق، مجلد 

 ة.، السعودي36(، الجرائم الإلكترونية والإنترنت، مجلة المعلوماتية، العدد 2011فريجة ر، )
التدريب  (، تكنولوجيا المعلومات والإتصال كركيزة أساسية لعملية2020قرون ن و وضياف ج ولعيفة ر، )

 . 15، عدد 8الإلكتروني، مجلة التعليم عن بعد، جامعة بني سويف اتحاد الجامعات العر ية، مجلد 
الخليجي وكيفية مواجهتها، أكاديمية  (، الجريمة الإلكترونية في المجتمع 2016مجمع البحوث والدراسات، )

 السلطان قابوس لعلوم الشرلة، جامعة نزوى، سلطنة عمان. 
(، التحقيق في جرائم الحاسب الآلي، المجلة العر ية للدراسات الأمنية،  2000البشري، )محمد الأمين 
 . 30، عدد 15مجلد 

 . 16، المجلد 5قانونية، العدد (، مفهوم الجرائم الإلكترونية وسماتها، المجلة ال2023المطيري س، )
العلوم القانونية والسياسية،  (، التحديات الإجرائية المتصلة بالجرائم المعلوماتية، مجلة2016نصيف ص، )

 .2، عدد 5مجلد 
(، جرائم تقنية المعلومات في التشريع الأمريكي مقارنة بالتشريعات العر ية، مجلة  2023الهاجري ن، ) 

 . 83صادية، المنصورة، العدد البحوث القانونية والاقت
ني علو ضوء اتفاقية  (، المواجهة التشريعية لجرائم المعلوماتية في النظام البحري2009هلالي  ، )

 .13، العدد 6بودابست، مجلة الحقوق، جامعة البحرين، المجلد 
 

 الرسائل الجامعية   -4
دكتوراة، جامعة الإمام محمد بن سعود  (، إثبات الدعوى الجنائية، ألروحة 2021-2022أبو داسر  ، )

 الإسلامية. 
لة ماجستير، كلية الحقوق، جامعة المسيلة، (، إجراءات التحقيق في الجرائم الإلكترونية، رسا2014بخي أ، )

 الجزائر.
(، التعاون الدولي في مجال مكافحة الجريمة المنظمة، ألروحة دكتوراة، كلية الحقوق،  2011البدراوي أ، )

 سيوط. جامعة أ
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ة  ، ألروح -دراسة مقارنة -(، مكافحة الجريمة المعلوماتية في التشريعين الجزائري والإماراتي 2018بعقيبي  ، ) 
 دكتوراه، كلية الحقوق، جامعة محمد خيضر، بسكرة، الجزائر. 

ة  السياسة التشريعية في مجال مكافحة جرائم تقنية المعلومات دراسة تحليلي حاتم أحمد محمد بطيخ ر، تطور
 مقارنة.  

الحقىىوق، جامعىىة فىي إلىار نظريىة الإثبىىات الجنىىائي، كليىىة حمودة  ، الأدلة المتحصلة من الوسائل الإلكترونية 
 حلىىوان.

ماجستير، معهد البحوث والدراسات  ة(، استيراتيجيه مكافحه الجرائم المعلوماتيه، رسال2014الدعجه أ، )
 الاسلامية، السودان.الاستيراتيجيه، جامعه ام درمان 

النجار جامعة ماجستير، رسالة  الجنائي، الإثبات في الاستدلال محاضر حجية (، 2018دويكات ق، )
 .الولنية، نابلس، فلسطين 

( التفتيش في الجرائم الإلكترونية، دراسة تحليلية مقارنة، رسالة ماجستير، جامعة النجار   2023الشايب ن، )
 الولنية، نابلس، فلسطين. 

ستير،  (، الجرائم الإلكترونية في التشريع الفلسطيني )دراسة تحليلية مقارنة(، رسالة ماج2013العفيفي ي، )
 كلية الشريعة والقانون، الجامعة الإسلامية، لزة، فلسطين.

تية دراسة تطبيقية  (، تطوير مهارات التحقيق الإلكتروني في مواجهة الجرائم المعلوما2014القحطاني  ، )
 في هيئة التحقيق والإدعاء العام في مدينة الرياض، رسالة ماجستير، الرياض، السعودية.

شندى،  جامعة دكتوراه، رسالة الإلكترونية، الجريمة في والضبط التحري اجراءات  ( ،2017ميرلني ف، )
 السودان.

 
 مؤتمرات ال -5

(، الجرائم الإلكترونية: المفهوم والأسبا ، الملتقو العلمي حول: الجرائم المستحدثة  9/2014/ 4-2البداينة ا، )
 ان، الأردن. في ظل المتغيرات والتحولات الإقليمية والدولية، عم

ت (، حدود قانون العقو ات في السيطرة علو السرقة الإلكترونية  اختلاس المعلوما17/4/2016 يدات ر، )
والبيانات الالكتروني  في ضوء التشريعات الولنية والدولية، المؤتمر الدولي لكافحه الجرائم  

 ين. الالكترونية في فلسطين، كلية الحقوق، جامعة النجار الولنية، فلسط
(، ماهية الجريمة الإلكترونية، الملتقو الولني حول آليات مكافحة الجريمة  2017/مارس/29مختارية  ، )

 ونية، الجزائر. الإلكتر 
للمىىؤتمر العلمىىي الأول ،(، 2003 \نيسان \28-22مركىز البحىوث والدراسات، الإمارات العر ية المتحدة ،)

 . ات الإلكترونية، أكاديمية الشرلة، دبيحول الجوانب القانونية والأمنية للعملي 
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Abstract 

The thesis addresses the alignment of Palestinian criminal legislation with international 

conventions on combating cybercrime. The significance of this topic arises from the 

increasing use of the internet and the growing number of users, making cyberspace a 

suitable environment for planning and committing various crimes, later termed as 

cybercrimes. 

In response, the Palestinian legislator enacted Decree-Law No. (10) of 2018 on 

Cybercrimes, establishing it as a specialized legal framework for combating cybercrime 

and curbing its proliferation. This legislation aims to effectively classify cybercrimes, 

ensure the protection of violated rights, and harmonize with relevant international legal 

frameworks; Accordingly, the thesis examines the concept of cybercrime, its 

characteristics, and related legal notions. It further explores the legal framework 

governing cybercrime, taking into account the procedural challenges posed by such 

offenses from both legal and practical perspectives. The study also delves into the legal 

measures adopted to combat cybercrime at the international, regional, and national 

levels, with a particular focus on the evidentiary aspects of cybercrime prosecution. 

Keywords: Alignment, Cybercrime, International Conventions, Criminal Legislation, 

Electronic Evidence. 


