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 الإهداء

 اهدي ثمرة جهدي وتعبي المتواضع

إلى والاحسان: البر  ، وعلمونيودعمًا حتى أينعت ثمار النجاح إلى من غرَسوا فيَّ بذور الطموح، وسقوني حبًّا

وإلى والدتي الحبيبة، ينبوع  ي في كل خطوة.لمستحيل، وكان سندوالدي العزيز، الذي علَّمني أن الإرادة تصنع ا

 .الحنان الذي لا ينضب، ومصدر القوة الذي لا يخفت

 رب، يساندونني بحبّهم وتشجيعهم.إلى إخوتي وأخواتي، الذين كانوا لي دومًا خير رفاق الد

 المعرفة.إلى أساتذتي الأفاضل، الذين لم يبخلوا بعلمهم وتوجيههم، فكانوا نورًا يضيء لي طريق 

 إلى كل من وقف بجانبي، ووهبني من وقته وجهده دعماً وتشجيعاً، فكنتم لي العون بعد الله في هذا المشوار.

سعادة القاضي ناصر جرار، الذي كان لي مثالًا في الحكمة والنزاهة،  ،وأخي الكبير الدائم وإلى قدوتي وسندي

، فله مني كل الامتنان لعون في مسيرتي العلمية والمهنيةوتوجيهاته السديدة، وكان لي ا وعطائه فغمرني بدعمه

 والتقدير.

 أهديكم جميعًا ثمرة جهدي، عرفانًا وتقديرًا، راجيًا من الله أن يوفقني لردّ جميلكم يومًا ما.
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 الشكر والتقدير

 الحمد لله الذي وفقني وأعانني على إتمام هذه الرسالة، وأسأله سبحانه أن يجعلها علمًا نافعًا يُنتفع به. 

وأخي الكبير، سعادة القاضي ناصر جرار، الذي كان  الدائم أتقدم بخالص الشكر والتقدير إلى قدوتي وسندي

 المستمر، فله مني كل الامتنان والتقدير.  وعطائه لي عونًا وسندًا، فلم يبخل عليّ بتوجيهاته السديدة ودعمه

كما أتوجه بأسمى آيات الشكر والعرفان إلى مشرفي القدير الدكتور عبد اللطيف ربايعة، الذي كان نِعم الدليل 

 في مسيرتي البحثية، فقدم لي دعمه العلمي والفكري بصبرٍ وتفانٍ. 

لجنة المناقشة كل من الدكتور عصام الأطرش والدكتور ولا يفوتني أن أعبر عن خالص امتناني إلى أعضاء 

محمد اشتية، الذين شرفوني بقراءة هذه الرسالة، وقدموا لي من علمهم وتوجيهاتهم ما أسهم في إثرائها وتحسينها. 

وكل الشكر والتقدير لأساتذتي الكرام في الجامعة، الذين نهلت من علمهم الكثير، فكان لهم بالغ الأثر في صقل 

 هاراتي الأكاديمية والبحثية. م

وإلى أسرتي العزيزة، والديّ الكريمين، اللذين كانا لي النور الذي أستنير به، والدعامة التي أستند إليها في كل 

 مراحل حياتي، وإلى إخوتي وأخواتي، الذين غمروني بمحبتهم ودعواتهم الصادقة. 

م لي يد العون والمساع دة، من زملاء وأصدقاء، فلكم جميعًا مني خالص الشكر وأخيرًا، لا أنسى كل من قدَّ

 والتقدير، وأسأل الله أن يجزيكم عني خير الجزاء.
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 الأدلة الرقمية وحجيتها في الإثبات الجنائي الفلسطيني )دراسة مقارنة(
 وائل احمد سيف عيد

 ربايعةعبد اللطيف  د.

 عصام الأطرش د.

 محمد اشتية د.

 ملخص
الجنائي الأدلة الرقمية وحجيتها في الإثبات هو التعرف على ه الدراسة ن هذان الهدف الأساسي م     

المنهج  هذه الدراسة ، وقد استخدم الباحث في كتابةوالمصري مع القانون الأردني  الفلسطيني دراسة مقارنة
غياب تعريف  إلى مجموعة من النتائج أبرزها الدراسة هذه ت، وقد توصلالمقارن الوصفي التحليلي والمنهج 

إن  قبولها أمام المحاكم الفلسطينية،واضح وشروط موحدة لقبول الأدلة الرقمية أدى إلى تفاوت في تفسيرها و 
، وقد تم الجنائيدلة الرقمية في الإثبات كل من التشريعات الفلسطينية والأردنية والمصرية تؤكد على حجية الأ

التوصية في أن يقوم المشرع الفلسطيني بمواكبة إصدار قوانين شاملة وواضحة ومترابطة ومتكاملة تُعنى بتنظيم 
الأدلة الرقمية، مع وضع تعريف واضح للأدلة الرقمية مع تحديد شروط مشروعيتها وقبولها أمام المحاكم، بما 

تعزيز الضمانات القانونية لحماية الخصوصية أثناء عمليات جمع وكذلك ، التقنية الحديثة يتماشى مع التطورات
الأدلة الرقمية وتحليلها، مع وضع قيود صارمة على استخدامها بما يحقق التوازن بين تحقيق العدالة وحماية 

 الحقوق الفردية.

 .القانون ، الأدلة التقليدية، الأدلة الإلكترونية، الأدلة الرقميةالمفتاحية: الكلمات 
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 مقدمة الدراسة:

 ،ستخدام الحواسيب والشبكات الإلكترونية وأنظمة الحمايةإالعالم المتمثل ب جميع أنحاء التكنولوجي في لتقدمل     

أنتج منافع متعددة سواء في مجالات البحث العلمي وتوثيق المعلومات وتخزينها والحصول على معلومات 

تيسيراً لأعمال القطاعين الخاص والعام، ولذلك أحدثت تغيرات جذرية ونوعية بمختلف مناحي الحياة، متمثلة 

رتكاب هذه الجرائم من إلحظة وثيق في كشف مرتكبي الجرائم وت كبير في كون هذا التقدم التكنولوجي له دور

 .ستخدام الحواسيب والشبكات الإلكترونية وأنظمة الحمايةإخلال 

على الجهات المختصة أن تتصدى للجريمة والمجرمين بالتقدم التكنولوجي لما لهذا التقدم  وجبولذلك      

فحة الجرائم مكاو العلمي التكنولوجي الهائل دور مهم يساعد الجهات المختصة في كشف الجرائم ومرتكبيها 

تواكب هذا التطور العلمي والتكنولوجي لإثبات  وقوانين وجود أنظمةهذا يتطلب و  ،رتكابهاإوالمجرمين والحد من 

وسبة وأتمتة أعمالها ونشاطاتها حقيقة الجريمة المرتكبة، ففي وقتنا الحاضر أصبحت الدول تعتمد على ح

تصالاتها وتنظيم إدارتها والإشراف على حسن سير أعمالها من خلال نظام إلكتروني، وأصبحت هذه إو 

عي وتعامله، جتمالحياة اليومية للأفراد ونشاطه الإب والشبكة العالمية جزءاً من االتكنولوجيا المتمثلة بالحواسي

 ستغناء عنها لتسهيل تسيير الحياة بشكل عام.بحيث أنه لا يمكن الإ

وكون الأدلة الرقمية عبارة عن معلومات مرسلة أو مخزنة كبيانات رقمية يمكن أن يستعملها أحد أطراف      

أو صور الأقمار الاصطناعية أو فيديو أو تسجيل  ،ه الأدلة على شكل صور فوتوغرافيةالدعوى، وقد تكون هذ

الإجتماعي مثل صوتي أو بريد إلكتروني، وقد تكون على شكل موقع إلكتروني أو أحد مواقع التواصل 

(Facebook( أو )Twitter،) ي كشف ف وضروريتها ولذلك نظراً لتميز الأدلة الرقمية بطبيعة خاصة وأهميتها

تصالها ببيانات انونية خاصة تنظمها بشكل واضح، لإأصبح هناك ضرورة لوجود نصوص ق ،الجرائم ومرتكبيها
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سترجاعها وتصحيحها وتعديلها ومحوها إحيث تجميعها وتخزينها وتجهيزها و وكلمات ورموز وأرقام سواء من 

الحصول على المعلومات المرجوة، ومن  وطباعتها ونسخها، فهي تتم من خلال المعالجة الآلية للبيانات بهدف

خلال الطبيعة الخاصة بالأدلة الرقمية من حيث طريقة التحقيق وتحليلها وربطها والحصول عليها ومتابعتها 

من قبل خبراء تكنولوجيا المعلومات، فهي تمتاز بطبيعة مزدوجة ما بين الحصول على الدليل وتحليله واتصاله 

جراءات خاصة لمتابعتها بشكل يوائم ويتماشى مع التقنيات إدلة الرقمية بحاجة الى إثبات الأبالنص القانوني، ف

 المستخدمة والمستحدثة ليتوافق مع الخصوصية التي تتميز بها.

كما أن عدم وجود خبرة كبيرة للهيئات القضائية المختصة بمجال الأدلة الرقمية يضعنا أمام معادلة غير      

رتكاب الجرائم إال مواكبة التطور المعلوماتي في القضائية بنقص خبراتها في مجمتكافئة، طرفها الجهات 

 الالكترونية، والطرف الآخر قراصنة ومجرمون يتمتعون بمهارات وخبرات فنية عالية يواكبون كل جديد.

علمية حديثة التطور العلمي الهائل الذي يشهده العالم، وما نتج عن هذا التطور العلمي من وسائل ونتيجة      

ستحداث أساليب إحيث ساهم هذا التطور العلمي في  في أدلة الإثبات الجنائي ومن أهمها الأدلة الرقمية،

ووسائل يستند إليها القاضي الجزائي في تكوين قناعته الوجدانية في إيقاع العقاب وتجريم المجرمين بالإستعانة 

كبيها فيتم من خلال هذه الدراسة بيان حجية الأدلة الرقمية في في كشف الجرائم ومرت تهابالأدلة الرقمية، ولأهمي

 .والمصري  الأردنيومقارنةً بالتشريع  الإثبات الجنائي الفلسطيني
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 لدراسة:الكلمات المفتاحية ل

 الأدلة الرقمية -

 الأدلة الإلكترونية -

 الأدلة التقليدية -

 القانون  -

 الإثبات الجنائي -

 مبدأ الشرعية -

 الدليل الجنائي -

 القضاء الجنائي -

 للدراسة: مراجعة التراث العلمي

في فلسطين لا يوجد كثير من الدراسات المتخصصة عن الأدلة الرقمية وحجيتها في الإثبات الجنائي      

بشكل متخصص ومباشر بل هي الدراسة المتخصصة بشكل في حجية إثبات الأدلة الرقمية في فلسطين أمام 

الجزائي ويوجد في فلسطين دراسة متعلقة بشروط قبول الأدلة الرقمية وبعض الدراسات القليلة جداً في القاضي 

القوانين العربية الأخرى وهذه الدراسات هي عبارة عن بحوث ومقالات، إلا إنه لا يمكن إعتمادها بشكل أساسي 

 ولعل أبرزها.لإختلاف التكييف بين القانون الفلسطيني والقوانين العربية الأخرى 

. الدراسة الأولى: أحمد شهاب و نور بن ماني بعنوان شروط قبول الأدلة الإلكترونية أمام القضاء الجنائي 1
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معهد الحقوق  -الفلسطيني، بحوث ومقالات، المركز الجامعي أمين العقال الحاج موسى أق أخموك لتامنغست 

 .2018والعلوم السياسية

الدراسة شروط قبول الأدلة الإلكترونية أمام القضاء الجنائي الفلسطيني وتم التوصل وقد ناقش الباحثين في هذه 

إلى أن الأدلة الإلكترونية هي السبيل لتكوين اليقين القضائي سواء بالبراءة أو الإدانة في الجريمة الإلكترونية، 

ه الأدلة الناتجة عن الجريمة ومما يعني أن هذه الدراسة متخصصة عن الجريمة الإلكترونية وعن شروط قبول هذ

الإلكترونية وتحدثت هذه الدراسة لخلو التشريع الفلسطيني من قانون خاص ينظم العقوبات والقواعد الإجرائية 

الخاصة بالجريمة الإلكترونية، ولكن في المقابل سيتم التحدث في موضوع دراستي عن حجية الأدلة الرقمية 

ل عام وليس بجريمة معينة وكذلك سيتم التحدث في موضوع دراستي عن في الإثبات الجنائي الفلسطيني بشك

حجية الأدلة الرقمية في الإثبات الجنائي الفلسطيني وليس شروط  هذه الأدلة فقط، والأكثر أهمية في موضوع 

ن بشأ 2018لسنة  10القرار بقانون رقم  دراستي هو أنه تم صدور قرار بقانون خاص بالجرائم الإلكترونية هو

وتعديلاته وهذا على خلاف الدراسة السابقة التي  وجرائم الإتصالات وتكنولوجيا المعلومات الجرائم الإلكترونية

في تم البحث فيها قبل صدور قانون خاص بالجرائم الإلكترونية سيما وأنه في موضوع دراستي سيتم البحث 

الإلكترونية وجرائم الإتصالات وتكنولوجيا بشأن الجرائم  2018لسنة  10القرار بقانون رقم بعض نصوص 

قانون الإجراءات الجزائية  موادو  2021لسنة  38رقم و ، 2020لسنة  28 رقمالقرارين بقانون المعدل ب المعلومات

بشأن إثبات الأدلة الرقمية ومدى حجيتها أمام والتي شابها حالة من الغموض ، وتعديلاته 2001لسنة  3رقم 

 .والتفسير لدى جهات السلطة القضائيةلتأويل ل مجالاً  تلك النصوص أتاحت، وقد الفلسطينيالقضاء الجنائي 

. الدراسة الثانية: عدنان حجار وفايز بشير بعنوان الأدلة الرقمية وإثبات الجرائم السيبرانية ما بين التأصيل 2

 .2021والتأويل، بحوث ومقالات، جامعة الإستقلال 
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ه الدراسة الأدلة الرقمية وإثبات الجرائم السيبرانية ما بين التأصيل والتأويل وتم التوصل وقد ناقش الباحثين في هذ

فيها إلى أن حجية الأدلة الجنائية في مجال الإثبات الجنائي مقيدة بمجموعة من الشروط أهمها حصول سلطات 

ر الإيجابي في تقدير القيمة التحقيق على الأدلة الرقمية بطريقة مشروعة، وأن القاضي الجنائي يتمتع بالدو 

 القانونية للأدلة الرقمية مثلها مثل باقي الأدلة، وأن هناك ثغرات وفراغ تشريعي يعتري الدليل الرقمي.

. الدراسة الثالثة: فرج نويرات بعنوان الإثبات بالأدلة الرقمية في المواد الجنائية، بحوث ومقالات، جامعة 3

 .2020الزيتونة 

الباحثين في هذه الدراسة الإثبات بالأدلة الرقمية في المواد الجنائية وتم التوصل فيها إلى أن الإثبات وقد ناقش 

هو إجرائي موجه مباشرة للوصول إلى اليقين القضائي طبقاً لمعيار الحقيقة الواقعية، وذلك أن للدليل أهمية 

ات الجرائم بالأدلة الرقمية أمام القاضي الجنائي كبيرة في المواد الجنائية، حيث تناول الباحث مدى إمكانية إثب

وفقاً للقانون الليبي وتوصل إلى إمكانية الأخذ بالدليل الرقمي أمام القاضي الجنائي وذلك كله وفقاً لمبدأ حرية 

 من قانون الإجراءات الجنائية الليبي. 275القاضي الجنائي في تكوين عقيدته وهذا كله وفقاً لنص المادة 

 ة الدراسة:إشكالي

لاحظ الباحث وجود عدد من المشكلات التي تتعلق بالمشكلة الأساسية للبحث والمتمثلة في الإستفهام      

 الآتي: ما مدى حجية الأدلة الرقمية أمام القضاء الجنائي الفلسطيني؟

م 2018لسنة  10القرار بقانون رقم في بعض نصوص ويتبع المشكلة الأساسية مشكلات أخرى، وهي      

 28 رقمالقرارين بقانون المعدل ب وتكنولوجيا المعلومات وتعديلاته بشأن الجرائم الإلكترونية وجرائم الإتصالات

والتي ، وتعديلاته م2001لسنة  3قانون الإجراءات الجزائية رقم  موادو  م2021لسنة  38رقم و ، م2020لسنة 



 ش
 

 أتاحت، وقد ومدى حجيتها أمام القضاء الجنائي الفلسطيني ثبات الأدلة الرقميةبشأن إشابها حالة من الغموض 

. ونتج عن ذلك، خلاف حول تفسيرها؛ في والتفسير لدى جهات السلطة القضائيةلتأويل ل مجالاً  تلك النصوص

 الوقت الذي يشير فيه الواقع إلى غياب السوابق القضائية الفلسطينية بشأنها.

 الدراسة: أسئلة

ما مدى حجية الأدلة الرقمية أمام القضاء الجنائي الفلسطيني؟ ة تساؤل رئيسي، وهو: تثير هذه الدراس     

 ويتفرع عن هذا التساؤل جملة تساؤلات تتمثل في الآتي:

الإثبات الجنائي في الجريمة؟ وكيفية معالجتها في  للأدلة الرقمية فيما هي الطبيعة القانونية  -

 ؟التشريع الفلسطيني

 م بشأن الجرائم الإلكترونية وجرائم الإتصالات2018لسنة  10القرار بقانون رقم هل خرج  -

قانون الواردة في  عن الأحكام العامة للإثبات الجنائي وتكنولوجيا المعلومات وتعديلاته

 ؟وتعديلاته م2001لسنة  3الإجراءات الجزائية رقم 

المسائل المستحدثة  وتعديلاته م2001لسنة  3قانون الإجراءات الجزائية رقم هل تعالج نصوص  -

 ؟بخصوص الحصول على الأدلة الرقمية

والتقليدية على حد  من أدلة الإثبات الجنائي في الجرائم الإلكترونية الرقميهل يعتبر الدليل  -

 ؟سواء

 تباعها للحصول على الدليل الرقمي بصورة مشروعة؟ما الشروط الواجب إ -

المتحصل عليها من خلال جهات التحقيق الوطنية والأجنبية من  الرقمية عتبار الأدلةإ ما مدى  -

 أدلة الإثبات؟
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 الدراسة: أهمية

تكتسب هذه الدراسة أهمية نظرية بارزة من خلال تناولها لأحد أبرز المستجدات القانونية والمتمثلة في      

تسلط الدراسة و ستخدامها. إة وضع أطر تشريعية واضحة لتنظيم الأدلة الرقمية، والتي تتسم بحداثتها وضرور 

الضوء على الحاجة إلى سياسة جنائية متخصصة لضمان التعامل السليم مع هذا النوع من الأدلة، خاصة في 

بشأن الجرائم  2017لسنة  16ظل التطورات التشريعية الأخيرة في فلسطين، مثل صدور القرار بقانون رقم 

وقد أثار هذا التشريع اعتراضات كبيرة من مؤسسات المجتمع المدني التي دعت إلى تعديله بما  الإلكترونية.

ستجابة لهذه وإمجال الإثبات بالأدلة الرقمية.  ينسجم مع المعايير الدولية واتفاقيات حقوق الإنسان، ولا سيما في

تصالات وتكنولوجيا لكترونية وجرائم الإن الجرائم الإبشأ 2018لسنة  10تم إصدار القرار بقانون رقم  المطالب

نتقادات الموجهة للتشريع السابق، بما في ذلك ناً تعديلات جوهرية تعالج بعض الإ، متضموتعديلاته المعلومات

إلغاء النصوص العامة والغامضة المتعلقة بوسائل الإثبات، مما يعكس أهمية الدراسة في تسليط الضوء على 

 .اجة إلى توافق التشريعات مع المتطلبات الدوليةهذه التطورات وإبراز الح

تتجلى الأهمية العملية لهذه الدراسة في معالجتها للممارسات التي قد تصاحب جمع الأدلة الرقمية من قبل      

لتزام هذه الجهات بالتحقق من قانونية هذه الأدلة وصلاحيتها إاذ القانون، مع التركيز على مدى جهات إنف

مام القضاء. وتُبرز الدراسة ضرورة وضع معايير واضحة ومحددة لضمان جمع الأدلة الرقمية للاستخدام أ

بطريقة تُراعي الأطر القانونية والإجرائية، مما يُعزز من مصداقيتها ويُحافظ على حقوق الأفراد الأساسية أثناء 

عملياً يستفيد منه كافة العاملين مياً و علالدراسة إلى أن تكون مرجعاً  هذه علاوة على ذلك، تهدفو  .تحقيق العدالة

كما و في المجال القانوني، بما في ذلك القضاة، وأعضاء النيابة العامة، والمحامون، والمستشارون القانونيون. 

التي تحكم جمع  تسهم في إثراء معرفة الباحثين القانونيين وطلبة الجامعات من خلال توفير فهم معمق للقواعد
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بذلك، تُسهم الدراسة في تطوير الممارسات القانونية المرتبطة بالأدلة الرقمية، و ستخدامها. إالأدلة الرقمية و 

حترام إوضمان بشكل خاص  الإلكترونية  بشكل عام والجرائم الجرائم كافة افحةوتدعم تحقيق التوازن بين مك

 .المعايير الحقوقية والقانونية

 الدراسة: أهداف

 هي: الدراسةختيار الباحث لمشكلة أسباب إ

ة معالجتها في التشريع وكيفي الطبيعة القانونية للأدلة الرقمية في الإثبات الجنائيتبيان ماهية  .1
 .الفلسطيني

وتكنولوجيا  م بشأن الجرائم الإلكترونية وجرائم الإتصالات2018لسنة  10القرار بقانون رقم  هل مناقشة .2

قانون الإجراءات الجزائية الواردة في  للإثبات الجنائيعن الأحكام العامة خرج  المعلومات وتعديلاته

 .وتعديلاته م2001لسنة  3رقم 

المسائل المستحدثة عالجت  وتعديلاته م2001لسنة  3قانون الإجراءات الجزائية رقم نصوص هل  بيان .3

 .بخصوص الحصول على الأدلة الرقمية

والتقليدية على حد  من أدلة الإثبات الجنائي في الجرائم الإلكترونية يعتبر الرقميهل الدليل توضيح  .4

 .سواء

 على الدليل الرقمي بصورة مشروعة. الشروط الواجب إتباعها للحصولتحديد  .5

وطنية والأجنبية المتحصل عليها من خلال جهات التحقيق ال الرقمية عتبار الأدلةإ مدى  على التعرف .6

 .من أدلة الإثبات
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 الدراسة: حدود

أي سيتم  2024من عام  11إلى شهر  2023من عام  11من شهر الدراسة  سيتم إنجاز الحدود الزمنية: -

 .إنجاز الدراسة بحد أقصى سنة واحدة

ستجري هذه الدراسة في فلسطين كونها دراسة تحليلية لنصوص والتشريعات والإجتهادات  الحدود المكانية: -

 .مقارنتها بالتشريعات المصرية والأردنيةمع  الدراسةالقضائية الفلسطينية المتعلقة في موضوع 

 الدراسة: أدوات

 10لقرار بقانون رقم انطاق الدراسة سيكون في النصوص والتشريعات الفلسطينية المتعلقة بالموضوع وخاصة 

المعدل بالقرارين بقانون ذوات  يا المعلوماتم بشأن الجرائم الإلكترونية وجرائم الإتصالات وتكنولوج2018لسنة 

وتعديلاته،  م2001لسنة  3وقانون الإجراءات الجزائية رقم  م2021لسنة  38م و 2020لسنة  28الأرقام 

بالإضافة إلى الرجوع إلى الأحكام والإجتهادات القضائية الفلسطينية الصادرة بهذا الشأن، بالإضافة للنصوص 

 القانونية الواردة عن الموضوع في التشريعات العربية المقارنة.

 الدراسة:منهجية 

ذات النصوص ستقراء وتحليل إالمقارن وذلك من خلال والمنهج التحليلي  المنهج الوصفي سوف يتم إتباع     

وذلك من خلال رصد  ،والمصرية ومقارنتها بالتشريعات الأردنية ةالفلسطيني الجنائيةالعلاقة في التشريعات 

ستنتاج ادات القضائية والأراء الفقهية لإالنصوص القانونية والإجته جميع المعلومات القانونية وتحليلوت ةالمشكل

 .حكام المرتبطة بالموضوعأهم الأ
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 الدراسة: محددات

وتحديد الأساس القانوني  الدراسة موضوع الأدلة الرقمية وحجيتها في الإثبات الجنائي الفلسطينيناول تت -1

م بشأن الجرائم الإلكترونية وجرائم 2018لسنة  10القرار بقانون رقم بعض نصوص  سيما وأنالأدلة لهذه 

 م2021لسنة  38 و، م2020لسنة  28القرارين بقانون ذوات الأرقام المعدل بوتكنولوجيا المعلومات  الإتصالات

بشأن  والتي شابها حالة من الغموض والإرباك، وتعديلاته م2001لسنة  3 قانون الإجراءات الجزائية رقم موادو 

 ا.رؤيته، وقد سمحت تلك النصوص لتأويل كل جهة لها وفق ثبات الأدلة الرقميةإ

، أدّى ذلك لقلة في الدراسات القانونية والكتابات نتيجة التقدم التكنولوجي في العالم بسبب حداثة الموضوع -2

، وذلك يلقي عبئاً كبيراً على الباحث لمحاولة التأصيل االأحكام والقرارات القضائية فيه وقلةالفقهية حوله، 

 النظري والتطبيق العملي للموضوع.

 سة:الدراتقسيم 

 مبحثين وهي على النحو التالي:على  فصلبحيث يشتمل كل  فصلينسوف نقوم بتقسيم الدراسة إلى 

 ماهية الأدلة الرقمية في الإثبات الجنائي.ول: الأفصل ال

 تعريف الأدلة الرقمية.ول: الأمبحث ال

 . الأدلة الرقمية مفهوم المطلب الأول:

 .في الإثبات الجنائي وأهميتها الأدلة الرقمية خصائص المطلب الثاني:

 أنواع الأدلة الرقمية.المطلب الثالث: 

 الضبط الإجرائي للأدلة الرقمية. ثاني:المبحث ال



 ع
 

  .مصادر الأدلة الرقمية المطلب الأول:

 .لأدلة الرقميةإجراءات الضبط القضائي للتحصل على ا المطلب الثاني:

 الإثبات الجنائي.حجية الأدلة الرقمية في  ثاني:الفصل ال

 مقبولية الأدلة الرقمية في الإثبات الجنائي.ول: الأمبحث ال 

 . الشروط القانونية لقبول الأدلة الرقمية أمام القضاء الجنائي المطلب الأول:

 تحديات قبول الأدلة الرقمية أمام القضاء الجنائي. المطلب الثاني:

 الإثبات الجنائي.مشروعية الأدلة الرقمية في ثاني: المبحث ال

 . مشروعية الأدلة الرقمية في الإثبات الجنائيإطار  المطلب الأول:

 .شروط مشروعية الأدلة الرقمية في الإثبات الجنائي المطلب الثاني:
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 الفصل الأول: ماهية الأدلة الرقمية في الإثبات الجنائي

الرقمية من الركائز الأساسية في عملية الإثبات الجنائي، لا سيما في ظل التطورات تعتبر الأدلة الجنائية      

التكنولوجية المتسارعة. فهي تلعب دورًا محوريًا في إثبات وقوع الجريمة وتحديد المسؤولين عنها. ومع ذلك، 

في هذا و وني شامل. انتواجه هذه الأدلة تحديات قانونية وفنية معقدة تتطلب التعامل معها بدقة في إطار ق

الضبط الإجرائي ، بالإضافة إلى وأنواعها ستعراض ماهية الأدلة الجنائية الرقمية وخصائصهاإالفصل، سيتم 

الأردن، و ومصادرها، وذلك من خلال إجراء دراسة مقارنة بين القانون الجنائي في فلسطين، للأدلة الرقمية 

 ومصر.

 المبحث الأول: تعريف الأدلة الرقمية

تُعد الأدلة الرقمية من أبرز التطورات التقنية الحديثة التي أحدثت تأثيرًا جوهريًا في مجال الإثبات الجنائي.      

ومع التطور التكنولوجي المتسارع، أصبحت الأدلة الرقمية تؤدي دورًا رئيسيًا في عمليات التحقيق والمحاكمات 

بناءً على ذلك، سيتم في و حقة الجناة وتقديمهم للعدالة. الجنائية، حيث تسهم بشكل كبير في كشف الجرائم وملا

 هذا السياق التطرق إلى تعريف الأدلة الجنائية الرقمية ومفهومها بشكل أعمق.

 الأدلة الرقمية مفهومالمطلب الأول: 

تُعرّف  :ً تعريف الأدلة لغةنبدأ بو الرقمية". ""الأدلة" و من الضروري أن نبدأ بتعريف مصطلح و لا بد لنا      

كلمة "الأدلة" في اللغة العربية بأنها جمع كلمة "دليل"، والتي تعني الإرشاد أو العلامة التي تساعد في إثبات 

تستند الكلمة إلى الجذر اللغوي "دل"، الذي يشير إلى الإرشاد أو الإيضاح. وبالتالي، فإن الأدلة و شيء معين. 
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الأدلة و (، 19، ص1955؛ ابن منظور،  66، ص2010 العبادي،) .تمثل وسائل تُظهر صحة أو حقيقة ما

دعاء في السياقات القانونية أو إما يُستخدم لإثبات حقيقة أو دعم صطلاحًا بأنها كل إتُعرّف الأدلة : صطلاحًاإ

تشمل هذه الأدلة الوثائق، الشهادات، والمعلومات التي قد تؤثر على قرار المحكمة أو سير التحقيق. و القضائية. 

 211، ص1987، زكي) .وعادةً ما تُصنّف الأدلة إلى عدة أنواع، مثل الأدلة المادية، الشهادات، والأدلة الرقمية

المجال القانوني، تُعرّف الأدلة بأنها أي معلومات أو مواد : في الأدلة قانونيًا(، و 129، ص2002؛ الشريف، 

تكون هذه الأدلة مقبولة قانونيًا، مما يعني أنها يجب أن و دعاء. إلى المحكمة لدعم موقف قانوني أو تُقدم إ

يجب أن تلتزم بمعايير محددة في ما يتعلق بجمعها وتحليلها، ويجب أن تكون ذات صلة بالموضوع المطروح 

 (.23، ص2019؛ العجارمة، 22، ص2015، الدراوشة) .في القضية

لتي تشير إلى الكمية أو القيمة التي تعبر عن تُشتق كلمة "رقمية" من كلمة "رقم"، ا: الرقمية لغةً ونعرف      

ر الرقمية إلى تستند الكلمة إلى الجذر "رقم" الذي يدل على العد أو الإحصاء، لذا تشيو شيء ما بصورة عددية. 

تُستخدم كلمة "رقمية"  :صطلاحًاإالرقمية ، و (109، ص2002، البشري ) .ستخدام الأرقامإتمثيل المعلومات ب

لسياقات التقنية انات أو المعلومات التي يتم تمثيلها أو معالجتها في شكل أرقام، وخاصة في اللإشارة إلى البي

عتبر هذا النوع من البيانات أساسياً في مجال الحاسوب والتكنولوجيا الحديثة، حيث تُستخدم يو والإلكترونية. 

يتضح أن هذا ، و (1082ص ،2020، أحمد) .الأرقام لتمثيل المعلومات بطريقة تسهل معالجتها وتحليلها

وفقًا لقاموس كامبردج، يُعرَّف بأنه "تسجيل أو تخزين (. Digitalة )يُترجم من الكلمة الإنجليزيالمصطلح 

( بالأرقام 0،1( من خلال إظهار أو إخفاء الإشارة". يُعرف هذان الرقمان )0،1المعلومات كسلسلة من الأرقام )

نظام الذي تُسجل فيه جميع البيانات من حروف ورموز وأشكال وغيرها داخل الثنائية أو بالنظام الثنائي، وهو ال

بعبارة أخرى، يتم تحويل المعلومات (، و Bit)بايت ، طلق على الرقم الواحد أو الصفر مصطلح يو حاسوب. ال
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 66الرقم ، بينما يمثل (A)الحرف  65يل المثال، يمثل الرقم على سبو إلى أرقام لتخزينها في جهاز الحاسوب. 

(، في حين 01000010بالشكل ) 66( والرقم 01000001بالشكل الثنائي ) 65يُعبَّر عن الرقم (، B) الحرف

(. وهكذا، تتحول 00100000، الذي يُمثَّل بالشكل )32بين كلمتين بالرقم  (Spaceيُعبر عن أمر المسافة )

مماثلة، من خلال النظام الثنائي الذي يُعتبر الأرقام إلى معلومات يمكن تخزينها في جهاز الحاسوب أو أجهزة 

-40، ص1998، ؛ جيتس 290، ص2014، المناعسة و الزعبي) .معلومات ويخزنهاكرمز يُترجم جميع ال

تشير الرقمية إلى المعلومات التي تُخزن أو تُنقل إلكترونيًا، مثل البيانات المخزنة  الرقمية قانونيًا: قانونيًاو  .(46

على أجهزة الحاسوب، والهواتف الذكية، والإنترنت. وتشمل الأدلة الرقمية جميع أنواع المعلومات الرقمية التي 

خاص في قضايا الجرائم  يمكن إستخدامها كأدلة في الإجراءات القانونية، وتعتبر هذه الأدلة حيوية بشكل

 (.896، ص1971، عوضالإلكترونية، حيث تلعب دورًا رئيسيًا في إثبات التهم. )

م 2018لسنة  10القرار بقانون رقم يتضمن  ،الفلسطينيالأدلة الرقمية في القانون تعريف فيما يخص أما      

لسنة  17والقرار بقانون رقم  وتكنولوجيا المعلومات وتعديلاته بشأن الجرائم الإلكترونية وجرائم الإتصالات

 ضمن نصوص كل قانون منهما في فلسطين إشارات هامةم بشأن المعاملات الإلكترونية وخدمات الثقة 2024

 ، على الرغم من عدم وجود تعريف محددوأن هذه الإشارات هي ذاتها أنواع الأدلة الرقمية إلى الأدلة الرقمية

ن أهمية الأدلة الإلكترونية في سياق الجرائم المرتكبة عبر الإنترنت، يانو الق هذه برزوتلها ضمن مواده.  وصريح

حيث تعتبر ضرورية لتوفير الإثباتات اللازمة في التحقيقات الجنائية. ورغم أن النصوص القانونية لا تقدم 

كزي لهذه الأدلة في الإجراءات القانونية، مما تعريفًا واضحًا للأدلة الرقمية، إلا أنها تؤكد على الدور المر 

الرقمية،  يتناول القانون مجموعة من المواد التي توضح كيفية التعامل مع الأدلةو يستدعي تنظيمها بشكل دقيق. 

تباع الإجراءات القانونية الصحيحة عند جمعها، بما في ذلك الحصول على إذن إمع التركيز على ضرورة 
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م بشأن الجرائم 2018لسنة  10القرار بقانون رقم من  58تم النص عليه في المادة  وهذا ما قضائي مسبق

تعتبر الأدلة المتحصل عليها بمعرفة الجهة  " وتكنولوجيا المعلومات وتعديلاته الإلكترونية وجرائم الإتصالات

تم وفقاً للإجراءات الإثبات، طالما أن الحصول عليها قد  المختصة أو جهات التحقيق من دول أخرى، من أدلة

م 2024لسنة  17القرار بقانون رقم ولى من الأوما نصت عليه المادة  ."القانونية والقضائية للتعاون الدولي.

ة أو مرمزة إلكترونيًا سواء على "البيانات الإلكترونية: بيانات ممثللات الإلكترونية وخدمات الثقة بشأن المعام

غيرها من أشكال الترميز." وعرف كذلك في نفس المادة "السند كل نص أو رمز أو صوت أو صورة أو ش

الإلكتروني: المحتوى النصي أو الصوتي أو المرئي أو السمعي أو البصري الذي تم إنشاؤه وتخزينه ومعالجته 

لتزام المشرع الفلسطيني بحماية حقوق الأفراد وضمان سلامة إتعكس هذه النقاط وتداوله بوسيلة إلكترونية."و 

 10القرار بقانون رقم بالتالي، يُظهر و دلة الرقمية، مما يحول دون أي تلاعب أو تعديل يمكن أن يطالها. الأ

والقرار بقانون رقم  وتكنولوجيا المعلومات وتعديلاته م بشأن الجرائم الإلكترونية وجرائم الإتصالات2018لسنة 

 مية الأدلة الرقمية في مكافحة الجرائم الإلكترونيةأه الإلكترونية وخدمات الثقة م بشأن المعاملات2024لسنة  17

ستخدامها لتحقيق العدالة الجنائية، إ ، ويعزز الإطار القانوني الذي ينظمبشكل خاص والجرائم الأخرى بشكل عام

 .للأدلة الرقميةرغم عدم تقديم تعريف محدد 

على تعريف محدد م لا يحتوي ضمن نصوصه 2023لسنة  17لقانون الأردني رقم ا على الرغم من أن     

يبراني. للأدلة الرقمية، بل يركز على تنظيم ومعالجة الجرائم التي تُرتكب عبر الوسائل الإلكترونية والفضاء الس

، الذي يشمل أي بيانات يتم جمعها من الأجهزة الإلكترونية، مثل يقوم القانون على مفهوم الأدلة الرقميةو 

يعكس ذلك الدور الحيوي للأدلة الرقمية و المحمولة، والشبكات، أو أي وسيلة تقنية أخرى.  الحواسيب، الهواتف

وفقًا لقانون الجرائم ، إلا أنه لإجراءات القانونية المرتبطة بهافي جهود مكافحة الجرائم الإلكترونية وتنظيم ا
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أي معلومات أو بيانات يتم الحصول يُعرَّف الأدلة الرقمية بأنها  م،2023لسنة  17ترونية الأردني رقم الإلك

نية لإثبات أو نفي ستخدامها في الإجراءات القانو إا بطريقة إلكترونية، والتي يمكن عليها أو تخزينها أو معالجته

عتبر هذه الأدلة جزءًا أساسيًا من التحقيقات الجنائية المتعلقة بالجرائم الإلكترونية، بما في تو حدوث جريمة. 

 .لكترونيحتيال الإبة عبر الإنترنت مثل القرصنة، الإرتكذلك الجرائم الم

لى وسائط إلكترونية، بأنها البيانات التي تُخزن وتُعالج عالأدلة الرقمية بشكل عام في القانون الأردني  تُعرف     

اءات يتضمن القانون الأردني مجموعة من الإجر و  .قديم الأدلة في القضايا الجنائيةستخدامها لتإوالتي يمكن 

سلة الحفظ. ستخدام تقنيات التشفير وتوثيق كل خطوة في سلإظمة لجمع الأدلة الرقمية، وتشمل القانونية المن

عتماد تقنيات التحقق من الهوية إ قيقة لضمان موثوقية الأدلة، مثل لتزام بإجراءات ديطلب من المحققين الإو 

الرقمية وتوثيق جميع التعديلات أو عمليات نقل البيانات، بهدف الحفاظ على سلامة الأدلة وضمان قبولها في 

 المحاكم. 

فيما يتعلق بالأدلة الرقمية في القانون المصري، يُعرَّف الدليل الرقمي وفقًا لقانون الإجراءات الجنائية أما     

م في 2018لسنة  175قانون رقم  القانون المصري  وحيث أنلقوانين المتعلقة بالجرائم الإلكترونية. المعدل وا

 تعريف محدد للأدلة الرقمية "هو أية على ص في المادة الأولى منهن شأن مكافحة جرائم تقنية المعلومات

مأخوذة من أجهزة الحاسب أو معلومات إلكترونية لها قوة أو قيمة ثبوتية مخزنة أو منقولة أو مستخرجة أو 

رامج أو تطبيقات تكنولوجية ستخدام أجهزة أو بإكمها، ويمكن تجميعها وتحليلها بالشبكات المعلوماتية وما فى ح

هذا التعريف يبرز أهمية الأدلة الرقمية كأداة حيوية في الإجراءات القانونية، حيث تلعب دورًا محوريًا و . ."خاصة

 الحقائق في القضايا الجنائية. في تحقيق العدالة وكشف 
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 م في شأن مكافحة جرائم تقنية المعلومات2018لسنة  175قانون رقم من  11وكذلك ما نصت علية المادة      

يكون للأدلة المستمدة أو  يدلل على إهتمام القانون المصري بالأدلة الرقمية ودورها في الإثبات الجنائي "

برامج  أو من يليكترونية، أو النظام المعلوماتالمعدات أو الوسائط الدعامات الإالمستخرجة من الأجهزة أو 

 متى يثبات الجنائة الأدلة الجنائية المادية فى الإالحاسب، أو من أى وسيلة لتقنية المعلومات نفس قيمة وحجي

واردة في اللائحة التنفيذية للقانون "، وأن هذه الشروط الفنية الالشروط الفنية الواردة باللائحة التنفيذية. توافرت بها

من اللائحة سيتم التحدث  9بشأن مكافحة جرائم تقنية المعلومات نصت عليها المادة  2018لسنة  175رقم 

 عنها في الفصل الثاني من هذه الرسالة عند التحدث عن حجية هذه الأدلة ومدى مشروعيتها.

تباع إجراءات دقيقة لجمع وحفظ إمن المحققين  دلة الرقميةذات العلاقة بالأ ب القوانين المصريةتتطلو      

 ويعتبريات المتعلقة بالبيانات. الأدلة الرقمية، بما في ذلك الحفاظ على سلسلة الحفظ وتوثيق جميع العمل

ستخدام تقنيات التشفير وحماية البيانات عنصرًا أساسيًا في هذه الإجراءات، لضمان عدم وقوع أي تلاعب أو إ

تهدف هذه الإجراءات إلى ضمان سلامة الأدلة الرقمية وفاعليتها في المحاكمات، مما و غير مصرح به.  تعديل

  .يسهم في تعزيز نزاهة العملية القضائية

الرقمية من الناحية النظرية كأي دليل آخر، حيث تمثل معلومات تُجمع لإثبات العلاقة  عتبر الأدلةتو      

والأشخاص بغرض إثبات المسؤولية القانونية. وقد عرَّفها قانون الشرطة والأدلة الجنائية السببية بين الوقائع 

، 2003، عليان و الدبسي) في المملكة المتحدة بأنها "جميع المعلومات الموجودة على جهاز الحاسوب".

عرَّفتها  نلاحظ أن هذا التعريف يقتصر على حصر الأدلة الرقمية في أجهزة الحاسوب، بينماو  (.127ص

المجموعة العلمية للعمل بالأدلة الرقمية، التي تضم دائرة مختبرات الجريمة الفيدرالية في واشنطن، في عام 

وقد تم لاحقًا تعديل المصطلح من  -بأنها: "أي معلومات ذات قيمة إثباتية تُخزن في شكل ثنائي"  1998
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وب، الفيديو الرقمي، الصوت الرقمي، أجهزة الفاكس "ثنائي" إلى "رقمي". تشمل هذه الأدلة أدلة أجهزة الحاس

ونلاحظ أن هذا  .(46-40، ص1998، جيتس)الرقمية، الهواتف المحمولة، المواقع الإلكترونية، وغيرها. 

 التعريف جاء أوسع من سابقه.

هناك من يُعرِّف الأدلة الرقمية بأنها "معلومات وبيانات ذات قيمة للتحقيق، تُخزن على جهاز إلكتروني، و      

أو تُستلم أو تُرسل بواسطة جهاز إلكتروني، ويتم الحصول عليها من خلال الحجز على الأجهزة الإلكترونية 

رتكاب جريمة إن أن تثبت الرقمية التي يمكفي حين عرَّفها آخرون بأنها "البيانات و وتأمين بياناتها للفحص". 

ما، وتعزز الصلة بين الجريمة وضحاياها أو بين الجريمة ومرتكبها". ومن الأمثلة على هذه الأدلة البيانات 

 .(290، ص2014، المناعسة والزعبي)الموجودة في ذاكرة الحاسوب أو القرص الصلب أو الهاتف المحمول. 

تُنقل إلكترونيًا، والتي يمكن على أنها المعلومات أو البيانات التي تُخزن أو أيضاً الأدلة الرقمية تُعرف و      

الأدلة الرقمية لتعريف فإن لهذا اعتماد عليها في إثبات الوقائع أو الأحداث المتعلقة بالجرائم الجنائية. ووفقًا الإ

للة من الأنظمة الإلكترونية، مثل أجهزة الكمبيوتر، الهواتف تشمل كافة البيانات والمعلومات المستخرجة والمح

تُعتبر الأدلة ومن جانب آخر . مها كأدلة أمام المحاكم الجنائيةالذكية، والشبكات الرقمية، والتي يمكن تقدي

الجنائية. ستخدام التكنولوجيا الرقمية، وتُستخدم لإثبات وقائع معينة في القضايا إالرقمية معلومات تُجمع وتُخزن ب

تشمل هذه الأدلة البيانات المحفوظة على الأجهزة الإلكترونية مثل الحواسيب والهواتف الذكية، مما يجعلها أداة 

 .(1084، ص2020، أحمد) .أساسية في كشف الجرائم وتقديم الأدلة أمام المحاكم

لكترونية ذات الصلة بالقضية الرقمية تشمل كافة أنواع المعلومات المستخرجة من الأجهزة الإ الأدلةو      

المطروحة أمام القضاء. وتشمل هذه الأدلة، على سبيل المثال، رسائل البريد الإلكتروني، الملفات المحفوظة 
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عد هذه الأدلة وتسجيلات الكاميرات الرقمية. وت على أجهزة الكمبيوتر، البيانات المستخرجة من الهواتف الذكية،

، إبراهيم) ه من قدرة على تقديم توضيح دقيق ومفصل للحقائق المرتبطة بالجريمة.ذات أهمية كبيرة لما تتمتع ب

 (.185، ص2013)أبو القاسم،  (214، ص2010

وفي الصدد نفسه قد تطرح تساؤلات منها: لما كان هناك مسميات كالأدلة الإلكترونية أو أدلة الحاسوب،      

ناتج عن المواقع الإلكترونية بالأدلة الرقمية؟ وهل يدخل الدليل الفهل يقصد بهذه الأدلة المعنى ذاته المتجسد 

 طار الأدلة الإلكترونية أم الرقمية؟إفي 

دليل الحاسوب يعرف أحياناً بالدليل الإلكتروني، والأدلة الإلكترونية تشمل  بأنويستخلص الباحث بالنتيجة      

مخرجاته، والأدلة المستندة إليه، والأدلة المرتبطة به، الأدلة التي يتم إنشاؤها وإنتاجها بواسطة الحاسوب، و 

نشاؤها وجميع البيانات والمستندات الإلكترونية، وبشكل عام يمكن أن تشمل الأدلة الإلكترونية أي بيانات يتم إ

"عبارة عن ستعمال جهاز الحاسوب. وعليه فإننا نعرف الأدلة الرقمية بأنها: إأو تخزينها في شكل رقمي ب

ات مرسلة أو مخزنة كبيانات رقمية يمكن أن يستعملها أحد أطراف الدعوى، وقد تكون هذه الأدلة على معلوم

صطناعية أو فيديو أو تسجيل صوتي أو بريد إلكتروني، أو تكون شكل صور فوتوغرافية أو صور الأقمار الإ

 (".Twitterأو   Facebookعلى شكل موقع إلكتروني أو أحد مواقع التواصل الاجتماعي مثل )

وفي هذا السياق يصح القول أن الأدلة الرقمية هي أوسع نطاقاً من الأدلة الإلكترونية، إذ أنها تشتمل      

 فضلًا عن الأخيرة على ما ذكر في تعريف الأدلة الرقمية المذكورة آنفاَ.

بالأدلة الإلكترونية أم  تفاق على تعريف موحد سواء كان ما تعلقإلم يكن هناك أما على الصعيد الدولي ف     

كانون الأول  14بالأدلة الرقمية، وخصوصاً بعد المحاولة التي جرت في المؤتمر الذي عقد في مدريد في 

مشروع قبول الأدلة الإلكترونية في إجراءات المحاكم، ، بشأن  الجمعية الأوروبية لخبراء الطاقةمن قبل  2006
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ريف موحد للأدلة الإلكترونية أو الرقمية، وبالرغم من ذلك لا يعد إذ لم يستطع هذا المشروع التوصل إلى تع

هذا التعريف ضرورياً في الإجراءات القانونية، لأن معظم السلطات القضائية في أغلب الدول تتعامل مع الأدلة 

مية كشكل من أشكال المستند، ويقصد بهذا الأخير: "أي شيء يسجل بأي شكل كان، الإلكترونية أو الرق

سْتَوفٍ لشروط المقبولية". وقد عرفت المحكمة الجنائية الدولية لرواندا )المستند( على نطاق واسع في قضية ومُ 

المدعي العام ضد ألفرد موسما إذ قالت: "يقصد بالمستند أي شيء يتم تسجيل المعلومات فيه، من أي وصف 

ة، الخرائط والرسومات والخطط والرسوم وهذا التعريف واسع بما يكفي ليشمل فضلًا عن الوثائق الخطيكان". 

البيانية والسجلات الحاسوبية والمواقع الإلكترونية والسجلات الكهرومغناطيسية والسجلات الرقمية وقواعد 

ور الفوتوغرافية وصور الأقمار البيانات والمسارات الصوتية والأشرطة الصوتية وأشرطة الفيديو والشرائح والص

، الإتصالات وتكنولوجيا المعلومات و زهيرة رئيس نيابة الجرائم الإلكترونية وجرائم)سفيان أب صطناعية.الإ

 .(17/11/2024تواصل شخصي، 

ستمرار للأدلة الخطية أو الكتابية لكن بوجهٍ إمتداد و إائل الإثبات الرقمية، ما هي إلا أن وس ويرى الباحث     

بشكل جيد ومستمر لما يطرأ من تطورات في جميع متطور، لذا من المفترض أن تستجيب المحاكم الوطنية 

 المجالات، من أجل توضيح ذلك لأغراض العدالة.

الباحث من خلال مراجعة التعريفات المتنوعة للأدلة الرقمية، سواء من الناحية النظرية أو من  ويرى      

قيقات الجنائية أساسيًا في التح النصوص القانونية في القوانين الأردنية والمصرية، أن هذه الأدلة تُعد عنصرًا

تعتبر الأدلة الرقمية بمثابة تطور للأدلة و رتباط الوثيق بين الجرائم والتكنولوجيا المتقدمة. الحديثة، بسبب الإ

الخطية أو الكتابية، رغم عدم وجود تعريف موحد لها في مختلف القوانين. ومع ذلك، تتفق جميع التعريفات 

أين كان شكلها سواء صور  شمل المعلومات والبيانات المستخرجة من أجهزة الحاسوبعلى أن الأدلة الرقمية ت
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التخزين، والشبكات، والتي  ، والوسائط الإلكترونية، والأجهزة الذكية مثل الهواتف المحمولة، وأجهزةأو فيديو

يُشير الباحث إلى أن آخر، جانب  ومن .ستخدامها كأدلة في التحقيقات الجنائية والإثبات أمام المحاكمإيمكن 

هتمامًا إ دقيق للأدلة الرقمية، يُظهر محدد و ، رغم عدم تقديمه لتعريف 2023لسنة  17القانون الأردني رقم 

ستخدام الأدلة المستخرجة من الوسائل الإلكترونية لمواجهة الجرائم المتزايدة في الفضاء إملحوظًا بتنظيم 

بالإضافة إلى القوانين المتعلقة بالجرائم  الجنائية المصري المعدللإجراءات بينما يُعد قانون او السيبراني. 

من القانون  أكثر وضوحًا ،أن مكافحة جرائم تقنية المعلوماتم في ش2018لسنة  175قانون رقم  الإلكترونية

ستخدامها في مكافحة الجرائم إدلة الرقمية وتعزيز للأ واضح وصريح يد مفهومفي تحد الفسطيني والأردني

 التقنية.

 في الإثبات الجنائي وأهميتها الأدلة الرقمية خصائص: الثانيالمطلب 

لملحوظ في تُعد الأدلة الرقمية من أبرز العناصر في مجال التحقيقات الجنائية الحديثة، نظرًا للتطور ا     

نتشار الجرائم ستجابة لإإحياة اليومية. نشأت هذه الأدلة كستخداماتها المتنوعة في الإتكنولوجيا المعلومات و 

تتميز الأدلة و  .لة والإثبات في القضايا الجنائيةالإلكترونية، مما جعلها جزءًا أساسيًا في عمليات جمع الأد

الرقمية بخصائص فريدة تجعلها تختلف عن الأدلة التقليدية، حيث توفر تفاصيل دقيقة وشاملة حول الأحداث 

بالإضافة إلى ذلك، فإن سهولة تخزينها ومعالجتها، وإمكانية نقلها و جية. والوقائع المرتبطة بالوسائل التكنولو 

عبر الإنترنت دون أن تتأثر طبيعتها، يزيد من قيمتها كأدلة. ولذلك، يتطلب التعامل مع هذه الأدلة دقة عالية 

 كم.في جمعها وتحليلها لضمان عدم التلاعب بها، ولضمان صلاحيتها كأدلة قانونية موثوقة في المحا
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 :تتميز الأدلة الرقمية بالعديد من الخصائص التي تجعلها فريدة ومتميزة، ومن أهم هذه الخصائصوبالتالي 

 غير الملموسة للأدلة الرقمية الطبيعة .1

تُعتبر الأدلة الرقمية غير ملموسة بطبيعتها، حيث تتواجد في شكل بيانات أو معلومات إلكترونية لا      

تقييم مصداقية  يجعل من الصعب فإنه الطبيعة غير الملموسةونظراً يمكن رؤيتها أو لمسها بشكل مباشر. 

. ت تحليل متقدمة للتحقق من صحتهااستخدام تقنيإالتقليدية، مما يستلزم  الأدلة بالمقارنة معالأدلة الرقمية 

عتماد منهجيات دقيقة ومتطورة لضمان موثوقية الأدلة الرقمية وقابليتها إ تبرز هذه التحديات أهمية و 

ير ماديًا، إذ تظل غ غير تُعتبر الأدلة الرقمية دليلاً ومن جانب آخر، . القانونية الإجراءاتستخدام في للإ

ا الأساسية، حيث تُعتبر تخراجها في شكل مادي، فإنها لا تفقد صفاتهسإحتى وإن تم و ملموسة بطبيعتها. 

خدامها ستإة إلى هيئة صلبة أو ملموسة يمكن ستخراج مجرد نقل من الطبيعة الرقمية غير الملموسعملية الإ

لب طة الحواس العادية، مما يتطتُظهر الأدلة الرقمية عدم إمكانية إدراكها بواس، للإشارة إلى معلومة معينة

عتماد على خبراء وأجهزة متخصصة مثل الحاسوب، بالإضافة إلى أدوات خاصة مثل الطابعات الإ

 .(3، ص2009،  أرحومة)كما قد يتطلب تحليلها بعض البرامج الحاسوبية المعقدة. و والكاميرات الرقمية. 

 إمكانية النسخ والنقل بسهولة .2

حتفاظ بنسخ متعددة من نفس الدليل بسهولة، مما يتيح الإسخها ونقلها تتميز الأدلة الرقمية بإمكانية ن     

توفر هذه الخاصية إمكانيات واسعة لتخزين الأدلة، فن تفقد هذه النسخ أصالتها. في مواقع مختلفة دون أ

الأدلة الرقمية  لذا، فإن هذه الخصوصية فيو . بها مخاوف بشأن إمكانية التلاعب في الوقت ذاته تثيرو 

قد تكون و تخاذ تدابير صارمة لضمان سلامتها وحمايتها من أي تدخل غير مشروع.إتؤكد على ضرورة 
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الأدلة الرقمية ذات حجم كبير جدًا، خاصةً في الحالات التي تتضمن بيانات من شبكات أو خوادم واسعة. 

ينية ويشكل هذا الحجم الكبير تحديًا عند جمع الأدلة الرقمية وتحليلها، بحيث يتطلب ذلك إمكانيات تخز 

متقدمة وتقنيات متطورة لفحص البيانات وإستخراج المعلومات ذات الصلة. وتسلط هذه التحديات الضوء 

يضمن تحقيق  على الحاجة الملحة لتطوير إستراتيجيات فعّالة للتعامل مع كميات هائلة من البيانات، مما

 .(655، ص2010، عزت) العدالة بشكل فعّال.

 قابلية التلاعب والتغيير .3

ستبدالها إ، حيث يمكن تعديلها أو حذفها أو تتعرض الأدلة الرقمية لخطر كبير من التلاعب والتغيير     

م السلطات القضائية، مما يستدعي هذه القابلية للتلاعب تحديًا كبيرًا أما وتعتبردون أن تترك آثارًا واضحة. 

ستخدام إلسلة الحيازة بدقة و ثيق سيشمل ذلك تو ، صارمة لضمان صحة الأدلة وسلامتهاتخاذ إجراءات إ

ستراتيجيات فعّالة لضمان سلامة الأدلة الرقمية إتبرز هذه التحديات أهمية تطوير و  أدوات تقنية متخصصة.

 .(22-19، ص2017، حنفي)القانونية.  الإجراءاتوموثوقيتها في 

 يعد دليلًا عابراً للحدود .4

يمكن أن تتواجد الأدلة الرقمية في مجموعة واسعة من المصادر، بما في ذلك الأجهزة الشخصية مثل      

جتماعي، والبريد اعد البيانات، ووسائل التواصل الإوقو  والهواتف الذكية، وكذلك الخوادم،الحواسيب 

للبيئة الرقمية،  مًا عميقًايستلزم هذا التنوع الكبير في مصادر الأدلة الرقمية فهمما الإلكتروني، وغيرها. 

تظهر هذه الحاجة إلى و . الأدلة من كل فئة من هذه المصادرخاذ إجراءات محددة لجمع إتبالإضافة إلى 

أساليب مخصصة التعقيدات التي يواجهها المحققون عند التعامل مع الأدلة الرقمية، مما يساعد في ضمان 
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دلة الرقمية بخاصية الإرتباط الزمني والمكاني، حيث تتمتع الأو الحصول على معلومات دقيقة وموثوقة.

تحمل توقيعات تشير إلى الوقت والمكان الذي تم فيه إنشاؤها أو تعديلها. تلعب هذه الخصائص دورًا حيويًا 

في إثبات الأنشطة غير القانونية وتحديد هوية الفاعلين في تلك اللحظات والأماكن المحددة. وتعزز هذه 

  لية الأدلة الرقمية في التحقيقات الجنائية وتساعد في بناء قضايا قوية تُستخدم أمام المحاكم.السمات من فعا

 .(71، ص2016، العربي)

 إمكانية التشفير وحماية الخصوصية .5

تها أو قراءتها أمرًا صعبًا دون تتمتع الأدلة الرقمية بميزة التشفير، مما يجعل الوصول إلى محتويا     

عتبر التشفير تحديًا كبيرًا في جمع الأدلة الرقمية وتحليلها، حيث يو ام مفاتيح فك التشفير الصحيحة. ستخدإ

حقوق الخصوصية. ب المساس، وذلك دون ستخدام تقنيات متطورة لفك التشفيرإا دوليًا و قد يتطلب الأمر تعاونً 

م بالمعايير القانونية والأخلاقية ستراتيجيات فعالة تلتز إالتحديات الضوء على ضرورة تطوير تسلط هذه و 

 .(22-20، ص2017، حنفي) لضمان تحقيق العدالة.

 ستخدام البرمجيات المتقدمةإقابلية التحليل ب .6

سترجاع البيانات إدلة الرقمية، مما يتيح إمكانية ستخدام برامج وأدوات متقدمة لتحليل الأإيمكن      

عزز هذه القدرة على التحليل تو كتشاف الأنشطة المشبوهة. إأو المفقودة، وتحليل الأنماط، و  المحذوفة

. أيضًا موارد تقنية وبشرية متخصصةالبرمجي من فهم الجرائم الإلكترونية وتتبع الجناة، ولكنها تتطلب 

 هذا الأمر الحاجة الملحة لتوظيف خبراء في مجال تحليل البيانات لضمان فعالية التحقيقات وتقديم ويظهر

 .(22-19، ص2017، حنفي). موثوق أمام المحاكمالأدلة بشكل 
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القانون  كل من بالنظر إلى خصائص الأدلة الرقمية في كل من القانون الأردني والمصري، نجد أنو      

ستراتيجيات إلذلك، تم وضع و . المذكورة جميعها الأدلة الرقمية وخصائص يعترف بمميزات والمصري  الأردني

لضمان مصداقية هذه الأدلة أثناء المحاكمة، بما في ذلك توثيق سلسلة  ميزه عن غيره من القوانين محددة

على الجانب الآخر، يركز القانون المصري أيضًا على و ستخدام تقنيات متقدمة في التحليل والحماية. إزة و الحيا

جمعها وتحليلها، لضمان عدم التلاعب تباع إجراءات دقيقة لإدة للأدلة الرقمية، ويعزز أهمية الخصائص الفري

 بها والحفاظ على صحتها كأدلة قانونية موثوقة. 

ستراتيجيات إمن خلال وضع في التشريع الأردني يتم التعاطي مع الخصائص الفريدة للأدلة الرقمية و      

 :قانونية لضمان سلامتها

 والتوقيع الرقمي كوسائل لضمان حماية تشمل الإجراءات التقنية المعتمدة التشفير  :إجراءات الحفظ

ستخدام تقنيات الحماية المناسبة للحفاظ على سلامة إتلاعب. وتفرض القوانين الأردنية البيانات من ال

تسهم هذه الإجراءات في تعزيز الثقة بالأدلة و القانونية.  الإجراءاتالأدلة الرقمية وضمان موثوقيتها في 

ي التصدي للتحديات المتعلقة بالتلاعب أو التعديل غير المصرح به. المقدمة أمام المحاكم وتساعد ف

 .(111، ص2002، الصغير)

 توثيق جميع مراحل جمع وتخزين وتحليل الأدلة الرقمية، يُلزم القانون الأردني  :توثيق سلسلة الحفظ

بالإضافة  تشمل هذه العملية تسجيل الوقت والتاريخ والمكان،و وذلك لضمان عدم تعرضها لأي تلاعب. 

يهدف هذا التوثيق إلى ضمان سلسلة و إلى توثيق هويات الأفراد الذين شاركوا في التعامل مع البيانات. 

الحيازة وسلامة الأدلة، مما يعزز من مصداقيتها ويزيد من فرص قبولها كأدلة قانونية في المحكمة. 

 .(421، ص2012، العازمي)
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تتضمن خصائص الأدلة الرقمية في القانون المصري جوانب تتعلق بحماية البيانات وكيفية إدارتها و      

تباع إجراءات دقيقة عند جمع وتحليل الأدلة إكز القانون على ضرورة ير و لضمان عدم تعرضها للتلاعب. 

نيات حماية مثل ستخدام تقإم بالإضافة إلى ذلك، يدعو طة بها. الرقمية، بما في ذلك توثيق كافة العمليات المرتب

 .القانونية الإجراءاتموثوقيتها في ، مما يسهم في تأمين سلامة الأدلة وزيادة التشفير

إلا يعترف بمميزات وخصائص الأدلة الرقمية المذكورة جميعها وعلى الرغم من أنه نجد أن القانون المصري 

 :من خلال جميعها لة الرقميةالخصائص الخاصة بالأدأنه يتميز القانون المصري بتناول 

 عب والتعديل غير المصرح به عبر يلزم القانون المصري تأمين البيانات ضد التلا :حماية البيانات

يتضمن ذلك تطبيق أساليب مثل التشفير وتقنيات و ستخدام تقنيات متطورة في جمع وتحليل الأدلة. إ

تساهم هذه و التحقق من الهوية لضمان سلامة الأدلة الرقمية وحمايتها من أي تدخل غير قانوني. 

. ستخدام القانونيضمن صلاحيتها للإالإجراءات في تعزيز موثوقية الأدلة المقدمة أمام المحاكم وت

 .(185، ص2017، بهنوس)

 ة الرقمية تباع إجراءات دقيقة لجمع الأدلإتنص القوانين المصرية على ضرورة  :دلةإجراءات جمع الأ

ستخدام أدوات التحليل والتوثيق لضمان سلامتها ومنع العبث بها. تشمل هذه إوتوثيقها، بما في ذلك 

الإجراءات توثيق كافة مراحل عملية جمع الأدلة، بما في ذلك الوقت والتاريخ والمكان، إلى جانب 

تهدف هذه التدابير إلى تعزيز مصداقية الأدلة الرقمية و هويات الأفراد المشاركين في هذه العملية. 

 .(686-685، ص2021، عبد العال)وضمان قبولها في الإطار القانوني. 
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ع الدراسة وكونهم يعترفان بنفس موضو  المقارنة الفلسطيني والأردني والمصري وبدراسة خصائص القوانين      

للخصائص المميزة للأدلة الرقمية في الإثبات وبالتالي تكون لهذه القوانين نفس الأهمية  الأدلة الرقمية خصائص

ز الخصائص الفريدة للأدلة الرقمية بشكل كبير فعالية التحقيقات الجنائية، يعز بت هذه الأهمية وتتمثلالجنائي 

تصالات شطة الإجرامية، فضلًا عن تتبع الإالأنحيث تلعب دورًا محوريًا في تحديد هوية الجناة وتحليل 

تمكن الأدلة الرقمية المحققين من الوصول إلى معلومات دقيقة وسريعة وكما والمعاملات المالية غير القانونية. 

تساهم هذه الخصائص و حول الجرائم المرتكبة، مما يُسهم في تحسين كفاءة التحقيقات ودعم تحقيق العدالة. 

القدرة على التعامل مع الجرائم المعقدة في العصر الرقمي، مما يسهل بناء قضايا قانونية قوية.  أيضًا في تعزيز

 .(179، ص1994، أحمد)

إضافةً إلى ذلك، تلعب خصائص الأدلة الرقمية، مثل سهولة تحليلها وتوافرها من مصادر متعددة، دورًا      

بع الشبكات الإجرامية الأنشطة المشبوهة عبر الحدود الجغرافية وتتهامًا في تعزيز قدرة الجهات الأمنية على ربط 

عتبر التنوع الكبير لمصادر الأدلة الرقمية وسهولة نقلها وتحليلها عوامل حاسمة تجعلها أداة فعالة يو المعقدة. 

لك أهمية ظهر ذيو . بشكل خاصالجرائم الإلكترونية الجرائم الجنائية بشكل عام و للغاية، لا سيما في مواجهة 

التعاون الدولي في التصدي للتحديات المرتبطة بالجرائم الرقمية، ويبرز الدور الحيوي للأدلة الرقمية في تعزيز 

 .(150، ص2014)نجيب،  (11، ص2002، الصغير)الأمن والسلامة العامة. 

خصائص الأدلة الرقمية في  دورتجلى ، يستعراض خصائص الأدلة الرقميةإويرى الباحث ومن خلال      

تعزيز العدالة وكشف الجريمة، خاصة في ضوء التطورات التكنولوجية السريعة والزيادة الملحوظة في الجرائم 

ستعانة بتقنيات تحليل متطورة تها غير الملموسة، مما يستدعي الإالإلكترونية. تُعد هذه الأدلة فريدة بسبب طبيع

نسخها ونقلها تمنح مرونة في عملية جمع الأدلة، لكنها في الوقت نفسه  للتحقق من صحتها. كما أن سهولة
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الجهات تخاذ الحيطة من قبل إالعالية للتلاعب والتغيير ضرورة تفرض القابلية و  .ترفع من خطر التلاعب بها

علاوة على ذلك، تعكس الكميات و ستراتيجيات دقيقة لضمان سلامة الأدلة. إالقضائية، مما يتطلب وضع 

ستراتيجيات فعالة إاجه المحققين، مما يستدعي تطوير لضخمة من البيانات وتنوع مصادرها التحديات التي تو ا

تشمل هذه الخصائص أيضًا إمكانية التشفير، مما يجعل الوصول و  .لإدارة وتحليل كميات هائلة من المعلومات

تطورة. ويبرز م التعاون الدولي وتطبيق تقنيات مإلى البيانات أمرًا صعبًا دون توفر المفاتيح المناسبة، مما يستلز 

القوانين الأردنية والمصرية، نجد أن كلا ب تناعند مقارنو  .لتزام بالمعايير القانونية أثناء جمع الأدلةذلك أهمية الإ

ستراتيجيات محددة لحماية الأدلة الرقمية وضمان إويعتمدان  جميعها يعترفان بهذه الخصائص البلدين

عتبر الإجراءات المتبعة، مثل توثيق سلسلة الحيازة تو القانونية.  الإجراءات، مما يعزز العدالة في مصداقيتها

 .وحماية البيانات، ضرورية لضمان سلامة الأدلة الرقمية وفاعليتها في المحاكم

من خلال و  يرى أما بالنسبة لأهمية الخصائص المميزة للأدلة الرقمية في الإثبات الجنائي فإن الباحث      

عتبر الخصائص المميزة للأدلة الرقمية أساسية ت، في التحقيقات الجنائية الأدلة الرقمية أهمية خصائص دراسة

في تعزيز فعالية التحقيقات الجنائية، حيث تلعب دورًا محوريًا في تحديد هوية الجناة وتحليل الأنشطة الإجرامية 

نوع مصادرها للجهات الأمنية إمكانية ربط الأنشطة المشبوهة تتيح سهولة تحليل هذه الأدلة وتو بدقة وسرعة. 

الجرائم بعبر الحدود وتتبع الشبكات الإجرامية المعقدة، مما يعزز من قدرتها على مواجهة التحديات المتعلقة 

 تعاون الدولي والتطوير المستمريبرز الباحث أهمية الو . الجنائية بشكل عام والجرائم الإلكترونية بشكل خاص

ستراتيجيات قانونية وتقنية متطورة تتماشى مع تطور الأدلة الرقمية، وذلك لضمان تحقيق العدالة بكفاءة لإ

 وفاعلية.
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  الأدلة الرقمية أنواع: الثالثالمطلب 

يمكن تصنيف هذه الأدلة إلى و تتنوع الأدلة الرقمية بناءً على طبيعتها ومصدرها وطريقة الحصول عليها.      

 :رئيسية، تشملعدة أنواع 

 :البيانات المخزنة .1

تشمل البيانات المخزنة تلك المعلومات المحفوظة على وسائط التخزين الرقمية مثل الأقراص الصلبة،      

الأجهزة المحمولة، بطاقات الذاكرة، والخوادم. وتتضمن هذه البيانات ملفات نصية، صورًا، مقاطع فيديو، 

ستخدامًا إكثر أنواع الأدلة الرقمية إلكترونية. وتعتبر البيانات المخزنة من أرسائل بريد إلكتروني، ومستندات 

وشيوعًا في التحقيقات الجنائية، نظرًا لما تحتويه من معلومات مهمة تتعلق بالأحداث والأشخاص المرتبطين 

أدلة قوية سواء بالقضية. وتتميز هذه البيانات بأنها تقدم سجلًا دقيقًا للأنشطة والمعلومات، مما يجعلها 

تهامات. وتجدر الإشارة إلى أن التعامل مع هذه البيانات يستلزم اتباع إجراءات لإلإثبات الجرائم أو لدحض ا

قانونية دقيقة تضمن الحفاظ على سلامتها وصلاحيتها كأدلة قانونية، بما في ذلك تأمينها من أي تلاعب 

 (.12، ص2016، ؛ الحمداني 192، ص2022، القاضي)أو تعديل خلال مراحل جمعها وتحليلها. 

 :البيانات المنقولة .2

تصالات، سواء كانت تلك ت التي يتم تبادلها عبر شبكات الإتشمل البيانات المنقولة جميع المعلوما     

الشبكات الإنترنت أو الشبكات المحلية. وتتضمن هذه البيانات محادثات الرسائل الفورية، التسجيلات 

عتبر البيانات المنقولة مهمة تو لمعنية. نتقالها بين الأطراف اإلإلكتروني أثناء البريد االصوتية، ورسائل 
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للغاية في قضايا الجرائم الإلكترونية، إذ يمكن أن تُستخدم لإثبات التواصل غير المشروع بين المتورطين 

فير أدلة لحظية تتعلق في الجريمة. وتتميز هذه البيانات بإمكانية الوصول السريع إليها وقدرتها على تو 

بالنشاط الإجرامي. ومع ذلك، فإن التعامل معها يتطلب أدوات وتقنيات متخصصة لضمان سلامتها وتوثيقها 

من و بدقة، حيث إن أي فقدان أو تعديل في هذه البيانات قد يؤثر على صلاحيتها كأدلة أمام المحكمة. 

عند جمع هذه البيانات، لضمان حماية حقوق الأفراد الضروري أيضًا مراعاة القوانين المتعلقة بالخصوصية 

 .(179-178، ص2017، بهنوس)وعدم انتهاكها. 

 :البيانات المسترجعة .3

ستعادتها من الأجهزة بعد أن تم حذفها أو إتلافها إلمسترجعة إلى المعلومات التي تم تشير البيانات ا     

ستخدام البرمجيات إتعادتها، مثل سيات متقدمة لإتطلب هذه الأدلة تقنعمدًا أو بغير قصد. وغالبًا ما ت

عد البيانات المسترجعة من الأدلة القوية التي يمكن أن تو سترجاع البيانات المحذوفة. إالمتخصصة في 

تُظهر النية الإجرامية لدى المتهمين، خصوصًا في حالات محاولات إخفاء الأدلة. تلعب هذه البيانات دورًا 

ها لجنائية، حيث يمكن أن تكشف عن أنشطة مشبوهة أو معلومات حساسة تم حذفمهمًا في التحقيقات ا

سترجاع هذه البيانات دقة عالية وخبرة فنية، لضمان عدم التلاعب بها أو إعمدًا من قبل الجاني. ويتطلب 

لذا، تعتبر الأدلة المسترجعة من العناصر الحيوية التي يمكن أن تؤثر بشكل و فقدان أي معلومات مهمة. 

 .(177-176، ص2021، الجاسم)كبير على نتائج القضايا الجنائية. 
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 :سجلات النظام .4

تشمل سجلات النظام جميع الأنشطة والعمليات التي تحدث داخل الأجهزة الرقمية، مثل سجلات      

تلعب هذه السجلات دورًا حيويًا في و لتصفح، وسجلات العمليات المتنوعة. الدخول والخروج، سجلات ا

كما تعتبر سجلات النظام أداة أساسية في و تحديد تصرفات الجناة وتعقب أنشطتهم على الأنظمة الرقمية. 

التحقيقات الجنائية، حيث توفر معلومات دقيقة حول التفاعلات والأحداث التي وقعت ضمن النظام. من 

كتشاف أي إف على الأنماط السلوكية للجناة و تحليل هذه السجلات، يتمكن المحققون من التعر  خلال

عتماد عليه في ا يمكن الإتلاعب أو دخول غير مصرح به. وبالتالي، تمثل سجلات النظام دليلًا موثوقً 

 .(54، ص2011، القاضي)تهامات بدقة. بات الأفعال الإجرامية وتوجيه الإالمحاكم لإث

 :الأدلة الناتجة عن البرامج الضارة .5

ثة، مثل تشمل الأدلة المستمدة من البرمجيات الضارة جميع المعلومات المتعلقة بالبرمجيات الخبي     

الإلكترونية، حيث تسهم في . وتعتبر هذه الأدلة أساسية في قضايا الجرائم التجسسبرامج  الفيروسات،

بالإضافة إلى و ختراق الأنظمة وسرقة البيانات. إض إجرامية، مثل يات الضارة لأغراستخدام البرمجإإثبات 

ذلك، توفر الأدلة الناتجة عن البرمجيات الضارة رؤى قيمة حول الأساليب والتقنيات التي يستخدمها الجناة 

من خلال تحليل هذه الأدلة، يصبح من الممكن كشف طرق عمل البرمجيات الضارة، و في تنفيذ جرائمهم. 

، 2021، الجاسم) على المحققين تتبع الجناة ويعزز فعالية الإجراءات القانونية المتخذة ضدهم. مما يسهل

 .(178ص
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لقوانين المقارنة الفلسطيني والأردني والمصري موضوع الدراسة وكونهم ل أنواع الأدلة الرقميةوبدراسة      

الأدلة الرقمية المستخدمة في القضايا الجنائية ضمن  أكثر تتضمن إلا أنه ،أنواع الأدلة الرقميةيعترفان بنفس 

ستخدامها وفقًا إيتم تحديد و السجلات الإلكترونية. القانون الأردني الرسائل النصية، ملفات الصوت والفيديو، و 

  .لمعايير قانونية معينة تضمن صحتها وقبولها في المحاكم

 :وفق الآتي القانون الأردني في شيوعاً  ةالرقمي الأدلةأكثر يتم تعريف و 

 عتبر الصور والفيديوهات المخزنة على الهواتف الذكية والأجهزة ت :الرسائل النصية وملفات الوسائط

محوريًا في التحقيقات، حيث يمكن تلعب هذه الوسائط دورًا و المحمولة نوعًا حيويًا من الأدلة الرقمية. 

 .(1092-1090، ص2020، أحمد). ةبالقضيستخدامها لتأكيد أو نفي الوقائع المرتبطة إ

 تعتبر البيانات المخزنة على السحابة من الأنواع الأساسية للأدلة الرقمية،  :سجلات الحوسبة السحابية

لا سيما في العصر الحالي، حيث يعتمد العديد من الأفراد والمؤسسات على خدمات التخزين السحابي. 

تصال، وغيرها من صورًا، مقاطع فيديو، سجلات الإ ت،يمكن أن تتضمن هذه البيانات مستنداو 

 .(50ص ،2014، نجيب)المعلومات التي تُخزن وتُدار عبر الإنترنت. 

المستخدمة في القضايا الجنائية إلى فئات  أنواع الأدلة الرقمية في القانون المصري  أكثرمن ناحية أخرى،      

 سجلات الشبكة، وملفات الحاسوب.تشمل بيانات الحسابات الإلكترونية، و  عديدة،

 :والمستخدمة في القضايا الجنائية وهي كالتالي في القانون المصري  شيوعاً  الرقمية الأدلة أكثر تشملو 
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 جتماعي كتروني وحسابات وسائل التواصل الإرسائل البريد الإل تعتبر :بيانات الحسابات الإلكترونية

ستفادة منها في التحقيقات تحتوي على معلومات مهمة يمكن الإ من المصادر الرئيسية للأدلة الرقمية، إذ

 (.28، ص2015، الطحاوي )الجنائية. 

 تتضمن سجلات الأنشطة على الإنترنت مجموعة من البيانات التي توثق تفاعلات  :سجلات الشبكة

التحقيقات الجنائية،  عتبر هذه السجلات أدوات أساسية فيتو الرقمية. المستخدمين مع المواقع والخدمات 

 .(178، ص2021، الجاسم)عتماد عليها لتحديد الأنشطة المشبوهة أو الجرائم المرتكبة. إذ يمكن الإ

أن هذه الأدلة تمثل عنصرًا أساسيًا الأدلة الرقمية،  أنواعويرى الباحث مما سبق ذكره ومن خلال إستعراض      

، وأن أنواع الأدلة الرقمية مشتركة بين القانون الفلسطيني والأردني والمصري  في سير التحقيقات الجنائية الحديثة

يتضح و ستخلاص المعلومات الهامة من بيئات رقمية تزداد تعقيدًا. تعكس تطور الأساليب المستخدمة لإ حيث

الجهات ستعراض أن هناك تنوعًا كبيرًا في شكل الأدلة وطبيعتها، مما يعكس ضرورة تكيف من خلال هذا الإ

في هذا السياق، تعد البيانات المخزنة أحد الركائز الأساسية، إذ تمثل و القانونية مع البيئة الرقمية المتغيرة. 

المعلومات الموجودة على الأجهزة الرقمية مثل الحواسيب والهواتف الذكية دليلاً بالغ الأهمية، مما يمكن المحققين 

تكمن أهمية هذه البيانات في تقديمها دليلًا قويًا يعزز و الأفراد. من الوصول إلى سجلات دقيقة تعكس أنشطة 

 .من مصداقية التحقيقات، لكن يتطلب التعامل معها درجة عالية من الحذر لضمان عدم تعرضها للتلاعب

تكتسب البيانات المنقولة أهمية خاصة في عصر التواصل الفوري، حيث يمكن أن تكشف عن تفاعلات و 

تعتبر هذه البيانات أدوات فعالة لإثبات العلاقة بين المتورطين في الجرائم، إلا أنه يجب و راد. مشبوهة بين الأف

أما البيانات المسترجعة، و توخي الحذر عند جمعها لضمان حماية حقوق الأفراد وعدم انتهاك خصوصيتهم. 

ستعادة معلومات محذوفة. إن تكشف عن نوايا الجاني من خلال فهي تمثل أداة قوية في التحقيقات، إذ يمكن أ
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سترجاع هذه البيانات يعكس التقدم التكنولوجي الذي يمكن أن يسهم في ستخدام تقنيات متخصصة لإإإن و 

علاوة على ذلك، تلعب سجلات النظام دورًا محوريًا في تحديد الأنشطة و  .تعزيز فرص كشف الجرائم وإثباتها

للمحققين فهم الأنماط يتيح تحليل هذه السجلات و ت الجناة. الرقمية، حيث تقدم معلومات تفصيلية حول تصرفا

ستنتاج النوايا الإجرامية، مما يجعلها مصادر رئيسية للأدلة. وأخيرًا، تمثل الأدلة الناتجة عن إالسلوكية و 

لمتبعة البرمجيات الضارة جانبًا بالغ الأهمية في التحقيقات المتعلقة بالجرائم الإلكترونية، حيث توضح الأساليب ا

في و  .من قبل الجناة وتساعد على تحديد كيفية تنفيذ الجرائم، مما يعزز فعالية الإجراءات القانونية المتخذة

يشير الباحث إلى أهمية وجود معايير واضحة و سياق المقارنة بين الأطر القانونية في كل من الأردن ومصر، 

ونية تضمن سلامة جمعها وتحليلها دون المساس بحقوق لقبول الأدلة الرقمية في المحاكم، مع توفير آليات قان

ستخدام التكنولوجيا إداعيًا إلى تعزيز  كما يؤكد على دور الأدلة الرقمية كأداة فعالة لتحقيق العدالة،و الأفراد. 

 أمام المحاكم. الرقمية المتقدمة ضمن إطار قانوني شامل يضمن قبول الأدلة
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 دلة الرقميةللأ الإجرائيالضبط : المبحث الثاني

الأدلة الرقمية من المراحل الأساسية في التحقيقات الجنائية، حيث يرتبط  الإجرائي تعتبر عملية ضبط     

نجاح الأدلة المقدمة أمام المحكمة بمصداقية وكفاءة الإجراءات المتبعة في جمعها وتوثيقها. وتستلزم هذه الأدلة 

 يتناول هذا المبحثو التي تجعلها عرضة للهشاشة والتعديل أو التلاعب.  مية،الجة خاصة بسبب طبيعتها الرقمع

الإجراءات القانونية والفنية المعتمدة لضبط الأدلة الرقمية، بدءًا من مراحل البحث وثانياً  أولًا مصارد هذه الأدلة

وقبولها في الإجراءات القضائية. بتوثيقها لضمان سلامتها  نتهاءإيب جمع الأدلة وتأمينها، و والتحري، مرورًا بأسال

سليط الضوء على أوجه التشابه كما سيتم مقارنة الإجراءات المعمول بها في القانونين الأردني والمصري لتو 

 ختلاف، وتقييم فعالية هذه الإجراءات في حماية نزاهة الأدلة وضمان حقوق جميع الأطراف المعنية.والإ

 الرقمية: مصادر الأدلة الأولالمطلب 

تتنوع مصادر وبدراسة القوانين الثلاث موضوع الدراسة نجد أنهم يشتركان بنفس مصادر الأدلة الرقمية،      

 :من أبرز هذه المصادرو الأدلة الرقمية بناءً على مكان وجودها وطريقة الوصول إليها. 

 :الأجهزة الإلكترونية .1

الحواسيب، الهواتف الذكية، الأجهزة اللوحية، والخوادم، مصادر عتبر الأجهزة الإلكترونية، بما في ذلك ت     

عتبر تو خدامها في التحقيقات الجنائية. ستإا تحتويه من بيانات متنوعة يمكن رئيسية للأدلة الرقمية، نظرًا لم

المخزنة والمنقولة  هذه الأجهزة المصدر الأساسي للأدلة الرقمية، لأنها تحتوي على جميع أنواع البيانات

 .(1082، ص2020، حمد)أستفادة منها في سياق التحقيقات الجنائية. التي يمكن الإ
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 :الشبكات والإنترنت .2

حيث و بما في ذلك الإنترنت والشبكات المحلية، من المصادر الأساسية للأدلة الرقمية.  الشبكات تعتبر     

لها في التحقيقات الجنائية. تشمل هذه الأدلة سجلات ستغلاإة واسعة من المعلومات التي يمكن توفر مجموع

ت كمية كبيرة من كما تقدم الشبكات والإنترنو الخوادم، سجلات المرور، وبيانات التواصل عبر الشبكات. 

 .(156، ص2013، الحسيني)ستخدم في تحديد مصادر الهجمات الإلكترونية وتتبعها. البيانات التي ت

 :الخدمات السحابية .3

مصدرًا أساسيًا  عتماد على الخدمات السحابية في تخزين البيانات، أصبحت هذه الخدماتمع تزايد الإ     

ت تحتوي الخدمات السحابية على ملفات المستخدمين، سجلات الوصول، والبياناو  للأدلة الرقمية.

الخدمات السحابية ستخدام كأدلة في التحقيقات الجنائية. ومع ذلك، فإن المحفوظة، مما يجعلها قابلة للإ

تطرح تحديات خاصة عند جمع الأدلة الرقمية، حيث يتم تخزين البيانات في مواقع بعيدة وقد تكون غير 

 .(14، ص2007)فرغلي وآخر،  (50، ص2014، نجيب)معروفة في بعض الأحيان. 

 :جتماعيةالوسائط الإ .4

ستخدامها إكن ة الرقمية، حيث يمجتماعية من المصادر الأساسية للأدلتعتبر منصات الوسائط الإ     

تشمل هذه المنصات بيانات مثل و لجمع معلومات حول الأنشطة والتفاعلات والعلاقات بين الأفراد. 

المنشورات، التعليقات، الرسائل الخاصة، والتفاعلات المختلفة، مما يتيح رؤية شاملة حول سلوك الأفراد 

جتماعية على كميات ضخمة من ط الإكما تحتوي الوسائو وسياقات الأحداث المرتبطة بالقضايا الجنائية. 
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، الجاسم)ن أن تكون ذات أهمية كبيرة في التحقيقات الجنائية. البيانات المتعلقة بالمستخدمين، والتي يمك

 .(178، ص2021

 :البيانات المستخلصة من التحليل الجنائي الرقمي .5

الحواسيب أو الهواتف تشمل البيانات المستخرجة عبر أدوات التحليل الجنائي الرقمي، مثل تحليل      

لة ذات قيمة كبيرة في التحقيقات الجنائية، حيث إنها عتبر هذه الأدتو ستخدام تقنيات متخصصة. إالذكية ب

كما يوفر التحليل الجنائي الرقمي فرصًا أكبر و غالبًا ما تكون مخفية عن الأنظار للمستخدم العادي. 

 .(70-67، ص2002، أحمد)للوصول إلى الأدلة التي يصعب الحصول عليها بالأساليب التقليدية. 

مشتركة بين  أن هذه المصادر الأدلة الرقمية، مصادرستعراض إخلال  ومن ويرى الباحث مما سبق ذكره     

تشكل عنصرًا أساسيًا في تحقيقات الجرائم المعاصرة، حيث تمثل قاعدة القانون الفسطيني والأردني والمصري و 

در، إذ بيانات غنية تتنوع بحسب طبيعتها وطرق الوصول إليها. تتصدر الأجهزة الإلكترونية قائمة هذه المصا

تحتوي على معلومات متعلقة بكافة الأنشطة التي يقوم بها المستخدم، مثل الحواسيب والهواتف الذكية والأجهزة 

لا تقتصر البيانات المتواجدة على هذه الأجهزة على كونها معلومات تخزينية فحسب، بل تعكس أيضًا و اللوحية. 

من جهة أخرى، تتيح و  .تغلالها في التحقيقات الجنائيةسإت الأفراد، مما يعزز من إمكانية سلوكيات وتفاعلا

الشبكات والإنترنت آفاقًا جديدة للتحقيقات، حيث يمكن للمحققين الوصول إلى سجلات دقيقة مثل سجلات 

يتطلب و ادر الهجمات الإلكترونية. الخوادم وبيانات المرور، مما يمكنهم من تتبع الأنشطة المشبوهة وتحديد مص

كما لا  .البيانات مهارات تحليلية متقدمة، إذ تسهم في كشف الأنماط وسلوكيات المستخدمينستغلال هذه إ

إن التحول نحو و يمكن تجاهل أهمية الخدمات السحابية، التي أصبحت جزءًا لا يتجزأ من الحياة اليومية. 
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متعمقة بكيفية  تلزم الأمر معرفةالتخزين السحابي قد طرح تحديات جديدة في مجال جمع الأدلة، حيث يس

سترجاع البيانات المحفوظة في مواقع بعيدة. ومع ذلك، فإن هذه الخدمات توفر فرصًا غير مسبوقة للوصول إ

جتماعية أيضًا كمصدر غني بالأدلة تظهر الوسائط الإو  .إلى معلومات قد تكون حيوية في مسار التحقيقات

تحتوي هذه المنصات و طة والتفاعلات اليومية للأفراد. الرقمية، إذ تكمن قوتها في تقديم رؤية شاملة عن الأنش

ققين القدرة على كميات هائلة من البيانات المتعلقة بالمنشورات والتعليقات والرسائل الخاصة، مما يمنح المح

جتماعية والنفسية المحيطة بالأحداث، ويسهل رصد الأنماط السلوكية للمتهمين والمشتبه على فهم السياقات الإ

وأخيرًا، تشكل البيانات المستخلصة عبر التحليل الجنائي الرقمي أداة فعالة للكشف عن الأدلة المخفية.  .بهم

ن تتيح التقنيات المستخدمة في هذا المجال للمحققين الوصول إلى معلومات قد تكون مغلقة أو محجوبة عو 

فتح آفاق جديدة في تحقيقات  ستخدام أدوات التحليل المتخصصة، يمكنإمن خلال و المستخدمين العاديين. 

بالمجمل، تبرز هذه المصادر كعناصر حيوية و  .الجرائم، مما يسهم في تعزيز فعالية العدالة وكشف الحقائق

إن و تبطة بها. في مشهد الأدلة الرقمية، ويتطلب التعامل معها فهماً عميقًا للتقنيات المستخدمة والتحديات المر 

المصادر بشكل فعال قد تترك آثارًا كبيرة على سير التحقيقات ونتائجها، مما  ستغلال هذهإقدرة المحققين على 

 .يسهم في تعزيز الأمن والسلامة العامة

 الأدلة الرقمية إجرءات الضبط القضائي للتحصل على: الثانيالمطلب 

لأدلة الرقمية تشير عملية ضبط الأدلة الرقمية إلى مجموعة من الإجراءات التي تهدف إلى جمع وتوثيق ا     

يتطلب ذلك الحفاظ على سلامة و من موقع الجريمة أو من الأجهزة الإلكترونية المرتبطة بالنشاط الإجرامي. 

هذه الأدلة وصحتها لضمان قبولها في المحاكم. ولأن طبيعة الأدلة الرقمية تجعلها عرضة للتلاعب، فإن هذه 

إن ضبط الدليل الرقمي من شأنه أن يُكوِن ، تطورةم تقنيات مستخداإتتطلب مهارات متخصصة و الإجراءات 
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نظرة واضحة عن الجريمة الإلكترونية، ويمنح إمكانية تقديم هذا الدليل أمام القضاء لإثبات التهم الموجهة إلى 

للملاحقة الجزائية أمام  كما أن عملية ضبط هذا الدليل من شأنها أن تضفي الصفة الشرعيةو مرتكبي الجرائم. 

 .(11، ص2002، الصغير) .القضاء

تبدأ و عتبر الأدلة الرقمية حساسة للغاية، مما يستدعي التعامل معها بعناية لضمان أصالتها ومصداقيتها. ت     

ستخدام أدوات إيد طبيعتها، تليها عملية جمعها بالخطوات الأولية لضبط هذه الأدلة بتحديد مواقعها وتحد

 .(686-685، ص2021، عبد العال)أو فقدان. متخصصة تهدف إلى حمايتها من أي تلاعب 

ما هي إلا وسيلة تبين من حصل على الأدلة، وأين ومتى تم الحصول  الرقمي إن سلسلة حيازة الدليل     

على هذه الأدلة، ومن قام بتأمين الأدلة والتعامل معها، والشكل التالي يوضح مراحل وفترة الحياة التي يمر بها 

، تصالات وتكنولوجيا المعلوماتة الجرائم الإلكترونية وجرائم الإرئيس نياب )سفيان أبو زهيرة .الدليل الرقمي

 :(17/11/2024تواصل شخصي، 
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: ويمكن تسمية هذه المرحلة البحث والضبط، وتتم هذه المرحلة من خلال ضباط ستدلالوالإالجمع  .1

بهذه المهمة مراعاة عدة أمور أثناء التواجد في مسرح ضاً عند القيام أيومن المهم  مدربين للقيام بهذه المهمة،

 الجريمة الإلكترونية:

 وإلكترونياً. تأمين المشهد مادياً  -

 تصالات البيانات الخارجية.إفصل  -

 جهزة والبيانات التي نود حفظها.تحديد الأ -

موقع  يمكن أن تتضمن أي شكل من أشكال البيانات أو الأجهزة الإلكترونية مثل: ملفات محملة من -

الكتروني، رسائل البريد الإلكتروني، أنشطة الإنترنت، أجهزة الكمبيوتر الشخصية وأجهزة الكمبيوتر المحمولة 

 ومحركات الأقراص الثابتة، الهواتف المحمولة وأجهزة المساعد الرقمي الشخصي والكاميرات الرقمية.

حمايتها تماماً كما وجدت دون تغيير، في هذه المرحلة يتم عزل الأدلة الرقمية و : حفظ الدليل الرقمي .2

 : تخاذ تدابير وقائية مهمة من أجل الحفاظ على الدليل الرقميإومن المهم  بحيث يمكن تحليلها لاحقاً،

 .تخاذ جميع التدابير اللازمة لتجنب تغيير الأدلة أو إتلافهاإ -

 .النقل إلى خزانة الأدلة إن أمكن -

 )صورة( وأحياناً في مسرح الجريمة إن كان هذا ضرورياً. إنتاج نسخة طبق الأصل من القرص الصلب -

التي تم الحصول عليها تتم في هذه المرحلة تحليل الأدلة الرقمية والعمل على النسخ المطابقة التحليل:  .3

 مور والملفات، ومنها:ل مع العديد من الأدلة الرقمية، ومن المهم في هذه المرحلة التعاممن خلال الأ

 . ستخراج كل الملفاتإستكشاف و إ -

 .ستعادة كل )أو قدر الإمكان( من الملفات المحذوفةإ -
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الكشف عن محتويات الملفات المخفية وكذلك الملفات المؤقتة منها المستخدمة في كل من برامج  -

 .التطبيق ونظام التشغيل

 .الوصول إلى محتويات الملفات المحمية والمشفرة -

 ها للجريمة.ستخدامإالعثور على الملفات التي تم  -

وتعتبر هذه المرحلة هي المرحلة النهائية للتعامل مع الدليل الرقمي حيث يتم التوثيق وتقديم الأدلة:  .4

 خلال هذه المرحلة:

 تقرير رسمي نهائي )يذكر الخبير ما فعله وما وجده(. -

 .ملفات صور النظام -

 .الأدلة المستخرجة -

 . تقارير أدوات التحليل الرقمي المستخدمة للتحليل -

 تقديم النتائج والشهادة عليها. -

تتضمن إجراءات ، حسب ما تم ذكره الرقمية في فلسطين ضبط الأدلةبالنسبة لإجراءات و  وبالتالي فإنه     

 :الرقمية في فلسطين الخطوات التالية ضبط الأدلة

 وعدم ستخدام أدوات وتقنيات متخصصة لضمان سلامتها إينبغي جمع الأدلة الرقمية ب :جمع الأدلة

لمعلومات سترجاع البيانات وأجهزة مخصصة لجمع استخدام برامج لإإعب. ويتضمن ذلك تعرضها للتلا

 .(1108-1107، ص2020، أحمد). من مختلف وسائط التخزين

 يجب توثيق جميع مراحل جمع وتحليل الأدلة الرقمية بشكل دقيق، حيث يتضمن ذلك تسجيل  :التوثيق

بالإضافة إلى ذلك، يتطلب و تفاصيل مهمة مثل الوقت، التاريخ، المكان، والأشخاص المشاركين. 
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، 2012، العازمي). المتبعة في جمع الأدلة وتحليلها التوثيق إعداد تقارير فنية توضح الإجراءات

 .(421ص

 عتماد على تقنيات متقدمة مثل التشفير والتخزين الآمن لضمان من الضروري الإ :حماية البيانات

حتياطية للبيانات وتأمينها ضد إالتلاعب. ويتضمن ذلك إنشاء نسخ  سلامة الأدلة الرقمية وحمايتها من

 .(6-4، ص2016، الحمداني) أي وصول غير مصرح به.

 يجب أن تتوافق إجراءات جمع الأدلة مع المعايير القانونية، بما في ذلك الحصول  :الإجراءات القانونية

 .(33، ص2009، يوسف)على الأذونات اللازمة من الجهات القضائية وتوثيق كل مرحلة بدقة. 

في  الرقمية تشمل إجراءات ضبط الأدلة، ضبط الأدلة الرقمية في القانون الأردنيأما بالنسبة لإجراءات      

 :الأردن الخطوات التالية

 ليل ستخدام أدوات وتقنيات متطورة لجمع وتحإردني يتطلب القانون الأ :ستخدام الأدوات المتخصصةإ

عتماد على برامج تحليل متقدمة وأجهزة متخصصة، لضمان سلامة يشمل ذلك الإو الأدلة الرقمية. 

 .(686-685، ص2021، عبد العال)الأدلة وحمايتها من أي تدخل غير مصرح به. 

 ا من لحظة سلسلة الحفظ للأدلة الرقمية بدء الحفاظ على التأكد علىيجب  :توثيق سلسلة الحفظ

يتطلب ذلك توثيق كافة التفاصيل المتعلقة بالأدلة، بما في ذلك و جمعها وحتى تقديمها أمام المحكمة. 

 .(7، ص2017، وسبهن)مراحل النقل والتخزين والتحليل، لضمان سلامتها ومصداقيتها. 
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 يفرض القانون الأردني ضرورة توثيق جميع خطوات جمع الأدلة الرقمية، مع  :متثال للإجراءاتالإ

يتضمن ذلك إعداد تقارير و التأكيد على التوافق التام للإجراءات المتبعة مع المعايير القانونية المعتمدة. 

 .(1108، ص2020، أحمد)شاملة تشرح كيفية جمع الأدلة وتحليلها بشكل دقيق. 

في  تشمل إجراءات ضبط الأدلة الرقمية ،الرقمية في القانون المصري  ضبط الأدلةلإجراءات أما بالنسبة      

 مصر الخطوات التالية:

 م تعرضها لأي ستخدام تقنيات متخصصة تضمن عدإيجب أن يتم جمع الأدلة الرقمية ب :جمع الأدلة

سترداد البيانات وبرامج متطورة لجمع المعلومات من الأجهزة ستخدام أدوات لإإتلاعب. ويتطلب ذلك 

 .(42، ص2000، أحمد). أجهزة الكمبيوترو  المحمولة

 جب الحفاظ على سلسلة الحفظ الكاملة للأدلة الرقمية، مع توثيق جميع الخطوات ي :تسلسل الحفظ

يتضمن ذلك تسجيل كل عملية لضمان عدم تعرض الأدلة لأي تلاعب. و المتعلقة بجمعها وتحليلها. 

 .(203، ص2018، المعمري )

 ستخدام تقنيات متطورة لضمان دقة وسلامة الأدلة إالقانون المصري ضرورة يفرض  :التقنيات المتقدمة

اءات ستخدام أدوات تحليل متقدمة وتوثيق جميع الإجر إحمايتها من التلاعب. ويتضمن ذلك الرقمية و 

 .(110، ص2002، البشري ) بشكل دقيق.

لما كان الضبط بحسب الأصل لا يرد إلا على الأشياء المادية، فليس هناك صعوبة في ضبط أدلة      

الجريمة الواقعة على المكونات المادية للحاسوب كرفع البصمات مثلًا، وكذلك لا صعوبة أيضاً في ضبط 

نات الحاسوب ولعدم الدعامة المادية للبرامج أو الوسائل المستخدمة في إتلاف البرامج. ولكن في ضبط بيا
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وجود أي دليل مرئي في هذه الحالات، ولسهولة تدمير الدليل في ثوان معدودة ولعدم معرفة كلمات السر أو 

. شفرات المرور أو ترميز البيانات فلا بد أن يتم إتباع قواعد فنية لحماية البيانات وتجنيبها خطر الإتلاف

 (.149، ص2018)قنديل، 

الفلسطيني لتوسيع صلاحيات سلطة التحقيق في ضبط ما يحويه الحاسوب من بيانات مما حذا بالمشرع      

القرار بقانون رقم من  53 52 ، فنص المشرع الفلسطيني في المواددون إخطار مسبق بعملية التفتيش والضبط

حيث نصت  ،وتكنولوجيا المعلومات وتعديلاته م بشأن الجرائم الإلكترونية وجرائم الإتصالات2018لسنة  10

. للنيابة العامة أو من تنتدبه من مأموري الضبط القضائي تفتيش الأشخاص والأماكن 1منه " 52 المادة

. يجب أن يكون أمر التفتيش مسبباً ومحدداً، ويجوز 2ووسائل تكنولوجيا المعلومات ذات الصلة بالجريمة. 

( من هذه المادة، 2ا أسفر التفتيش في الفقرة ). إذ3تجديده أكثر من مرة، ما دامت مبررات هذا الإجراء قائمة. 

عن ضبط أجهزة أو أدوات أو وسائل ذات صلة بالجريمة، يتعين على مأموري الضبط القضائي تنظيم محضر 

. لوكيل النيابة أن يأذن بالنفاذ المباشر 4بالمضبوطات، وعرضها على النيابة العامة لاتخاذ ما يلزم بشأنها. 

ئي أو من يستعينون بهم من أهل الخبرة إلى أي وسيلة من وسائل تكنولوجيا المعلومات، لمأموري الضبط القضا

. يشترط في مأمور الضبط القضائي أن 5وإجراء التفتيش فيها بقصد الحصول على البيانات أو المعلومات. 

للنيابة العامة . 1منه " 33" ونصت المادة يكون مؤهلًا للتعامل مع الطبيعة الخاصة للجرائم الإلكترونية.

الحصول على الأجهزة أو الأدوات أو الوسائل أو البيانات أو المعلومات الإلكترونية أو بيانات المرور أو 

. 2صالات أو بمستعمليها أو معلومات المشترك ذات الصلة بالجريمة الإلكترونية. تالبيانات المتعلقة بحركة الإ

امل نظام المعلومات أو جزء منه أو أي وسيلة من وسائل تكنولوجيا للنيابة العامة الإذن بالضبط والتحفظ على ك

. إذا لم يكن الضبط والتحفظ على نظام المعلومات 3المعلومات التي من شأنها أن تساعد على كشف الحقيقة. 
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ءتها ضرورياً أو تعذر إجراؤه، تنسخ البيانات أو المعلومات التي لها علاقة بالجريمة والبيانات التي تؤمن قرا

ستحال إجراء الضبط والتحفظ بصفة فعلية، يتعين إ. إذا 4ئل تكنولوجيا المعلومات. وفهمها على وسيلة من وسا

حفاظاً على أدلة الجريمة استعمال كافة الوسائل المناسبة لمنع الوصول والنفاذ إلى البيانات المخزنة بنظام 

لامة المضبوط المتحفظ عليه، بما في ذلك الوسائل . تتخذ الاحتياطات الضرورية للحفاظ على س5المعلومات. 

. تحرر قدر الإمكان قائمة بالمضبوط المتحفظ عليه بحضور المتهم أو من وجد لديه 6الفنية لحماية محتواها. 

المضبوط المتحفظ عليه، ويحرر تقرير بذلك، ويحفظ المضبوط المتحفظ عليه حسب الحالة في ظرف أو 

"، وبهذا يكون  ورقة مع بيان تاريخ التحفظ وساعته وعدد المحاضر والقضية.مغلف مختوم، ويكتب عليه 

، بط القضائيالصلاحية للنيابة العامة أو من تنتدبه من مأموري الض منح بشكل صريحالمشرع الفلسطيني 

 بتفتيش وسائل تكنولوجيا المعلومات ذات الصلة بالجريمة وضبط الأجهزة والأدوات والبيانات والمعلومات

الإلكترونية والتحفظ على كامل نظام المعلومات أو أي وسيلة من وسائل تكنولوجيا المعلومات من شأنها أن 

 تساعد على كشف الحقيقة.

م 2023لسنة  17من قانون الجرائم الإلكترونية رقم  33و  32وبالمقابل المشرع الأردني نص في المواد      

مع مراعاة  -أ منه " 32، فنصت المادة تيحويه الحاسوب من بياناما وتفتيش سلطة التحقيق في ضبط  على

لضابطة العدلية، الشروط والأحكام المقررة في التشريعات النافذة وحقوق المشتكى عليه الشخصية، لموظفي ا

 :ذن من المدعي العام المختص أو من المحكمة المختصةإبعد الحصول على 

رتكاب أي من الجرائم المنصوص عليها في هذا ستخدامه لإإلى إلدخول إلى أي مكان تشير الدلائل ا -1

 .القانون وتفتيشها
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لتي تشير الدلائل تفتيش وفحص الأجهزة والأدوات والبرامج وأنظمة التشغيل والشبكة المعلوماتية والوسائل ا -2

 .رتكاب أي من تلك الجرائمستخدامها لإإفي 

أن ينظم محضرا بذلك ويقدمه إلى المدعي العام أو المحكمة على الموظف الذي قام بالتفتيش أو الفحص -ب

 .المختصة

مع مراعاة الفقرة )أ( من هذه المادة وحقوق الغير حسن النية يجوز لموظفي الضابطة العدلية ضبط  -1-ج

ئم رتكاب أي من الجرالمعلوماتية والوسائل المستخدمة لإالأجهزة والأدوات والبرامج وأنظمة التشغيل والشبكة ا

المنصوص عليها أو يشملها هذا القانون والأموال المتحصلة منها والتحفظ على المعلومات والبيانات المتعلقة 

 .بارتكاب أي منها

تصالات ممن لم يشتركوا ، المرخص لهم وفق أحكام قانون الإ( من هذه الفقرة1يستثنى من أحكام البند ) -2

للمدعي العام المختص أو للمحكمة  -أ " 33ونصت المادة "، بأي جريمة منصوص عليها في هذا القانون.

ة أو خارجها أو منصات المختصة وعند قيام نظام المعلومات أو موقع الكتروني أو مزود الخدمة داخل المملك

جتماعي أو الشخص المسؤول عن أي حساب أو صفحة عامة أو مجموعة عامة أو قناة أو ما التواصل الإ

صدار أمر الى القائمين إو التشريعات النافذة في المملكة د مخالفة لأحكام هذا القانون أيماثلها بنشر أي موا

 -:عليها لاتخاذ ما يلي

عتراض خط سير البيانات أو أي منشور أو محتوى أو إ أو إيقاف أو تعطيل أو تسجيل أو  و حظرأإزالة  -1

 .ة المحددة في القرارمنع الوصول اليه أو حظر المستخدم أو الناشر مؤقتاً خلال المد

بيانات مالك أو تزويدهما بجميع البيانات أو المعلومات اللازمة التي تساعد في اظهار الحقيقة ومنها  -2

 .جراء الملاحقة القانونيةإمات التي تساعد في تحديد هويته و لكتروني أو نظام المعلو مستخدم الموقع الإ
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 .اللازمة لإظهار الحقيقة وتخزينها والمحافظة على سلامتهاالحفظ العاجل للبيانات والمعلومات  -3

 .الحفاظ على السرية -4

ستجابة أو رفض القائمين على نظام المعلومات أو منصة التواصل الاجتماعي أو الموقع إفي حال عدم  -ب

أو إذا اقتضت  ( من الفقرة )أ( من هذه المادة1الإلكتروني أو مزود الخدمة للأمر المنصوص عليه في البند )

لى الجهات إصدار أمر إاو المحكمة المختصة وبقرار معلل السرعة ذلك فيجوز للمدعي العام المختص 

جتماعي أو الخدمة عن الشبكة لكتروني أو منصة التواصل الإع الإالمختصة بحظر نظام المعلومات أو الموق

 .الوطنية أو حظر الوصول للمحتوى المخالف

( ثلاثين ألف دينار 30000( خمسة عشر ألف دينار ولا تزيد على )15000تقل عن )يعاقب بغرامة لا  -ج

"، وبهذه النصوص يكون المشرع .كل من امتنع عن تنفيذ أوامر المدعي العام أو المحكمة المختصة أو خالفها

 الأردني نظم بشكل صريح عملية ضبط وتفتيش الأدلة الرقمية.

من قانون مكافحة جرائم تقنية المعلومات المصري رقم  6 المادةفي  المصري المشرع  وكذلك الأمر نص     

، فنصت تحويه الأجهزة الإلكترونية من بياناتسلطة التحقيق في ضبط وتفتيش ما على  م2018( لسنة 175)

أن تصدر أمراً  مسبباً، لمأمورى الضبط القضائى -بحسب الأحوال–لجهة التحقيق المختصة منه " 6 المادة

يوماً  قابلة للتجديد لمرة واحدة، متى كان لذلك فائدة فى ظهور الحقيقة على  30لمختصين، لمدة لا تزيد علىا

 : القانون بواحد أو أكثر مما يلى ارتكاب جريمة معاقب عليها بمقتضى أحكام هذا

فى أى مكان نظمة المعلومات، وتتبعها أحفظ على البيانات والمعلومات أو ضبط أو سحب أو جمع أو الت-1

أو دعامة إليكترونية أو حاسب تكون موجودة فيه، ويتم تسليم أدلتها الرقمية للجهة مصدرة  أو نظام أو برنامج

 .ستمرارية النظم وتقديم الخدمة أن كان لها مقتضىإ الأمر على ألا يؤثر ذلك على
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رها من الأجهزة والنظم المعلوماتية البحث والتفتيش والدخول والنفاذ إلى برامج الحاسب وقواعد البيانات وغي-2

 .الضبط تحقيقا لغرض

أن تأمر مقدم الخدمة بتسليم مالدية من بيانات أو معلومات تتعلق بنظام معلوماتى أو جهاز تقنى، موجودة -3

ظام تصالات التى تمت على ذلك النا بيانات مستخدمى خدمته وحركة الإمخزنة لديه، وكذ تحت سيطرته أو

 .يحب أن يكون أمر جهة التحقيق المختصة مسببا حوالتقنى، وفى كل الأأو الجهاز ال

ستئناف الأوامر المتقدمة أمام المحكمة الجنائية المختصة منعقدة فى غرفة المشورة فى المواعيد، ووفقا إويكون 

وعالجها  نظم عملية ضبط وتفتيش الأدلة الرقمية المصري وبهذه النصوص يكون المشرع "، الجنائية. للإجراءات

 .بشكل صريح

لكترونية بشكل مباشر، بل يحتاج ل بها لا تصلح لإثبات الجرائم الإفقواعد الإثبات الجنائية التقليدية المعمو      

نفاذ قانون متخصصة وقضاة ووكلاء نيابة متخصصين بالشأن. وحتى يصبح الدليل الرقمي إذلك لجهات 

 ي على وجه الخصوص دليلًا يعتمد عليه في كشف وتتبع أثربشكل عام وذلك المتحصل من الموقع الإلكترون

ستخدام برامج الكشف إرونية بنفاذ القانون المتخصصة بمكافحة الجرائم الإلكتإالجريمة الإلكترونية تقوم جهات 

لة يمكن التحرز عليها تخاذ إجراءات التفتيش الإلكتروني التي تشكل في مجملها وسائل لضبط أدإوالتتبع، و 

ستعانة بأهل الفن والدراسة والخبرة لمعرفة أماكن تخزين المعلومات وإجراءات إرسالها، ويبقى ا والإوضبطه

الحذر مطلوباً في هذا النوع من الجرائم وذلك من خلال خلق آلية متطورة لا يكلفها إلا التعاون الدولي وتبادل 

 الخبرات والممارسات الفضلى في هذا المجال.

( لسنة 175بالمشرع الفلسطيني على غرار قانون مكافحة جرائم تقنية المعلومات المصري رقم )مما حذا      

م بشأن الجرائم الإلكترونية وجرائم 2018لسنة  10القرار بقانون رقم ( من 57للنص في المادة ) م2018
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ة من وسائل تكنولوجيا على أنه: "يعتبر الدليل الناتج بأي وسيل وتكنولوجيا المعلومات وتعديلاته الإتصالات

المعلومات أو أنظمة المعلومات أو شبكات المعلومات أو المواقع الإلكترونية أو البيانات والمعلومات الإلكترونية 

منه "تعتبر الأدلة المتحصل عليها بمعرفة الجهة المختصة أو جهات التحقيق  58والمادة  ،".من أدلة الإثبات

طالما أن الحصول عليها قد تم وفقاً للإجراءات القانونية والقضائية للتعاون من دول أخرى، من أدلة الإثبات، 

( لسنة 175( من قانون مكافحة جرائم تقنية المعلومات المصري رقم )11نصت المادة ) حيث ،الدولي."

 على أنه: "يكون للأدلة المستمدة أو المستخرجة من الأجهزة أو المعدات أو الوسائط أو الدعامات م2018

الإلكترونية أو من النظام المعلوماتي أو من برامج الحاسب، أو من أي وسيلة لتقنية المعلومات ذات قيمة 

وحجية الأدلة الجنائية المادية في الإثبات الجنائي متى توافرت بها الشروط الفنية الواردة باللائحة التنفيذية لهذا 

( لسنة 175صري رقم )جرائم تقنية المعلومات الم( من قانون مكافحة 4نصت المادة )وكذلك ، ."القانون 

"تعمل السلطات المصرية المختصة على تيسير التعاون مع نظيراتها بالبلاد الأجنبية في  على أنه م2018

إطار الاتفاقيات الدولية والإقليمية والثنائية المصدق عليها، أو تطبيقا لمبدأ المعاملة بالمثل، بتبادل المعلومات 

نه أن يكفل تفادي ارتكاب جرائم تقنية المعلومات، والمساعدة على التحقيق فيها، وتتبع مرتكبيها، بما من شأ

على أن يكون المركز الوطني للاستعداد لطوارئ الحاسب والشبكات بالجهاز هو النقطة الفنية المعتمدة في هذا 

 على أن والمصري ونص بشكل صريحأما بالنسبة للمشرع الأردني تبنى إتجاه المشرع الفلسطيني ، ".الشأن

الأدلة الناتجة بأي وسيلة من وسائل تكنولوجيا المعلومات أو أنظمة المعلومات أو شبكات المعلومات أو المواقع 

قانون الجرائم الإلكترونية  حيث نص في كترونية من أدلة الإثبات الجنائيالإلكترونية أو البيانات والمعلومات الإل

يكون للأدلة المقدمة أو المستمدة أو المستخرجة من -منه "أ 36المادة  فيم 2023نة لس 17الأردني رقم 

الأجهزة أو المعدات أو الوسائط أو الشبكة المعلوماتية أو التقنية المعلومات أو نظام أو برنامج الحاسوب أو 



39 
 

تي يتم الحصول عليها تكون للبيانات والمعلومات ال -مزود الخدمة حجية الإثبات أمام الجهات القضائية. ب

وبهذا كله يكون المشرع  "،.من الجهات الرسمية من دول أخرى حجية الإثبات أمام الجهات القضائية الأردنية

الأدلة الناتجة بأي وسيلة من وسائل تكنولوجيا المعلومات  أن بشكل صريح الفلسطيني والأردن والمصري نصا

المواقع الإلكترونية أو البيانات والمعلومات الإلكترونية من أدلة أو أنظمة المعلومات أو شبكات المعلومات أو 

 الإثبات الجنائي.

تباع مجموعة من الخطوات الأساسية إقمية وقبولها أمام المحاكم، يجب لضمان صحة الأدلة الر و      

مشتركة بين القانون الفلسطيني والأردني  الخطواتوأن هذه  والإجراءات الفنية والقانونية عند ضبط الأدلة الرقمية

 وهي: والمصري 

 :الحفاظ على مسرح الجريمة الرقمي .1

يعد تأمين موقع الجريمة الرقمي أمرًا حيويًا لمنع أي تلاعب بالأدلة. وتتمثل الخطوة الأولى في ضبط      

الأدلة الرقمية في تأمين الموقع الذي توجد فيه هذه الأدلة، سواء كان ذلك على جهاز كمبيوتر أو شبكة أو 

 .(91، ص2002، البشري )وسائط تخزين، لضمان عدم تعديلها أو تدميرها. 

 :التوثيق الفوري للموقع الرقمي .2

لتقاط صور للشاشات إالرقمي بشكل دقيق وشامل، يتضمن  يتطلب ضبط الأدلة الرقمية توثيق الموقع     

عتبر التوثيق الجيد لمسرح الجريمة يو بالأجهزة والبرامج المستخدمة.  وتسجيل جميع المعلومات المتعلقة
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، الجسمي)تفادي أي تساؤلات بشأن مصداقيتها في المستقبل. الرقمي خطوة أساسية لضمان سلامة الأدلة و 

 .(10، ص2017

 :ستخدام أدوات متخصصةإجمع الأدلة الرقمية ب .3

حتياطي وأدوات دلة الرقمية، مثل برامج النسخ الإستخدام أدوات وتقنيات متخصصة في جمع الأإيجب      

ستخدام تقنيات تكنولوجية معترف إتتضمن عملية جمع الأدلة الرقمية من الضروري أن و تحليل البيانات. 

 .(188، ص2022، القاضي)بها دوليًا لضمان عدم فقدان أو تغيير البيانات أثناء العملية. 

 :الحفاظ على سلسلة الحيازة .4

ظة جمعها وحتى تشير سلسلة الحيازة إلى توثيق كافة الأفراد الذين يتعاملون مع الأدلة الرقمية منذ لح     

يساهم الحفاظ على سلسلة الحيازة في تأكيد و تقديمها في المحكمة، مما يضمن عدم تعرضها لأي عبث. 

أن الأدلة المعروضة أمام المحكمة هي نفسها التي تم جمعها من مسرح الجريمة، دون أي تغيير أو تلاعب. 

 .(54، ص2011، القاضي)

 :التخزين الآمن للأدلة الرقمية .5

ختراق أو حمايتها من الإ ستخدام تقنيات متطورة تضمنإخزين الأدلة الرقمية بطرق آمنة بيجب ت     

عتماد على بروتوكولات أمان صارمة وأنظمة تخزين مؤمنة، لضمان عدم يتطلب ذلك الإو التلاعب. 

 .(67، ص2002،  أحمد)الوصول غير المصرح به إلى البيانات والحفاظ على سلامتها. 
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 :الأدلة الرقمية في بيئة محايدةتحليل  .6

عتماد على أدوات تحليل يئة مختبرية آمنة ومحايدة، مع الإينبغي أن يتم تحليل الأدلة الرقمية في ب     

إن إجراء التحليل في بيئة محايدة يسهم في التأكد من صحة الأدلة وسلامتها، و متقدمة لضمان دقة النتائج. 

 .(699-698، ص2021، عبد العال)مها أمام المحاكم. مما يزيد من موثوقيتها عند تقدي

 :إعداد تقرير فني شامل .7

ينبغي إعداد تقرير فني مفصل يشمل جميع المعلومات المتعلقة بعملية جمع وتحليل الأدلة الرقمية،      

تقديم هذا التقرير يعتبر وثيقة رسمية محورية تُساعد في و بالإضافة إلى الخطوات المتخذة لضمان سلامتها. 

، 2017، بهنوس)حتمالية التشكيك في مصداقيتها. إسليم أمام القضاء، مما يقلل من  الأدلة الرقمية بشكل

  .(185ص

مجموعة تواجه إجراءات ضبط الأدلة الرقمية  في وقتنا الحاضر إلا أنه التطور التكنولوجي وعلى الرغم من     

وهذه التحديات مشتركة بين القانون الفلسطيني والأردني والمصري، وتأخد هذه التحديات عدة  تحديات،ال من

 :منها صور

 :التحكم في الأدلة والتلاعب بها .1

للطبيعة الرقمية للأدلة، فإنها قد تكون عرضة للتلاعب إذا لم يتم تأمينها بشكل فعال. وتتمثل  اً نظر      

التحديات الرئيسية في حماية الأدلة من التغيير أو العبث أثناء مراحل جمعها وتحليلها، خصوصًا في ظل 

 .(43، ص2008، يونس)التطور المستمر في تقنيات الجرائم الإلكترونية. 
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 :الخبرة التقنيةنقص  .2

يتطلب جمع الأدلة الرقمية وتحليلها مهارات تقنية عالية التخصص، وهي قد لا تتوافر دائمًا لدى      

يمكن أن يؤدي نقص الخبرة التقنية إلى تحديات في التعامل و بعض الهيئات القضائية أو فرق التحقيق. 

 .(328، ص2016، يوسف)ولها في المحاكم. السليم مع الأدلة الرقمية، مما قد يؤثر سلبًا على مدى قب

 :التحديات القانونية الدولية .3

تختلف التشريعات المنظمة لضبط الأدلة الرقمية بين الدول، مما يزيد من تعقيد القضايا المتعلقة      

وتؤثر هذه التباينات القانونية تفرض تحديات إضافية على التحقيقات، و بالجرائم الإلكترونية العابرة للحدود. 

 .(276-273، ص2022، الشهري )بشكل مباشر على مدى قبول الأدلة الرقمية في المحاكم. 

ضبط الأدلة الرقمية في الجرائم يشكل ، أن لأدلة الرقميةالإجرائي لضبط دراسة الويرى الباحث ومن خلال      

ستخدام أدوات إالمعقدة لهذه الأدلة التي تتطلب تحديًا كبيرًا في مجال التحقيقات الجنائية، نظرًا للطبيعة التقنية 

وتقنيات متخصصة لضمان جمعها وتحليلها بصورة سليمة. ومن هنا تبرز أهمية الإطار القانوني الذي ينظم 

من  وهذه العملية في التشريعات الوطنية والدولية، بهدف ضمان سلامة الأدلة الرقمية وقبولها في المحاكم.

ت الفلسطينية والأردنية والمصرية، يلاحظ الباحث أن المشرعين في هذه الدول قد وضعوا خلال دراسة التشريعا

قواعد قانونية واضحة تحدد كيفية جمع الأدلة الرقمية وتوثيقها وحمايتها من العبث أو التلاعب، مع التأكيد 

إلى أن هذه التشريعات  احثويشير الب .على ضرورة التوازن بين ضمان الأمن السيبراني وحماية حقوق الأفراد

بيانات ستخدام برامج تحليل الإعملية جمع الأدلة الرقمية، مثل  ستخدام تقنيات حديثة ومتطورة فيإتشترط 

كما تقتضي هذه القوانين توثيق كافة الإجراءات المتخذة و ستعادة البيانات المحذوفة. إالجنائية الرقمية وأدوات 
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يل توقيت جمع الأدلة، والأدوات المستخدمة، وأية تغييرات تطرأ على أثناء عملية الضبط، بما في ذلك تسج

يعتبر هذا التوثيق خطوة أساسية لضمان مصداقية الأدلة أمام المحكمة و الأجهزة أو البيانات أثناء التحليل. 

 .وحمايتها من الشكوك

كما يبرز الباحث أهمية الحصول على إذن قانوني من الجهات القضائية المختصة لجمع الأدلة الرقمية،      

رغم تعقيد هذه الإجراءات، فإن هدفها يكمن في منع و وذلك بما يتماشى مع حقوق الخصوصية وحماية الأفراد. 

زن ورية للأفراد، مما يعكس التواانتهاك الخصوصية أو جمع الأدلة بطرق قد تؤدي إلى المساس بالحقوق الدست

حترام الحقوق الشخصية. ومع ذلك، يلاحظ الباحث أن هذه المتطلبات قد تؤدي إبين مكافحة الجرائم الرقمية و 

إلى تأخير جمع الأدلة في بعض الحالات، مما قد يوفر فرصة للمجرمين لإتلاف أو تعديل الأدلة قبل الحصول 

ى، يلفت الباحث إلى التحديات التي تواجه التشريعات الفلسطينية والأردنية من جهة أخر و  .على الإذن القضائي

والمصرية في تطبيق إجراءات جمع الأدلة الرقمية بفعالية. من أبرز هذه التحديات تطور الأدوات والتقنيات 

لجريمة وسرعة تغيير برمجيات ابشكل خاص الإلكترونية  جميعها بشكل عام والجرائم المستخدمة في الجرائم

في العديد من الحالات، يصعب على فرق التحقيق مواكبة هذا التطور التكنولوجي، مما يعرض الأدلة و الرقمية. 

إضافة إلى ذلك، يواجه و الرقمية لخطر الضياع أو التلاعب قبل أن تتمكن الأجهزة الأمنية من جمعها وتحليلها. 

الإنترنت بين دول متعددة، ما يعقد من عملية التحقيق  المحققون صعوبة في التعامل مع الجرائم التي تتم عبر

في هذا السياق، يرى الباحث أن الحلول تكمن في تعزيز و  .ويجعل تحديد الولاية القضائية المناسبة أمرًا معقدًا

، من خلال تبادل المعلومات والخبرات حول أفضل الممارسات في جمع اون بين الدول في مواجهة الجرائمالتع

الأدلة الرقمية. كما يوصي الباحث بتطوير البنية التحتية التقنية للمؤسسات القضائية والأمنية، وتوفير  وتحليل

 كما يشدد الباحث علىو التدريب المستمر للمحققين على أحدث الأدوات والتقنيات المستخدمة في هذا المجال. 
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يل الأدلة الرقمية، ما قد يسهم في تسريع صطناعي والأنظمة الذكية في تحلستخدام تقنيات الذكاء الإإأهمية 

 .عملية التحقيق وزيادة دقتها، خاصة في الحالات التي تتطلب فحص كميات ضخمة من البيانات الرقمية

أخيرًا، يلاحظ الباحث أنه رغم التقدم الذي أحرزته التشريعات في الدول المعنية في مجال جمع الأدلة الرقمية، و 

ة الجرائم يتطلب تضافر جهود جميع الأطراف المعنية، بما في ذلك المؤسسات إلا أن النجاح في مواجه

القضائية، والأجهزة الأمنية، وشركات التكنولوجيا، والمجتمع الدولي، لضمان فعالية هذه القوانين في مكافحة 

 الجرائم.
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 الرقمية في الإثبات الجنائي : حجية الأدلةالثاني الفصل

التكنولوجيا وإنتشار الجرائم الإلكترونية، أصبحت الأدلة الرقمية إحدى الوسائل الأساسية في مع تطور      

إثبات الجرائم وتقديم مرتكبيها للعدالة. وأن قبول هذه الأدلة أمام القضاء الجنائي يثير تساؤلات عديدة تتعلق 

جعلها عرضة للتلاعب والتزييف. بشروطها القانونية ومشروعيتها، لا سيما في ظل طبيعتها الخاصة التي ت

ولذا، يتناول هذا الفصل حجية الأدلة الرقمية في الإثبات الجنائي من خلال دراسة مقبوليتها كوسيلة إثبات وفق 

الرقمية  القوانين المقارنة، وتحليل الشروط القانونية التي تضمن قبولها. وكما يناقش هذا الفصل مشروعية الأدلة

والتحديات التي تواجه مشرعية هذه الأدلة، مسلطًا الضوء على الإشكالات المتعلقة بجمعها في الإثبات الجنائي 

 وتقديمها أمام القضاء بما يتماشى مع مبادئ العدالة الجنائية.

 في الإثبات الجنائي الرقمية الأدلة مقبولية: الأول المبحث

إلا أن قبولها في المحاكم تشكل الأدلة الرقمية عنصرًا أساسيًا في إثبات الجرائم في العصر الحديث،      

من الضروري تحديد هذه الشروط لضمان و ستيفاء مجموعة من الشروط لضمان نزاهتها ومصداقيتها. إيتطلب 

يركز هذا و ن ويعزز مبدأ العدالة. جمع الأدلة وتحليلها وفق المعايير القانونية، مما يحافظ على حقوق المتهمي

راءات الضبط، وموثوقية المبحث على دراسة الشروط اللازمة لقبول الأدلة الرقمية أمام القضاء، مثل سلامة إج

ستعراض وتحليل هذه الشروط في إطار التشريعات الأردنية إسيتم أيضًا و حترام حقوق الخصوصية. إالمصدر، و 

مع المعايير الدولية، بالإضافة إلى بيان أوجه القصور والتحديات التي قد تعترض والمصرية لتحديد مدى توافقها 

 سبيل قبول الأدلة الرقمية في المحاكم.
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 أمام القضاء الجنائي الرقمية الأدلة القانونية لقبولشروط ال: الأول المطلب

لقبول الأدلة الرقمية أمام القضاء الجنائي، يجب توافر شروط قانونية صارمة تضمن مشروعيتها وسلامتها.      

وتشمل هذه الشروط جمع الأدلة بطريقة مشروعة تتماشى مع القوانين، مع ضمان عدم المساس بالخصوصية 

نين الوطنية والمقارنة لقبول الأدلة يناقش هذا المطلب المعايير التي تضعها القواو أو انتهاك الحقوق الفردية. 

لتزام بسلسلة كما يبرز أهمية الإو الرقمية، بدءًا من مراحل جمعها وتحليلها، وصولًا إلى تقديمها أمام المحاكم. 

 الحيازة لضمان سلامة الأدلة ومصداقيتها.

  يفي القانون الفلسطين ضمان قبول الأدلة الرقميةالمعايير القانونية ل :الأول الفرع

نتهاكات. خالية من التلاعب أو الإيشترط القانون أن يتم جمع الأدلة الرقمية بطريقة مشروعة، بحيث تكون      

لضمان أن تكون الرقمية. و  في المراحل الأولية لجمع الأدلة ويُركز هذا الفرع على كيفية تحقيق هذه الشروط

يجب توافر عدة ، أمام القضاء الجنائي حجة قوية في الإثبات الجنائي الفلسطيني التشريعفي  الأدلة الرقمية

 :، من أبرزهاشروط قانونية فيها

 :سلامة الأدلة .1

تباع إب، مما يستدعي يجب أن تكون الأدلة الرقمية متوافقة مع معايير السلامة، وخالية من أي تلاع     

ظ على سلامة هذه الأدلة إثبات عدم حدوث أي يتطلب الحفاو إجراءات دقيقة لجمعها وتوثيقها وتخزينها. 

ستخدام إبالإضافة إلى ذلك، يجب و  ،جمعها وحتى تقديمها إلى المحكمةتغيير أو تلاعب بها منذ لحظة 

يتضمن ذلك  ،دقتها ومصداقيتها أدوات وتقنيات موثوقة في عملية جمع وتحليل الأدلة الرقمية لضمان
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عتماد على برامج تحليل معترف بها من قبل الجهات القانونية لضمان صحة النتائج المستخلصة. الإ

 .(483، ص2018، عرفة)

وهذا ويشير الباحث إلى أن أعمال الخبرة الفنية من جهة مختصة بها في المجالات التقنية والرقمية من      

ستعانة بالخبراء من أجل التحققق من سلامة الأدلة أهم الأدوات لتحقق من هذا الشرط القانوني بحيث يتم الإ

مشاركة الخبراء الفنيين تكون  وبالتالي الرقمية وعدم تعرضها لأي تلاعب يؤدي إلى تغير صورتها الحقيقية،

بشكل عام، يمثل الاهتمام بالسلامة جانبًا محوريًا  الذين يمتلكون المعرفة التقنية الكافية للتحقق من صحة الأدلة

القرار من  52/4وكذلك يمكن إعتبار النص القانوني رقم  تعزيز مصداقية الأدلة الرقمية أمام المحكمة.في 

 م بشأن الجرائم الإلكترونية وجرائم الإتصالات وتكنولوجيا المعلومات وتعديلاته2018لسنة  10بقانون رقم 

قضائي أو من يستعينون بهم من أهل لوكيل النيابة أن يأذن بالنفاذ المباشر لمأموري الضبط ال الذي نص "

الخبرة إلى أي وسيلة من وسائل تكنولوجيا المعلومات، وإجراء التفتيش فيها بقصد الحصول على البيانات أو 

" وبهذا يكون المشرع الفلسطيني نص على أهمية الإستعانة بأهل الخبرة في المجال التقني تجنباَ المعلومات.

 هذه الأدلة أو من أجل التأكد من من سلامة هذه الأدلة. من الوقوع في أي خلل عند جمع

 :أصالة الأدلة .2

يجب أن تتمتع الأدلة الرقمية بصفة الأصالة، مما يعني أنه لم يتم إجراء أي تغييرات أو تعديلات      

ون ترتبط الأصالة بكون الأدلة المقدمة تمثل النسخة الأصلية التي تم الحصول عليها دو عليها منذ جمعها. 

من الضروري أن تبقى الأدلة الرقمية  ولذلك ساسي لضمان قبولها أمام المحكمة.أي تدخل، وهو شرط أ

ستخدام تقنيات مثل التشفير والتوثيق إمنذ لحظة جمعها. ويتطلب ذلك  في حالتها الأصلية دون أي تعديل
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 تؤكد عدم تغيير البيانات.كما يجب أيضًا تقديم شهادات من المحققين و الرقمي لضمان صحة البيانات. 

 .(185، ص2017، بهنوس)

تُعد عنصرًا جوهريًا لضمان موثوقية الأدلة الرقمية  لدليل صفة الأصالةويشير الباحث إلى أن      

عتماد تقنيات دقيقة، مثل التشفير والتوثيق إ ويتطلب الحفاظ على هذه الأصالة  ومقبوليتها أمام القضاء.

بالإضافة إلى ذلك، تُعتبر الشهادات المقدمة من و أي محاولة للتلاعب أو التعديل.  الرقمي، التي تتيح تتبع

. ومع ذلك، تواجه الأصالة أمام المحكمة المحققين عنصرًا داعمًا يعزز الثقة في سلامة الأدلة الرقمية

ل التلاعب بالبيانات، مما يج عل من الضروري تحديات كبيرة، لا سيما في ظل التطور التكنولوجي الذي يُسهِّ

وكذلك   تحديث الأدوات القانونية والتقنية بشكل مستمر لمجابهة هذه التحديات وضمان فعالية الأدلة الرقمية.

م بشأن الجرائم الإلكترونية 2018لسنة  10من القرار بقانون رقم  55 يمكن إعتبار النص القانوني رقم

تخاذ التدابير إا المعلومات وتعديلاته الذي نص "على الجهات المختصة وجرائم الإتصالات وتكنولوجي

والإجراءات الكفيلة بالحفاظ على سلامة الأجهزة أو الأدوات أو وسائل تكنولوجيا المعلومات أو الأنظمة 

الإلكترونية أو البيانات أو المعلومات الإلكترونية وخصوصيتها محل التحفظ، إلى حين صدور قرار من 

الحفاظ على أصالة ." وبهذا يكون المشرع الفلسطيني نص على أهمية ة ذات العلاقة بشأنهاهات القضائيالج

 الدليل بنسخته الأصلية لحين صدور قرار من الجهات الفضائية.

 :مصداقية الأدلة .3

 ،وأن تكون مصداقيتها واضحة تماما ،يتعين أن تتمتع الأدلة الرقمية بمستوى عالٍ من الموثوقية     

 ،صحتهاستخدام تقنيات معترف بها لجمع الأدلة وتحليلها، مما يسهل عملية التحقق من إلتحقيق ذلك، يجب 
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تعتمد مصداقية هذه الأدلة بشكل كبير على الأساليب المستخدمة في جمعها والتحقق منها، مما يؤثر بشكل 

لتفاصيل المتعلقة بعملية جمع يتضمن التوثيق توثيق جميع او  على إمكانية قبولها في المحاكم. مباشر

كما يتطلب أيضًا إعداد تقارير و وتحليل الأدلة، بما في ذلك الوقت والتاريخ والمكان والأفراد المشاركين. 

 .(37، ص2016، الحمداني)شاملة توضح كيفية جمع الأدلة والتقنيات المستخدمة في هذه العملية. 

ءات المتبعة في جمعها وتحليلها. تعتمد على دقة الإجرايرى الباحث أن مصداقية الأدلة الرقمية      

لذا، و إجراءات جمع الأدلة يجب أن تكون موثوقة وتتسم بالدقة لضمان قابلية الأدلة للقبول أمام المحكمة. و 

يُعتبر توثيق جميع مراحل جمع الأدلة وتحليلها أمرًا بالغ الأهمية لضمان مصداقيتها، حيث تسهم التفاصيل 

 مثل توقيت جمع الأدلة والموقع والأشخاص المشاركين في تعزيز تلك المصداقية.الدقيقة 

 :سلسلة الحيازة .4

تشير سلسلة الحيازة إلى توثيق شامل لجميع الإجراءات المتعلقة بجمع الأدلة وتخزينها وتحليلها، وذلك      

قيقة لضمان أن لضمان عدم تعرضها لأي تدخل أو تلاعب. ويجب أن تكون هذه السلسلة واضحة ود

ينبغي جمع الأدلة الرقمية وكما و الأدلة المقدمة أمام المحكمة هي ذاتها التي تم جمعها من موقع الجريمة. 

يتضمن ذلك الحصول على الأذونات و وفقًا للإجراءات القانونية المعتمدة لضمان قبولها أمام المحكمة. 

ل مرحلة من مراحل عملية جمع الأدلة بشكل المطلوبة من السلطات القضائية، بالإضافة إلى توثيق ك

 .(686-685، ص2021، عبد العال)دقيق. 

سلامة الأدلة وتدعم  سلسلة الحيازة تمثل أحد العناصر الجوهرية التي تؤكد يرى الباحث أنو      

في حالة الأدلة الرقمية، يجب توثيق جميع الخطوات التي مرّت بها الأدلة، بدءًا من جمعها، و  مصداقيتها.
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هذا التوثيق يساعد على تجنب أي تلاعب أو تبديل، ويثبت أن الأدلة و مرورًا بتخزينها، وصولًا إلى تحليلها. 

ما يعزز إمكانية قبولها في المقدمة أمام المحكمة هي الأدلة الأصلية التي تم جمعها من موقع الجريمة، م

م 2018لسنة  10من القرار بقانون رقم   53و  52نصوص المواد وكذلك يمكن إعتبار  القضاء الجنائي.

ومفادهما أنه يتم تفتيش وجيا المعلومات وتعديلاته بشأن الجرائم الإلكترونية وجرائم الإتصالات وتكنول

ضرورة  وبهذا يكون المشرع الفلسطيني نص على عامةالأشخاص والأماكن بناءا على إذن من النيابة ال

 تفاديا لتعرض لإجراءات الطعن.و الحصول على إذن مسبق من النيابة العامة حفاضا على صحة الإجراء

 :متثال للمعايير الفنية والتقنيةالإ .5

المستوى  ستخدام أدوات وتقنيات معترف بها علىإلية جمع وتحليل الأدلة الرقمية بجرى عميجب أن ت     

حتمالية رفض الأدلة إبالمعايير الفنية يسهم في تقليل لتزام إن الإو ك لضمان دقتها وموثوقيتها. الدولي، وذل

 .(730، ص2009، أبو عامر)الرقمية نتيجة أي أخطاء تقنية أو إجرائية. 

بول الأدلة الرقمية في لقيؤكد الباحث أن الإلتزام بالمعايير الفنية والتقنية الدولية يعد من الشروط الأساسية 

حتمال رفض الأدلة بسبب الأخطاء إا يقلل من عتماد على أدوات وتقنيات معترف بها دوليً الإو المحاكم. 

لتزام بهذه المعايير في ضمان دقة الأدلة الرقمية وموثوقيتها، مما يعزز يساهم الإو التقنية أو الإجرائية. 

من القرار بقانون رقم  62كذلك يمكن إعتبار النص القانوني رقم و   فرص قبولها كأدلة قانونية في المحاكم.

م بشأن الجرائم الإلكترونية وجرائم الإتصالات وتكنولوجيا المعلومات وتعديلاته الذي نص 2018لسنة  10

. تعمل الجهات المختصة على تيسير التعاون مع نظيراتها في البلاد الأجنبية في إطار الاتفاقيات 1"

لإقليمية والثنائية المصادق عليها، أو طبق مبدأ المعاملة بالمثل، بقصد الإسراع في تبادل الدولية وا
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تصال، وتفادي ارتكابها، لإالمعلومات، بما من شأنه أن يكفل الإنذار المبكر بجرائم أنظمة المعلومات وا

الفقرة السابقة على التزام  . يتوقف التعاون المشار إليه في2والمساعدة على التحقيق فيها، وتتبع مرتكبيها. 

الدولة الأجنبية المعنية بالحفاظ على سرية المعلومات المحالة إليها، والتزامها بعدم إحالتها إلى طرف آخر 

." وبهذا يكون المشرع الفلسطيني رائم المعينة بهذا القرار بقانون أو استغلالها لأغراض أخرى غير مكافحة الج

الدولي في المجالات التقنية والفنية والإمتثال لها وفقا لإتفاقيات دولية وطبقا تيسير التعاون نص على أهمية 

 لمبدأ المعاملة بالمثل.

  في القانون الأردني والمصري  ضمان قبول الأدلة الرقميةلالقانونية  الشروط :الثاني الفرع

بالنسبة للقانون الأردني  أمام القضاءيناقش هذا الفرع أهمية جميع مراحل التعامل مع الأدلة لضمان قبولها      

يتطلب قبول الأدلة الرقمية  ،الأردني التشريعالرقمية في  الأدلة شروط قبولبالنسبة لو ، وبالتالي فإنه والمصري 

 :تلبية الشروط التالية

 يجب ضمان الحفاظ على سلسلة الحفظ الشاملة للأدلة الرقمية، مع توثيق كافة  :تسلسل الحفظ

يشمل ذلك تسجيل جميع الإجراءات المرتبطة و الخطوات منذ لحظة جمعها وحتى تقديمها في المحكمة. 

 .(196-195، ص2022، القاضي)بالأدلة، بما في ذلك النقل والتخزين والتحليل. 

يرى الباحث أن تسلسل الحفظ يشكل جزءًا أساسيًا من قبول الأدلة الرقمية في النظام القضائي      

توثيق جميع الخطوات منذ جمع الأدلة وحتى تقديمها أمام المحكمة يضمن الحفاظ على و الأردني. 

الرقمية،  سلامتها ويمنع أي تحريف أو تلاعب. ويُعتبر هذا التسلسل أداة مهمة لتوثيق مصداقية الأدلة

 المادة وكذلك يمكن إعتبار نص مما يتيح للمحكمة التأكد من أنها لم تتعرض لأي تدخل غير قانوني.
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ومفادهما أنه يتم تفتيش  الأردني 2023لسنة  17رقم  الجرائم الإلكترونيةمن قانون فقرة أ  32

وبهذا  المحكمة المختصةمدعي العام أو بناءا على إذن من ال والدخول إليها يكون  الأشخاص والأماكن

حفاضا على جهات القضائية الحصول على إذن مسبق من ال نص على ضرورة الأردنييكون المشرع 

 صحة الإجراء وتفاديا لتعرض لإجراءات الطعن.

 والتي تشمل الحصول يجب جمع الأدلة الرقمية وفقًا للإجراءات القانونية السارية :الإجراءات القانونية ،

عند الحاجة. ويتطلب القانون الأردني أيضًا توثيق كافة  الجهة القضائية المختصةعلى إذن من 

عبد )الخطوات المتبعة أثناء عملية جمع الأدلة، وذلك لضمان سلامتها وحمايتها من أي تلاعب. 

 .(685، ص2021، العال

مول بها في الأردن. يؤكد الباحث على ضرورة التزام إجراءات جمع الأدلة الرقمية بالقوانين المع     

ويتطلب ذلك الحصول على الأذونات القانونية اللازمة من الجهات القضائية، مما يضمن أن الأدلة 

قد تم جمعها بطريقة قانونية وموافقة للأطر التشريعية المعتمدة. ويشير الباحث إلى أن توثيق كافة 

تدخل يؤثر على مشروعيتها أمام  الخطوات المتبعة أثناء جمع الأدلة يضمن عدم تعرض الأدلة لأي

لسنة  17من قانون الجرائم الإلكترونية رقم  بفقرة  32وكذلك يمكن إعتبار نص المادة  المحكمة.

تفتيش الأشخاص والأماكن والدخول إليها وبهذا تنظيم محضر بواقعة الأردني ومفادهما أنه يتم  2023

تنظيم محضر بواقعة تفتيش الأشخاص والأماكن والدخول يكون المشرع الأردني نص على ضرورة 

 حفاضا على صحة الإجراء وتفاديا لتعرض لإجراءات الطعن.إليها 

  ستخدام أدوات وتقنيات موثوقة لتحليل الأدلة الرقمية، مع ضرورة التأكيد على إيجب  :تحليل موثوق

يتطلب ذلك أيضًا إعداد و  صحة نتائج هذا التحليل وعدم تعرضها لأي شكل من أشكال التلاعب.
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، الحوامدة)تقارير مفصلة توضح كيفية إجراء عملية التحليل والتقنيات المعتمدة في هذا السياق. 

 .(909، ص2021

مية في النظام ستخدام أدوات وتقنيات معترف بها لتحليل الأدلة الرقإيشير الباحث إلى ضرورة      

كما أن و التحليل الموثوق للأدلة يمكن المحكمة من التأكد من صحتها وسلامتها. و القضائي الأردني. 

إعداد تقارير مفصلة توضح كيفية إجراء التحليل والتقنيات المستخدمة يعزز المصداقية العلمية للأدلة 

 ويجعلها أكثر قبولًا أمام المحكمة.

 :تشمل الشروط الرئيسية لقبول الأدلة الرقمية، المصري  التشريعالرقمية في  قبول الأدلة أما بالنسبة لشروط

 م تعرضها يجب تقديم الأدلة الرقمية مع إثبات أصالتها ووجود ضمانات بعد :الإثبات على الأصالة

عتماد تقنيات للتحقق من الهوية الرقمية، فضلًا عن توثيق سلسلة الحيازة إ لأي تلاعب. ويتطلب ذلك 

 .(120، ص1971، أبو عامر)لضمان سلامة الأدلة. 

في هذا السياق، و يرى الباحث أن إثبات الأصالة هو جزء أساسي لضمان قبول الأدلة الرقمية.      

يضع الباحث أهمية خاصة لتقنيات التحقق من الهوية الرقمية وضمان أن الأدلة لم تتعرض للتلاعب 

لنسخ الأصلية التي تم جمعها هذا يساهم في ضمان أن الأدلة المقدمة أمام المحكمة هي او أو التعديل. 

 بشكل قانوني.

 يجب أن تتوافق إجراءات جمع الأدلة الرقمية مع المعايير القانونية السارية، بما في  :توافق الإجراءات

وتوثيق كافة الخطوات المتبعة المختصة ذلك الحصول على الأذونات اللازمة من الجهات القضائية 

 .(686-685ص ،2021، عبد العال)في هذه العملية. 
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يشير الباحث إلى أن الإجراءات المتعلقة بجمع الأدلة الرقمية في مصر يجب أن تتوافق مع      

المعايير القانونية السارية، بما في ذلك ضرورة الحصول على الأذونات من السلطات القضائية 

مكافحة جرائم م في شأن 2018لسنة  175قانون رقم  6وهذا ما أكدت عليه نص المادة المختصة. 

ومفادها أن جهة التحقيق المختصة تمنح مأموري الضبط القضائي الإذن اللازم،  تقنية المعلومات

يعزز الباحث ضرورة توثيق كافة الخطوات المتبعة أثناء جمع الأدلة، حيث أن ذلك يضمن لذلك و 

 مصداقية الأدلة أمام المحكمة ويمنع أي تدخل قد يؤدي إلى التشكيك في صحتها.

 ستخدام تقنيات حديثة لجمع وتحليل الأدلة الرقمية، إلقانون المصري يشترط ا :تطبيق التقنيات المتقدمة

ستعانة بأدوات تحليل متطورة وتوثيق جميع متها من التلاعب. ويتضمن ذلك الإلضمان دقتها وسلا

 .(507، ص2017، بوكرة)بشكل دقيق.  الإجراءات

قمية في النظام ستخدام التقنيات المتقدمة في جمع وتحليل الأدلة الر إيؤكد الباحث على أهمية      

ستخدام هذه التقنيات يضمن أن الأدلة الرقمية ستظل سليمة ودقيقة، مما يعزز وإالقضائي المصري. 

يشير الباحث إلى أن توثيق جميع الإجراءات بشكل دقيق يعد ضروريًا و فرص قبولها في المحكمة. 

 ة وحمايتها من التلاعب.لضمان سلامة الأدل

أن سلامة ومن خلال دراسة الشروط القانونية لقبول الأدلة الرقمية أمام القضاء الجنائي يرى الباحث و      

الأدلة الرقمية تمثل الركيزة الأساسية لضمان قبولها أمام القضاء الجنائي، حيث تعد الحفاظ على سلامتها من 

باحث إلى أن سلامة يشير الو همية لضمان مصداقيتها وقوتها في الإثبات. التلاعب أو التعديل أمرًا بالغ الأ

تباع إجراءات دقيقة ومنهجية منذ لحظة جمعها وحتى تقديمها أمام الجهات القضائية، وتشمل إالأدلة تتطلب 

ة هذه الإجراءات جمع الأدلة بطرق معتمدة، توثيقها بأسلوب واضح ومفصل، وتخزينها في بيئات آمنة ومحمي
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ستخدام تقنيات وأدوات معترف بها دوليًا يسهم بشكل كبير في تقليل فرص التشكيك إكما أن و من التلاعب. 

في هذا الإطار، يقارن الباحث بين القوانين الفلسطينية و  .في هذه الأدلة، ويعزز من موثوقيتها أمام المحاكم

ي أهمية يرى أن القانون الفلسطيني يولو والأردنية والمصرية من حيث تناولها لموضوع سلامة الأدلة الرقمية. 

في المقابل، يتميز القانون الأردني بتقديم متطلبات و . وأصالته ومصداقيته وضمان سلسلسة الحيازة لسلامة الأدلة

أما القانون و  تفصيلية وإجراءات واضحة تهدف إلى ضمان سلامة الأدلة الرقمية في جميع مراحل التعامل معها.

ا أمام القضاء الجنائي لضمان مصداقية الأدلة، مما يعزز موقفهستخدامه تقنيات متقدمة إالمصري، فقد تفوق ب

 .حتمالية رفضهاإويقلل من 

مية، يشدد الباحث على أنها تمثل أحد الشروط الجوهرية لقبول الأدلة، حيث فيما يتعلق بأصالة الأدلة الرقأما 

تعني الأصالة بقاء الأدلة بحالتها الأصلية دون أن تتعرض لأي تعديل أو تلاعب منذ لحظة جمعها وحتى 

عد ، والتي تُ خدام تقنيات حديثة مثل التشفيرستإلتحقيق هذا الشرط، يوصي الباحث بو عرضها أمام المحكمة. 

أدوات فعالة لضمان حماية الأدلة الرقمية من التغيير غير المشروع. ويرى الباحث أن التشريعات الفلسطينية 

عتماد تقنيات أكثر تطورًا، بينما يظهر القانون الأردني في صورة إ ة إلى تعزيز هذا الجانب من خلال بحاج

ن أصالة الأدلة. وعلى الجانب الآخر، يتميز متقدمة حيث يوفر إطارًا قانونيًا أكثر وضوحًا وتفصيلًا لضما

ستيفاء الأدلة لمعايير إث يعتمد على تقنيات حديثة لضمان القانون المصري بصرامته في هذا المجال، حي

فيما يخص مصداقية الأدلة الرقمية، يرى الباحث أنها تعتمد على جودة وكذلك الأمر  .الأصالة بشكل كامل

تباع ممارسات معترف بها دوليًا، مثل توثيق إإن و دمة في جمع وتحليل الأدلة. الإجراءات والأساليب المستخ

جميع المراحل التي تمر بها الأدلة وإعداد تقارير شاملة حول عمليات الجمع والتحليل، يعزز بشكل كبير من 

والأردنية  يشير الباحث إلى أن القوانين الفلسطينيةو مصداقية الأدلة ويقلل من فرص رفضها أمام القضاء. 
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الإجراءات اللازمة  والمصرية تتفق جميعها على أهمية مصداقية الأدلة الرقمية، ولكنها تختلف في تفاصيل

الفلسطيني على التوثيق العام دون الدخول في تفاصيل دقيقة،  التشريععلى سبيل المثال، يركز فلتحقيق ذلك. 

لمقابل، في او الأردني بتقديم إرشادات تفصيلية حول كيفية جمع وتحليل الأدلة الرقمية.  التشريعبينما يتميز 

وفيما يتعلق  .تخدامه تقنيات حديثة تسهم في تعزيز موثوقية الأدلة وضمان سلامتهاإسالمصري ب التشريعيتفوق 

لة الرقمية أمام المحاكم. تعني بسلسلة الحيازة، يرى الباحث أنها تمثل أحد المعايير الأساسية لضمان قبول الأد

سلسلة الحيازة توثيق جميع المراحل التي تمر بها الأدلة منذ جمعها وحتى عرضها على المحكمة، بما في ذلك 

لتزام بالإجراءات القانونية السليمة، مثل الحصول على يؤكد الباحث على أن الإو مراحل الحفظ والنقل والتحليل. 

يقارن و وتوثيق العمليات بشكل دقيق، يساهم في تعزيز موثوقية الأدلة الرقمية.  الأذونات القضائية اللازمة

الباحث بين القوانين الثلاثة، حيث يرى أن القانون الفلسطيني يفتقر إلى التفاصيل الدقيقة التي يوفرها القانون 

صارمة توثق جميع الخطوات  راءاتأما القانون المصري، فيتميز بتبنيه إجو الأردني فيما يتعلق بسلسلة الحيازة. 

 .ستخدام تقنيات متقدمة، مما يعزز من قبول الأدلة الرقمية أمام القضاءإب

متثال للمعايير الفنية والتقنية العالمية كشرط أساسي لقبول الأدلة يلفت الباحث النظر إلى أهمية الإ وأخيرًا،

ز دقة الأدلة، بل يقلل أيضًا من هم فقط في تعزييرى أن استخدام أدوات وتقنيات معتمدة دوليًا لا يسو الرقمية. 

يشير الباحث إلى أن القانون الفلسطيني بحاجة إلى تحسينات في هذا و حتمالية رفضها نتيجة أخطاء إجرائية. إ

في المقابل، يوازن القانون و الجانب، حيث يجب عليه اعتماد تقنيات حديثة وممارسات معترف بها عالميًا. 

أما القانون المصري، و نية والإجراءات القانونية، مما يضمن قبول الأدلة الرقمية بشكل أفضل. الأردني بين التق

فيعتمد بشكل كبير على التقنيات الحديثة كمعيار رئيسي لقبول الأدلة الرقمية، مما يجعله أكثر تقدمًا في هذا 

ة المتعلقة بقبول الأدلة الرقمية تُعد يخلص الباحث إلى أن الشروط القانونيو  .الجانب مقارنة بالقوانين الأخرى 
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تفاق القوانين الفلسطينية والأردنية إالقضاء الجنائي. وعلى الرغم من  متطلبات أساسية لضمان حُجيتها أمام

 والمصرية على أهمية هذه الشروط، إلا أنها تختلف في درجة تفصيل الإجراءات ومستوى التقنية المستخدمة. 

 قبول الأدلة الرقمية أمام القضاء الجنائيتحديات : الثانيالمطلب 

تشمل هذه و رغم أهمية الأدلة الرقمية، فإنها تواجه تحديات عديدة تؤثر على قبولها أمام القضاء الجنائي.      

، بالإضافة إلى الصعوبات دوليا والموحدة التحديات الجانب القانوني المتمثل في غياب التشريعات الواضحة

يناقش هذا المطلب أبرز التحديات التي تواجه القضاة في تقييم الأدلة الرقمية، و ية التلاعب. التقنية مثل قابل

في  أهمية الأدلة الرقميةوعلى الرغم من  كما يُبرز دور التكنولوجيا المتطورة في تجاوز بعض هذه التحديات.و 

، وأن هذه التحديات المحاكم الجنائية اجه قبولها في، إلا أن هناك العديد من التحديات التي تو الإثبات الجنائي

 وهذه التحديات هي تحديات قانونية وتقنية. الفلسطيني والأردني والمصري، التشريعمشتركة بين 

 التحديات القانونية المتعلقة بقبول الأدلة الرقمية: الفرع الأول

تصالات، أصبحت الأدلة الرقمية من العناصر الحيوية السريع لتكنولوجيا المعلومات والإفي ظل التطور      

لكن، في الوقت نفسه، و في الإجراءات الجنائية، حيث تلعب دورًا أساسيًا في إثبات الجرائم وكشف الحقائق. 

إن أبرز هذه و تطرح هذه الأدلة العديد من التحديات القانونية التي تؤثر بشكل مباشر على قبولها أمام القضاء. 

ت يكمن في غياب المعايير القانونية الموحدة دوليًا، مما يخلق حالة من التضارب بين الأنظمة القانونية التحديا

كما أن التفاعل بين القوانين المحلية وحقوق الأفراد في الخصوصية و المختلفة حول كيفية قبول وتقييم هذه الأدلة. 

يشكل تحديًا مستمرًا، حيث يتطلب تحقيق العدالة موازنة دقيقة بين الحفاظ على الحقوق الفردية وضرورات 
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التحقيق الجنائي. ولذلك، تبرز الحاجة الملحة لإيجاد حلول قانونية تتناسب مع متطلبات العصر الرقمي، 

 من قبول الأدلة الرقمية في المحاكم بطريقة مشروعة وآمنة.وتض

 عدم وضوح المعايير القانونيةأولا: 

تختلف المعايير القانونية المتعلقة بقبول الأدلة الرقمية من دولة إلى أخرى، مما يخلق تحديات في      

غياب معايير موحدة ومعترف كما أن و توحيد الإجراءات والمعايير المطلوبة لضمان قبولها في المحاكم. 

، 2018، عرفة)تساق في التعامل مع الأدلة الرقمية عبر الحدود. ا دوليًا يجعل من الصعب تحقيق الإبه

 .(717-713ص

يعتبر غياب المعايير القانونية الموحدة لدول العالم بشأن قبول الأدلة الرقمية من أكبر التحديات، و      

في غياب المعايير الواضحة، يصبح من الصعب التنسيق و حيث تختلف القوانين المحلية من دولة لأخرى. 

ويؤثر سلبًا على قبول بين مختلف الأنظمة القانونية عبر الحدود، مما يخلق فجوات في تطبيق القانون 

الأدلة الرقمية، مما يعزز الحاجة إلى وضع إطار قانوني دولي موحد لتوجيه عمليات جمع وتقديم الأدلة 

 الرقمية.

 الخصوصية وحماية البياناتثانيا: 

قد يتسبب جمع الأدلة الرقمية في بعض الأحيان في تعارض مع حقوق الخصوصية وحماية البيانات      

إن الحفاظ و ما يتطلب ضرورة إيجاد توازن دقيق بين حقوق الأفراد ومتطلبات تحقيق العدالة. الشخصية، م
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عبد )ا. ا مستمر ا قانونيالإثبات الجنائي يعتبر تحدي وإحتياجاتعلى هذا التوازن بين حقوق الخصوصية 

 .(709-706، ص2021، العال

من أبرز التحديات القانونية التي تقيد قبول الأدلة الرقمية في القضايا الجنائية هي مسألة حماية و      

في العديد من الحالات، يمكن أن يتداخل جمع الأدلة الرقمية مع حقوق الأفراد في و الخصوصية. 

قوق الأفراد وضرورات الخصوصية وحماية بياناتهم الشخصية، الأمر الذي يتطلب توازنًا دقيقًا بين احترام ح

إذ أن أي تجاوز للخصوصية في جمع الأدلة قد يؤدي إلى تشكيك في قانونية تلك و التحقيق الجنائي. 

 الأدلة.

 التحديات التقنية المتعلقة بقبول الأدلة الرقمية: الفرع الثاني

لى قبولها أمام القضاء الجنائي. تعد الأدلة الرقمية من أكثر الأدلة تعرضًا للتحديات التقنية التي قد تؤثر ع     

ستخدام التقنيات الحديثة إتحليلها، إلا أن تزايد تعقيدها و في حين أن هذه الأدلة تتميز بالسهولة في جمعها و و 

من هذا المنطلق، تبرز أهمية ضمان سلامة الأدلة الرقمية و في تخزينها يجعلها عرضة للتلاعب والتزوير. 

بالإضافة إلى ذلك، تتطلب هذه الأدلة تقنيات متقدمة وأدوات و معها وتحليلها. وحمايتها من التلاعب أثناء ج

متخصصة لضمان دقتها ومصداقيتها، وهو ما قد يشكل عبئًا على بعض الأنظمة القضائية التي تفتقر إلى 

ا إلى صعوبة لأدلة، بل تمتد أيضً إن التحديات التقنية لا تقتصر فقط على حماية او الموارد اللازمة لهذا الغرض. 

 ستخراج البيانات وتحليلها بطريقة تضمن صحتها أمام المحكمة.إ
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 التلاعب والتزويرأولا: 

إذ و يعتبر التلاعب والتزوير في الأدلة الرقمية من التحديات الرئيسية التي تواجه قبولها في المحاكم.      

تخاذ إجراءات دقيقة إوالتزوير، مما يستدعي  إن الخصائص الرقمية لهذه الأدلة تجعلها عرضة للتلاعب

 .(708-706، ص2021، عبد العال)لضمان صحتها وأصالتها. 

يشكل التلاعب والتزوير في الأدلة الرقمية تحديًا حيويًا أمام قبولها في المحاكم، حيث أن الخصائص و      

أو التغيير. وفي هذه الحالة، يتطلب الرقمية مثل سهولة النسخ والتعديل تجعل الأدلة الرقمية عرضة للزوال 

على الأجهزة الأمر تقنيات متقدمة وأدوات تحليل متخصصة لضمان صحة الأدلة وأصالتها، وهو ما يفرض 

تباع إجراءات صارمة لضمان التحقق من صدق الأدلة الرقمية قبل قبولها في إالقضائية والمحققين 

 المحاكمة.

 التقنيةالتحديات ثانيا: 

ستخدام تقنيات متقدمة لجمعها وتحليلها، وهو ما قد يكون غير متوفر في بعض إتتطلب الأدلة الرقمية      

تتضمن التحديات التقنية نقص الموارد البشرية والتقنية اللازمة و الأنظمة القضائية أو لدى فرق التحقيق. 

 .(277-273، ص2022، الشهري )للتعامل بشكل فعال مع هذه الأدلة. 

اجه بعض الأنظمة القضائية صعوبة في جمع وتحليل الأدلة الرقمية بسبب نقص التكنولوجيا تو      

بينما قد تكون بعض الأدلة الرقمية معقدة وتتطلب مهارات عالية وموارد و طورة والكوادر البشرية المدربة. المت
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خصصين المدربين، مما يشكل تقنية كبيرة، فإن العديد من الدول قد لا تتمكن من توفير هذه الأدوات أو المت

 عقبة كبيرة أمام قبول الأدلة الرقمية في المحكمة ويؤثر على جودة التحقيقات.

يتضح مما سبق أن قبول الأدلة الرقمية في المحاكم الجنائية يواجه تحديات معقدة تتنوع بين الجوانب و      

القانونية والتقنية، مما يستوجب التعامل معها بجدية لضمان تحقيق العدالة الجنائية دون الإضرار بحقوق الأفراد. 

عتراف دوليًا يشكل عقبة رئيسية أمام الإموحدة ومن هذا المنطلق، يرى الباحث أن غياب التشريعات الواضحة وال

بالأدلة الرقمية، خاصة في ظل تباين القوانين المحلية بين الدول المختلفة، الأمر الذي يؤدي إلى تضارب في 

لذا، فإن الحاجة الملحة لوضع إطار قانوني و الأحكام وخلق ثغرات قانونية قد تؤثر سلبًا على سير العدالة. 

افقًا مع التطورات التقنية المتسارعة باتت ضرورية لضمان مشروعية هذه الأدلة وحجيتها أمام موحد يكون متو 

  .القضاء

وفيما يتعلق بالتحديات القانونية، فإن مسألة عدم وضوح المعايير القانونية المعتمدة لقبول الأدلة الرقمية      

حاكم. ويرى الباحث أن عدم وجود إطار قانوني تعتبر من أبرز العقبات التي تؤثر على مدى حجيتها أمام الم

واضح يؤدي إلى تفاوت المعايير بين النظم القانونية المختلفة، مما يضعف من إمكانية التعاون القضائي الدولي 

في القضايا ذات البعد العابر للحدود. ومن هنا، ينبغي على الدول العمل على مواءمة تشريعاتها الوطنية مع 

 لية لضمان تكامل الأدلة الرقمية ضمن منظومة الإثبات الجنائي. المعايير الدو 

كما أن مسألة حماية الخصوصية تعد تحديًا قانونيًا معقدًا، إذ أن جمع الأدلة الرقمية قد يتعارض في و      

لتوازن بين بعض الحالات مع حقوق الأفراد في الخصوصية وحماية بياناتهم الشخصية، مما يقتضي ضرورة ا

أما فيما يخص التحديات التقنية، فإن الأدلة الرقمية تتميز و  .حترام الحريات الشخصيةإيق العدالة وضمان تحق
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بكونها عرضة للتلاعب والتزوير، مما يستوجب وجود آليات تقنية متطورة للتحقق من مصداقيتها. ويرى الباحث 

قمية، مثل تقنيات التشفير والتحقق الرقمي، إلا أن التقدم التكنولوجي أتاح أدوات فعالة لضمان سلامة الأدلة الر 

أن هذه الوسائل لا تزال غير متاحة في بعض الأنظمة القضائية التي تعاني من نقص الموارد الفنية والبشرية 

لذا، فإن تعزيز القدرات التقنية للمؤسسات القضائية والأجهزة الأمنية يُعدّ خطوة و المتخصصة في هذا المجال. 

  .ان التعامل الأمثل مع الأدلة الرقمية ومنع التلاعب بهاضرورية لضم

إضافةً إلى ذلك، يبرز التحدي المتمثل في عدم توفر الكفاءات المتخصصة في التعامل مع الأدلة الرقمية، و      

التقنية إذ أن تحليل هذه الأدلة يحتاج إلى خبراء مؤهلين قادرين على فحصها والتحقق من صحتها وفقًا للمعايير 

والقانونية المناسبة. وفي هذا السياق، يرى الباحث أن من الضروري تطوير برامج تدريبية للقضاة والمحامين 

وخبراء الأدلة الجنائية لتمكينهم من التعامل مع الأدلة الرقمية بكفاءة، بالإضافة إلى تزويد المختبرات الجنائية 

وفي ضوء هذه التحديات، يوصي الباحث  .ات التحليل الرقميبأحدث التقنيات التي تضمن دقة وموثوقية عملي

بضرورة تطوير تشريعات وطنية تتوافق مع المعايير الدولية بشأن الأدلة الرقمية، وإيجاد حلول قانونية وتقنية 

مكين كما يؤكد الباحث على أهمية توفير البنية التحتية التقنية اللازمة لتو لضمان حجية هذه الأدلة أمام القضاء. 

المؤسسات العدلية من التعامل مع الأدلة الرقمية بكفاءة، بالإضافة إلى تعزيز التعاون الدولي في مجال الأدلة 

الجنائية الرقمية لضمان تحقيق العدالة الجنائية في القضايا ذات الطابع العابر للحدود. وبذلك، يمكن مواجهة 

دلة الرقمية، مما يسهم في تعزيز دورها كوسيلة إثبات فعالة التحديات القانونية والتقنية التي تعترض قبول الأ

 .في القضاء الجنائي
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 : مشروعية الأدلة الرقمية في الإثبات الجنائيالثانيالمبحث 

تُعتبر الأدلة الرقمية إحدى الأدوات الحديثة التي تلعب دورًا محوريًا في الكشف عن الجرائم وإثباتها في      

هذه الأدلة  مشروعيةظل التطور الرقمي المتسارع. ومع تقدم التكنولوجيا، أصبح من الضروري دراسة مدى 

ستخدام الأدلة إالقانونية التي تنظم  حث القواعديستعرض هذا المبو ستخدامها في الإجراءات القضائية. إعند 

الرقمية في الإثبات الجنائي، مع تسليط الضوء على مدى توافقها مع المبادئ القانونية الأساسية، مثل حقوق 

كما سيتم تقديم دراسة مقارنة بين الأنظمة القانونية و المتهم، حماية الخصوصية، وضمانات المحاكمة العادلة. 

ختلاف في تنظيم مشروعية المصري، لتوضيح أوجه التشابه والإعلى القانونين الأردني و  المختلفة، مع التركيز

الأدلة الرقمية وكيفية تكيف تلك الأنظمة مع التطورات التكنولوجية لضمان تحقيق التوازن بين العدالة الجنائية 

 وحماية حقوق الأفراد.

 في الإثبات الجنائي الرقمية مشروعية الأدلةإطار المطلب الأول: 

إن مجرد وجود دليل جنائي يثبت وقوع الجريمة وينسبها لشخص معين لا يكفي للتعويل عليه لإصدار      

الحكم بالإدانة، إذ يجب أن تكون لهذا الدليل قيمة قانونية، وهذه القيمة للدليل الجنائي تتوقف على مسألتين 

 .(22، ص2010، الهيتي). نية في دلالته على الوقائع المراد إثباتهارئيستين، الأولى المشروعية، والثانية اليقي

بها أمام المحاكم، بحيث يمكن  عتبارها أدلة قانونية معترفإ الأدلة الرقمية إلى مدى قبولها و تشير حجية      

لتزام الأدلة إعتمد هذه الحجية بشكل رئيسي على عتماد عليها لإثبات أو نفي الوقائع في القضايا الجنائية. وتالإ

، محمودي)الرقمية بالشروط القانونية والإجرائية اللازمة لضمان صحتها وسلامتها من أي تلاعب أو تزوير. 

 .(919-918، ص2017
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عتبر قبول الأدلة الرقمية في المحاكم مسألة معقدة تتعلق بطبيعة هذه الأدلة ومدى قدرتها على يلذلك      

على الرغم من أن الأدلة الرقمية لا تختلف في حجيتها  ،الوقائع المعروضةو المحكمة بصحة إقناع القاضي أ

لتزام بمعايير وإجراءات تضمن سلامتها، مثل الحفاظ على سلسلة الحيازة لأدلة التقليدية، فإنها تتطلب الإعن ا

 .(29، ص2009، الجبلي)والتأكد من أصالة الأدلة ومصداقيتها. 

الجنائية على الجرائم يتوجب على القاضي إحترام مبدأ الشرعية الإجرائية، أو لحسن تطبيق مبدأ الشرعية      

ما يعرف بشرعية الدليل الجنائي، فلا يسوغ له بناء حكمه على دليل جنائي غير شرعي، أو تحصل عليه 

الإتهام إلى المتهم  المحقق بطرق غير شرعية، حتى يكتسي الدليل القضائي الحجية القانونية في إسناد واقعة

ار الإدانة ه، بالإضافة إلى أنه يدخل في مشروعية الدليل الرقمي مسألة تكوين قناعة القاضي بقر أو نفيها عن

الأدلة سيما وأنها تم الحصول عليها من الوسائل الإلكترونية المشروعة ومبنية على  للمتهم بناءاً على هذه

 .(732، ص1981سلامة، ؛  33ص، 2017، الجسمي) .إجرءات قانونية سليمة

نطلاقاً من مبدأ ضرورة أن يكون القضاء نزيهاً فإنه يتوجب عليه أن يبني أحكامه وقراراته على أدلة إو      

مشروعة، إذ يشترط في الدليل الجنائي عموماً لقبوله كدليل إثبات أن يتم الحصول عليه بطرق مشروعة، وذلك 

الدليل قد التزمت بالشروط التي يحددها القانون، كما أن الحديث عن  يقتضي أن تكون الجهة المختصة بجمع

يجرنا حتماً للحديث عن مدى مشروعية طرق ووسائل الحصول عليه، مثل اللجوء  الرقميمدى مشروعية الدليل 

ن إلى ممارسة إجراءات التفتيش في مختلف الوسائط التقنية، بالإضافة إلى أن هذا الإجراء ينبغي أن يمارس م

 (.506، ص1981النيابة العامة. )سرور،  سلطة التحقيق المختصة، وهي
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 في الأنظمة الإجرائية  الرقمية الأدلةأقسام حجية الأول:  الفرع

ختلفت الآراء حول مسألة مدى إمكانية الأخذ بالدليل الرقمي على إطلاقه أو أنه يعتمد نسبياً بمعنى فقد أ     

يشاء من الأدلة الرقمية؟ أم أنه مقيد فيما قيده المشرع بالنص عن هذه الأدلة؟ هل القاضي حر في الأخذ بما 

ختلافات بين النظم الإجرائية للإثبات الجنائي، فمنها ما يأخذ بنظام الإثبات الحر، راً لوجود عدة إوذلك نظ

رق إلى هذه الأنظمة طومنها ما يأخذ بنظام الإثبات المقيد، ومنها ما يأخذ بالنظامين معاً، وسوف نحاول الت

 ختصار على النحو التالي: الإجرائية بإ

 يحددشرع الجنائي ميقوم نظام الإثبات المقيد على مبدأ أساسي في أن ال الحجية في نظام الإثبات المقيد: -1

فإن المشرع  تجاهالإالجرائم، فوفقاً لهذا  سلفاً الوسائل والطرق التي يعتمدها في إقامة الدليل الجنائي على مرتكبي

قناعية، بحيث يقتصر دور القاضي في هو الذي يحدد الأدلة التي يجوز للقاضي اللجوء إليها ويقدر قيمتها الإ

على  ستنادللإهذا النظام على مجرد فحص الدليل والتأكد من توافر الشروط التي حددها القانون، فلا سبيل 

 ستدلاليةالإكما لا دور للقاضي في تقدير القيمة  دليل لم ينص عليه القانون صراحة ضمن أدلة الإثبات،

 .(22، ص1997، أحمد). يل، حيث أن القانون يقيد القاضي بقائمة الأدلة التي حددت قيمتها الإثباتيةلللد

يتمتع يسود نظام الإثبات الحر في القوانين الإجرائية اللاتينية بحيث  الحجية في نظام الإثبات الحر: -2

القاضي بموجب هذا النظام بالحرية المطلقة في إثبات الوقائع المعروضة عليه ولا يلزمه القانون بأدلة معينة 

لا تثير أي مختلف وسائله المتحصل من  الرقميوإن حجية الدليل  ،عليها في تكوين قناعته الشخصية ستنادللإ

، ولا بمدى حرية القاضي الجنائي في تقدير هذه الأدلة يمةصعوبات متعلقة بمدى حرية تقديم الأدلة لإثبات الجر 

أدلة إثبات في المواد الجنائية أم لا، بل إن العنصر الأساسي وفق هذا المذهب  عتبارهابإذات الطبيعة الخاصة 
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لإثبات  كافٍ و الأدلة، كدليل قائم بذاته هذه هو مدى حرية قاضي الموضوع في تقدير هذه الأدلة، ومدى قبول 

فالقاضي في هذا النظام يتمتع بدور إيجابي في مجال الإثبات ، (23، ص1997)أحمد،  نة أو البراءةالإدا

من حيث الوجود  الرقميلا تثور مشكلة مشروعية الدليل  تجاهالإوبالمقابل تقييد دور المشرع، وعليه ففي هذا 

لا ينال منها سوى  الأدلةسألة قبول أن المشرع لم يعهد إليه مهمة تحديد قائمة أدلة الإثبات، فم عتبارإ على 

 .(95، ص1998)أحمد،  االقاضي به قتناعإمدى 

 المقيديقوم النظام المختلط على أساس الجمع بين خصائص النظام  الحجية في نظام الإثبات المختلط: -3

الآخر، وقد يحدد إذ يعتمد أساساً أن القانون يحدد أدلة معينة لإثبات وقائع دون بعضها  ونظام الإثبات الحر،

على غرار  قبول الدليل بشروط معينة في بعض الحالات، كما يعطي للقاضي الحرية في تقدير الأدلة القانونية

 وتعديلاته 2001( لسنة 3الجزائية رقم )قانون الإجراءات من  (206/1الفلسطيني فقد نصت المادة )القانون 

بجميع طرق الإثبات، إلا إذا نص القانون على طريقة معينة تقام البينة في الدعاوى الجزائية . 1على أنه"

في تفسير محكمة النقض الفلسطينية بأنه: "أما عن أسباب الطعن في ، مشيراً إلى ما ورد ..."2 للإثبات.

مجملها نجد أنها بنيت على أن المحكمة أخطأت في تطبيق القانون وعدم بناء حكمها على الخبرة الفنية. ولما 

لسنة  3من قانون الإجراءات الجزائية رقم  206ينة من طرق الإثبات الجزائي في الدعوى أن المادة كانت الب

تقام البينة في الدعاوى الجزائية بجميع طرق الإثبات إلا إذا نص " 1فقرة  206المادة تفيد وتعديلاته  م2001

عة الوجدانية زائية تخضع لمبدأ القناخاصة وأن الأدلة في الدعوى الجو . ."القانون على طريقة معينة للإثبات

في الأحكام الجزائية ستئناف كمحكمة موضوع لها صلاحية وزن البينة حيث أن القاعدة للمحكمة، ومحكمة الإ

ستظهار أركان الجريمة وعناصرها وفقاً للتعريف إلة والأسباب الموجبة للتجريم أي شتمالها على الأدإوجوب 

مة الموضوع الصلاحية في الأخذ بما تقتنع به من البينة المقدمة والخبرة من الذي نص عليه القانون، ولمحك



67 
 

عداد البينات وهي مسألة موضوعية يترخص قاضي الموضوع بتقديرها وما دام أن محكمة الموضوع لم ترى 

البنك بكر العمري فإنها تكون جدوى بإحداث خبرة خلاف من ثم سماع شهادته كخبير في الدعوى وهو موظف 

ستعملت خيارها في هذه المسألة ما دام أنها ثبتت حكمها على الوقائع الثابتة في الدعوى والمستمدة من إد ق

ا لم يكن مدار طعن أمام كما أن هذستئناف أيضا ً الواقعة محكمة الإ الأدلة المقدمة إليها والتي عالجت هذه

مام محكمة النقض مما يستوجب تقيم طرحها أستئناف مما يجعل من هذه الأسباب أسباباً جديدة لا يسمحكمة الإ

بتاريخ  2016لسنة  77، حكم محكمة النقض الفلسطينية المنعقدة في رام الله في الدعوى الجزائية رقم ردها

"ترى هذه المحكمة أن المحكمة  . وقضت محكمة النقض الفلسطينية في حكم اخر بأنه:04/04/2016

درجة وأدانت الطاعن بالتهمة الأولى المسندة إليه قد أعملت وظيفتها حينما عدلت حكم محكمة أول  ستئنافالإ

الأساسية وهي إعادة النظر في الحكم المستأنف من الناحيتين القانونية والموضوعية وأعملت صلاحيتها في 

ينة الرقابة على محكمة أول درجة في تقدير الشهود وأنزلت صحيح حكم القانون والسوابق القضائية بالنسبة للب

التي ساقتها النيابة العامة ذلك أنه من المقرر قانوناً في المواد الجزائية جواز إثباتها بكافة طرق الإثبات المقررة 

( م وتعديلاته2001لسنة  3من قانون الإجراءات الجزائية رقم  206)المادة ما لم ينص القانون على غير ذلك 

لسنة  4من قانون البينات رقم   109، 108، 106المواد وأن من ضمن هذه الطرق حسبما نصت عليه 

ستقر عليه قضاء هذه المحكمة من أن البينة الظرفية كافية لإثبات التهمة أالقرائن القضائية كما أن ما  م2001

قبل فاعلها الأمر الذي يكون معه النعي على الحكم المطعون فيه بمخالفته للقانون على غير أساس متعيناً 

نعي على الحكم بإجحافه بحقوق الطاعن فإن هذا النعي مردود كذلك لكون هذا السبب ليس رفضه أما عن ال

من قانون الإجراءات الجنائية الأمر الذي يتعين  251من الأسباب الموجبة للطعن بالنقض طبقاً لنص المادة 
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لسنة  205رقم "، حكم محكمة النقض الفلسطينية المنعقدة في غزة في الدعوى الجزائية .معه رفض الطعن

 .25/10/2005بتاريخ  2003

وأن ما أخذ به المشرع الفلسطيني في إثبات المسائل الجنائية هو نظام الإثبات الحر وهذا واضح في نص      

إقامة  ىم وتعديلاته والتي نصت عل2001لسنة  3من قانون الإجراءات الجزائية الفلسطيني رقم  206المادة 

تقام البينة في الدعاوى الجزائية بجميع طرق الاثبات إلا إذا نص  -1الدعوى الجزائية بكافة طرق الإثبات"

بحيث يتمتع  ،".إذا لم تقم البينة على المتهم قضت المحكمة ببراءته -2القانون على طريقة معينة للإثبات 

لا يلزمه القانون بأدلة معينة ائع المعروضة عليه و القاضي بموجب هذا النظام بالحرية المطلقة في إثبات الوق

 ستناد عليها في تكوين قناعته الشخصية.للإ

وهذا واضح في نص في  ،يعطي للقاضي الحرية في تقدير الأدلة القانونيةوكذلك الأمر القانون الأردني      

تقام البينة  -2م وتعديلاته "1961لسنة  9من قانون أصول المحاكمات الجزائية الأردني رقم  147/2/3المادة 

إذا نص  -3 في الجنايات والجنح والمخالفات بجميع طرق الإثبات ويحكم القاضي حسب قناعته الشخصية.

"، وبالتالي فإن المشرع الأردني أخذ في نظام القانون على طريقة معينة للإثبات وجب التقيد بهذه الطريقة.

ة، بحيث يتمتع القاضي بالحرية الكاملة في هذا النظام في إثبات الوقائع الإثبات الحر في إثبات المسائل الجنائي

 المعروضة أمامه.

يعتمد على مبدأ حرية الإثبات في المواد الجنائية، مع وأما بالنسبة للقانون المصري كذلك الأمر نجد أنه      

، وهذا واضح في نص المادة لشخصيةإعطاء القاضي دورًا جوهريًا في تقييم الأدلة، بما يتوافق مع قناعته ا

يحكم القاضي في الدعوى م وتعديلاته "1950لسنة  150من قانون الإجراءات الجنائية المصري رقم  302
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حسب العقيدة التي تكونت لديه بكامل حريته ومع ذلك لا يجوز له أن يبني حكمه على أي دليل لم يطرح أمامه 

حد المتهمين أو الشهود تحت وطأة الإكراه أو التهديد به يهدر ولا في الجلسة. وكل قول يثبت أنه صدر من أ

 .أخذ في نظام الإثبات الحر في إثبات المسائل الجنائية."، وبذلك يكون المشرع المصري يعول عليه

ستخدام هذه الأدلة كوسائل إثبات أمام المحاكم في إالأدلة الرقمية إلى مدى قانونية تشير مشروعية و      

ا الجنائية. وتستند هذه المشروعية إلى مدى توافق إجراءات جمع الأدلة وتحليلها وتقديمها مع القوانين القضاي

لضمان مشروعية الأدلة الرقمية، يجب أن يتم جمعها بطرق قانونية ودون و المعمول بها.  والأنظمة واللوائح

ي، مما يضمن قبولها كأدلة موثوقة ختراق أو التجسس دون إذن قضائجوء إلى وسائل غير مشروعة مثل الإالل

 .(732، ص1981، سلامة)في العملية القضائية. 

تهدف مشروعية الأدلة إلى حماية حقوق الأفراد وضمان نزاهة الإجراءات القانونية. تعد الأدلة الرقمية      

لة، مما داغير مشروعة إذا تم جمعها بطرق تنتهك حقوق الخصوصية أو تتعارض مع المبادئ الأساسية للع

ستخدام الأدلة في القضايا الجنائية. إمعايير القانونية في عملية جمع و لتزام باليسلط الضوء على أهمية الإ

 .(11، ص2009، الطوالبة)

مشروعية الأدلة الرقمية في فلسطين أساسًا ضروريًا لضمان قبول هذه الأدلة في المحاكمات الجنائية.  تعد     

اية المشروعية من خلال مجموعة من القوانين واللوائح التي تهدف إلى تحقيق العدالة وحميتم تنظيم هذه و 

لتزام بالمعايير القانونية أثناء جمع وتحليل الأدلة الرقمية، إلى جانب توفير حقوق الأفراد. ويتطلب ذلك الإ

 الضمانات اللازمة لضمان نزاهة الإجراءات وحق الدفاع.
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م وتعديلاته في أحد نصوصه عن 2001لسنة  3جراءات الجزائية الفلسطيني رقم وقد أشار قانون الإ     

سيما  في القضاء الجنائي أمام القاضي الجزائي الرقمية الأدلةموضوع البصمات والصور مما يعني ذلك قبول 

ة من قانون الإجراءات الجزائي 219نصت المادة وأن البصمات والصور من أنواع الأدلة الرقمية، حيث 

م وتعديلاته "تقبل في معرض البينة بصمات الأصابع وبصمات راحة اليد وباطن 2001لسنة  3الفلسطيني رقم 

القدم أثناء إجراءات التحقيق أو المحاكمة، ويجوز قبول الصور الشمسية في معرض البينة للتعرف على صاحبها 

م 2018لسنة  10القرار بقانون رقم وبالرجوع إلى نصوص ، ".ة المتهم ومن له علاقة بالجريمةوذلك لمعرفة هوي

 نصنجد من ضمن نصوصه أنه  وتكنولوجيا المعلومات وتعديلاته بشأن الجرائم الإلكترونية وجرائم الإتصالات

 58و  57في الإثبات الجنائي أمام القاضي الجزائي، وهذا واضح في نصوص المواد  الرقمية الأدلةعلى قبول 

وتكنولوجيا المعلومات  م بشأن الجرائم الإلكترونية وجرائم الإتصالات2018لسنة  10انون رقم القرار بقمن 

"يعتبر الدليل الناتج بأي وسيلة من وسائل تكنولوجيا المعلومات أو  منه أنه 57حيث نصت المادة  وتعديلاته

المعلومات الإلكترونية من أدلة أنظمة المعلومات أو شبكات المعلومات أو المواقع الإلكترونية أو البيانات و 

تعتبر الأدلة المتحصل عليها بمعرفة الجهة المختصة أو جهات منه " 58، وكذلك الأمر نصت المادة ".الإثبات

التحقيق من دول أخرى، من أدلة الإثبات، طالما أن الحصول عليها قد تم وفقاً للإجراءات القانونية والقضائية 

إلى ما نصت عليه القوانين الفلسطينية حديثاً عن حجية الدليل الإلكتروني بالإثبات  "، بالإضافةللتعاون الدولي.

. 1م بشأن المعاملات الإلكترونية وخدمات الثقة "2024لسنة  17من القرار بقانون رقم  44وهو نص المادة 

لحجية المقرر للسند يكون الدليل الإلكتروني رسميًا إذا توافرت فيه شروط السندات الرسمية، ويكون له ذات ا

. يكون الدليل الإلكتروني عرفيًا إذا توافرت فيه شروط السند العرفي أو السندات غير الموقع عليها، 2الرسمي. 

. تعتبر السجلات الإلكترونية التي 3ويكون له ذات الحجية المقرر للسند العرفي والسندات غير الموقع عليها. 
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. يكون للمستخرج الورقي 4المالية وقيوده المحاسبية بمثابة دفاتر تجارية. يستخدمها التاجر في تنظيم عملياته 

من الدليل الإلكتروني الحجية المقررة للدليل نفسه بالقدر الذي يكون فيه المستخرج مطابقًا للأصل."، وهذا كله 

ئي في التشريع الجنائي يأكد المشرع الفلسطيني على حجية الأدلة الرقمية في الإثبات الجنائي أمام القاضي الجزا

 الفلسطيني في ظل تبني المشرع الفلسطيني نظام الإثبات الحر في المسائل الجنائية.

 القانون الفلسطيني والأردني والمصري  في الرقمية الأدلةحجية ل الإجراءات القانونية: الثاني الفرع

م بشأن الجرائم الإلكترونية 2018لسنة  10القرار بقانون رقم  وهو القانون الفلسطيني للجرائم الإلكترونية     

ينص و ينظم بشكل رئيسي كيفية التعامل مع الأدلة الرقمية.  وتكنولوجيا المعلومات وتعديلاته وجرائم الإتصالات

 :على أن الأدلة الرقمية تكون مشروعة إذا تم جمعها وتحليلها وفقًا لإجراءات قانونية واضحة

  يعتبر قانون الجرائم الإلكترونية الفلسطيني الأدلة الرقمية جزءًا من الأدلة القانونية  :القانونيةالموافقة

المعترف بها، بشرط أن تُجمع وتُحلل وفق الإجراءات القانونية السليمة. يتطلب ذلك من الجهات المعنية 

فاصيل الأدلة ، مثل أمر التفتيش، والذي يتضمن تقديم طلب يوضح تقضائيالحصول على إذن 

يعتبر هذا الإجراء ضروريًا لضمان أن عملية جمع الأدلة تتماشى و المستهدفة والسبب المبرر لجمعها. 

، 2021، الجاسم)مع القوانين المعمول بها، مما يعزز من مشروعية الأدلة ويحمي حقوق الأفراد. 

 (.181ص

 الرقمية الحصول على إذن من المحكمة  القانون الفلسطيني عند جمع الأدلة يشترط :الإجراءات المحددة

ينبغي أن تتم عملية جمع الأدلة بطريقة تحافظ على سلامتها و أو السلطات القضائية المختصة. 

تشمل هذه الإجراءات و في المحاكم. وأصالتها، مع أهمية توثيق جميع الإجراءات المتبعة لضمان قبولها 

صلية. التحليل، التي تضمن عدم تغيير البيانات الأسترداد و خدام أدوات متخصصة، مثل برامج الإستإ
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لتزام بإجراءات دقيقة للحفاظ على سلامة البيانات، وتوثيق كل خطوة في كما يتعين على المحققين الإ

 .(54، ص2012، الفيل) عملية جمع وتحليل الأدلة لضمان موثوقيتها.

  تسعى القوانين الفلسطينية إلى حماية الحقوق الفردية، بما في ذلك الحق في  :حماية الحقوق

يتعين على المحققين ضمان أن عملية جمع الأدلة تتماشى مع الحدود و الخصوصية وحماية البيانات. 

نتهاكًا إنية وتجنب أي ممارسات قد تُعتبر لتزام بالتفويضات القانو ما يستدعي الإالقانونية المقررة، م

 .(39-38، ص2016، الحمداني)قوق الأفراد. لح

الرقمية  بالأدلة الأردني يعترف القانون نجد أن  الرقمية في القانون الأردني، الأدلة لمشروعية أما بالنسبة     

انون وهذا واضح عندما نص المشرع الأردني في ق كأدلة قانونية شريطة أن يتم جمعها وفقًا للمعايير القانونية

يكون للأدلة المقدمة أو المستمدة -منه "أ 36نصت المادة  م2023لسنة  17الإلكترونية الأردني رقم الجرائم 

أو المستخرجة من الأجهزة أو المعدات أو الوسائط أو الشبكة المعلوماتية أو التقنية المعلومات أو نظام أو 

تكون للبيانات والمعلومات التي  -ببرنامج الحاسوب أو مزود الخدمة حجية الإثبات أمام الجهات القضائية. 

يتم الحصول عليها من الجهات الرسمية من دول أخرى حجية الإثبات أمام الجهات القضائية الأردنية."، وبهذا 

في الإثبات الجنائي أمام القاضي الجزائي في التشريع الجنائي  الرقميةعلى حجية الأدلة يأكد المشرع الأردني 

 نظام الإثبات الحر في المسائل الجنائية. الأردني شرعفي ظل تبني الم الأردني

يحدد كيفية جمع الأدلة الرقمية م 2023لسنة  17رقم  قانون الجرائم الإلكترونية الأردني وبالمقابل نجد أن

 وفقًا لإجراءات قانونية واضحة: ستخدامها في المحاكمإو 

 معترف بها بالأدلة الرقمية كأدلة قانونية معتمدةيعترف القانون الأردني  :عتراف بالأدلة الرقميةالإ ،

ستخدام أدوات إيتوجب على المحققين و شريطة جمعها وتحليلها وفق الإجراءات القانونية السليمة. 
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وتقنيات موثوقة لضمان دقة وسلامة البيانات، مما يعزز من مصداقية الأدلة المقدمة أمام المحكمة. 

 .(700، ص2021، عبد العال)

 ستخدام أدوات وتقنيات متقدمة لجمع الأدلة الرقمية، بما في إيتعين على المحققين  :التقنيات والأدوات

كما يشترط القانون توظيف تقنيات حماية مثل و ذلك برامج التحليل الرقمي والأجهزة المتخصصة. 

 .(485، ص2018، عرفة)التشفير، لضمان سلامة الأدلة وحمايتها من التلاعب أو التعديل. 

 يجب أن يتم جمع الأدلة الرقمية بناءً على إذن قضائي، مع ضرورة توثيق كافة  :الموافقة القانونية

الخطوات المتبعة خلال عملية جمع وتحليل هذه الأدلة. يشمل ذلك تقديم طلبات للحصول على أذونات 

 .(179، ص2017، بهنوس)تفتيش أو إذن لجمع البيانات من مصادر محددة. 

  يشترط القانون توثيق جميع العمليات المرتبطة بجمع الأدلة الرقمية، بما في ذلك  :الإجراءاتتوثيق

يجب على المحققين إعداد تقارير دقيقة و تسجيل كل خطوة من خطوات الجمع والتحليل والتخزين. 

 .(38، ص2016، الحمداني) توضح كيفية التعامل مع هذه الأدلة بشكل شامل.

 يتطلب القانون الأردني الحفاظ على سلسلة الحيازة للأدلة الرقمية بدءًا من لحظة  :متثال للإجراءاتالإ

تعرض  يشمل ذلك توثيق جميع الخطوات المتبعة لضمان عدمو جمعها وحتى عرضها أمام المحكمة. 

 .(39، ص2016، الحمداني). الأدلة لأي تلاعب أو تغيير

يعترف بالأدلة الرقمية  المصري ، نجد أن القانون المصري لقانون أما بالنسبة لمشروعية الأدلة الرقمية في ا     

 175قانون رقم في  المصري كأدلة قانونية شريطة أن يتم جمعها وفقًا للمعايير القانونية عندما نص المشرع 

يكون للأدلة المستمدة أو منه " 11نصت المادة  م في شأن مكافحة جرائم تقنية المعلومات2018لسنة 
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من الأجهزة أو المعدات أو الوسائط الدعامات الإليكترونية، أو نظام المعلوماتي أو برامج الحاسب،  المستخرجة

أو أي وسيلة لتقنية المعلومات نفس قيمة وحجية الأدلة الجنائية المادية في الإثبات الجنائي متى توافرت 

من قرار رئيس الوزراء  9دة في نص المادة وأن هذه الشروط وار  "،الشروط الفنية الواردة في باللائحة التنفيذية.

 شأن مكافحة جرائم تقنية المعلوماتبم 2018لسنة  175قانون رقم باللائحة التنفيذية لل 2020لسنة  1699

تحوز الأدلة الرقمية ذات القيمة والحجية للأدلة الجنائية المـادية في من اللائحة التنفيذية " 9حيث نصت المادة 

 : إذا توافرت فيها الشروط والضوابط الآتيةالإثبات الجنائى 

أن تتم عملية جمع أو الحصول أو استخراج أو استنباط الأدلة الرقمية محل الواقعة باستخدام التقنيات  - 1

التى تضمن عدم تغيير أو تحديث أو محو أو تحريف للكتابة أو البيانات والمعلومات ، أو أى تغيير أو تحديث 

و المعدات أو البيانات والمعلومات ، أو أنظمة المعلومات أو البرامج أو الدعامات الالكترونية أو إتلاف للأجهزة أ

. ، وغيرها من التقنيات المماثلةDigital Images Hash ،Write Blocker ومنها على الأخص تقنية. وغيرها

إثباته أو نفيه ، وفقـاً لنطاق  أن تكون الأدلة الرقمية ذات صلة بالواقعة وفى إطــار الموضوع المطـلـوب - 2

أن يتم جمع الدليل الرقمى واستخراجه وحفظه وتحريزه بمعرفة  - 3. قرار جهة التحقيق أو المحكمة المختصة

مأمورى الضبط القضائى المخول لهم التعامل في هذه النوعية من الأدلة ، أو الخبراء أو المتخصصين المنتدبين 

، على أن يبين في محاضر الضبط ، أو التقارير الفنية على نوع ومواصفات  من جهات التحقيق أو المحاكمة

الناتج عن استخراج  Hash البرامج والأدوات والأجهــزة والمعــدات التى تم استخــدامها ، مع توثيق كود وخوارزم

ن استمرار نسخ مماثلة ومطابقة للأصل من الدليل الرقمى بمحضر الضبط أو تقرير الفحص الفنى ، مع ضما

في حالة تعذر فحص نسخة الدليل الرقمى وعدم إمكانية التحفظ على  - 4. الحفاظ على الأصل دون عبث به

الأجهزة محل الفحص لأى سبب يتم فحص الأصل ويثبت ذلك كله في محضر الضبط أو تقرير الفحص 



75 
 

قبل عمليات الفحص والتحليل أن يتم توثيق الأدلة الرقمية بمحضر إجراءات من قبل المختص  - 5. والتحليل

على  المصري وبهذا يأكد المشرع  "،له وكذا توثيق مكان ضبطه ومكان حفظه ومكان التعامل معه ومواصفاته .

في ظل تبني  المصري في الإثبات الجنائي أمام القاضي الجزائي في التشريع الجنائي  الرقميةحجية الأدلة 

 سائل الجنائية.نظام الإثبات الحر في الم المصري المشرع 

م في شأن مكافحة 2018لسنة  175قانون رقم وهو  ينص قانون مكافحة الجرائم الإلكترونية المصري و      

ا لى أن الأدلة الرقمية يمكن أن تُستخدم في المحاكم بشرط أن تُجمع وتحلل وفقً ع جرائم تقنية المعلومات

 :للإجراءات القانونية المعتمدة

 يعترف القانون المصري بالأدلة الرقمية كأدلة قانونية، شريطة أن يتم جمعها  :التشريعات واللوائح

ستخدام تقنيات وأدوات إكما يُلزم القانون بو نصوص عليها. وتحليلها وفقًا للإجراءات القانونية الم

 .(9، ص2009، الطوالبة). مان سلامة هذه الأدلة وموثوقيتهامتخصصة لض

 عند يتطلب القانون المصري جمع الأدلة الرقمية الحصول على إذن قضائي  :إجراءات جمع الأدلة

 .(149، ص2018، قنديل). ستخدام تقنيات تضمن سلامة البيانات ودقتهاإلتزام بالضرورة، مع الإ

 حتياطي لضمان حماية الأدلة ام تقنيات مثل التشفير والنسخ الإستخدإيتطلب القانون  :حماية البيانات

متها لتزام بإجراءات دقيقة للحفاظ على سلامة البيانات وسلاكما يفرض القانون الإو لتلاعب. من االرقمية 

 .(73، ص2018، المنصوري ). خلال مراحل جمعها وتحليلها
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 يجب توثيق كافة مراحل جمع وتحليل الأدلة الرقمية بدقة، ويتضمن ذلك إعداد  :توثيق سلسلة الحفظ

، الصغير)تقارير فنية توضح الأساليب المستخدمة في التعامل مع هذه الأدلة وطرق ضمان سلامتها. 

 .(115-111، ص2002

عتبر الأدلة الرقمية ذات قيمة كبيرة في مجال الإثبات الجنائي نظرًا لدورها الحيوي في كشف توبالتالي      

الحقائق وتحقيق العدالة. فهي تساهم في تسريع سير التحقيقات وكشف ملابسات الجرائم، بفضل قدرتها على 

هذه الخصائص الأدلة الرقمية تجعل و تقديم معلومات دقيقة وفورية تتعلق بالجناة، وتحركاتهم، ووسائل تواصلهم. 

، 2002، البشري )أداة لا غنى عنها للمحققين في جهودهم لكشف الجرائم وتعزيز كفاءة العملية القضائية. 

 (.102ص

قات الجنائية ويساهم في توجيه تتميز الأدلة الرقمية بدقتها العالية وموثوقيتها، مما يعزز فعالية التحقيكما و      

عتبر هذه الموثوقية عنصرًا أساسيًا في الإجراءات القضائية، حيث تو ءً على حقائق مثبتة. ت بدقة بناتهاماالإ

ذا الإطار، تم التأكيد على أن في هو  تساعد في بناء قضايا قوية وتقديم أدلة لا تقبل الجدل في المحاكم.

م الجريمة وتوجيه التحقيقات ستخدام الفعال للأدلة الرقمية يسهم بشكل كبير في تعزيز قدرة المحققين على فهالإ

يبرز هذا التأكيد الأهمية و كم. كما يضمن تقديم أدلة قوية وممكن الدفاع عنها في المحاو . الحقيقييننحو الجناة 

، 2020،  أحمد)ستراتيجية للأدلة الرقمية في تحقيق العدالة والحفاظ على نزاهة الإجراءات القانونية. الإ

 .(1082ص

م بشأن الجرائم 2018لسنة  10القرار بقانون رقم وفق ما نص عليه  القانوني الفلسطينيفي النظام      

عتبر الأدلة الرقمية من الأساليب الحديثة التي ت وتكنولوجيا المعلومات وتعديلاته الإلكترونية وجرائم الإتصالات
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نقولة إلكترونيًا، والتي يمكن لمتشمل هذه الأدلة المعلومات المخزنة أو او نشأت نتيجة للتطور التكنولوجي. 

لتزام بالإجراءات القانونية تعتمد حجية هذه الأدلة على الإو ث. ستخدامها لتحديد مرتكبي الجرائم أو لتوثيق الحوادإ

بدأت الأدلة الرقمية ، و راد، خاصة فيما يتعلق بالخصوصيةنتهاك حقوق الأفإثناء جمعها وتحليلها، لضمان عدم أ

. ومع ذلك، تظل بشكل خاص وباقي الجرائم بشكل عام ا في قضايا الجرائم المرتبطة بالإنترنتتلعب دورًا متزايدً 

  .الحاجة ملحة لوضع إطار تشريعي واضح يُحدد كيفية قبول الأدلة الرقمية وفق المعايير الدولية

ديلات على قانون ، تم معالجة الأدلة الرقمية بشكل أكثر وضوحًا من خلال التعيالأردن أما في القانون      

على قبول والذي نص . م2023لسنة  17الجديد رقم  أصول المحاكمات الجزائية وقانون الجرائم الإلكترونية

الأدلة الرقمية شرط جمعها بشكل قانوني، حيث تُعد الأردن من الدول الرائدة في تنظيم الجرائم الإلكترونية 

لضمان حماية  جب أن تُجمع الأدلة الرقمية بموجب أمر قضائييو وإدماج الأدلة الرقمية في القضايا الجنائية. 

حتيال والتزوير الإلكتروني، ضايا الجرائم الإلكترونية مثل الإفي قو  .نتهاك خصوصيتهمإحقوق الأفراد وعدم 

تُعتبر الأدلة الرقمية ضرورية للإثبات، وتُعتمد بشكل رئيسي على الخبراء الذين يتحققون من صحتها وسلامة 

  .جراءاتالإ

 م في شأن مكافحة الجرائم التقنية2018لسنة  175ي وفق ما نص عليه قانون رقم مصر ال أما في القانون      

حتيال الإلكتروني والقرصنة، ا المرتبطة بالتكنولوجيا، مثل الإستخدم الأدلة الرقمية بشكل أساسي في القضايت

القانون المصري على أهمية وجود خبراء معتمدين لتحليل الأدلة كما يشدد . و وتُعتبر حاسمة في إدانة المتهمين

مة الرقمية والتأكد من صحتها وسلامتها. ومع ذلك، يواجه النظام المصري تحديات تتعلق بالبنية التحتية اللاز 

  .ستخدامها بشكل قانونيإلتحليل الأدلة الرقمية وضمان 
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الفلسطينية والأردنية والمصرية أن الأدلة الرقمية تلعب دورًا مهمًا ومتزايدًا  اتالتشريعظهر المقارنة بين وت     

بينما يفتقر القانون الفلسطيني إلى إطار و في الإثبات الجنائي، لكن هناك تفاوت في مستوى التنظيم والتشريع. 

القرار بقانون صوص لكنه تناول موضوع الأدلة الرقمية بشكل غير مباشر في ن لة الرقميةتشريعي واضح للأد

عندما نص  وتكنولوجيا المعلومات وتعديلاته م بشأن الجرائم الإلكترونية وجرائم الإتصالات2018لسنة  10رقم 

منه أنه يعتبر الدليل الناتج بأي وسيلة من وسائل تكنولوجيا المعلومات من  57ضمن نصوص وخاصة المادة 

، فإن الأردن وسائل تكنولوجيا المعلومات فهي من أدلة الإثبات أدلة الإثبات وبما أن الأدلة الرقمية ناتج عن

وإعتبارها من  في تنظيم هذه الأدلة وقبولها في المحاكم بنصوص صريحة تخذتا خطوات متقدمةأومصر قد 

م بأنه 2023لسنة  17من قانون الجرائم الإلكترونية الإردني رقم  36أدلة الإثبات، وهذا ما نصت عليه المادة 

ر الدليل المستمد والمستخرج من الأجهزة وشبكات الإلكترونية من أدلة الإثبات أمام الجهات القضائية، يعتب

يكون للأدلة المستمدة  ة المعلوماتم في شأن مكافحة جرائم تقني2018لسنة  175من قانون رقم  11المادة و 

ن أى من برامج الحاسب، أو م النظامكترونية، أو يلمعدات أو الوسائط الإلأو المستخرجة من الأجهزة أو ا

   الإثبات الجنائي. أدلةمن وسيلة تقنية 

مشروعية الأدلة الرقمية في الإثبات الجنائي أن  إطارويرى الباحث مما سبق ذكره ومن خلال إستعراض      

جراءات القانونية مبدأ مشروعية الأدلة الرقمية في الإثبات الجنائي يُعد من الركائز الأساسية لضمان نزاهة الإ

وحماية حقوق الأفراد في أي نظام قضائي، خاصةً في ظل التقدم التكنولوجي السريع الذي يشهده العالم اليوم. 

حترام حقوق الإنسان، ولا سيما الحق في إستخدام الأدلة الرقمية و إح من هذا المبدأ أن التوازن بين يتضو 

ا عدم المساس بهذه عتبارهإ ى الأنظمة القضائية أن تضع في علالخصوصية، هو أمر بالغ الأهمية، إذ يتعين 

يعتبر مبدأ مشروعية الأدلة الرقمية من المبادئ التي لا يمكن التفريط و  .ستخدام الأدلة الرقميةإالحقوق أثناء 
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فيها، حيث إن القاضي في أي محكمة جنائية يجب أن يعتمد على الأدلة التي تم جمعها وفقًا للإجراءات 

القانونية السليمة، بحيث يتم التأكد من أن هذه الأدلة لم تُحصل بطرق تنتهك حقوق الأفراد، مثل التجسس أو 

حترام المعايير إمشروعية الأدلة الرقمية تستدعي  الوصول غير المصرح به إلى البيانات الشخصية. ولذا فإن

د بوضوح في التشريعات المحلية  والدولية، ما يعزز مصداقية الأدلة ويصون حقوق القانونية الصارمة التي تُحدَّ

 .الأفراد

بناءً عليه، لا تقتصر مشروعية الأدلة الرقمية على جانب قانوني صرف، بل تشمل أيضًا بعدًا أخلاقيًا و      

هذا التوجه و يتجسد في التأكد من أن الأدلة تم جمعها وفق معايير تلتزم بمبادئ العدالة وحماية حقوق الإنسان. 

 .يتماشى مع متطلبات العدالة الجنائية، ويعكس تزاوجًا بين القيم القانونية والأخلاقية في سياق القضايا الجنائية
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 في الإثبات الجنائي مشروعية الأدلة الرقميةشروط المطلب الثاني: 

مجال الإثبات الجنائي، حيث تعتبر الأدلة الرقمية من الوسائل الحديثة التي تلعب دورًا متزايد الأهمية في      

ذه الأدلة أمام باتت تشكل أساسًا في إثبات العديد من الجرائم المرتبطة بالتكنولوجيا. ولضمان مشروعية ه

لتزام بجملة من الشروط والقواعد القانونية التي تضمن حماية الحقوق الفردية وتحقق العدالة. القضاء، يتوجب الإ

القانون الفلسطيني والأردني والمصري في وضع شروط أساسية لمشروعية وفي هذا السياق، يشترك كل من 

بناءً على ذلك، و الأدلة الرقمية، مع وجود تحديات تواجه هذه المشروعية وتؤثر على قبول الأدلة أمام المحاكم. 

يناقش التحديات  ينقسم هذا المطلب إلى فرعين: الأول يتناول الشروط القانونية لمشروعية الأدلة الرقمية، والثاني

 التي تعترض مشروعية هذه الأدلة.

 الشروط القانونية لمشروعية الأدلة الرقمية: الفرع الأول

تُعد الشروط القانونية لمشروعية الأدلة الرقمية عنصرًا أساسيًا لضمان قبولها كأدلة معترف بها أمام      

الضوابط التي تشمل الحصول على إذن قضائي مسبق، لتزام بمجموعة من إذ تتطلب هذه الشروط الإو المحاكم. 

متثال للقوانين وتحليل الأدلة، بالإضافة إلى الإ واحترام الخصوصية الفردية، وسلامة الإجراءات أثناء جمع

يشترك القانون الفلسطيني والأردني و المحلية والدولية، مع التحقق من مصدر الأدلة لضمان مشروعيتها. 

وهذه  على هذه الشروط كمعيار لضمان نزاهة الأدلة الرقمية ومشروعيتها أمام القضاء. والمصري في التأكيد

   :الشروط هي
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 :الحصول على إذن قانوني .1

يتوجب جمع الأدلة الرقمية فقط بعد الحصول على إذن مسبق من الجهات القضائية المختصة، مثل      

الإذن القانوني شرطًا أساسيًا لضمان مشروعية الأدلة النيابة العامة أو المحكمة. ويعتبر الحصول على هذا 

ستخدام أساليب غير قانونية في عملية جمع هذه إدف إلى حماية حقوق الأفراد ومنع الرقمية، حيث يه

 .(113، ص2012، حسين)الأدلة. 

 :نتهاك الخصوصيةإعدم  .2

لتزام بها عند جمع الأدلة الرقمية. من المبادئ الأساسية التي يجب الإحترام حق الخصوصية إيعد      

جمع اد في الخصوصية، إذ إن أي دليل يينبغي أن تتم عملية جمع الأدلة بطرق لا تنتهك حقوق الأفر و 

 .(7-4، ص2016، الحمداني)ا. حقوق قد يُعتبر غير مقبول قانونيبطرق تتعارض مع هذه ال

 :سلامة الإجراءات .3

يتطلب ذلك توثيق و تحليلها وفقًا لإجراءات قانونية واضحة ودقيقة. يجب أن يتم جمع الأدلة الرقمية و      

إن سلامة الإجراءات تقتضي و جميع الخطوات المتبعة لضمان عدم تعرض الأدلة للتلاعب أو التعديل. 

توثيقًا شاملًا لكل مراحل الأدلة الرقمية، بدءًا من جمعها وحتى تقديمها أمام المحكمة، وذلك لضمان عدم 

 .(15، ص2007،  فرغلي و المسماري )شك في صحتها.  وجود أي
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 :متثال للقوانين المحلية والدوليةالإ .4

يجب أن يتم جمع الأدلة الرقمية وفقًا للقوانين الوطنية والدولية المعنية بحماية البيانات والخصوصية،      

حتمالية إشروعية الأدلة الرقمية ويقلل من لتزام بهذه القوانين يعزز مإن الإو راد. مع الحفاظ على حقوق الأف

 .(120، ص1971، أبو عامر)رفضها في المحاكم. 

 :التحقق من مصدر الأدلة .5

يعد التأكد من قانونية مصدر الأدلة الرقمية أمرًا بالغ الأهمية، إذ يجب أن تكون هذه الأدلة قد جُمعت      

تعتبر الشرعية القانونية و حتيال. مثل القرصنة أو الإات غير مشروعة بطرق قانونية، دون اللجوء إلى ممارس

لمصدر الأدلة عنصرًا رئيسيًا في تقييم مشروعيتها، حيث يمكن رفض الأدلة التي تُجمع بوسائل غير 

 .(1108-1107، ص2020،  أحمد)قانونية خلال الإجراءات القضائية. 

 التحديات التي تواجه مشروعية الأدلة الرقمية: الفرع الثاني

على الرغم من أهمية الأدلة الرقمية ودورها الفاعل في إثبات الجرائم، إلا أن مشروعية هذه الأدلة تواجه      

العديد من التحديات. تتعلق هذه التحديات بمدى التوافق بين استخدام الأدلة الرقمية وحماية حقوق الإنسان، 

إلى الصعوبات التقنية المتعلقة بالتحقق من  ونقص التشريعات المحدثة لمواكبة التطور التكنولوجي، بالإضافة

إلا أن ، أمام القضاء الجنائي أهمية الأدلة الرقمية في الإثبات الجنائي وعلى الرغم منصحة الأدلة ومصدرها. 

وأن هذه التحديات مشتركة بين القانون الفلسطيني ، دلةجه مشروعية هذه الأتواهناك العديد من التحديات 

 ، وهذه التحديات هي:والأردني والمصري 
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 :تعارض الأدلة الرقمية مع حقوق الإنسان .1

يمكن أن يؤدي جمع الأدلة الرقمية إلى حدوث تعارض مع بعض الحقوق الأساسية للإنسان، مثل      

دلة الرقمية نتيجة الحق في الخصوصية وحرية التعبير. وغالبًا ما تنشأ التحديات المتعلقة بمشروعية الأ

 .(37، ص2016، الحمداني)ستخدام هذه الأدلة وحماية حقوق الإنسان. إللتداخل بين 

 :غياب التشريعات المحدثة .2

عاني العديد من الدول من نقص في التشريعات القانونية التي تعالج قضايا مشروعية الأدلة الرقمية. ت     

التشريعات بطئًا ملحوظًا، في ظل التطور السريع في مجال الجرائم الإلكترونية، يواجه تحديث القوانين و و 

 .(91، ص2002، البشري )مما يؤدي إلى ظهور فجوات قانونية تؤثر سلبًا على مشروعية هذه الأدلة. 

 :التحديات التقنية في التحقق من الأدلة .3

تتطلب الأدلة الرقمية تقنيات متقدمة للتحقق من صحتها ومصدرها، وهو ما قد لا يكون متاحًا دائمًا.      

لتحديات التقنية صعوبة التأكد من مصداقية الأدلة الرقمية ومدى توافقها مع المعايير القانونية، وتشمل ا

 .(126-123، ص2002، البشري )مما قد يؤثر سلبًا على مشروعية هذه الأدلة في المحاكم. 

 :ختلافات بين النظم القانونيةالإ .4

ختلاف معايير قبول الأدلة الرقمية إية من دولة لأخرى، مما يؤدي إلى تتباين الأنظمة القانون     

هذا التنوع بين الأنظمة القانونية يساهم في خلق تحديات تتعلق بمشروعية الأدلة الرقمية و ومشروعيتها. 

 .(207، ص2022، القاضي)وإمكانية قبولها في المحاكم. 
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إن موضوع مشروعية الأدلة ومن خلال دراسة مشروعية الأدلة الرقمية في الإثبات الجنائي الباحث  ويرى      

الرقمية في الإثبات الجنائي يمثل أحد القضايا الأكثر حساسية وأهمية في عصرنا الحالي، حيث يشهد العالم 

يشمل و لقضايا الجنائية. تقدمًا تكنولوجيًا غير مسبوق، مما جعل من الأدلة الرقمية أداة حاسمة في محاكمة ا

شتراطات قانونية تهدف إلى ضمان مصداقية الأدلة الرقمية وتوفير العدالة، وذلك من خلال إهذا الموضوع عدة 

يستعرض الباحث في هذا السياق الشروط و تباع الإجراءات القانونية السليمة. إحماية الحقوق الأساسية للأفراد و 

قمية، مع مقارنة بين التشريعات الفلسطينية والأردنية والمصرية، ويؤكد على اللازمة لضمان مشروعية الأدلة الر 

أهمية هذه الشروط في حماية حقوق الأفراد وضمان نزاهة الأنظمة القضائية، وكذلك تجنب الطعن في صحة 

 .الأدلة

المحكمة، الخطوة أولًا، يُعد الحصول على إذن قانوني من الجهات القضائية المختصة، مثل النيابة العامة أو 

يتفق القانون الفلسطيني مع القانونين الأردني والمصري في ضرورة و الأولى في مشروعية جمع الأدلة الرقمية. 

الحصول على إذن مسبق قبل جمع الأدلة الرقمية، وهو ما يضمن أن عملية جمع الأدلة تتم في إطار قانوني 

مان عدم حدوث انتهاك لحقوق الخصوصية أو أي تجاوزات هذا الشرط يعد ضروريًا لضو يحترم حقوق الأفراد. 

 .قد تؤثر على مصداقية الأدلة

حترام الخصوصية، حيث يتعين أن تخضع عملية جمع الأدلة الرقمية لمعايير قانونية إالشرط الثاني يتناول 

لة الرقمية فقط وأخلاقية صارمة. ففي التشريعات الفلسطينية والأردنية والمصرية، يُشترط أن يتم جمع الأد

يشمل و ستخدام هذه الأدلة. إحترام الخصوصية ويحول دون إساءة إجب إذن قضائي مسبق، وهو ما يعزز بمو 

هذا المبدأ حماية الحقوق الشخصية للأفراد، ويمنع أن تُستخدم الأدلة الرقمية كأداة للضغط أو التعدي على 

 .الحريات الفردية
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من و الإجراءات، وهو أمر أساسي لضمان مشروعية الأدلة الرقمية.  أما الشرط الثالث، فيتمثل في سلامة

الضروري أن تتم عملية جمع الأدلة وتحليلها وفقًا لإجراءات دقيقة وموثقة بشكل يسهل التحقق منها في 

يشدد الباحث على أهمية هذا الشرط، حيث أنه يوفر ضمانات قانونية ضد التلاعب أو التعديل في و المستقبل. 

الإجراءات القانونية المنصوص عليها تشكل إطارًا يتيح مراجعة كل خطوة من خطوات جمع الأدلة، و ة. الأدل

 .مما يعزز فرص قبول الأدلة في المحاكم في حالة الطعن في صحتها

تتطلب هذه و الإمتثال للقوانين المحلية والدولية يمثل أحد الشروط الأساسية الأخرى لمشروعية الأدلة الرقمية. 

القوانين أن تلتزم الدول المعنية بالقوانين الدولية الخاصة بحماية البيانات الشخصية وحقوق الخصوصية، مثل 

اتفاقية حماية البيانات الشخصية، وهو ما يعزز مشروعية الأدلة الرقمية ويزيد من قبولها في المحاكم المحلية 

ا زالت بحاجة إلى تحديثات لتواكب التطور والدولية. ومع ذلك، يلاحظ الباحث أن بعض هذه القوانين م

 .التكنولوجي السريع

أما الشرط الأخير الذي يناقشه الباحث فهو التحقق من مصدر الأدلة، حيث يعد هذا الأمر محوريًا في تحديد 

 من الضروري أن يتم التأكد من أن الأدلة قد تم جمعها بطرق قانونية وشرعية لضمانو مشروعية الأدلة الرقمية. 

يشدد الباحث على أهمية التحقق الدقيق من مصدر الأدلة، لأن الأدلة التي يتم الحصول و قبولها أمام المحكمة. 

 .عليها من مصادر غير قانونية، مثل القرصنة، يتم رفضها تلقائيًا في النظام القضائي

لأدلة الرقمية، خصوصًا في إلى جانب هذه الشروط، يتناول الباحث التحديات الكبيرة التي قد تواجه مشروعية ا

كما أن غياب التشريعات و ما يتعلق بتعارضها مع حقوق الإنسان، مثل الحق في الخصوصية وحرية التعبير. 

المحدثة في بعض البلدان يشكل عائقًا كبيرًا في التكيف مع التطورات التكنولوجية السريعة، مما يزيد من تعقيد 



86 
 

أما التحديات التقنية المتعلقة بالتحقق من صحة الأدلة الرقمية، فهي و نية. القضايا المرتبطة بالجرائم الإلكترو 

تعكس نقصًا في الأدوات التكنولوجية المتطورة التي تتيح فحص الأدلة بسهولة وموثوقية، مما يعرقل قبول هذه 

ختلفة، مما يؤدي الأدلة في بعض الحالات. وأخيرًا، تختلف طرق قبول الأدلة الرقمية بين النظم القانونية الم

 .إلى إشكالات في تطبيق هذه الأدلة وتفسيرها بشكل موحد

، يمكن للباحث أن يخلص إلى أن مشروعية الأدلة الرقمية في الإثبات لكل هذه التفاصيل السابقةستنادًا إ

ية السريعة. الجنائي تتطلب تطورًا مستمرًا في التشريعات، مع ضرورة تحديث القوانين لتواكب التغيرات التكنولوج

بالإضافة إلى ذلك، يعد تدريب المختصين في جمع وتحليل الأدلة الرقمية أمرًا بالغ الأهمية لضمان مصداقيتها و 

 وقبولها في المحاكم.
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 :النتائج والتوصيات

القانون الأدلة الرقمية وحجيتها في الإثبات الجنائي الفلسطيني دراسة مقارنة مع حاولنا في هذه الدراسة تبيان 

م بشأن الجرائم الإلكترونية وجرائم  2018لسنة  10القرار بقانون رقم م على ضوء أحكا الأردني والمصري 

م دراسة 2001لسنة  3رقم  جراءات الجزائية الفلسطينيقانون الإالإتصالات وتكنولوجيا المعلومات وتعديلاته و 

ماهية الأدلة الرقمية  لناقشنا في الأو  فصلينخلال من  مقاررنة مع القوانين الأردنية والمصرية ذات العلاقة

الثاني حجية الأدلة الرقمية  الفصلوتناولنا في وتعريفها وخصائصها وأنواعها ومصادرها  في الإثبات الجنائي

دلة الرقمية الأ مشروعيةودراسة في الإثبات الجنائي  مقبولية الأدلة الرقميةفي الإثبات الجنائي عن طريق بحث 

. ولئن كانت خاتمة هذه الدراسة هي إبراز لأهـم النتـائج التـي توصلت إليها، وبيان لأهم ثبات الجنائيفي الإ

المقترحات التي يمكـن التوصـية بهـا، فقـد توصلت في هذه الدراسة إلى عدد من النتائج والتوصيات والتي يمكن 

 إجمال أهمها فيما يأتي:

 النتائج:

الجرائم الإلكترونية  ية أصبحت ضرورة ملحة في التحقيقات الجنائية لتتبعالأدلة الرقمأن تبين لنا   .1

 .والأردنية والمصرية لكنها تواجه تحديات تقنية في التشريعات الفلسطينية، والتقليدية

غياب تعريف واضح وشروط موحدة لقبول الأدلة الرقمية أدى إلى تفاوت في تفسيرها وقبولها أمام  .2

 المحاكم الفلسطينية. 

 .ميةللأدلة الرق واضحًاتنظيمًا  تناولا والمصري  الأردنيالفلسطيني  التشريعإن كل من  .3

 الأدلة الرقمية تعد عنصرًا حيويًا في الجرائم العابرة للحدود لتتبع الجناة وتعقب الأنشطة الإجرامية. .4
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في الإثبات  تؤكد على حجية الأدلة الرقمية الأردنية والمصريةو  الفلسطينية التشريعاتإن كل من  .5

 .الجنائي

نتهاك إءات صارمة لضمان مشروعيتها وعدم بالرغم من قيمتها العالية، تحتاج إلى إجراو  الأدلة الرقمية .6

 الخصوصية.

هناك حاجة ماسة لتأهيل الكوادر القضائية والأمنية للتعامل مع الخصائص الفريدة والتحديات المرتبطة  .7

 بالأدلة الرقمية.

 التوصيات: 

والتي نقترح أن يتم الأخذ  الدراسةوبعد بيان نتائج الدراسة فإننا نورد بعض التوصيات بالإضافة لما ورد ضمن 

 بها من قبل المشرع الفلسطيني:

تُعنى بتنظيم  ومترابطة ومتكاملة شاملة وواضحةقوانين إصدار بمواكبة أن يقوم المشرع الفلسطيني  .1

مع تحديد شروط مشروعيتها وقبولها  للأدلة الرقميةواضح قانوني  مع وضع تعريف الأدلة الرقمية،

 أمام المحاكم، بما يتماشى مع التطورات التقنية الحديثة.

لأدلة الرقمية ضمن الهيئات القضائية والأمنية بامتخصصة الوحدات ال تطوير يتم نقترح أن .2

ترونية لدعم التحقيقات بشكل الفلسطينية، تضم خبراء في مجالات التحليل الرقمي والجرائم الإلك

 فعّال.

توفير برامج تدريبية مستمرة للقضاة وأعضاء النيابة العامة حول التعامل مع الأدلة  نقترح أن يتم .3

 الرقمية، بدءًا من جمعها وتحليلها وصولًا إلى تقديمها كدليل إثبات أمام المحاكم.

في فلسطين، بما يتيح جمع الأدلة  تحسين البنية التحتية التقنيةب جهات تطبيق القانون  نوصي .4
 .الرقمية وحفظها وتحليلها بطرق تضمن مصداقيتها وسلامتها
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تعزيز الضمانات القانونية لحماية الخصوصية أثناء عمليات جمع الأدلة الرقمية وتحليلها، ب نوصي .5

مع وضع قيود صارمة على استخدامها بما يحقق التوازن بين تحقيق العدالة وحماية الحقوق 

 الفردية.

نشاء آليات تعاون قانوني بين فلسطين والدول المقارنة لتبادل الخبرات في مجال الأدلة بإ نوصي .6

الرقمية، مع التركيز على وضع معايير موحدة لقبول الأدلة الرقمية وتطوير تشريعات جنائية 

طر القانونية ستفادة من تجاربهم في تحسين الأللإ ،الج التحديات التقنية والقانونيةمشتركة تع

 والإجرائية.
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Abstract 
     The main objective of this study is to distinguish digital evidence and its validity in certainty 

and the Palestinian comparative study with Jordanian and Palestinian law. The researcher used in 

writing this study the clear descriptive analytical lesson and the comparative approach. This 

research reached a set of the most prominent of which is the absence of a unified definition and 

conditions for accepting digital evidence, meaning a difference in its trial and acceptance before 

the Palestinian court. Both Palestinian, Jordanian and Egyptian laws emphasize the validity of 

digital evidence in proof, and it has been proven that the Palestinian legislator should keep pace 

with the issuance of comprehensive, clear, integrated and comprehensive laws concerned with 

digital evidence, with setting a definition of digital evidence with specifying the conditions of its 

project and acceptance before the courts, including a clear definition with technology, in addition 

to legal guarantees to protect privacy during the collection and analysis of digital evidence, with a 

good position for effective effectiveness including the balance between achieving justice and 

protecting rights. 

Keywords: Digital Evidence, Electronic Evidence, Traditional Evidence, Law. 
 

 

 

 

 

 

 

 

 

 
 

 


