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 ملخص الرسالة

 

تهتم هذه الدراسة بالخصوصية في الفضاء الرقميد وواقع حمايتها في ظل القوانين الدولية لحماية 

الخصسسوصسسية والبيانات الشسسخصسسية د من خ ل تحليل واسسستقراء اليديد من النصسسوص الدسسستورية 

تي والجنائية والتشسسرييات المقارنة في هذا المجال د إذ أنه في ظل تزايد حجم البيانات الشسسخصسسية ال

يتم جميها وتحليلها من قبل الشركات والحكومات في البيئة الرقمية د أصبح استهدافها يثير مخاوفاً 

حول مدى احترام خصوصية الأفراد د كما وتهدف الدراسة إل  تحليل الإشكالية القانونية التي تنشأ 

الشسسخصسسية من  والحق في التحكم بالبيانات دعن التيارض بين  حق الأفراد الخصسسوصسسية الرقمية 

قبل الشسسسسسركات والحكومات د والتحدي القائم حول مدى تحقيق التوازن بين حماية الخصسسسسسوصسسسسسية 

 الرقمية للأفراد وبين الحق المشروع للشركات في استخدام هذه البيانات الخاصة بالأفراد .

وقد تطرقت هذه الدراسسسسسسة إل  نشسسسسسأج مفهوم الخصسسسسسوصسسسسسية حت  تطورها في ظل وجود وسسسسسسائل 

 لوجيا الحديثة والاتصالات.التكنو

سي في الرقابة  وتناقش الرسالة أيضا الاتفاقيات والميايير والمبادئ التوجيهية التي لها الدور الأسا

 عل  التشرييات المتيلقة بالخصوصية في اليصر الرقمي. 

ية د من أهمها أن حماية الحق في كما و توصسسسسسسسلت الدراسسسسسسسسة إل  مجموعة من النتائن الرئيسسسسسسسس

ة في اليصر الرقمي هو مسؤولية مشتركة من عدج أطرافد وأن الحق في الخصوصية الخصوصي

هو أسسساس ممارسسسة باقي الحقوق والحريات د كما أن عل  المشسسرع الفلسسسطيني ضسسمان حماية هذا 

الحق وضمان حماية خصوصية الأفرادد وإقرار قانون خاص لحماية حق الخصوصية الرقمية في 

 فلسطين.

الذكاء  الشسسسسخصسسسسيةدالبيانات  لرقميةداالحق في الخصسسسسوصسسسسيةد الخصسسسسوصسسسسية : ةالكلمات المفتاحي

 الحماية الجزائية للحق في الخصوصية الرقمية. الدوليةدالميايير  الاصطناعيد
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 مقدمة

لاشك فيه أن الحياج الخاصة ن الحق في الخصوصية هو حق أساسي من حقوق الإنسان د و مما إ

تحتاج إل  حماية كبيرجد خاصةً بيد الانتهاكات التي تمس الحياج الخاصة للأفراد في الوقت الحالي 

 من خ ل التيدي الحاصل عليها من قبل الغير.

وللأهمية البالغة لحق الخصسسوصسسية في حياج الإنسسسان فقد تم السسسيي لوضسسع أسسسس ثابتة تمثل سسسياجاً 

ا يخرج عنهد مكتشسسسسفين منيياً لحماية هذا الحق د لما ييد ضسسسسمن نطاق الحق في الخصسسسسوصسسسسية وم

الصسسسسسسيوبة البالغة في ذلك الأمرد حيث تبرز مشسسسسسسكلة تحديد الحق في الخصسسسسسسوصسسسسسسية وتطوراتها 

 كإشكالية بحثية يتم تناولها من خ ل عدج زوايا اجتماعية وقانونية وعدج اتجاهات أخرى.

لميلومات هذا ويييش اليالم اليوم عصسسسسر الثورج الميلوماتية دمن حيث السسسسسرعة واليسسسسسر في نقل ا

وأداء الميام ت عبر الفضسسسسسسساء الرقمي د ومما لا شسسسسسسسك بأن كل تطور تقني له انيكاسسسسسسسساته عل  

المسسستوى القانوني د إذ أن مسسسألة التطورات التكنولوجية أضسسحت مسسسألة تثيرالايجابيات وما يتبيها 

واء في إطار من آثار سلبية عل  بيض المصالح والحقوق التي تحتاج إل  الحماية الجزائية لهاد  س

النصسسسسسوص التقليدية أو باسسسسسستحداث نصسسسسسوص متوائمة مع طبييتها والدور التي تؤديه في مختلف 

 المجالات.

ونظراً لتغير ميطيسسسات اليصسسسسسسسر فقسسسد تغيرت جميع النظم د ومع التقسسسدم اليلمي والتكنولوجي 

المياصسسسسسسسردبرزت أسسسسسسسساليب إجرامية بتقنيات حديثة أثرت بشسسسسسسسكل كبير عل  مسسسسسسسسألة الحق في 

الخصوصية في اليصر الرقمي د وقد زاد من التيقيد في مجال الحق في الخصوصية د وذلك من 

خ ل اسسستخدام الوسسسائل الحديثة من قبل الأفراد أو الدولة د فقد أصسسبح المسسستخدم ميرضسساً ل عتداء 

عل  حياته الخاصسسسةد إذ أصسسسبح من الصسسسيب وفي الآونة الأخيرج حصسسسر الجهات التي تقوم بجمع 

ومات الخاصسسةد وضسسرورج التوفيق بين أهمية نظم الميلومات الخاصسسة وبين عدم التيدي عل  الميل

حياج الأفراد الخاصسسسة عند اسسسستخدام هذه النظمد حيث أن اسسسستيمالها أصسسسبح أمراً لا مفر منه د مما 

يجيل تدخل رجال القانون في البحث عن الحماية القانونية للحياج الخاصسسسة أمراً ضسسسرورياد سسسسواء 

ديل القوانين الحالية أو من خ ل اقتراح وتشسسسسسسسريع قوانين جديدج حالة عدم اسسسسسسسستيياب القوانين بتي

الجديدج د وما استجد من مشاكل قانونية د فلقد فرضت الثورج الرقمية بأبيادها التكنولوجية المختلفة 

قانونية في مقدمة هذه ا لتحديات من اليديد من التحديات في جميع المجالات د وتأتي التحديات ال

خ ل تداول البيانات واستخدامها في اليديد من المجالات د والتي تجيلها لاتت ءم وميطيات الثورج 

الرقمية د مما يفرض تطوير هذه النظم القانونية لت ئم هذه الميطيات الحديثة دمما يجيل الحق في 

حديات د إذا أن تطبيقات الخصسسسسسسسوصسسسسسسسية بمفهومه التقليدي د وفي ظل النظم القانونية من أبرز الت
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اليصسسر الرقمي كما في حالة الذكاء الاصسسطناعي تؤدي إل  المسسساس بالحق في الخصسسوصسسية د مما 

 يثير اليديد من التساؤلات حول كيفية حماية هذا الحق في ظل اليصر الرقمي.

 

 أهمية الدراسة

والحريات الأخرىد تيد الخصسسسوصسسسية جوهر الحقوق المدنية التي تنبع منها جميع حقوق الإنسسسسان 

منذ القرن اليشسرين د ومؤخراً كان للنشسر السسريع لتقنيات الميلومات والمراقبة باسسم الأمن القومي 

سة سيتم تناول الخيوط  ساند وفي هذه الدرا تداعيات خطيرج عل  الخصوصية الفردية وحقوق الإن

ق تقنيات المراقبة متيددج الرئيسية حول الخصوصية والمفاهيم الحالية للخصوصية الم ئمة في سيا

 الأوجه .

وتكمن أهمية الدراسسسسسة في تحفيز الوضسسسسع القانوني عل  مجاراج التطور التقني الذي يهدد الحق في 

الخصسسسيوصسسسية الرقمية من خ ل سسسسن السسسسياسسسسات والأنظمة التي تكفل هذا الحق وتيزز من أهميته 

في حيازج واسسسسسستخدام البيانات  لدى المجتميات د وتحد من سسسسسسلطة الشسسسسسركات الخاصسسسسسة بالتقنيات

الشخصية للأفرادد بالإضافة إل  نشر التوعية حول حماية البيانات الميلوماتية من قبل الانتهاكات 

الصادرج للأفراد أو الشركات ومدى أحقية شركات التقنية في استحواذ واستخدام البيانات الشخصية 

 للفرد.

القانوني حول الحق في الخصسسسوصسسسية الرقميةد ونشسسسر  وتتمثل الأهمية اليلمية للدراسسسسة في الإثراء

لذلك فإن هذه الدراسسسسسسة  الوعي حول أهمية هذا الحق ومدى تأثير انتهاكه عل  كرامة الفرد وكيانهد

سوف تتركز حول بيان مفهوم البيانات الشخصية في اليصر الرقميد وصور حمايتها دولياً ومحلياً 

لحماية هذه البيانات في كل من التشسسسريع الفلسسسسطيني مقارنة للوصسسسول إل  ميرفة الآليات القانونية 

بالتشسسسسسسسريع الأردني والمصسسسسسسسريد ومن خ ل تناول هذه الحماية وفقاً ل تفاقية الأوروبية والقانون 

الفرنسسسيد والتي يمكن بموجبها حماية الخصسسوصسسية الميلوماتية عند التيامل مع شسسبكة الإنترنت د 

حاجة إل  مزيد من المسسسساءلة ومفاهيم أكثر شسسسمولية للخصسسسوصسسسية كما وتؤكد هذه الدراسسسسة عل  ال

 والأمن لدعم رفاهية الأفراد والمجتمع والديمقراطية .

الأهمية اليملية فتتمثل في توجيه المجتمع التقني من خ ل الأنظمة القانونية لمراعاج واحترام  أما

ومما لاشك بأن حجم الميلومات  د وإنه الحق في الخصوصية الميلوماتية عند تأسيس برامن جديدج

الشسسسسخصسسسسية عن المواطنين والموجودج عل  شسسسسبكة الانترنت مذهل للغايةد نظراً لسسسسسهولة الاط ع 

عليها من خ ل قواعد البيانات الشسسسسخصسسسسيةد ناهيك كذلك عن القيمة المالية الكبيرج لهذه الميلومات 

سلع المباعةد المتوافرج في شركات التصنيع التقنيةد وتجهيز الميلومات ع ن هوية اليم ء وحول ال
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ولهذا فإنه سيتم البحث في طرق ميالجة موضوع انتهاك الحق في الخصوصية الرقميةد والموازنة 

بين هذا الحق وحمايته د وبين شسسسسسسسرعية الاط ع عل  البيانات الشسسسسسسسخصسسسسسسسية من الناحية اليملية 

رية المفيول في للتشريع الفلسطيني والقانونية د وطرح آليات أو إدخال وموائمة نصوص لتكون سا

 لسد النقص أو تيديل في القانون المطبق عل  أرض الواقع.

 

 أهداف الدراسة

مما لاشسسك فيه أن هناك ميلومات عامة غير متيلقة بالأفراد د فهذه الميلومات لا يوجد إشسسكالية من 

في الحصسسسسسسسول عل  تداولها في ميظم الأوقات د عل  أن لا يتيارض هذا الاسسسسسسسستخدام مع الحق 

 الميلومات والبياناتد وأية ميلومات ضرورية تضمن س مة الدولة أم منظومة الأمن.

من جهةِ أخرى ؛ هناك ميلومات وبيانات شسسسسخصسسسسية يجب أن تخضسسسسع لقواعد الحمايةد والسسسسسماح 

 لصاحبها في حالة جميها أو ميالجتها أو أي طريقة من طرق الميالجة الإلكترونية لها.

ن هذه الدراسسسسسسسسة تهدف إل  الوقوف عل  الجوانب الرئيسسسسسسسسية لبحث موضسسسسسسسوع الحماية من هنا فإ

القانونية والجزائية للبيانات الشخصية في اليصر الرقمي من منظور القانون الجزائي وذلك لتحقيق 

 الأهداف الآتية:

 البيانات الشخصية الرقمية . م الخصوصية والتيرف عل  مفهو -1

 ونية لهذه البيانات د وللحق في الخصوصية في التشرييات المقارنة.وسائل الحماية القان -2

مدى حماية البيانات الشخصية في اليصر الرقمي في التشريع الفلسطيني والأردني والمصريد  -3

 وتناول هذه الحماية وفقأ ل تفاقية الأوروبية " بوادبست" والقانون الفرنسي.

 

 محددات الدراسة

سيتم تناول موضوع  دسة منصباً عل  القوانين السارية المفيول في فلسطينسيكون نطاق هذه الدرا

الحماية الجزائية للحق في الخصسسسوصسسسية الرقمية ضسسسمن التشسسسريع الفلسسسسطيني من خ ل التشسسسريع 

 3الخاص بحماية البيانات الشسسخصسسية الخاصسسة بالمواطنين الفلسسسطينيين "قرار مجلس الوزراء رقم 

وتيدي تهد إضافةً للقانون  2018لسنة  10ن الجرائم الالكترونية رقم " د وقرار بقانو2019لسنة 

د وذلك بالمقارنةِ مع بيض التشرييات التي عالجت 2003لسنة  3الأساسي الفلسطيني الميدل رقم 

الحماية الجزائية للخصسسوصسسية الرقمية مثل التشسسريع المصسسري والتشسسريع الأردنيد وتناول الحماية 

لميلوماتية في التشسسريع الفرنسسسي د وكذلك دراسسسة الميايير الدولية والمبادئ الجزائية للخصسسوصسسية ا
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الدولية لتطبيق حقوق الإنسسسسسسان فيما يتيلق بالمراقبة عل  الاتصسسسسسالاتد وتناول الاتفاقية الأوروبية 

 لمكافحة جرائم الحاسوب.

 

 منهج الدراسة

ستتبع الباحثة في هذه الدراسة المنهن التحليلي المقارن د وذلك من خ ل قانون الجرائم الالكترونية 

الفلسسسسطيني د لغايات ميالجة موضسسسوع الدراسسسسة وتحليل النصسسسوصد مقارنةً بالتشسسسريع المصسسسري 

ع في الخاص بحماية البيانات الشخصية د والتشريع الأردنيد بالإضافة للقانون الفرنسي الذي توس

مجال الحماية الميلوماتيةد وسسسسسيتم تناول الاتفاقية الأوروبية الخاصسسسسة بحماية البيانات الشسسسسخصسسسسية 

 د"بودابسسسسسسست"د والمبادئ الدولية لتطبيق حقوق الإنسسسسسسسان فيما يتيلق بالمراقبة عل  الاتصسسسسسسالاتد 

ع الدولي إل  وكذلك التركيز في هذه الدراسسسسسسسسة عل  الكيفية التي تهدف بها الأمم المتحدج والمجتم

جيل ممارسسسسسات المراقبة تتماشسسسس  مع قانون حقوق الإنسسسسسان وما تينيه الخصسسسسوصسسسسية الرقمية في 

 اليصر الحديث .

 

 إشكالية الدراسة

بالرغم من اخت ف وجهات نظر الفقهاء في تحديد وضبط اليناصر المكونة لفكرج الحياج الخاصةد 

الخصسسسوصسسسية في حياج الأفراد بالحماية القانونية مع إلا أن المشسسسرع في غالبية الدول قد أحاط تلك 

اخت ف درجات الحماية من تشسسسسسسسريع لآخرد لذلك نجد أن كل القوانين اليقابية قد جرمت الأفيال 

والسسسسلوكيات التي تيد انتهاكا للحق في حرمة الحياج الخاصسسسة د سسسسواء كانت هذه الجرائم تقليدية أو 

 ومات وتيد أعمالا جرمية مستحدثة يياقب عليها القانون.تلك الجرائم التي ارتبطت بنظم الميل

كما أن أغلب التشسسرييات قد تضسسمنت هذا الحق وجيلته حقاً دسسستورياً وجب حمايته من أي انتهاكد 

وأول تلك التشسسرييات هو التشسسريع الإسسس مي الذي نه  عن التجسسسس وأخذ الأخبار وتتبع اليورات 

 والأخطاء.

قد حظيت حقوق الإ لدول المكونة للمجتمع ولذلك ف مام والالتزام من طرف جميع ا بالاهت نسسسسسسسسسان 

الدولي د وقد تبلور هذا الاهتمام بصسسسسسسدور الإع ن اليالمي لحقوق الإنسسسسسسسان الصسسسسسسادر عن الأمم 

المتحدج د كما تضاعف حرص المنظمات الدولية للحفاظ عل  هذه الحقوق بدرجة كبيرج د من بينها 

د ومن أبرز هذه الاتفاقيات أيضسسسسسسسا الاتفاقية الأوروبية لحقوق ادالحق في الحياج الخاصسسسسسسسة للأفر

الإنسسسسسسسساند والاتفاقية الأمريكية لحقوق الإنسسسسسسسساند واليديد من المؤتمرات الدولية في هذا الإطارد 

وجمييها تؤكد عل  حماية حقوق المواطن وحماية الحياج الخاصة للأفراد بصورتها التقليديةد لكنها 
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مختلفة لم تيالن مسسسسسسسسألة حماية الحياج الخاصسسسسسسسة في ظل نشسسسسسسسأج وتطور حسسسسسسسسب وجهات النظر ال

عل  الرغم من أنه تشسسسسسسسكل مخازن وبنوك الميلومات خطراً كبيرا عل  التكنولوجيا الميلوماتيةد 

الحياج الخاصسسسسسة للأفرادد وبخاصسسسسسة في حالة إسسسسسساءج اسسسسسستخدام البيانات المتيلقة بخصسسسسسوصسسسسسياتهم 

 ا لغايات غير تلك التي جميت من أجلها.واستغ لهاد أو في حالة استخدامه

الأمر الذي يدفع إل  التساؤل عن جدوى النصوص المتيلقة بحماية الحق في الخصوصية وتطبيقها 

عل  الخصسسوصسسية الرقميةد أم أن هذا المفهوم المسسستحدث يحتاج إل  خلق نصسسوص جديدج تتناسسسب 

صسسسسية في اليصسسسسر الرقمي يتمثل في ميهد ولهذا فإن التحدي الأكبر الذي يواجه الحق في الخصسسسسو

د  وعليه فإن عدم التقيد بسسسسسسسسبب عدم وجود  غياب واضسسسسسسسح لقواعد قانونية ملزمة في هذا المجال

نصسسوص قانونية واضسسحة يؤدي في بيض الأحيان في التيسسسف والإخ ل بالقاعدج القانونية في ظل 

نتهاك الحريات المتيلقة بالأفراد عدم شسسرعية الاجراء وقانونية الوسسسيلة د مما يؤدي إل  الاعتداء وا

كما أنه يتطلب من المشسسرع  عل  خصسسوصسسياتهم سسسواء من قبل الأفراد أو من قبل السسسلطات اليامةد

أيضسسسساً طرح ميالجات تحقق التوازن بين حقوق ييتقد ممارسسسسسوها أن ليس لها نطاقادً وييتبرون أن 

 والابتكار من جهةٍ أخرى؟كل شي ملك للجميع من جهة ؟ مع الحرص عل  ممارسة الحريات 

بناءً عل  ما سسسسسبق فإن حماية الحياج الخاصسسسسة في البيئة الرقمية أصسسسسبح ضسسسسرورج لازمة فرضسسسستها 

التطورات التي شسسهدها اليالم في مجالاته المختلفة د ولأن التطورات التقنية أصسسبحت تشسسكل خطراً 

الذي كفله لهم القانون بالغاً عل  خصسسسوصسسسية البيانات الشسسسخصسسسية للأشسسسخاص د وحمايتها بالشسسسكل 

والدسسسسسستورد أدى ذلك إل  تحديث في مظاهر الحماية القانونية له ومنها الحماية الجزائية لهذا الحق 

 في البيئة الرقمية.

و إن البحث في موضسسسسسوع هذه الدراسسسسسسة يثير مجموعة من التسسسسسساؤلات القانونية حول موضسسسسسوع 

انات الرقمية والتي تتم ميالجتها إلكترونياً الحماية الجزائية للخصوصية بشكل عام وخصوصية البي

بشسسسكل خاصد كما أن قواعد البيانات الشسسسخصسسسية الميالجة إلكترونياً هي في الوقت الحاضسسسر غير 

محمية بشكلٍ كافِ في ميظم الدولد هذا ما قد يشكل خل ً في التشرييات القائمة ويجب اليمل عل  

 ميالجته.

 

 أسئلة الدراسة 

من وضسسسسسسسع عقوبات رادعة للحد من الجرائم الواقية عل  الحياج  لوطنيالمشسسسسسسسرع اهل تمكن   -

 الخاصة عموما ً؟ 
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ما مدى كفاية ونفاذ التشسسسسسرييات الوطنية وكيفية الموائمة في مجال حماية البيانات الشسسسسسخصسسسسسية  -

 ؟  الميالجة إلكترونياً أو آلياً وحق الوصول إل  الميلومة وبين حق احترام الخصوصية الفردية

 كيف يواجه المشرع جريمة انتهاك الخصوصية عبر الوسائل الإلكترونية الحديثة ؟ -

 ما هي الضمانات القانونية والإجرائية في ظل الأفيال المرتبطة باستيمال الأجهزج الالكترونية؟ -

 

 مبررات الدراسة

للتطور الذي شهده  الحق في حماية الحياج الخاصة في البيئة الرقمية أصبح ضرورج لازمة د نظراً 

اليالم في المجالات المختلفة د بسسسسبب الانتشسسسار الواسسسسع لوسسسسائل التكنولوجيا الخاصسسسة بالميلومات 

والاتصالد إلا أن التطورات التقنية أصبحت تشكل خطرا بالغاً عل  خصوصية البيانات الشخصية 

 للأفراد د ويجب حمايتها بالشكل الذي كفله لهم القانون.

 

 السابقةالدراسات 

مقدر ، نبيل و بلعسللل ، ياسللمين، دراسللة بعنوان "الحق في الخصللوصللية الرقمية ، جامعة يحي   

 2021.1فارس ، الجزائر، 

سة عل  مختلف التغييرات التي حصلت بمفهوم الخصوصية د وظهور  سلط الضوء في هذه الدرا

ولوجي د وخلصسسسست الخصسسسسوصسسسسية الرقميةد وكيف أصسسسسبحت مهددج بالانتهاك في ظل التطور التكن

الدراسسسسسة إل  ضسسسسرورج وضسسسسع قوانين خاصسسسسة تجرم الابتزاز والاحتيال والتجسسسسسس الالكتروني د 

 وركزت عل  أهمية حماية الخصوصية في البيئة الرقمية نظراَ لتدفق الميلومات والبيانات.

 2.(1820)مباركية، مفيدة ، الحماية الجنائية للحق في الخصوصية الرقمية في القانون الجزائري

تناولت هذه الدراسسسسسسسة مفهوم الحق في الخصسسسسسسوصسسسسسسية الرقمية والحماية الموضسسسسسسوعية من خ ل 

اسسسستيراض الجرائم المتيلقة بانتهاك الخصسسسوصسسسية الرقمية د وتطرقت للحماية الإجرائية للحق في 

الخصسسسسسسوصسسسسسسية الرقميةد  وموقف ومدى م ئمة القانون الجنائي الجزائري لحماية هذه الحق دوقد 

الدراسة إل  أنه من الصيب خلق قواعد جناية عل  المستوى الداخلي لحماية الخصوصية  توصلت

الرقمية د بل لابد من ابرام اتفاقيات دولية لتنظيم الإطار القانوني لحماية البيانات الشخصية وحماية 

 الخصوصية الرقمية.

                                                           
 .2021نبيل مقدرد وياسمين بليسل د دراسة بينوان "الحق في الخصوصية الرقمية د جامية يحي  فارس د الجزائرد 1
ي القانون الجزائري د جامية الأمير عبد القادرلليلوم الإس ميةد مفيدج مباركية د  الحماية الجنائية للحق في الخصوصية الرقمية ف 2

 2018الجزائر د 



‌
 

 س‌

ة التي تقع عبر وسائل سلمان ، عودة يوسف ، بحث بعنوان الجرائم الماسة بحرمة الحياة الخاص

 3(.2017تقنية المعلومات الحديثة في التشريع العراقي " دراسة مقارنة")

تناولت هذه الدراسسسة التيريف بالجرائم الماسسسة بحرمة الحياج الخاصسسة والتي تقع عبر وسسسائل تقنية 

الإضافة الميلومات الحديثةد وبيان أهم خصائص وسمات الجرائم الماسة بحرمة الحياج الخاصة د ب

إل  التيريف بوسسسائل تقنية الميلومات الحديثة وبيان آثارها عل  حرمة الحياج الخاصسسة سسسواء كانت 

هذه الآثار ذات أثر إيجابي أو سسسسسلبيد كما تناولت هذه الدراسسسسسة صسسسسور الجرائم الماسسسسسة بالحق في 

كن المادي حرمة الحياج الخاصسسسسسسسة التي تقع عبر وسسسسسسسسائل تقنية الميلومات الحديثة وتناولت الر

 والمينوي لكل من هذه الجرائم.

، دراسة مقارنة ما بين فقيه ،جيهان ، بحث بعنوان حماية البيانات الشخصية في الإعلام الرقمي 

 4(.2017التشريع اللبناني والتشريعات العربية المقارنة)

ر سسسلطت هذه الدراسسسة الضسسوء عل  حقيقة حماية الحق في الخصسسوصسسية والبيانات الشسسخصسسية عب

ستخدامها إما  مواقع التواصل الاجتماعي د أظهرت أن الخصوصية والبيانات الشخصية مادج يتم ا

تجارياً في تنفيذ دعاية تسسسسسسسسويقيةد أو مراقبتها من قبل جهات حكوميةد أو تيرضسسسسسسسها للسسسسسسسسرقة 

واسسسستغ لها بغرض الإضسسسرار بأصسسسحابهاد وتسسسسليط الضسسسوء في هذه الدراسسسسة عل  تجارب الدول 

ما يتيلق بحماية الخصسسسوصسسسية في اليصسسسر الرقمي كما خلصسسست الدراسسسسة إل  عدم وجود اليربية في

نص دسسسستوري متيلق بحماية الحق في الخصسسسوصسسسية بشسسسكل عام وعدم وجود قانون خاص بحماية 

 البيانات الشخصية في لبنان د وإدراج التوصيات بهذا الخصوص.

مجملها شسسسرحاً للحق في الخصسسسوصسسسية ي حظ الباحث من خ ل الدراسسسسات السسسسابقة أنها تمثل في 

وصسسولا إل  الخصسسوصسسية في اليصسسر الرقمي وتطورها من خ ل القوانين ومتيلقة بحماية البيانات 

الشخصية بالإضافة إل  تناول أركان الجريمة المتيلقة بانتهاك الحق في الخصوصية الرقمية د كما 

ة د أما الدراسة التي ستقدمها الباحثة فهي كانت تمثل شرحأ لمواد وبنود المواثيق والمياهدات الدولي

تختلف عن الدراسسسات السسسابقة كونها سسستتناول الحماية الجزائية للحق في الخصسسوصسسية الرقمية في 

التشسسريع الفلسسسطيني ومن خ ل الميايير الدوليةد والتنظيم القانوني لها من خ ل التشسسريع الجزائي 

ق بالجرائم الالكترونية الفلسسسطيني د مقارنةً بالتشسسرييات الفلسسسطيني دالذي يطبق قرار بقانون المتيل

                                                           
يوسف سلمان عودج د الجرائم الماسة بحرمة الحياج الخاصة التي تقع عبر وسائل تقنية الميلومات الحديثة في التشريع اليراقي " دراسة  3

 2017مقارنة"د مجلة الحقوق د الجامية المستنصريةد بغداد د
 2017د "دراسة مقارنة"د جامية اليربي بن المهيدي د الجزائر د حماية البيانات الشخصية في الإع م الرقمي  دجيهان فقيه  4
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الجزائية الأخرى التي تناولت ذات الموضسسسسسسوعد حيث أنه لم يسسسسسسسبق الحديث عن الحماية الجزائية 

 للحق في الخصوصية الرقمية في التشريع الفلسطيني.

 لذى ارتأت الباحثة تناول هذا الموضوع من خ ل هذه الدراسة .

 

  ةتقسيم الدراس

من أجل تحقيق الهدف من هذه الدراسسسة والإجابة عل  التسسساؤلات المطروحة سسستقوم الباحثة بتقسسيم  

 الرسالة إل  أربية فصول كالتالي :

الإطار النظري لفكرة الحق في الخصوصية وماهية الحياة في الفصل الأول ستقوم الباحثة بدراسة 

مطلبين د يتمث ن في طرح  نشسسسسأج الحق في د وذلك من خ ل تقسسسسسيم المبحث الأول إل  الخاصللللة 

الحياج الخاصسسة  بدراسسسة دور الفقه والقضسساء في إقرار الحق في الخصسسوصسسيةد وفي المطلب الثاني 

سسسسسسيتم تناول مفهوم الخصسسسسسوصسسسسسية في اليصسسسسسر الرقمي د المبحث الثاني سسسسسسيتم التطرق إل  مدى 

والإطار القانوني لحماية  خصسسسوصسسسية الميلومات ومبررات حماية الحق في الخصسسسوصسسسية الرقمية

 الحق في الخصوصية في التشرييات المقارنة.

دور البيانات الرقمية في انتهاك الحياة في الفصسسسسل الثاني من هذه الدراسسسسسة سسسسسوف تدرس الباحثة 

وذلك في عدج محاورد تتمثل في المبحث الأول والذي يدور حول أصسسسر تقنية الميلومات  الخاصلللة

عل  الحياج الخاصسسة وعوامل الاعتداء الميلوماتي عل  الحق في الحياج الخاصسسة د والمبحث الثاني 

 حول وسائل حماية الخصوصية في اليصر الرقمي.

سوف يتم البحث وتحليل  لحماية الحق في الخصوصية الرقمية في  النظام القانونيالفصل الثالث 

د في المبحث المعاهدات الدولية ومن خلال المعايير الدولية بالإضلللللافة إل  التشلللللريعات المقارنة 

الأول سسسسسوف تدرس الباحثة حماية الحق في الخصسسسسوصسسسسية الرقمية في ظل الاتفاقيات والمياهدات 

في الخصسسسسسوصسسسسسية الرقمية في التشسسسسسرييات  الدوليةد  والبحث الثاني حول الحماية الإجرائية للحق

 المقارنة.

الحماية الجزائية للحق في الخصلللوصلللية الرقمية في التشلللريع الفلسلللطيني الفصسسسل الرابع يتناول 

د المبحث الأول سسسستتناول الباحثة واقع الخصسسسوصسسسية الرقمية في وانسلللجامها مع المعايير الدولية 

اد  وفي المبحث الثاني سسسسيتم تحليل مدى انسسسسجام التشسسسرييات الفلسسسسطينية والتحدايات التي تواجهه

 التشرييات القلسطينية المتيلقة بالحق بالخصوصية الرقمية مع الميايير والاتفاقيات الدولية.
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 الفصل الأول

 نشأة الحق في الخصوصية وتطوره

 

الآليات اليالمية لحقوق الإنسان وموقفها من الخصوصية الرقمية إل  محاولة ضبط  يقود البحث في

مفهوم هذا الحقد وذلك من خ ل تحديد مفهوم الحق في الخصوصية بمفهومها التقليدي اليامد ومن 

ثم التطرق إل  مفهوم وماهية الخصوصية في المجال الرقمي د باعتبارها جزءاً لايتجزء من الحق 

 وصية بمفهومه اليام.في الخص

فالحق في الخصوصية وكما ييرف بالنظام ال تيني "الحق بالحياج الخاصة" هو حق احترام سرية 

 ً . وخصسسسسسسسوصسسسسسسسية الأشسسسسسسسخاص من أي تدخل مادي أو مينوي د وهو حق عميق الجذور تاريخيا

 والخصسسسوصسسسية رسسسسم للحدود التي تنظم قدرج المجتمع عل  التدخل في حياج الأشسسسخاص د وتشسسستمل

 5عل  أربية حدود أساسية وهي :

د والتي تتضسسمن القواعد التي تحكم  “ ”Information privacyأولاً: خصسسوصسسية الميلومات  

جمع وإدارج البيانات الشسسسخصسسسية كميلومات البطاقات الشسسسخصسسسية والميلومات المالية والسسسسج ت 

 data “ البيانات الطبية والسسسسسسسج ت الحكومية د وهي المحل التي يتصسسسسسسل عادج بمفهوم حماية

protection”. 

من التدخل الفيزيائي د والتي تتيلق بالحماية   ”bodily privacy ”ثانياً : خصسسسسوصسسسسية الجسسسسسد

الجسسسدية للأفراد ضسسد أي إجراءات تمس النواحي المادية لأجسسسادهم د كفحص الجيناتد وفحص 

 المخدرات .

والتي تنظم القواعد المتيلقة بدخول ثالثا: خصسسسوصسسسية الحيز المكاني أو الخصسسسوصسسسية الإقليمية ؛ 

الفرد إل  المنازل أو الأماكن اليامة و تتضسسسسسسسمن قواعد التفتيش والرقابة الالكترونية والتأكد من 

 بطاقات الهوية.

"  وهي تغطي سسسسرية Telecommunication privacyرابيا: خصسسسوصسسسية الاتصسسسالات " 

الاتصالات الخلوية  وغيرها من وسائل وخصوصية المراس ت الهاتفية د والبريد الالكتروني و

 6الاتصال.

                                                           
 .123د ص  1994محمود عبد الرحمن د نطاق الحق في الحياج الخاصة د دار النهضة اليربية د مصر   5
يونس د عرب د الخصوصية وأمن الميلومات في الأعمال ال سلكية بواسطة الهاتف الخلويد ورقة عمل مقدمة إل  منتدى اليمل  6

 .2001الالكتروني بواسطة الهاتف الخلوي داتحاد المصارف اليربية د الأردن د 
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ومع تطور تكنولوجيا الميلومات وماتبع ذلك من تطورات طالت البيانات الضسسسسسسسخمة د ومجالات 

 استغ لهاد أصبحت مبادئ البيانات الشخصية  تتيارض مع مبادئ الخصوصية .

ية ونشسسأج الحق في وفي هذا الفصسسل سسسوف يتم التطرق للأسسساس القانوني في الحق في الخصسسوصسس

 الحياج الخاصةد ومدى خصوصية الميلومات الخاصةد والحق في الوصول إليها.
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 المبحث الأول: نشأة الحق في الحياة الخاصة

ييد موضوع الحق في الخصوصية أحد أهم المواضيع في الوقت الحاضر؛ نظراً لارتباطه الوثيق 

ع قة مباشسسرج بحياج الإنسسسان التي منحها له ا تيال  بكرامة الإنسسسان والتي تيتبر أمراً جوهرياً لهُ 

د ومن ثم تبنت هذا الحق الأحكام الوضسسييةد حيث أنه لا يجوز الإنتقاص من كرامة الإنسسساند وأي 

 انتقاص منها يؤدي بشكل فيال ومباشر إل  الإعتداء عل  خصوصية الأفراد.

قد أثرَ التقدم التكنولوجي المتسسسسسسسسارع في السسسسسسسسنوا ت الأخيرج عل  حياج الأفرادد وحرياتهم هذا ول

 الخاصةد مما أدى إل  تغير الحياج الاجتماعيةد جراء التطفل عل  الحياج الخاصة للأفراد وانتهاكها.

ونظراً لأهمية الحق في الحياج الخاصسسسسسة عل  مسسسسسستوى الأفراد والجماعات د ودوره في اسسسسسستقرار 

لدينية منذ الأزل د وتكفلت الأحكام الوضسسسيية المجتميات د فقد اهتمت لهذا الموضسسسوع النصسسسوص ا

 بسن القوانين والتشرييات لحماية الحق في الحياج الخاصة.

 

 المطلب الأول: دور التشريعات والقضاء والفقه في إقرار الحق في الخصوصية

سسسسسسسستطرق الباحثة في هذا المطلب إل  التيريفات المتيلقة بالحق في الخصسسسسسسسوصسسسسسسسية د وإل  دور 

الوضيية والفقهية في إقرار الحق في الخصوصية د وذلك من خ ل تناول دور القضاء التشرييات 

والتشسسرييات الوضسسيية في إقرار الحق في الخصسسوصسسية في الفرع الأول من هذا المطلبد و تناول 

 دور الفقه في إقرار الحق في الخصوصية في الفرع الثاني من هذا المطلب.

 

 عية في إقرار الحق في الخصوصيةالفرع الأول : دور الأحكام الوض

عل  صسسسسسييد الأحكام الوضسسسسسيية في حماية الحق في الخصسسسسسوصسسسسسية  د فقد أقرت اليديد من الدول 

التشسسسرييات لحماية وإقرار الحق قي الخصسسسوصسسسيةد ومن هذه الدول   الجزائر د مصسسسر د الأردن 

 وفلسطين د والمشرع الفرنسي (.

بشسسسسأن الجرائم  2018لسسسسسنة  10ر قرار بقانون رقم الفلسسسسسطيني د فقد صسسسسدفيما يتيلق بالمشسسسسرع 

يحظر التسدخسل التيسسسسسسسسفي أو الغير قسانوني في  -1منسه :"  22الالكترونيسة د وقسد جساء في المسادج 

كل من أنشأ موقيا أو تطبيقا  -2خصوصيات أي شخص أو في شؤون أسرته أو بيته أو مراس ته 

لالكترونية أو احدى وسائل تكنولوجيا الميلومات أو حسابا الكترونيا أو نشر ميلومات عل  الشبكة ا

بقصد نشر أخبار أو صور أو تسجي ت صوتية أو مرئيةد سواء كانت مباشرج أو مسجلةد تتصل 

بالتدخل غير القانوني في الحياج الخاصسسة أو اليائلية للأفراد ولو كانت صسسحيحةديياقب بالحبس مدج 
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ر أردني ولا تزيد عن ث ثة آلاف دينار أردنيد أو ما لا تقل عن سسسنة وبغرامة لا تقل عن ألف دينا

 7ييادلها باليملة المتداولة".

كما ويجرم القانون الأسسسسسسساسسسسسسسي الفلسسسسسسسطيني الذي ييد بمثابة الإطار الدسسسسسسستوري للنظام القانوني 

من القانون  32في المادج  الفلسطيني الاعتداء عل  حرمة الحياج الخاصةد وحسبما جاء في القانون

:" حظر الاعتداء عل  الحريات الشسسسسخصسسسسية وحرمة الحياج  2003الأسسسسساسسسسسي الفلسسسسسطيني لسسسسسنة 

الخاصةد كل اعتداء عل  أي من الحريات الشخصية أو حرمة الحياج الخاصة للإنسان وغيرها من 

ى الجزائية ولا المدنية الحقوق والحريات اليامة التي يكفلها القانون الأساسي جريمة لا تسقط الدعو

 8الناشئة عنها بالتقادم ."

المشسسرع المصسسري ؛ فلم ينص صسسراحة في تشسسريياته عل  حق الخصسسوصسسية د ولكن قد خصسسص  -

م  مادج مستقلة للحق في الحياج الخاصةد بالإضافة  2014الدستور المصري الحالي الصادر عام 

نة من الحق في الخصسسسوصسسسية د إل  ما تضسسسمنته الدسسسساتير من نصسسسوص أخرى تكفل جوانب ميي

 9كحرمة المسكن الخاص د وسرية المراس ت وغيرها.

من الدسستور المصسري عل  " للحياج الخاصسة حرمةد وهي مصسونة لاتمس د  57فقد نصست المادج 

وللمراسسسس ت البريدية والبرقيةد والالكترونية والمحادثات الهاتفيةد وغيرها من وسسسسائل الاتصسسسالد 

مكفولة د ولا تجوز مصسسسسادرتهاد أو الاط ع عليهاد أو رقابتها إلا بأمر قضسسسسائي حرمة وسسسسسريتها 

 10مسبب".

أيضسسا عل  " للمنازل حرمةد وفيما عدا حالات أو الاسسستغائة لايجوز دخولها  58كما نصسست المادج 

ولا تفتيشسسسسسهاد ولا مراقبتها أو التنصسسسسست عليها إلا بأمر قضسسسسسائي مسسسسسسببد ويحدد المكان والتوقيت 

 11ض منه وذلك كله في الأحوال المبينة في القانون ".والغر

قانون الجرائم الالكترونية د حيث   2015أما بالنسسسسسسبة للمشسسسسسرع الأردني فقد صسسسسسدر في اليام  -

 يتضمن هذا القانون سبية عشر مادج موزعة بين ما هو إجرائي وما هو موضوعي د واشتمل

 عل  مواد لحماية الحياج الخاصة منها :

 " والتي تياقب كل من مكَن الآخرين من الاط ع عل  بيانات وميلومات".: 4المادج ‌-أ

                                                           
 22د م بشأن الجرائم الالكترونية د تشريع فلسطيني  2018لسنة  10قرار بقانون رقم  7
 32د م 2002القانون الأساسي الفلسطيني الميدل لسنة  8
 23-11د ص 2015الحق في الخصوصية والأمان الشخصي د مركز هردو للدعم الرقمي د القاهرجد  مقالة بينوان  9

 2014من الدستور المصري لسنة  57مادج  ال 10
 2012من الدستور المصري لسنة  58المادج  11
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: " يياقب من قام قصسسسداً بالتقاط أو اعتراض أو بالتنصسسست أو أعاق أو صسسسوَر أو  5المادج ‌-ب

  12شطب محتويات عل  ما هو مرسل عن طريق الشبكة الميلوماتية ".

المشسرع الفرنسسي قد ذكر الحرية الشسخصسية في ديباجة الدسستور الصسادر في  أكتوبر سسنة  -

د وقد اسسسستخلص المجلس الدسسسستوري 1946د وكذلك الدسسسستور الصسسسادر في سسسسنة 1958

من الدسسسستور د والتي  66الفرنسسسسي مبدأ صسسسيانة الحرية الشسسسخصسسسية من سسسسياق نص المادج 

 حبسه إلا وفقاً للقانون ."  تنص عل  أنه : "لايجوز القبض عل  أحد أو

كما أن القضاء الفرنسي ييتبر أول من اعترف بحماية الحياج الخاصة أو الحرية الشخصية 

د ولم يجيلها مقتصسسسسرج عل  الحماية المادية فقط بل جيلها تمتد لحماية اليناصسسسسر المينوية 

 13من مختلف صور المساس بالحياج الخاصة .

مكتوب كالمملكة المتحدج د فإن اليرف الدستوري بالإضافة في الدول التي ليس لها دستور  -

إل  وثائق حقوق الإنسسسسسان تقضسسسسي باحترام الحرية الشسسسسخصسسسسية  مثل اليهد اليظيم ووثيقة 

من أقدم الوثائق التي نصسسست عل  حماية  1215الحقوقد وييد اليهد اليظيم الصسسسادر عام 

عل  أنه : "لايجوز القبض عل  منه  39الحرية الشسسخصسسية في بريطانياد فقد نصسست المادج 

شسسسسسسسخص أو حرمانه من أم كه واعتباره خارجاً عل  القانون أو نفيه أو التيرض له بأي 

 14طريق إلا بناء عل  حكم صحيح وفقأ لقانون الب د."

وبهذا و عل  الرغم من وجود حماية قانونية لحق الحياج الخاصسسسسسسسة وهي جزء أصسسسسسسسيل للحق في 

تيريف جامع ومانع لمدلول الخصسسسوصسسسية من الناحية القانونية أمر  الخصسسسوصسسسية د إلا أن إعطاء

 صيب د وييود ذلك إل :

 التوسع والامتداد الذي تمتاز به الخصوصية. -

 لانها موضوع مرن د ويختلف من مجتمع لآخرد ومتغير بالنظر إل  اليامل الزمني. -

د ومن شسسسخص الخصسسسوصسسسية لا تختلف من مجتمع لآخر فقط د وإنما تختلف من فردِ لآخر -

 عادي إل  شخص آخر مشهور.

إضافة إل  ذلك فإن الحق في الخصوصية ييدُ مرتبط أشد الارتباط بحق حرية الصحافة والإع مد 

والذي ييد تقييداً لها د ومن هنا أكدت لجنة الخبراء المنبثقة عن المجلس الأوروبي لحقوق الإنسسسسان 

                                                           
 .4و 3المواد  2015لكترونية الأردني لسنة قانون الجرائم الا 12
يوسف الشيخ يوسفد حماية الحياج الخاصة في القانون الجنائي المقارند رسالة دكتوراهدد جامية القاهرجددار الثقافة للنشروالتوزيع د  13

 .200د ص 1996الأردند 
مية والقانون الوضيي د مكتبة اليبيكان د المملكة اليربية صالح  بن عبد ا د الراجحي د حقوق الإنسان وحرياته في الشريية الإس  14

 .88د ص  2004السيودية د 
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التشسسسسسرييي أو القضسسسسسائي أو الفقهي أو المجال  د أنه لا يوجد تيريف عام متفق عليه عل  الصسسسسسييد

 15الدولي أو الوطني .

في الحياج الخاصسسسسسسة وقدسسسسسسسيتها وحمايتها من الاختراق من خ ل ما سسسسسسسبق ترى الباحثة أن الحق 

حيث تمتد التابية للإنسسساند والموازية لكل الحقوق الأخرى الشسسخصسسيةد  والانتهاك من أهم الحقوق

ديمة ومواثيق وتشسسسرييات عالميةد وقد تابع رحلته ليتصسسسدر قائمة جذور هذا الحق إل  حضسسسارات ق

من الحقوق الشخصية التي تبق  لصيقة بصاحبها حت  الحقوق المصانة في عالم الميلوماتيةد وهو 

سان مرتبطة بكرامته د وشرفه د وله كامل الحق في المحافظة  وفاته د حيث أن الحياج الخاصة للإن

في حياتهد لذا عملت كل الدول عل  وضع قواعد أو قوانين تهدف إل   عل  هذه الجوانب الجوهرية

 إيجاد قواعد تحمي الحياج الخاصة وتمنع المساس بها.

 

 الفرع الثاني : دور الفقه في إقرار الحق في الخصوصية

إن الخصوصية عبارج عن منظومة متكاملة ومتناسقة من الخصائصد لها سمات وخصائص مادية 

عبارج عن أسسسسسسسلوب حياجد ومجموعة من الأخ قيات التي تتمثل في النظرج لليالم د ومينويةد وهي 

ورؤية الذات والآخرد كما أن الحق في الحياج الخاصة هو من الحقوق اللصيقة بالإنسان والموازية 

 لكل الحقوق الأخرى الشخصية.

ة إل  أن وصل لقد مرت الخصوصية بث ثة مراحل تاريخيةد تطورت من خ لها فكرج الخصوصي

 مفهومها إل  اليصر الرقميد وهذه المراحل هي :

المرحلة الأول  : الخصسسوصسسية المادية ؛ وهي الاعتراف بالخصسسوصسسية د كحق حماية الأفراد من 

 أي اعتداء مادي عل  حياتهم وممتلكاتهم.

 لفرد.المرحلة الثانية: الخصوصية المينوية وهي عبارج عن حماية القيم واليناصر المينوية ل

المرحلة الثالثة: الخصسسوصسسية كحق عام يمتد نطاقه لحماية الأشسسخاص من كافة أوجه الإعتداءات د 

أو أي تسسدخسسل في حيسساتهم أيسساً كسسان مظهرهسساد أو طبييتهسساد وفي نطسساق الأخير ولسسد مفهوم جسسديسسد 

اتد للخصوصية ارتبط بأثر التقنيات الحديثة عل  الحياج الخاصةد والتي تتمثل بخصوصية الميلوم

 16أو حق الأفراد في حماية البيانات الشخصية د والسيطرج عليها في ظل تحديات اليصر الرقمي.

                                                           
 57ياسين قوتال د حق الخصوصية الالكترونية  بين التقييد والإط قد جامية عباس الغرور د خنشلةد الجزائر د ص 15
د  -دراسة مقارنة  –الالكترونية في التشريع الأردني بارق منتظرعبد الوهاب ال مي د جريمة انتهاك الخصوصية عبر الوسائل  16

 12د ص  2017رسالة ماجستير د جامية الشرق الأوسط دعمان د الأردن د 
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أما فيما يتيلق بمفهوم الخصسسسسسسسوصسسسسسسسية فإنها من الناحية اللغوية يقصسسسسسسسد بها؛ حالة الخصسسسسسسسوصد 

 17والخصوص نقيض اليمومد ويقال : خصَهُ بالشئ يخصه خصاً وخصوصاً.

فإن وضع تيريف دقيق وواضح للحق في الخصوصية ييوَل عليه د  أما من الناحية الاصط حية ؛

ييدُ أمراً صسسيبادً ولذلك فإن الخصسسوصسسية من الناحية القانونية لم يرد لها تيريفاً خاصسساً د أو تحديداً 

لميناها أو بيانهاد لا في ميظم الدسسساتير ولا في التشسسريياتد ورغم أن ميظم الدسسساتير لم تسسستخدم 

يحكم أن الفرد في حياته الخاصسسة يكون في خصسسوصسسية د بالمقابل قد يفهم من لفظ الخصسسوصسسية د 

الخصسسسسسسوصسسسسسسية بأنها الحياج الخاصسسسسسسة المرتبطة بمكان مييند وقد اتجه الفقهاء إل  تيريف الحياج 

 الخاصة د  وتحديد الانتهاكات الواقية عل  الحق في الخصوصية .

بأنها " الحق في أن يترك المرء وشسسسأنه" د  فقد عرَف القاضسسسي الأمريكي  كولي ( الحياج الخاصسسسة

والفقه الأمريكي عموماً عرًف الحياج الخاصسسسسسسسة عن طريق ذكر مجموعة من صسسسسسسسور الانتهاكات 

الرئيسسسسسية التي تقع عل  الحق في الخصسسسسوصسسسسية د وذلك حسسسسسبما ورد في التطبيقات القضسسسسائية في 

تهاكات التي تقع عل  هذا الحق هي كما الولايات المتحدج الامريكية د وقد ذهب الفقهاء إل  أن الان

 18يلي :

انتهاك أو اقتحام عزلة الفرد أو خلوته د أو التدخل في حياته الخاصسسسسسسسة د كالاعتداء عل  حرمة  -

 مسكنهد أو التنصت عل  محادثات هاتفية أو تصويره أو التأمين عل  حياته بغير رضا .

 لميلومات الصحية.الإفشاء اليلني للوقائع التي تمس الشخص اليادي د كا -

 تشويه سمية شخص في نظر الجمهور . -

الاستي ء عل  بيض عناصر الشخصية كالاسم والصور د لتحقيق مغنم خاص د مثل استغ ل  -

 اسم الشخص أو صورته في الدعاية لسلية.

مما سسسبق يتضسسح أنها تفصسسي ً ل نتهاكات التي تقع عل  الحق في الخصسسوصسسية وليسسست تيريفا أو 

 لمقصود بالحق في الخصوصية.توضيحاً ل

( أن الحق في الخصسسسسسسوصسسسسسسية هو " حق الفرد في حياج منيزلة مجهولةد   Nizaذكر الفقيه   نيزا

فالشسسسسخص من حقه أن يييش بييداً عن أنظار الناس د وعن القيود الاجتماعية د بمين  أنه من حق 

 19الشخص ألا يكون اجتماعياً".

                                                           
 .290مي ديد ص  30د 8د ج2ابن منظورد لسان اليربد دار الأميريةـ ط 17

 

 58دالقاهرج د ص1978دار النهضة اليربيةد كامل الأهواني د الحق في احترام الحياج الخاصة د دراسة مقارنة د  حسام الدين 18
سليم ج دد الحق في الخصوصية بين الضمانات والضوابط في التشريع الجزائريد رسالة ماجستيرد جامية وهراند   19

 1د ص 2013الجزائرد
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( د أن الحياج الخاصسسة بدأت تتضسسح تأسسسيسسساً عل  الحق Roger Colarوذكر الفقيه روجر كولار 

 20في الملكية الذي ييني  : " عدم نشر أية أخبار أو صور عن شخص دون إذنه أو موافقته."

في الشريية الإس مية عل  الرغم من عدم ذكر لفظ الحق في الخصوصية من قبل فقهاء الشريية 

قسديمسسادً إلا أن هسذا لا ييني أنسه لم ييترف بهسسذا النوع من الحق د بسل عل  خ ف ذلسك فسإن السدين 

ن الإس مي قد اعترف منذ البداية بالحق في الخصوصيةد ويظهر ذلك جلياً من خ ل تكريم الإنسا

وصسسسسسسسيانة حرماتهد ويؤكد الرسسسسسسسسول صسسسسسسسل  ا عليه وسسسسسسسسلم عل  أهمية المحافظة عل  حرمة 

خصسسوصسسيات الفرد ؛ عن عبد ا بن عمر قال : " رأيت رسسسول ا صسسل  ا عليه وسسسلم يطوف 

ما أطيبك وماأطيب ريحكد وما أعظمك وأعظم حرمتكد والذي نفس محمد بيده   {بالكيبة ويقول 

 21. }عظم عند ا حرمة منكد ماله ودمه وأن نظن به إلا خيرالحرمة المؤمن أ

وإن الباحث في أحكام الشسسسسريية الأسسسسس ميةد يجد أنها أوردت ضسسسسوابط عامة د يؤدي تطبيقها عل  

وجهٍ صسسسسحيح إل  المحافظة عل  حرمة الحياج الخاصسسسسة د وليل من أبرز تطبيقات الحق في الحياج 

الخاصسسسسسة في الدين الإسسسسسس مي هو حق الفرد في حرمة مسسسسسسكنهد والييش فيه آمناً بييداً عن تدخل 

يا أيها اللذين آمنوا لا تدخلوا بيوتا غير بيوتكم حت   {ريند وهذه الحرمة تقررت بقوله تيال  : الآخ

 22. صدق ا اليظيم  }تستأذنوا وتسلموا عل  أهلهاد ذلك خيرُ لكم ليلكم تذَكرون

كما نجد أن التشسسسريع الإسسسس مي أقرَ حق الإنسسسسان في الحرية الشسسسخصسسسية د وقد اشسسسترط أن تكون 

هذا الحق ملتزمة بحدود الشسسسريية الإسسسس مية د وألَا يترتب عل  هذا الحق حدوث ضسسسرر ممارسسسسة 

 23للشخص ذاته أو للآخرين .

وفي الكتب السسسسماوية أيضسسساً ثمة اليديد من الإشسسسارات للخصسسسوصسسسية تنطوي عل  اعتراف بحماية 

ة للخصوصية في الانسان من أن يكون مراقباً د فقد ورد بالتوراج كأقدم كتاب سماوي د وثمة حماي

 الشرائع اليونانية والصينية القديمة د فهو حق قدم قدم البشرية.

 

                                                           
د دار النهضة اليربيةد سليمان أحمد فضل د المواجهة التشرييية والأمنية للجرائم الناشئة عن استخدام شبكة الميلومات الدولية 20

 .215د ص2007د 1القاهرجدط
 2د تحقيق : محمد فؤاد عبد الباقيد دار الفكرد بيروتد ج3932ابن ماجهدسنن ابن ماجهد باب حرمة ذم المؤمن ومالهد الحديث رقم  21

 .1297د ص 
 27سورج النور د الآيه  22
س بحرمة الحياج الخاصة عبر المكالمات والصور د دراسة مقارنةد جمال عبد الناصر عجالي د الحماية الجنائية من أشكال المسا 23

 22د ص  2014جامية محمد خيضرد الجزائر د
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 المطلب الثاني : الخصوصية في العصر الرقمي 

إن مفهوم الحق في الخصوصية الرقمية هو امتداد لمفهوم الحق في الحياج الخاصة د إلا أنه يختلف 

حرية الشخص و في الحق بأن  يتيلق بمدىو بكونه يتصل بالميلومات الالكترونية الخاصة بالأفراد

يتحكم بالميلومات التي تخصسسسسه من المبادئ د ولبيان أثر وسسسسسائل التقنيات الميلوماتية الحديثة عل  

الحق في الخصوصية سيتم تقسيم هذا المطلب إل  فرعيند نبحث في الفرع الأول نشأج الخصوصية 

لفرع الثاني الآثار الإيجابية والآثار السسسسلبية لوسسسسائل الميلوماتية ونطاقها عبر الانترنت د ويتناول ا

 التقنيات الحديثة عل  الحق في الخصوصية.

 

 الفرع الأول : نشأة الخصوصية المعلوماتية ونطاقها عبر الانترنت

ييزى الفضل في مفهوم خصوصية الميلومات إل  مؤلفين أميركيين في هذا المجال د وهما الأول 

د والثاني كتاب الاعتداءعل  الخصوصية 1967: كتاب الخصوصية والحرية د لمؤلفه ويستن عام 

لمؤلفه ميلرد وك هما قدما مفهوماً وتيريفا لخصوصية الميلومات د فقد عرف ويستن الخصوصية 

 Theلوماتية بأنها :  " حق الأفراد في تحديد مت  وكيف وإل  تصل عنهم الميلومة للآخرين المي

claim of individual to determine for themselves when, how and to what 

extent information about them is communicated of others “ 

أنها : " قدرج الأفراد عل  التحكم بدورج  في حين عرَف ميلر الحق في خصسسوصسسية الميلومات عل 

 “الميلومات التي تتيلق بهم 

“The individuals ability to control the circulation of information relating 

to him “ 

وتيرف الخصسسسوصسسسية الرقمية بأنها وصسسسف لحماية لبيانات الشسسسخصسسسية للفرد د والتي يتم نشسسسرها 

قميةد وتتمثل البيانات الشسسخصسسية في البريد الالكتروني د والحسسسابات وتداولها من خ ل وسسسائط ر

البنكية والصسسسور الشسسسخصسسسيةد وميلومات عن اليمل والمسسسسكن التي نسسسستخدمها من خ ل الانترنت 

أثناءاسسسسستخدام الحاسسسسسب الآلي أو الهاتف المحمول د أو أي وسسسسسيلة من وسسسسسائل الاتصسسسسال بشسسسسبكة 

 24الانترنت.

رقمية بأنها "ذلك الحق الذي يحمي الحياج الخاصسسسسسسة للفرد  من خ ل كما تيرف الخصسسسسسسوصسسسسسسية ال

 25إحاطته بسياج من السريةد ومياقبة كل من يحاول الاعتداء عليه د بدون علم وإرادج صاحبها."

                                                           
 2د ص2013عاطف كريم دالخصوصية الرقمية بين الانتهاك والغياب التشريييدمركز دعم لتقنية الميلومات دالقاهرجد  24
 17د ص  2003الجزائر د نصر الدين دماروك د الحق في الخصوصية د مجلة النائب د  25
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كما يمكن تيريفها بأنها : "وصسسف لحماية البيانات الشسسخصسسية للأفراد التي يتم نشسسرها وتداولها من 

 26".خ ل الوسائط الرقمية

الرقمية بشسسكل مباشسسر بالميلوماتية ومختلف اسسستخداماتهاد  27ويقترن مفهوم الحق في الخصسسوصسسية 

 وتحتل جانباً مهماً من الحياج الخاصة منذ ستينيات القرن الماضي.

ومما لا شسسك فيه أن البيانات الشسسخصسسية هي المحل الذي ينشسسأ حوله الحق في الخصسسوصسسية الرقمية 

ومات الخاصةد لذلك فإن نطاق هذا الحق واسع ومتيدد باعتبار أن البيانات باعتبارها مصدراً للميل

الشخصية تتواجد في الفضاء الرقمي د ولذلك يمكن القول أن الحق في الخصوصية الرقمية يتيلق 

عل  وجه الخصسسسسسسسوص بالبيانات الشسسسسسسسخصسسسسسسسية المخزنة في قواعد البيانات والأنظمة الميلوماتية 

لفات الطبية والمحاكم والميلومات المتيلقة بالموظفين د كما يتيلق الحق للمؤسسات والإدارات كالم

 في الخصوصية الرقمية بالاتصالات والمراس ت عبر الانترنت.

في نهاية السسسسستينات والسسسسسبيينات كان قد انطلقت دراسسسسسات قانونية اهتمت بالخصسسسسوصسسسسية وبحقوق 

م خصسسسسوصسسسسية الميلومات الالكترونية الإنسسسسسان د تحت ضسسسسوء التطورات التقنيةد وقد تناولت مفهو

بشكلِ مستقل عن باقي مفاهيم الخصوصيةد ولقد ظهرت مع التكنولوجيا ما يسم  بنوك الميلومات 

نادً وتهدف لخدمة غرض مييند  يد موضسسسسسسسوعاً ميي نات تف يا والتي يقصسسسسسسسسد بها ؛ تكوين قاعدج ب

ميلومات تفيد مسسسستخدمين وميالجتها بواسسسسطة أجهزج الحاسسسسبات الالكترونية د لإخراجها بصسسسورج 

مختلفين في أغراض متيسددج د فيمسا تحتوي عليسه من ميلومسات حول الأفراد ومسا يخزن عنسه من 

البيانات التي قد تشسسكل عنصسسر تضسسييق وتقييد لمشسساركته في شسسؤون الحياج اليامة د وقد يشسسكل أمر 

فرد أسسسيراً للميلومات التخزين خطراً بشسسكل أو برخر عل  حياج الفرد الخاصسسة ويهددها د ويصسسبح ال

 28التي جميتها الحاسبات الآلية د ورصدت كل تحرك من تحركاته .

مما لا شسسسك فيه أن مواقع التواصسسسل الاجتماعي هي عبارج عن مواقع تربط الأفراد في كل مكان و 

عل  كوكب الأرض د حيث تمتد هذه المواقع من دولة إل  أخرى ومن مدينة إل  أخرىد وإن تزايد 

أعداد الأشخاص المستخدمين لهذه المواقع بصورجٍ غير طبييية يترتب عليه انتهاك الحياج الخاصة 

                                                           
 .18نصر الدين  ماروك د المرجع السابق د ص  26
د في مجلة هارفرد  Brandis warnلبرانديس وورن  1890الحق في الخصوصية ذكر في المرج الأول  في مقال نشر عام  27

ي يسي  من خ له  إل  حماية مشاعره الحقوقية في الولايات المتحدج الأمريكيةد وهو مفهوم مرتبط بكيان الإنسان أو حيزه الخاص الذ
 وأفكاره وأسراره الخاصة  تجسيداً لكينونته الفردية .

محمد رشيد أبو حجيلةدالحماية الجزائية للميلومات الشخصية للأفراد في مواجهة أخطار بنوك الميلوماتد دراسة مقارنةد رسالة  28
 .4د ص  2007ماجستيرد كلية الحقوق دجامية آل البيتد عمان د الأردند 
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للمسسسسستخدمين عبر شسسسسبكة الانترنت د فالأمر لايقتصسسسسر فقط عل  موقع محدد د بل هناك الكثير من 

 .29المواقع الالكترونية التي اقتحمت دول اليالم أجمع 

وعل  الرغم من الدور الذي تشغله هذه الشبكات الالكترونية في حياتنا الاجتماعيةد بالنظر إل  أنها 

د حيث أنه من خ لها بالإمكان التفاعل بين المستخدمين 30قميأصبحت سمة مميزج في اليصر الر

في حياتهم اليوميةد عل  الرغم من أنها تثير بيض المخاوف حول أمن وخصسسسسسسسوصسسسسسسسية البيانات 

 الشخصية التي يدلي بها المستخدمون.

ت إذ أن الميلوماتية بأدواتها المتسسسسسسسارعة وقدرتها عل  اسسسسسسستيياب قدر أكبر من الميلومات والبيانا

الاسسسسمية د واسسسسترجاعها وتصسسسنيفها وتحليلها وميالجتها د والقيام بيملية تداولها دون وجود عوائق 

 حقيقياً لحقوق الأفراد في احترام حياتهم الخاصة . يشكل تهديدا

وذلك يكشسسسسف بوضسسسسوح إل  أي مدى يمكن أن يكون تهديد الخصسسسسوصسسسسية د والحقيقة أن اسسسسستخدام 

ق لجة البيانات الشسسسخصسسسية من قبل الدول وقطاعاتها الخاصسسسةد قد عمَ التقنيات اليالية في جمع وميا

التناقضسسسسات الحادج التي برزت فيما تيلق بين حق الأفراد في الحياج الخاصسسسسة د وموجبات الاط ع 

 : 31من خ ل أربية ميالم رئيسية  وذلك عل  بيانات الأفراد د  وتتمثل هذه التناقضات يما يلي

حياج الخاصة وفي حق الدولة في الاط ع عل  شؤون الأفرادد والذي عمَقه أولاً : التناقض بين ال

تدخل الدول في شسسسسسسسؤون الأفرادد وليس المراد الاط ع عل  ميلومات ميينة عن الأفراد لتنظيم 

الحياج الاجتماعية بشسسسكل أفضسسسل د كالاحتفاظ بسسسسج ت المواطنين د الولادج د الزواجد الوفيات د 

 م الدول للميلومات الخاصة للفرد لأغراض تتناقض مع صونها واحترمها.وغيرها د بل استخدا

ثانياً: التناقض بين حق الفرد في الاحتفاظ بسسسسريته د ومصسسسلحته في كشسسسف حياته الخاصسسسة ليتمتع  

ويحقق ثمار هذا الكشسسف د ورغم أن هذا التناقض غير متحقق للوهلة الأول  باعتبار أن الاحتفاظ 

الطوعي عن هذه السسسرية حق أيضسسادً إلا أن احتمال اسسستغ ل الميلومات  بالسسسرية حق د والكشسسف

 الميطاج طوعاً لأغراض غير التي أعطيت من أجلها يمثل انتهاكا لخصوصية الفرد .

 ثالثاً: التناقض بين الحياج الخاصةد والحق في جمع الميلومات لغايات البحث اليلمي .

الخاصسسسسسسة د وبين حرية الصسسسسسسحافة وتبادل الميلومات وهي ما رابياً: التناقض بين الحق في الحياج 

 32تيرف بالحربات الإع مية.

                                                           
د.طارق جمية السيد راشدد مدى حجية رسائل التواصل الاجتماعي في الإثباتد دراسة تحليلية مقارنةد مجلة اليلوم القانونيةد جامية  29

 45د ص 2016د 2عين شمس د القاهرجد عدد 
كلية اليلوم الإنسانية د جامية  د.أحمد عصامد تأثير مواقع التواصل الاجتماعي عل  خصوصية الفرد الجزائريد رسالة ماجستيرد 30

 17د ص 2013المسيلةد الجزائر د 
 .2001يونس عرب  د مرجع سابق د  31
 17نصر الدين ماروكد الحق في الخصوصية د مرجع سابق د  صد 32
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وقد أعط  الفضاء الالكتروني رجال السلطة ص حيات كبيرج في مجال مراقبة الأفراد عل  شبكة 

الانترنتد بواسسسسطة برامن خاصسسسة تمكنهم من رصسسسد تحركات الأفراد واختراق البريد الالكتروني 

ئي في بيض البلداند وإن أهم مجالات التيرض للخصسسسوصسسسية هي ؛ خصسسسوصسسسية دون إذن قضسسسا

البيانات ومنها خصسسوصسسية الاتصسسالات والبريد الالكترونيد والهواتف المحمولة المتصسسلة  بشسسبكة 

الانترنتد والخصسسوصسسية الصسسحيةد والخصسسوصسسية الماليةد وهناك مجالات أخرى متيددج لا يمكن 

 شبكة الانترنت.حصرها في التيرض للخصوصية عل  

وعليه يظهر الواقع أن انتهاك الخصسسسسوصسسسسية أمر مسسسسستمر د حت  في الدول الديمقراطية التي تيمل 

وفق تشسسسسسسسرييات حماية الحياج الخاصسسسسسسسةد نظراً لغياب أدوات تطبيق القانون د وإن كانت الجهود 

إلا أن اسسستخدام  التنظيمية د والتشسسرييية قد سسسيت إل  إقامة التوازن بين هذه الحقوق المتيارضسسة د

 التقنيات الحديثة لجمع وميالجة البيانات الشخصية د يخلق واقياً صيبا يهدد هذا التوازن .

لة عل  الحق في  حاصسسسسسسس كات ال ها قادرج عل  مواجهة الانت يات غير  ية التشسسسسسسسري لدول اليرب في ا

 الخصوصيةد وهناك ضرورج لليمل عل  نشر الوعي الثقافي بالحق في الخصوصية الرقمية.

فلقد ارتبط مفهوم الجريمة الميلوماتية يما تشسسسسسسستمل عليه وسسسسسسسسائل الاتصسسسسسسسال والإع م من بيانات 

وميلومات د يتم جميها وتداولها وتخزينها وميالجتها آلياً ورقمياً أو الكترونيادً وهذا الأمر سسسسسسسسهل 

و أشخاص وسرع ووسع الوصول إليها واختراقهاد وقد تكون هذه البيانات مرتبطة بدول وكيانات أ

ميينيند وهو ما دفع بالدول والمجتميات لإعادج النظر بمنظوماتها القانونية والتشسسسسسسسرييية لغايات 

 تجريم مثل هذه الأفيال.

ويواجه مسسستخدموا الانترنت الفلسسسطينيون تحديات عل  مسسستويات عدجد فيما يتيلق بحماية البيانات 

المية التي يتيرض لها المسسسسسستخدموند الخاصسسسسسة بهمد في وج عل  الانتهاكات من قبل شسسسسسركات ع

يواجه الفلسسسسسطينيون الانتهاكات الإسسسسسرائيلية وانتهاكات محلية أيضسسسساد حيث يتحكم الاحت ل بالبن  

التحتية لتكنولوجيا الميلومات والاتصسسسسسسالات الفلسسسسسسسطينيةد إل  جانب فرض رقابة الكترونية تجمع 

دإذ ترى المنظمات الحقوقية بأن تبني  بيانات وتنتهك خصسسوصسسية كل فلسسسطيني بحجة دواعي أمنية

قانوناً لحماية البيانات الشسسسخصسسسية في فلسسسسطين د لن يوفر سسسسوى مسسسستوى محدود من من الحماية د 

وذلك نظرً لخصوع البنية التحتية الخاصة بتكنولوجيا الميلومات والاتصالات للسيطرج الكاملة من 

دإذ تتحكم السسسسسلطات  1993ية أوسسسسسلو عام قبل سسسسسلطات الاحت ل الإسسسسسرائيلي د رغم توقيع اتفاق

الإسرائيلية في الموجات الكهرومغناطيسية للفضاء الرقمي د وتتحكم في عمليات استيراد وتركيب 

أي ميدات لشسسسركات الاتصسسسالات الفلسسسسطينيةد وشسسسركات مزودي الخدمةد كما يتم اسسسستخدام تقنيات 
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د أما عل  الصسسسييد 33ءلة قانونية تجسسسسس ومراقبة واسسسستغ ل للبيانات الشسسسخصسسسية د دون أي مسسسسا

المحلي فإن غياب سسسسلطة تشسسسرييية قادرج عل  سسسسن قوانين وتشسسسرييات مواكبة للتطورات في عالم 

التكنولوجيا يفتح الباب عل  مصسسراعيه لانتهاك خصسسوصسسية الأفراد وحماية البيانات الشسسخصسسية في 

خصوصية وحماية بيانات شخصية القطاع الحكومي والخاصد وحت  هذه اللحظة لا يتوافر قانون 

ورقمية واضسسسح وشسسسامل بل نصسسسوص مواد فضسسسفاضسسسة عند خضسسسوعها للفحص الصسسسارم المتيلق 

 بالضمانات اليادلة .

وبالإشسسسسسسسارج إل  هذا الموضسسسسسسسوع  د فإنه يياني الفلسسسسسسسسطينيون من مجموعة من التحديات الرقمية 

ها د كما يياني المواطن المرتبطة بالوصسسسسسسسول إل  منصسسسسسسسات التواصسسسسسسسل الاجتماعي والرقابة علي

الفلسطيني من تقييد الوصول إل  نشر المحتوى المتيلق بالقضية الفلسطينية د ومياناج في صياغة 

المحتوى عل  شسسسسسبكات التواصسسسسسل د مما يؤدي إل  صسسسسسيوبة وصسسسسسول الحقائق المتيلقة بالوضسسسسسع 

مية عل  المواطن الفلسسسسسسسسطيني إل  اليالم د فالرقابة الرقمية المفروضسسسسسسسة من قبل الشسسسسسسسركات اليال

الفلسسسسسسسطيني غير متوازنة د مما يظهر حجم التحديات التي يواجهها المواطنون الفلسسسسسسسطينيون فيما 

 34يتيلق بالرقابة عل  المحتوى الخاص بهم عبر الفضاء الرقمي.

وبهذا يتحدد نطاق الحق في الخصسسسوصسسسية الرقمية بين حدين متناقضسسسين يتمثل أولا في حق الأفراد 

خاصسسة د وثانيا في موجبات الاط ع عل  شسسؤون الأفراد  وما تفرضسسه الضسسرورج عل  في الحياج ال

الدول والحكومات في توفير حد أدن  من الأمان الرقمي بذات الوقت كبح للجريمة المرتكبة عبر 

 الفضاء الرقميد وهذا النطاق يتحدد كما يلي :

عل  هذه الخصسسوصسسية  إيجاد تناسسسق بين الحق في الخصسسوصسسية وحق الدولة في الإط ع  -

في إطار تنظيم الحياج عل  نحوِ أفضسسسسسلد  وهذا لايتيارض في مفهومه مع التيرض للحياج 

الخاصسسسة للأفراد بأي حال إلا في حال اسسسستخدام البيانات الشسسسخصسسسية  لأغراض تتناف  مع 

 صونها واحترامها.

مع القدرج إيجاد تناسسسق بين حق الفرد في عدم الكشسسف عن أي بيانات تتيلق بخصسسوصسسيته  -

في الكشف عن هذه الخصوصية لمصالح عمليةد  إذ يتبين عدم وجود تيارض بين  الحق 

في السرية والكشف الإرادي عن هذه الخصوصية د إلا أن هذه الفكرج تخص مسألة تفادي 

                                                           
 . 2022دمروج فطافطة دديما  سمارودحماية البيانات في الشرق الأوسط وشمال افريقياد منظمة اكس ناو د 33
 .2024ت الرقمية للفلسطينيين د دراسة مقدمة من قبل مركز صدى الإع مي د رام ا د فلسطين د الانتهاكا 34
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ستغ لها في أغراض تهدد  أي احتمال لاستغ ل تلك الميلومات المصرح بها إرادياً  ليتم ا

  35شكل انتهاك لخصوصيته.حرية الشخص وت

من خ ل ما سسسسبق تسسسستخلص الباحثة أن الحياج الخاصسسسة أصسسسبحت لها منحن  مختلفد وهي شسسسكل 

مسسسسسستحدث للخصسسسسسوصسسسسسية لها ع قة مباشسسسسسرج بالبيانات الرقمية د ولها مين  آخر في ظل التطور 

المينوية  التكنولوجيد ولا تشتمل عل  الخصوصية بالمين  الشاملد وانما تشتمل عل  الخصوصية

 المرتبطة بوسائل التواصل في الفضاء الالكتروني .

 

الفرع الثاني : الآثار الإيجابية والسللللللللبية لوسلللللللائل التقنيات المعلوماتية الحديثة عل  الحق في 

 الخصوصية

لقد ترتب عل  تطور وسسسسسسائل الاتصسسسسسال الحديثة كشسسسسسبكة الانترنت والهواتف المحمولة د والأقمار 

من الوسسسسسسسسائل د تقديم خدمات كبيرج لليالم أجمع دلاغن  لأي مجتمع عنهاد الصسسسسسسسناعية وغيرها 

وبالتالي تبرز آثارها الإيجابية عل  الحق في حرمة الحياج الخاصةد إذ أن من حق المستخدم الحفاظ 

عل  سسسسسسرية ميلوماته وبياناته واتصسسسسسالاته التي يجريهاد ومما لاشسسسسسك فيه أن لاسسسسسستخدام التقنيات 

حديثة آثاراً إيجابية د لا يستطيع أحد إنكارها سواء عل  صييد الأفراد أو عل  صييد الميلوماتية ال

 الدول وتنظيمها لشؤون الأفراد.

فاتجهت الدول إل  إنشسسساء قواعد بيانات لتنظيم عملهاد واتسسسسع اسسسستخدام الوسسسسائل التقنية الحديثة في 

الميلومات المتيلقة بجميع  جمع وتخزين وميالجة البيانات الشسسسسسسسخصسسسسسسسية لأغراض متيددجد إذ أن

جوانب الحياج الخاصسسسسسسسة للأفراد يمكن جميها وتخزينها لفترج غير محدودجد ويمكن الرجوع إليها 

 36بمنته  السرعة والسهولة .

وبالرغم من أهمية التقنيات الحديثة وما سسسسسسسسبق بيان الآثار الإيجابية لهذه التقنيات د إلا أن هنالك 

خصسسسوصسسسية بحيث إمكانية انتهاك هذا الحق عبر الفضسسساء الرقمي د مخاطر عدج تواجه الحق في ال

وذلك أن سسسسهولة ميالجة وتخزين وازدياد تدفق الميلومات التي تتم عبر التقنيات الحديثةد تضسسسيف 

 قدرج الفرد عل  التحكم في تدفق الميلومات الخاصة به.

مشروعة أكثر من ذي  وقد أصبح طريق الوصول إل  الميلومات الشخصية بالأفراد وبصورج غير

 قبل د وازدادت فرص إساءج استخدامها.

                                                           
من  تركي  الموسويد الخصوصية الميلوماتية وأهميتها ومخاطر التقنيات الحديثة عليهاد مجلة كلية بغداد لليلوم الأقتصاديةد   35

 .19دص 2013
عبد الرؤوف  المهديد الجوانب الإجرائية لحماية الحق في الحياج الخاصةد بحث مقدم إل  مؤتمر الحق في الحياج الخاصةد كلية   36

 3د ص1987الحقوق د جامية الإسكندرية د 
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كما ازدادت عملية مراقبة الأفراد وم حقتهمد وعمليات التيدي عل  خصسسسسسسوصسسسسسسياتهم د من خ ل 

الوصسسسول إل  البيانات المخزنة وسسسسج تها د بالإضسسسافة إل  ذلك ؛ فإن تلك الوسسسسائل سسسساعدت عل  

سيادج عولمة الميلومات والاتصالات عبر  سية متيلقة بال الحدود دون أية اعتبارات جغرافية أو سيا

للدولد بحيث تيط  الميلومات لجهات داخلية وخارجية بل ولجهات مجهولةد وهو ما يؤدي إل  

خاصةً في البلدان التي لا توفر حماية قانونية للبيانات الشخصية د  إساءج استخدام البيانات الخاصة

ائم الماسسسسسسة بحرمة الحياج الخاصسسسسسة عبر الفضسسسسساء الرقمي كالتجسسسسسسس مما يؤي إل  انتشسسسسسار الجر

الالكتروني د إذ تسسسستخدم في البيئة الرقمية اليديد من الوسسسسائل التقنية لتتبع الميلومات الشسسسخصسسسية 

للمشسسستركين د ولا صسسسحة ل عتقاد السسسسائد أنه بإمكان أي فرد الدخول إل  المواقع الالكترونية باسسسسم 

ن زائف للبريد الإلكترونيد إذ يمكن لمزودي الخدمة ميرفة أي شسسسسسسسخص مسسسسسسسستيار أو عبر عنوا

يسسسسستخدم الشسسسسبكة الالكترونية ويسسسسستطيع الدخول إل  كافة المنتديات والمواقع وميرفة المشسسسستركين 

 37بدقة.

ترى الباحثة أنه بالنظر إل  انتشسسسار اسسسستخدام الوسسسسائل التقنية الحديثة وبالرغم من الآثار الإيجابية  

ها د إلا أنه قد ازدادت جرائم الاعتداء عل  البيانات الشخصية واختراق الخصوصية عبر لانتشار

الفضسسساء الرقمي د هذا الأمر يبرز ميه أهمية التوفيق والتوازن بين أهمية وفائدج اسسسستخدام الفضسسساء 

الرقمي د وبين تفادي ما يمكن أن يصسسيب الأفراد من أضسسرار أو تيدي عل  حرمة الحياج الخاصسسة  

 تيجةً لاستخدام هذه الوسائل .ن

  

                                                           
اليربية د القاهرجد إبراهيم شمس الدين د وسائل مواجهة الاعتداءات عل  الحياج الشخصية في مجال تقنية الميلومات د دار النهضة  37

  45دص  2005
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 المبحث الثاني: أهمية ومبررات حماية الحق في الخصوصية الرقمية 

قد تؤدي مشسسسسسساركة الميلومات الشسسسسسسخصسسسسسسية إل  تحقيق فوائد د وغالباً ما يكون من الضسسسسسسروري 

مشسسسسسساركتها لغايات التفاعل مع الأشسسسسسسخاص الآخرين د ولكن هذا الأمر يكاد لا يخلو من المخاطرد 

 حيث أن البيانات الشخصية يمكن أن تكشف عن الميتقدات والتفاصيل المتيلقة بالأفراد.

وحيث أنه من السسسسسهل اسسسسستخدام هذه البيانات بكل سسسسسهولة للإيذاء د مما يشسسسسكل خطراً عل  الأفراد 

والمجتميات د خاصسسسسسة وأن مسسسسسستقبل الخصسسسسسوصسسسسسية عل  الشسسسسسبكة اليالمية غامض جداً د وهنالك 

واد التقنية والمشسسسرعون لتأمين سسسسبل الحماية للمسسسستخدمين د وما هي مبررات صسسسيوبات تواجه ر

حماية الحق في الخصسسوصسسية الرقمية وأهميته د وكيف نظمت التشسسرييات المحلية والمقارنة الحق 

في الخصسسسسوصسسسسية والوصسسسسول إل  الميلومة د هذا ما سسسسسيتم تناوله من خ ل هذا المبحث من خ ل 

ول مبررات حماية الخصسسسسسسسوصسسسسسسسية الرقمية وحق الأفراد في الوصسسسسسسسول المطلب الأول والذي يتنا

للميلومة وخصائص الخصوصية في اليصر الرقمي د ويبحث المطلب الثاني في الاطار القانوني 

 لحق الخصوصية في اليصر الرقمي في التشريع الفلسطيني والتشرييات المقارنة.

 

 قمية المطلب الأول: مبررات حماية الحق في الخصوصية الر

ستخدام التقنيات الحديثة والتكنولوجيا في ميدان جمع وميالجة البيانات الشخصية المتيلقة بالحياج   ا

له آثاراً إيجابية كما سسسسبق توضسسسيحها د لا يسسسستطيع أحد إنكارها خاصسسسةً في مجال  الخاصسسسة للأفراد

ليلمية وغيرهاد وهذا تنظيم الدولة لشسسسسؤون الأفراد في جميع المجالات الأجتماعية والاقتصسسسسادية وا

فتكون مقصسسسورج عل  بيانات وميلومات تتصسسسل  38ما يسسسسم  ببنوك الميلومات أو قواعد البياناتد 

شاملة لقطاعات مختلفة د وقد تكون  بقطاع مييند  كبنوك الميلومات الصحية أو القانونية مث دً أو 

مهيئة ل سسسسسسستخدام عل  المسسسسسسستوى اليام أو عل  المسسسسسسستوى الخاص د وقد تكون ل سسسسسسستخدام عل  

ليالم بمختلف هيئاتها ومؤسسسسسسسساتها إل  إنشسسساء المسسسستوى الإقليمي أو الدولي د وعليه اتجهت دول ا

قواعد البيانات لتنظيم عملها د وصسسسسسسساحب هذا التوجه ظهور الشسسسسسسسيور بمخاطر تقنية الميلومات 

 39وتهديدها للخصوصية.

في هذا المطلب سسسستتناول الباحثة في الفرع الأول مبررات حماية الحق في الخصسسسوصسسسية د وأهمية 

   الميلومات في اليصر الرقمي من خ ل الفرع الثاني .ومدى حرية الأفرد في الحصول عل

                                                           
 "بنوك الميلومات :هي مجموعة الميلومات التي تتم ميالجتها وذلك من أجل  بثها عل  شبكة الانترنت" 38
 .61د.ياسين قوتال د المرجع السابق ص  39
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 الفرع الأول:  أهمية ومدى حرية الأفرد في الحصول عل  المعلومات في العصر الرقمي

إن مفهوم الخصسسوصسسية واحترام الغير الخاص لكل فرد مرتبط بشسسكل وثيق بنظومة حقوق الإنسسسان 

صسسسية من قبل أي جهةد خاصسسسة في ظل والحرياتد مما يسسسستدعي منع أي فرصسسسة لانتهاك الخصسسسو

الثورج التكنولوجية واليصسسسر الرقمي د حيث زادت الحاجة لتطوير أدوات حماية البيانات الضسسسخمة 

المتوفرج عبر الفضسسساء الالكتروني عل  الرغم من كونها خاصسسسة وشسسسخصسسسية للأفرادد والتي يتم في 

صحابها مما ييد انتهاكاً واضحاً الكثير من الأحيان استخدامها دون الحصول عل  إذن مسبق من أ

لحق الخصوصية لأصحابها  د مما حرك الجهود الدولية والإقليمية والوطنية لإيجاد مبادئ وقواعد 

من شسسسأن مراعاتها الحق في الحياج الخاصسسسة د وإيجاد التوازن بين حاجات المجتمع لجمع وتخزين 

ه البيانات من مخاطر الاسسسسستخدام غير الميلومات وميالجة البيانات الشسسسسخصسسسسية د وكفالة حماية هذ

 .40المشروع لتقنيات ميالجتها 

هذا وتكشسسسسسف البينات الشسسسسسخصسسسسسية والرقمية د المتوفرج عل  شسسسسسبكة الانترنت أو لدى الشسسسسسركات 

والمؤسسات والحكوماتد الكثير عن الأفراد وأفكارهم ونمط حياتهم وتحركاتهد وأصبح من السهل 

لإيذائهمد والإيقاع بهم والتأثير عليهم وعل  خياراتهمد فيل  سسسسسبيل المثالد اسسسسستغ ل هذه البياناتد 

استغلت بيض الحكومات البيانات الشخصية الرقمية لصحفيين وناشطين مناهضين لهاد لم حقتهم 

د كما ولا يقتصر استغ ل البيانات عل  الحكومات والمؤسساتد بل حت  الأفراد يمكنهم استغ ل 

فراد آخريند لابتزازهم وإلحاق الضسسسسسرر بهمد لذلك أصسسسسسبح من الضسسسسسروري بيانات شسسسسسخصسسسسسية لأ

الحرص عل  حماية البيانات الشخصية والرقمية لكل فردد وتوفير الحق لهم في اختيار الجهة التي 

يرغبون بمشسسسسساركة ميلوماتهم ميها د ومن لديه حق الوصسسسسسول إليهاد إل  جانب المدج الزمنية التي 

 41قواعد البيانات د فض ً عن قدرج الفرد عل  تيديل هذه البيانات مت  شاء. يمكن الاحتفاظ بها في

وفي ظل اسسسسسسستخدام الحاسسسسسسسب الآلي والوسسسسسسسائل الالكترونية وبنوك الميلومات في تخزين وتحليل 

وميالجة واسسسترجاع الكميات الهائلة من البيانات الشسسخصسسية التي يتم تجمييها من قبل المؤسسسسسسات 

أو من قبل مؤسسسسسسسسسسسسسسسسات القطاع الخاص والربط بينها د ونقل الميلومات عبر والدوائر الحكومية 

الانترنت من مكان لآخرد تزداد فرص اسسسسستخدام البيانات والميلومات الشسسسسخصسسسسية عل  نحو غير 

مأذون بهد بل يفتح الباب عل  مصسسسسسسراعيه لإسسسسسسساءج اسسسسسسستخدام تلك الميلومات أو توجيهها توجيها 

 .42الأفراد وتيرية خصوصياتهم أمام الغيرمنحرفاً أو خاطئاً أو مراقبة 

                                                           
 .166+  165د ص  2008د 1نهلة عبد القادر المومني دالجرائم الميلوماتية د دار الثقافة د عمان د الأردن د ط  40
 2021آمنة الصياديدالبيانات الشخصية:ما مدى أهمية حمايتها وهل من تشريع؟د منظمة اكسس ناود  41
 1د ط2009انطونيوس أيوب يوليوسد الحماية القانونية للحياج الشخصية في مجال الميلوماتية د منشورات الحلبي الحقوقيةدبيروتد  42

 43د ص 
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وعليه ييد احترام وتطبيق حقوق الإنسسسان في أي بلد ميياراً أسسساسسسيا لتيميم واقع الديمقراطية وأداء 

منظومة اليدالةد كما ييتبر الحق في الخصوصية من الحقوق الأساسية للإنساند التي نصت عليها 

 43دولية.القوانين المحلية والمواثيق والمياهدات ال

و الحق في الخصسسوصسسية هو من الحقوق المنصسسوص عليها بشسسكل صسسريح في الاتفاقيات والمواثيق 

من الإع ن اليالمي لحقوق الإنسسسسان عل  أنه " لا يجوز تيريض  12الدوليةد حيث نصسسست المادج 

أحد للتدخل التيسسسفي في حياته الخاصسسة أو في شسسؤون أسسسرته أو مسسسكنه أو مراسسس تهد ولا لحملة 

تمس شسسسسسسسرفه أو سسسسسسسسميه ولكل شسسسسسسسخص حق في أن يحميه القانون من مثل ذلك التدخل أو تلك 

 44الحم ت."

موضسسوع الحق  2003لسسسنة  3وعل  الصسسييد الوطني فقد عالن القانون الأسسساسسسي الفلسسسطيني رقم 

في الخصسسسوصسسسية وحمايتها بشسسسكل واضسسسح وصسسسريح في مادتين في باب الحقوق والحريات د حيث 

تيمل  -2حقوق الأنسسسان وحرياته الأسسساسسسية ملزمة وواجبة الاحترام  -1عل  "  10نصسست المادج 

السسسسلطة الوطنية الوطنية الفلسسسسطينية دون إبطاء عل  الانضسسسمام إل  الإع نات والمواثيق الإقليمية 

 45والدولية التي تحمي حقوق الإنسان".

في الحرية الشسسسسخصسسسسية د والتي حفظت الحق 46أيضسسسسا من نفس القانون  32وكذلك في نص المادج 

وحرمة الحياج الخاصسسسسسة للإنسسسسسساند وغيرها من الحقوق والحريات التي يكفلها القانون الأسسسسسساسسسسسي 

 الفلسطيني.

حول حماية البيانات الشسسسسسخصسسسسسية  2019لسسسسسسنة  3كما يشسسسسسكل قرار بقانون لمجلس الوزراء رقم 

حيث يظهر من الخاصة بالمواطنين د  فهو يخاطب عل  وجه الخصوص الشركات والمؤسسات د 

خ ل هذا القرار مخاطبة لشسسسسركات مزودي الخدمة حول حظر الحصسسسسول عل  البيانات الخاصسسسسة 

 بالمواطنين دون الحصول عل  إذن مسبق منهم تحت طائلة المسؤولية.

وعليه يمكن اسسسسستنتاج من خ ل ما سسسسسبق ومن خ ل القراءج الميمقة لمفهوم الخصسسسسوصسسسسية سسسسسواء 

الخصوصية هي  ف جوانبها بالنظر إل  التطور التكنولوجي الحاصل ؛ أنبالمفهوم اليام د أو بمختل

متغير تسسابع لبيئسسة تمثسسل متغيراً ثسسابتسساد وأن التحولات في هسسذه البيئسسة تؤدي تسساريخيسسا وتراكميسساً إل  

تغيرات في مكونات هذه الخصسسوصسسية د بمين  أن ثبات مكونات الخصسسوصسسية هو متغير نسسسبي د 

                                                           
المركز اليربي لتطوير –استكشافيةد واقع الخصوصية وحماية البيانات الرقمية في فلسطيند مركز حملة أبو عرقوبد عمر د دراسة  43

 .2021الإع م الاجتماعي د آب 
 www.ohchr.org الإع ن اليالمي لحقوق الإنسان  44
 0032لسنة  3القانون الأساسي الفلسطيني الميدل رقم انظر 45
 2003لسنة  3انظر القانون الأساسي الفلسطيني رقم  46

http://www.ohchr.org/
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تجسيداً لحوار مجتمع ميين وتفاعله مع ماضيه وحاضره ومستقبله  وهي ليست كتلة صماء بل هي

د وانيكاس لتفاعل هذا المجتمع مع واقيه وعالمه د والخصسسسسوصسسسسية مكون أسسسسساسسسسسي من مكونات 

المجتمع د أي لا يمكن تصسسسور وجود مجتمع لايمتلك خصسسسوصسسسيته د  وتمثل ما هو عام ومشسسسترك 

  47نا أساسياً من مكونات الهوية الشخصية. ومتوافق عليه إل  حد كبيرد وربما أصبح مكو

 

 الفرع الثاني: مبررات حماية الحق في الخصوصية الرقمية

في اليالم الرقمي حالياً د ييتقد أن المخاوف بشأن الخصوصية جديدج د لكن من الواضح أنها ليست 

في بدايات  كذلك د عل  الرغم من أن " الخصسسسوصسسسية" في حد ذاتها لم تكتسسسسب ميناها  الحديث إلا

القرن التاسع عشر د لذلك فإن الفكرج قديمة قدم التاريخد بمين  أن فكرج أن بيض الأمور يجب أن 

تكون خاصسسسسسة ومحمية ليسسسسسست جديدج د وكذلك ضسسسسسرورج الموازنة بين الخصسسسسسوصسسسسسية مقابل بقية 

المخاوف د لكن حين يتيلق الأمر بالخصسسسسسسوصسسسسسسية فإن سسسسسسسرعة التغيرات التكنولوجية تطغ  عل  

ميسسايير الثقسسافيسسة والقوانيند إذ أحسسدثسست التكنولوجيسسا تحولاَ في مين  " الميلومسسات اليسسامسسة" د ففي ال

 48عصر البيانات الرقمية هذه الميلومات لها اعتبار وجودج خاصة بها .

ومع تزايد التقنيات الحديثة زادت المخاطر عل  الحق في الحياج الخاصسسة د وأصسسبح الفرد مقيداً في 

 ل رصد البيانات الشخصية وتخزينها وميالجتها بواسطة التقنيات الحديثة كتقنيات تيام ته من خ

المراقبة والتجسسسس والمسسساس بالميلومات الخاصسسة للأفرادد وهذه جمييها تشسسكل تهديداً عل  الحياج 

ستغلت لغايات خارجة عن إرادج صاحبها ودون  الخاصة والحريات المتيلقة بالأفراد د لاسيما إذا ا

 اد وبناءً عل  ذلك نجد أن مبررات حماية الحق في الخصوصية الرقمية  عل  النحو الآتي :علمه

اتسسسسساع شسسسسبكة الانترنت: حيث أن أهم التقنيات التي تتحكم في جميع التيام ت الالكترونية  -

تيتمد بشكل مباشر عل  شبكة الانترنت وهي ليست بمنأى عن ولوج أي متطفل أو ميتدي 

صسسسسسالاتد إذ أن تدفق الميلومات والاتصسسسسسالات عبر الحدود دون أي يسسسسسستغل وسسسسسسائل الات

اعتبارات سياسية أو جغرافيةد بحيث يتم تبادل الميلومات بين الأفراد والميطيات الخاصة 

 بهم لجهات مختلفةد وفي قنوات داخلية أو خارجيةد وهو ما يثير مخاطرإسسسسساءج اسسسسستخدام

 49الشخصية. فر فيها الحماية القانونية للبياناتهذه البيانات خصوصاَ في الدول التي لا تتو

                                                           
 .10د ص  2008د 2السيد ياسيند الميلوماتية وحضارج اليولمة د دار النهضة د مصر د ط 47
 .2020ايثيوبيس تافاراد مقالة بينوان أهمية حماية الخصوصية في عصر البيانات الرقميد مدونات البنك الدولي د  48
 4د ص 2000جميل عبد الباقي الصغيرد الانترنت والقانون الجنائيد دار النهضة اليربية د مصر د  49
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الطبيية الخاصة للتيام ت الالكترونية: فهذه الطبيية الافتراضية تفتقد إل  الماديةد فتجيل  -

من الشسسسخص وهو بصسسسدد اسسسستخدام شسسسبكة الانترنت  يتوقع قدراً من الخفية أكثرمن اليالم 

يام ت الالكترونية تترك آثاراً ودلالات الواقييد  بينما الواقع يظهر عكس ذلك د إذ أن الت

عل  شسسسسكل سسسسسج ت رقمية حول الموقع الذي تم زيارته د والأمور التي تم البحث عنها د 

والمواد التي قام بتنزيلها د والوسسسسسائل التي أرسسسسسلها أو البضسسسسائع التي اشسسسستراها من خ ل 

 المواقع الالكترونيةد مما يجيله عرضة للخطر والاستغ ل .

ن آليات السسسسسسسيطرج في قنوات التيامل الالكتروني : إن حق الخصسسسسسسوصسسسسسسية في اليالم فقدا -

الرقمي يكتسسسسسسسب ذو وضسسسسسسع خاص د وإن تكريس قانون خاص يقر اسسسسسسستراتيجية  م ئمة 

لحماية الأفراد بييداً عن اليالم الرقمي ييد سسسسسسسسه دً بوضسسسسسسسع الرقابة من قبل الدولة عل  

لخصوصية الرقمية ف  ييد ذلك بالأمر السهل د لانها الاعتداءاتد لكن فيما يتيلق بحماية ا

مرتبطة بيالم افتراضسسسي ممتد يرتبط بشسسسبكة الانترنت عبر الحدود د وهنا يحتدم الصسسسراع 

عل  السسسسيطرج عل  الانترنت من خ ل الصسسسيوبة في التحكم في نطاق المواقع الالكترونية 

راد ويصسسسسسيب من الحماية ضسسسسسد وعناوينها د مما يؤدي إل  توسسسسسسع دائرج اختراق حق الأف

 50الانتهاكات لخصوصياتهم .

 

المطلب الثاني : الحماية الجزائية للحق في الخصللللوصللللية الرقمية في ظل تنامي تطبيقات الذكاء 

 الاصطناعي

نظراً لما يشسسسسهده اليالم اليوم من تقدم وثورج تكنولوجية متسسسسسارعة د فقد بات الذكاء الاصسسسسطناعي 

اليالمية لتحسسسين مؤشسسرات التنمية في جميع المجالاتد ومما لا شسسك فيه بأن يطغ  عل  التوجهات 

هذا التوجه نحو الذكاء الاصطناعي لا يخلو من المخاطر والسلبيات د  إذ يشكل تهديداً حقيقياً للحق 

في الخصسسسوصسسسية الرقمية لأنه يسسسسهل الاطل ع عل  البيانات د ويكشسسسف أدق تفاصسسسيلها د وفي هذا 

تناول مدلول الذكاء الاصسسطناعي د وما هي الفجوج بين اسسستخدام الذكاء الاصسسطناعي المطلب سسسيتم 

وحماية الحق في الخصسسسسوصسسسسية الرقمية د وحول تأثير تقنيات الذكاء الاصسسسسطناعي عل  الحق في 

 الخصوصية الرقمية.

 

 

                                                           
 .359د ص 2000أحمد حسام طه تمام د الجرائم الناشئة عن استخدام الحاسب الآلي د دار النهضة اليربية د مصر د   50
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  الفرع الأول : مدلول الذكاء الاصطناعي

ت د وهو اليلم الذي يجيل الآلات تفكر مثل الذكاء الأصسسسسسطناعي هو فرع من فروع علم الحاسسسسسسبا

البشسسسسسسسرد كما يجيل الحاسسسسسسسسوب يمثل محاكاج للقدرات الذهنية واليقلية وأنماط عملها د ومن أهم 

خصسسائصسسها القدرج عل  التيلم والاسسستنتاج ورد الفيل عل  أوضسساع لم تبرمن عليها الآلة د أي أنها 

ام د ويمكنها أن تحسسسسسن من نفسسسسسها اسسسسستناداً إل  برامن وأنظمة  تحاكي الذكاء البشسسسسري لأداء المه

 51الميلومات التي تجميها .

ية " ناعية الراب جة للثورج الصسسسسسسس كاء الاصسسسسسسسطناعي كنتي لذ جاء ا قد   Fourth Industrialو ل

Revolution”  د  من خ ل " آلان 1950د  حيث ييود اسسسسسستيماله لأول مرج أكاديمياً إل  سسسسسسنة

د وهو اختبار حمل اسمه د وقد تمحور حول  تقييم  Turinتورينغ" د الذي قدم له من خ ل اختبار 

الذكاء لجهاز الكمبيوتر د إذ يحسسسسسسسسب قدرته عل  محاكاج اليقل البشسسسسسسسري د كما قد تم اسسسسسسسستيمال 

 ج في مؤتمر الدول للذكاء الاصطناعي د بحضور خبراء البرمجيات .المصطلح لأول مر

وبيد دخول عصسسسسسسسر البيانات الضسسسسسسسخمة د أصسسسسسسسبحت البيئة الرقمية أكثر كفاءج د ليدخل الذكاء 

الاصسسسسسسطناعي بأبياده الملموسسسسسسسة وغير الملموسسسسسسسة  في مختلف مجالات الحياج حت  وصسسسسسسل إل  

 52منظومتي القانون والقضاء.

أخر للذكاء الاصسسطناعي عل  أنه : "القدرج عل  التصسسرف كما لو كان الإنسسسان   كما وجد  تيريف

هو الذي يتصسسسسسرف من خ ل محاولة خداع المسسسسسستجوب وإظهار كما لو أن إنسسسسسساناً هو الذي يقوم 

 53بالإجابة عل  الأسئلة المطروحة من قبل المستجوب ."

الجة البيانات الشسسسسسخصسسسسسيةد بيض التشسسسسسرييات وضسسسسسيت تيريفاَ للذكاء الاصسسسسسطناعي في إطار مي

فالمشسسرع المصسسري عرف الميالجة الالكتروني بطريق الذكاء الاصسسطناعي بأنها : "الميالجة : أي 

عملية الكترونية أو تقنية لكتابة البيانات الشخصية د أو تجمييهاد أو تسجيلها دأو حفظها أو تخزينها 

ها أو نشرهاد أو محوها د أو تغييرها د أو أو دمجها أوعرضها أو أرسالها د أو استقبالها د أو تداول

تيديلها دأو استرجاعها أو تحليلها وذلك باستخدام أي وسيط من الوسائط أو الأجهزج الالكترونية أو 

 54التقنية سواء تم ذلك جزئيا أو كلياَ."

                                                           
 .574د ص2021د مصر د52ليم الجاميي د اليدد هناء د رزق محمددمفهوم الذكاء الاصطناعي د مجلة دراسات في التي 51
د 228- 227محمد د بومديان د الذكاء الاصطناعي تحد جديد للقانون د مجلة مسارات للأبحاث والدراسات القانونيةد تونس د ص  52

 .2021المغرب د
د مجلة البحوث القانونية والسياسية د  عائشة د مصطف  بن قارج دالحق في الخصوصية الميلوماتية بين تحديات التقنية وواقع الحماية 53

 .275د ص 2006اليدد السادسد 
 .2020د الجريدج الرسمية د  2020لسنة  151من قانون حماية البيانات الشخصية المصري رقم  1انظر المادج  54
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وممسسا سسسسسسسسبق يمكن القول ويمكن القول بسسأنسسه لغسسايسسة وقتنسسا الحسسالي لا يوجسسد تيريف موحسسد للسسذكسساء 

طناعي د مع اتضسساح صسسورته والاسسستخدام المطَرد لتطبيقاتهد لكن يمكن الاسسستنتاج باليموم د الاصسس

بأن الذكاء الاصسسسسطناعي هو عبارج عن اليلم الذي يهدف إل  تصسسسسميم أنظمة ذكية د من شسسسسأنها أن 

تجيل الحاسسسسبات الآلية تحاكي التفكير البشسسسري د وتتيامل بذات القدرات البشسسسرية من خ ل تغذيته 

 لبيانات الشخصية والميلومات د أو من خ ل التيلم الذاتي.با

 

 الفرع الثاني: تأثير تقنيات الذكاء الاصطناعي عل  الحق في الخصوصية الرقمية

إن استخدام برامن الذکاء الإصطناعي في مختلف مجالات الحياج يثير اليديد من الصيوبات لاسيما 

هذه البرامن و مدى م ئمة التشرييات الحالية و قدرتها  فيما يتيلق بالمسؤولية الجزائية عن أعمال

عل  إسستيياب الخصسائص الفريدج لهذه التقنيات دلاسسيما في ظل تسسارع وتيرج التطور التونولوجي 

فلقد أعطت البرامن المتطورج لبيض الآلات التي تيمل بالذکاء الإصسسسسسطناعي قدرات هائلة تصسسسسسل 

من إتخاذ القرارات بصسسسسورج مسسسسستقلة د لذا من المتصسسسسور أن خطورتها حد بناء خبرج ذاتية تمونها 

تخرج هذه الويانات عن السسسسسسسسيطرج البشسسسسسسسرية و ترتوب الجرائم بإرادج منفردج بييداً عن الأوامر 

د إذ يوجد اليديد من تطبيقات الذكاء الاصطناعي الماسة بخصوصية الأفراد البرمجية الميطاه لها 

تقوم بالاط ع عل  البيانات المتيلقة بالأفراد د كذلك د وهي عبارج عن أجهزج تجسسسسسسسسس ورصسسسسسسسد 

يسسسسستخدم الذكاء الاصسسسسطناعي خاصسسسسية التيرف عل  الوجه د وييمل هذا النظام عل  تحليل ميزات 

الوجه د ومقارنتها مع الوجوه الميروفة الموجودج في قاعدج البيانات داخل الأنظمة الأمنية د كما 

بيانات والفيديوها التي يتم التقاطها د وبذلك فإنه ينتن عنه سسسسسلبيات أنه يوجد تطبيقات تقوم بتدقيق ال

 55متيددج من استخدامه دون ضوابط قانونية وهي انتهاك للحياج الخاصة.

ميايير  2018هذا وتقدم ال ئحة الأوروبية اليامة لحماية البيانات والتي دخلت حيز النفاذ في عام 

سسسساسسسسية منها هي منح الأشسسسخاص سسسسيطرج فيالة عل  بياناتهم موحدج لحماية البيانات د والفكرج الأ

الشسسخصسسية د وامتثالا لهذه القواعد فإنه يتيين عل  الشسسركات والمؤسسسسسسات اتباع المبادئ الرئيسسسية 

من ال ئحة اليامةد وهي  5المتيلقة بحماية البيانات الشخصية وذلك منصوص عليه في المادج رقم 

تقليل البيانات د والدقة د وتقييد التخزين د والسسسرية د وذلك ييني بأن الشسسفافية د وتقييد الأهداف د و

الحق في الخصسسسوصسسسية وحمايته من الانتهاكات وحماية البيانات الشسسسخصسسسية يقتضسسسي عدم السسسسماح 

                                                           
د   2020د جامية الإمارات د يحي  د إبراهيم دهشان د المسؤولية الجنائية عن جرائم الذكاء الاصطناعي د مجلة الشريية والقانون 55

 .115ص 
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باسسستخدام البيانات الشسسخصسسية عل  نحو يهدر تلك الحقوق د وخاصسسة عند ميالجتها في ظل تقنيات 

 56الذكاء الاصطناعي.

ن النظر إل  انتهاك الحق في الخصوصية الرقمية نجد أن المستخدم في حال أساء التصرف  وبإميا

بارتكاب أحد جرائم انتهاك الخصسسسسسسوصسسسسسسية الرقمية باسسسسسسستخدام تقنيات الذكاء الاصسسسسسسطناعي د فإن 

الإشكالية تثور حول تصرف تقنيات الذكاء الاصطناعي بانتهاك الخصوصية بميزل عن مستخدم 

ية فه ية ؟ والجواب يكون بالنفي لكونه ليس إنسسسسسسسسان ولا يتمتع هذه التقن ل يجوز م حقة تلك التقن

بالأهلية وفقاً لمبدأ الشرعية الجنائية د واستناداً لذلك تتجه الآراء إل  المناداج بضرورج منح التقنيات 

اصة الذكية الشخصية القانونية الالكترونية عل  غرار الشركات الاعتبارية د مع فرض عقوبات خ

 57بهذه التقنيات كون أن لها الإدراك الاصطناعي.

وكل ذلك يدعو إل  الاسسسسسسستنتاج بأن الذكاء الاصسسسسسسطناعي نجح في التأثير السسسسسسسلبي عل  اليديد من 

جوانب الحياج في ظل غياب الضسسوابط للتحكم في تطبيقات الذكاء الاصسسطناعيد وغياب تشسسرييات 

ضسسسسسرورج صسسسسسياغة إطار أخ قي وقانوني للتيامل مع تنظم التيامل مع هذه التطبيقاتد مما يتطلب 

هذه التقنيات الحديثةد  لتحقيق التوازن وتفادي سسسسلبياتهد بالإضسسسافة إل  أن الحق في الخصسسسوصسسسية 

سسسرية البيانات محل اهتمام التشسسرييات والمواثيق دمما يقتضسسي عدم السسسماح باسسستخدام تلك البيانات 

 ميالجتها من خ ل تطبيقات الذكاء الاصطناعي.عل  نحو يهدر تلك الحقوقد لا سيما عند 

 

 

 

 

 

 

 

 

 

                                                           
د 81د.محمد فتحي دإبراهيم د التنظيم التشرييي لتطبيقات الذكاء الاصطناعي د مجلة البحوث القانونية والاقتصادية د القاهرج د اليدد  56

 .1028د ص 2022
 155د ص 2023ث القانونيةد اليراقد د. أحمد دبراك د إشكالية المسؤولية الجزائية لتقنيات الذكاء الاصطناعي د مركز البحو 57
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 الفصل الثاني

 دور البيانات الرقمية في انتهاك الحياة الخاصة

 

من الم حظ أنه وفي الآونة الأخيرج ومع تزايد التطور التكنولوجي الهائل وانتشسسسسسسسار التكنولوجيا 

وشسؤون المجتمع د حيث أنها حلَت بشسكل واسسع في المجتميات د والاعتماد عليها في تسسهيل أمور 

تدريجيا محل الأيدي الياملة من البشسسسرد والكثير من المؤسسسسسسسسات والشسسسركات باتت تيتمد عل  هذه 

الحاسسسسسسسسبات لما لها من قدرات هائلة تجيلها قادرج هل  عملية جمع وتخزين وميالجة كم هائل من 

تها واليديد من اليوامل عل  حياج البيانات الخاصسسسسسسسة بالأفرادد مما يجيل لها أثراً من حيث طبيي

 الأفراد الخاصة.

اسسستناداً لما ذكر أع ه سسسوف يتم تقسسسيم هذا الفصسسل إل  مبحثين د  المبحث الأول سسسوف يخصسسص 

لبحث أثر أنظمة الميلومات عل  الحياج الخاصة د وفي المبحث الثاني سيتم الحديث فيه عن صور 

 حماية الحياج الخاصة في اليصر الرقمي. الاعتداء الميلوماتي عل  الخصوصية ووسائل

 

عوامللل الاعتللداء  المبحللث الأول : أثر أنظمللة المعلومللات عل  الحيللاة الخللاصللللللللة و

 المعلوماتي عل  الحق في الخصوصية

الخصوصية كما ذكر سابقادً هي حق الفرد في الحفاظ عل  ميلوماته الشخصيةد وحياته الخاصة د 

الحياج الخاصسسسسة في الأنظمة الميلوماتية قد توسسسسسع وتطور ليشسسسسمل بشسسسسكل اختياري وحرد ومفهوم 

مياني جديدج لم تكن ذات اعتبار في فترات زمنية سسسسسسسابقةد وقد سسسسسسسرع اليصسسسسسسر الرقمي من تركل 

الخصسسوصسسية الميلوماتية للمسسستخدمين عل  شسسبكة الانترنت د وذلك بسسسبب الكم الميلوماتي الهائل 

رت أنواع جديدج من الميلومات عل  الشسسسسسبكة الالكترونية المتوفر في الفضسسسسساء الرقمي د حيث ظه

 تخص الأفراد وتكون مهددج بالانتهاك.

ونظراً إل  أن الانترنت قد سسسسسسهل وظيفة جمع البيانات الشسسسسسخصسسسسسية وميالجتها ونقلهاد فالتصسسسسسفح 

والتجول عبر الانترنت قد يترك لدى المواقع التي تم زيارتها كمية واسسسسسسسسية من الميلومات د حيث 

يترك المسسسسسستخدم آثاراً ودلالات كثيرج تتصسسسسسل به د ويشسسسسسكل سسسسسسج ت رقمية عن الموقع الذي قام 

بزيارته والأمور التي بحث عنهاد والمواد التي قام بتنزيلها د والبضسسسسسسسائع التي قام بشسسسسسسسرائها عبر 

 . الانترنتد مما يجيل هذه البيانات والميلومات الخاصة عرضة ل ختراق أو التزوير أو التشهير
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سسسسسسسسوف يتم تقسسسسسسسسيم هذا المبحث إل  مطلبين ؛ الأول سسسسسسسسوف تتناول الباحثة فيه خطورج أنظمة 

الميلومات عل  الحياج الخاصسسسسسة وعوامل الاعتداء الميلوماتي عل  الخصسسسسسوصسسسسسيةد وفي المطلب 

الثاني سسسسسسستتطرق الباحثة فيه إل  بيان وتوضسسسسسسيح طبيية الميلومات المشسسسسسسمولة بالحماية الجزائية 

 58الرقمية.للخصوصية 

 

المطلب الأول:  الاعتداء عل  الخصلللللللوصلللللللية الرقمية وطبيعة المعلومات المشلللللللمولة بالحماية 

 الجزائية للخصوصية الرقمية

لقد شسسسسسهد اليالم تطوراً كبيراً في مجالات الاتصسسسسسال و والتواصسسسسسل بين الناس د خاصسسسسسة في مجال 

اتف والحواسسسسيبد مما كان لها أكبر تكنولوجيا الميلومات المتمثل بشسسسبكة الانترنت وما يشسسسمل الهو

الأثر عل  الحياج بشسسسسكل عام د وعل  حياج الأفراد بشسسسسكلِ خاصد وعليه فإن هذا الأمر كان له أثر 

التواصسسسل بين أفراد المجتمعد وسسسسرعة نقل الأخبار   سسسسرعةإيجابي عل  الحياج البشسسسرية يتمثل في 

والميلومات د مما أدى إل  تقريب المسسسسسسسسافات وسسسسسسسسبل التيارف بين أفراد المجتمع د وجيله أكثر 

سسسسسسسسهولةد إلا أنه في ذات الوقت كان له أثر سسسسسسسسلبي عل  المجتمع د ويتمثل هذا الأثر باعتبار أن 

الالكترونية د ومن خ ل هذا المطلب سسسسسسيتم  الاعتداء عل  الخصسسسسسوصسسسسسية الرقمية يشسسسسسكل جريمة

توضيح صور الاعتداء الميلوماتي عل  الخصوصية من خ ل الفرع الأول د وتناول كيفية اعتبار 

 الاعتداء عل   الخصوصية الميلوماتية يشكل جريمة الكترونية بشئ من التفصيل .

 

 الفرع الأول : صور الاعتداء المعلوماتي عل  الخصوصية 

يصسسر الرقمي الحديثد أصسسبحت الاعتداءات الميلوماتية عل  الخصسسوصسسية  أكثر تكراراً مع في ال

تزايد كمية البيانات الشسسسسسخصسسسسسية المخزنة عل  شسسسسسبكة الانترنت والتي تأتي من مصسسسسسادر متيددج د 

وهذا الاعتداء كوسائل التواصل الاجتماعيد والأجهزج المحمولة د وميام ت التجارج الالكترونيةد 

طريقة أو صسسسورجد من خ ل جمع الميلومات الشسسسخصسسسية وتحليلها وإسسسساءج اسسسستخدامها بأي يكون 

فات والميلومات عل  أجهزج الكمبيوترمن قبل الحكومات  نات والمل يا بالإضسسسسسسسسافة إل   تخزين الب

والمؤسسات والشركاتد إذ ازداد الاعتماد عل  الانترنت لجمع البيانات وتخزينها لتسهيل الوصول 

ستخدام شبكات الانترنت وبنوك الميلومات بشكل واسع إليها وتب ادلها بمختلف الوسائلد هذا ويتم ا

كوسيلة لانتهاك الخصوصيةد لأنها تسمح بجمع وتخزين وتحليل الميلومات الشخصية التي تستخدم 

                                                           
 95د دار الثقافة د عمان د ص  2007امحمد أمين  الشوابكةد جرائم الحاسوب والانترنت الجريمة الميلوماتيةد الطبية الأول د  58
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لأغراض متيددجد مثل انتحال الهوية والت عب السسسسياسسسسي والتشسسسهير بالآخريند كما تأخذ انتهاكات 

وصية من قبل السلطات أو الأفراد عدج أشكال د كتخزين أو استرداد الميلومات أو تغيير أو الخص

تيديل محتواها د أو استخدامها دون إذن صاحبها أو مالكها د كاختراق الحاسبات أو اختراق البريد 

الإلكتروني إذ أن هذه الجريمة تقوم عل  أسسسسسسساس الاعتداء عل  الخصسسسسسسوصسسسسسسية وسسسسسسسرية البيانات 

راض غير مشروعة وتلحق بالأفراد عدج خسائر عل  المستوى المادي والمينوي د سرقة أرقام لأغ

بطاقات الائتمان د انتحال صسسسسسسسفة الغير د وإفشسسسسسسساء الميلومات المالية مثل البطاقة المصسسسسسسسرفية 

 59وغيرها.

كما تتيدد صسسسسور الاعتداء الميلوماتي عل  الخصسسسسوصسسسسية الرقمية من خ ل الاعتداء عل  سسسسسرية 

ميلومات الشخصية د ويتمثل ذلك الأمربالميالجة غير المشروعة للبيانات د أو تيرض المحادثات ال

الشخصية للأفراد للتجسس عبر شبكة الانترنت بالإضافة إل  اختراق الأنظمة الخاصة بالأفراد د 

في  جرائم القرصسسسنة والهجمات عل  الاتصسسسالات الالكترونية والمحادثات الموجودجفيتم من خ لها 

الأنظمة الالكترونية د ومن الصسسسسور البسسسسسيطة لهذه الجرائم أيضسسسساً د  جرائم الدخول أو البقاء غير 

إل  الأنظمة الميلوماتية خصسسوصسساً إذا صسساحب ذلك محو أو تغيير أو تخريب للميطيات  المشسسروع

أنظمة الموجودج في النظام د ويتم ذلك من خ ل الوصسسسسسسسول إل  الميلومات والبيانات المخزنة في 

الميلومات الالكترونيةد كما وتتم الاعتداءات عل  الاتصسسسسسسسالات والمحادثات الالكترونية من خ ل 

عرض رسسسسسسالة الكترونية د أو الاسسسسسستماع بشسسسسسكل غير قانوني إل  محادثة الكترونيةد و لا يلزم أن 

ثة د فالحماية تحتوي الرسالة أو المحادثة عل  ميلومات سريَة تتيلق بك  طرفي الرسالة أو المحاد

الجزائية تشسسمل المراسسس ت و المحادثات الخاصسسة د بغض النظر عن مضسسمونها د أي إذا ما كانت 

 :60تحتوي عل  ميلومات سرية أم لاد وبهذا الإطار فإنه هناك ث ثة أنواع من الحماية وهي

 حماية الاتصالات وادارتها ونقلها بشكل صحيح . -

 المادية.حماية ملكية الرسائل من الناحية  -

 حماية الرسائل من حيث محتوى الرسالة بما في ذلك حماية السرية الشخصية. -

كما تيد الفيروسسسسسسات من الوسسسسسسائل التي لها مخاطرها عل  الخصسسسسسوصسسسسسية د وذلك باعتبار أن 

الفضاءالرقمي بات أكثر المجالات تأثيراً في تطوير البئية التكنولوجيةد وقد نتن عن ذلك إدخال 

والتقنيسسات الحسسديثسسة في اليسسديسسد من القطسساعسسات مثسسل الحكومسسة الالكترونيسسة والتجسسارج الانترنسست 

                                                           
شورات الحلبي طوني عيس د التنظيم القانوني لشبكة الانترنتد دراسة مقارنة في ضوء القوانين الوضيية والاتفاقيات الدوليةد من 59

 169د ص  2001الحقويةد بيروت د
 25بيومي محمد حجازي دمرجع سابق د ص  60
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الالكترونيةد وذلك بأن الفيروسسسات يمكن أن تشسسكل خطراً كبيراً عل  الخصسسوصسسية لانها تسسسمح 

بالوصسسسول غير المصسسسرَح به إل  الميلومات الشسسسخصسسسية المخزنة عل  أجهزج الكمبيوتر د مثل 

ت المالية والتفاصسسسيل الشسسسخصسسسية د فالفيروسسسسات برامن تكرر نفسسسسها كلمات المرور والميلوما

عل  نظسسام الكمبيوترد ويمكنهسسا أن تقضسسسسسسسي عل  جهسساز الكمبيوتر أو تيطَلسسه أو تحسسدث بسسه 

د ويتم كتبتها   خل دًوتأتي بأشسسسسسكل وأحجام مختلفةد وبيضسسسسسها ليسسسسسست خطيرج ولكنها مزعجة

وهي تصسسسيب  61حداث تأثيرات مدمرجدباسسسستخدام إحدى لغات البرمجة منخفضسسسة المسسسستوى لإ

أجهزج الكمبيزتر دون علم المستخدم لانها مصصمة لإلحاق الضرر بجهاز الكمبيوتر والتحكم 

فيهدوالأوامر المكتوبة في هذه الفيروسسسسات هي أوامر تقتصسسسر عل  أوامر التخريب التي تلحق 

 62الضرر بنظم الميلومات أو البيانات.

حماية من مخاطر انتهاك الخصوصية في الفضاء الرقمي د من من خ ل ما سبق يتضح أنه لل

المهم اتخاذ إجراءات آمنة في التصسسسسسسفح د وتوخي الحذر من الراوبط والمرفقات المشسسسسسسبوهة د 

واسسسسسستخدام كلمات مرور قوية د واسسسسسستخدام برامن مكافحة الفيروسسسسسسات باسسسسسستمرارد وتطوير 

 لتحديات المتجددج.حماية الخصوصية الرقمية لمواجهة التطور وا وسائل

 

 والاعتداء عل  الخصوصية الرقمية الفرع الثاني: الجريمة الالكترونية

نتيجة للتطور في عالم الميلومات تيدد الجرائم وتطورت وتنوعت وازدادتد  كما نشسسسسسسسأت أنواع 

جديدج  من الجرائم التي ظهرت بظهور أجهزج الكمبيوتر د وقد اتخذت هذه الجرائم مظاهر مختلفةد 

وأصسسسبحت تشسسسكل خطراً حقيقياً عل  جميع الأصسسسيدج الاقتصسسسادية والاجتماعية والقانونية د كخطر 

عمليات القرصسسسسسسسنة عل  الاسسسسسسسستثمارات واليمليات المالية وغيرهاد كما أن مرتكبوا هذه الجرائم 

يختلفون عن مرتكبي الجرائم التقليدية د لأنهم في الغالب أشسسسسسخاص عل  مسسسسسستوى عالِ من الخبرج 

ميرفة في مجال الميلوماتية د وقد يكون بيضسسسسسسهم من صسسسسسسغار السسسسسسسن د مما يجيل طبيية تلك وال

بات الجنائي للأدلة  يادي د كما أن الإث يدية أو المجرم ال الجرائم يخرج عن مسسسسسسسسسار الجريمة التقل

الرقمية ييد من أبرز التطورات في الوقت الحاضسسسر د وعند تناول تيريف الجريمة الالكترونية فقد 

تيريفها بأنها : "نشسساط غير مشسسروع موجه لنسسسخ أو تغيير أو حذف أو الوصسسول إل  الميلومات تم 

المخزنة داخل الحاسسسسب الآلي أو التي تحوَل عن طريقه" د كما تم تيريفها بانها : "كل سسسسلوك غير 

                                                           
 62د ص 2008أمير فرج يوسف د الجرائم الميلوماتية  عبر شبكة الانترنتد دار المطبوعات الجاميية د الإسكندرية د  61
في مصر والدول اليربيةد المكتب الجاميي الحديثد عمرو عيس  الفقيد الجرائم الميلوماتية د جرائم الحاسب الآلي والانترنت  62
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هي " مشسسسسروع أو غير مسسسسسموح به فيما يتيلق بالميالجة الآلية للبيانات أو نقل هذه البيانات " د أو 

نمط من أنماط الجرائم الميروف في قانون اليقوبات طالما كان مرتبطاً بتقنية الميلومات "د كما 

وجدت تيريفات متيلقة بوسيلة ارتكاب الجريمة أي كل فيل إجرامي يستخدم الكمبيوتر في ارتكابه 

يه قانوناً كأداج رئيسسسسية د أما تيريف جريمة الكمبيوتر فهي : " كل سسسسلوك غير مشسسسروع مياقب عل

وصسسسادر عن إرادج جرمية ومحله ميطيات الكمبيوتر "د فالسسسسلوك يشسسسمل الفيل الإيجابي والامتناع 

عن الفيل د وهذا السسسسسلوك غير مشسسسسروع باعتبار المشسسسسورعية تنفي عن الفيل الصسسسسفة الجرمية د 

رع  ومن ومياقب عليه قانوناً في عدج دول لأن إسسسسسباص الصسسسسفة الجرمية لا يتحقق إلا بإرادج المشسسسس

 63خ ل النص عل  ذلك حت  لو كان السلوك مخالفاً للأخ ق اليامة .

فسسإن الأركسسان الث ثسسة لهسسذه الجريمسسة دهي الركن المسسادي والمينوي وبتنسساول أركسسان هسسذه الجريمسسة 

  والشرعي.

فالركن المادي ترتبط طبييته  في الجرائم الإلكترونية بالمشك ت المُثارجد ويقصد بذلك سوء 

ام الأنظمة الإلكترونية بطريقة غير مشروعةد أو اقتحام أي آثار مادية ملموسة تساهم في استخد

تدمير الميلوماتد أو السرقة لبطاقات الائتمان أو التزوير والت عب في البيانات المرتبطة 

بالحواسب الآلية د وييتبر السلوك الإجرامي عنصراً أساسياً في الركن المادي في الجرائم 

ديةد كمشاهدج الجاني ورؤيته رؤية اليين في قيامه بالقتل أو السرقة أو التزويرد أمّا في التقلي

الجرائم الإلكترونية فيكون من الصيب أن يتم ارتكاب أو امساك الجاني ماديادً وذلك لأنَّها عبارج 

 عن جرائم  يتم ارتكابها من خ ل الميلومات المتوافرج عن الحاسبات الآلية.

المينوي فيقصد به الحالة النفسية لمرتكبي الجرائم الإلكترونيةد مع أهمية التركيزعل   أما الركن

الي قات التي تكون مرتبطة ما بين ماديات الجريمة وشخصية الجاني. وفيما يتيلق بالركن 

الشرعي فهو الصفات غير المشروعة للفيل د إذ يكون هنالك قاعدج للتجريم د وعقوبات مفروضة 

ائم المرتبطة بأنظمة الميلومات أي الجرائم الالكترونيةد ويكون السلوك الأجرامي أيضاً عل  الجر

مرتبطاً بأنظمة الميلومات ومرتبطاً أيضاً بالميلومات المخزنةد أو التي يتم إدخالهاد إذ قد يتمثل 

ات أيضاً في تدمير النظام الميلوماتي أو التزويرد وذلك من خ ل التسلل إل  أرصدج الحساب

 المتوافرج في البنوك د أو أية ميلومات أخرى.64

                                                           
 50نه  عبد القادر المومنيد مرجع سابقد ص  63
شهاب د بن حامد المسيود د أركان الجريمة الالكترونية دالمجلة الدولية للبحوث والدراسات القانونيةد المملكة اليربية السيودية د  64
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أما عن دور الكمبيوتر في الجريمة الالكترونية فيليب الكمبيوتر عدج أدوار في ارتكاب الجرائم د 

ودوراً رئيسسسياً في اكتشسسافها د فقد يكون هدفاً للجريمة وذلك كما في حالة الدخول غير المصسسرح به 

لة  إل  النظام أو هجمات الفيروسسسسسسسسسات ها د أو في حا نات أو تيديل يا فات المخزية والب تدمير المل ل

الاسسسسسسسستي ء عل  البيانات المخزنة أو المنقولة عبر الأنظمة د كذلك يكون الكمبيوتر هدفا للجريمة 

عندا يتم الاعتداء عل  سسسسسسسرية الميلومات وخصسسسسسسوصسسسسسسيتها د أي أن توجه هجمات الكمبيوتر إل  

ة أو المحتوى د أو تيطيل القدرج والكفاءج للأنظمة للقيام بيملها د الميلومات بقصسسد المسسساس بالسسسريَ 

ويكون هدف هذا النشاط الإجرامي هو نظام الكمبيوتر وبشكل خاص الميلومات المخزنة داخله أو 

المساس بس مة الميلومات د وقد يكون الكمبيوتر أداج للجريمة لارتكاب جرائم تقليدية  د كاستغ ل 

تي ء عل  الأموال وبطاقات الائتمان د أو اسسسستخدام تقنيات التزييف والتزوير د وقد الكمبيوتر ل سسسس

يسسستخدم أيضسسا كوسسسيلة في جرائم القتلد والت عب ببرمجة قواعد البيانات د بالإضسسافة ال  ما سسسبق 

قد يكون الكمبيوتر بيئة الجريمة د كتخزين البرامن التي تسسسسستخدم للقرصسسسسنة د أو لتروين الوسسسسسائل 

 65ر المشروعة.غي

وبقراءج نصسسسوص التشسسسرييات اليربية ؛ ت حظ الباحثة أنه لم يتم وضسسسع تيريف واضسسسح للجريمة 

 الالكترونية بشكل ٍمباشر .

فيما يتيلق بالمشسسسرع الفلسسسسطيني لم يتطرق إل  تيريف واضسسسح للجريمة الالكترونية كونها جريمة 

( د 5 -1( والمواد   12ر في المادج  نص القرا 2018لسنة  10حديثةد لكن في قرار بقانون رقم 

 د وهي عل  سبيل المثال :66عل  طبيية الميلومات المشمولة بالحماية الجزائية 

 بطاقات التيامل الالكتروني . -1

 أموال وبيانات الغير -2

 جرائم الحاسب الآلي. -3

 الجرائم المرتبطة بالذمة المالية. -4

 بطاقات الائتمان. -5

ناول  ما المشسسسسسسسرع الأردني لم يت قانون جرائم أنظمة الميلومات أ ية في  مة الالكترون فاً للجري تيري

أما فيما يتيلق بالطبيية القانونية للميلومات المشسسسسسسمولة بالحماية د 2010لسسسسسسسنة  30الأردني رقم 

الجزائية هنا د فيتمحور الحديث عن الوضع القانوني للبرامن والميلومات د وهل لها قيمة في ذاتها 

 القيم القابلة ل ستثناء ويمكن الاعتداء عليها بأي طريقة كانت؟أم أنها مجموعة من 

                                                           
 46  عبد القادرد المرجع السابق د ص المومني د نه 65
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 ولقد انقسم الفقه إل  اتجاهين:

الأول : يرى أن الأشسسسسياء المادية وحدها هي التي تقبل الحيازج والاسسسسستحواذ د وأن الشسسسسئ  -

موضسسسوع السسسسرقة أو الاعتداء يجب أن يكون مادياً له كيان ملموسد ولما كانت الميلومات 

يية مينوية وغير قابلة للحيازج أو الاسسسسسسسستحواذ إلا من خ ل حقوق الملكية الفكرية ذات طب

 لذا تستبيد الميلومات من موضوع السرقة مالم تكون مسجلة عل  أسطوانة أو شريط.

الثاني: هناك اتجاه يرى أنه يجب التفرقة بين المال الميلوماتي المادي د حيث أنه لايمكن  -

مثل آلات وأدوات الحاسسسب الآليد مثل وحدج اليرض البصسسري  أن يخرج عن هذه الطبيية

د ووحدج الإدخال د وأن هناك من المال الميلوماتي ما يشسسستمل عل  مضسسسمون مينوي وهو 

الذي ييطيه القيمة الحقيقية د وهي المال المادي مثل الشسسسسسسسريط الممغنط د أو الأسسسسسسسسطوانة 

شسسسسسسسارات عن بيدد كما هو الحال في الممغنطة أو الذاكرج أو السسسسسسسسلك التي تنقل عبرها الأ

 جرائم التجسس عن بيد .

إذن فإنه إذا حدثت سرقة فإنه لا يسرق المال المسجل عليه الميلومة أو البرامن لقيمته المادية وهي 

 67ثمن الشريط د أو ثمن الأسطوانات د وإنما ما يسرق هو ما يسجل عليها من ميلومات وبرامن.

ي يجب حمايتها تحت مظلة القانون الجزائي شسسيء مسسستحيلد حيث من وييتبر تحديد الميلومات الت

الصسسسسسسيب حصسسسسسسر هذه الميلومات أو البيانات د فتتشسسسسسسيب وتتيدد أنواع الميلومات مما يجيل من 

الصسسسسيب تحديدها د وتكمن الصسسسسيوبة الأكبر فيما هو مباح نشسسسسره وتداوله وما هو محظور نشسسسسره 

 وتداوله.

بشأن الجرائم الالكترونية الفلسطيني د ذكر اليديد  2018لسنة  10 وقد جاء في القرار بقانون رقم

 د منها عل  سبيل المثال : 68من الميلومات والبيانات المشمولة بالحماية الجزائية 

اسسستغ ل تواقيع الغير عن طريق اسسستخدام أدوات إنشسساء التوقيع الالكتروني المتيلقة بتوقيع  -1

 ر بقانون.من القرا 8شخص آخر وهذا في المادج 

( من القرار  10البيانات المتيلقة بهوية الأشسسسسسسخاص أو إصسسسسسسدار شسسسسسسهادات مزورج  د م   -2

 بقانون.

المستندات الرسمية الإلكترونية أو مستندات الدولة أو الهيئات أو المؤسسات اليامة د المادج  -3

 ( من ذات القرار بقانون.11 
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ية عن طريق إنشسساء مواقع الكترونية البيانات المتيلقة بتنظيم نقل وزراعة الأعضسساء البشسسر -4

 بقصد الاتجار بالأعضاء البشرية.

من  21البيانات المتيلقة بحرية الصحافة والطباعة والنشر وحقوق الملكية الفكرية د المادج  -5

 .القرار بقانون

بأن تحديد البيانات الشسسسخصسسسية دائماً ما يصسسساحبه صسسسيوبة مطلقة لما لهذه البيانات من جدير بالذكر 

 د ومن الصيب حصرها. ع وتشيبات متيددجتنو

فالمشسسسسرع المصسسسسري قد عرف البيانات الشسسسسخصسسسسية في قانون مكافحة جرائم تقنية الميلومات رقم 

د بأنها :" أي بيانات متيلقة بشخص طبييي محدد أو يمكن تحديده بشكل مباشر 2018لسنة  175

 69أو غير مباشر عن طريق الربط بينها وبين بيانات أخرى.

البيانات الشسسخصسسية  2020لسسسنة  151عرف قانون حماية البيانات الشسسخصسسية المصسسري رقم كما 

بأنها :" أي بيانات متيلقة بشخص طبييي محددد أو يمكن تحديده بشكل مباشر أو غير مباشر عن 

طريق الربط بين هذه البيانات أو أي بيانات أخرى كالاسسسسسسمد أو الصسسسسسوتد أ  الصسسسسسورج د أو رقم 

ية أو الصسسسسسسسحية أو تيريفي د أو م حدد للهوية عبر الانترنت د أو أي بيانات تحدد الهوية النفسسسسسسسس

 70الاقتصاديةد أو الثقافية أو الاجتماعية."

وباستقراء النصوص القانونية في المشرع المصري د فإن قانون حماية البيانات المصري وقانون 

لشسسسسسخصسسسسسية للأفراد د ونظم اسسسسسستخدام مكافحة تقنية الميلومات أورد التيريفات المتيلقة بالبيانات ا

الميلومسسات وتسسداولهسساد كمسسا نص عل  حمسسايسسة الحقوق المتيلقسسة بسسالميلومسساتد وتيزيز الشسسسسسسسفسسافيسسة  

والمسسساءلة في التيامل مع الميلومات الشسسخصسسية د لكن لا زالت هذه التشسسرييات بحاجة إل  تحديد 

غايات سسسد الثغرات الموجودج واضسسح ومفصسسل في القضسسايا المتيلقة بحماية الخصسسوصسسية الرقمية د ل

 في تلك التشرييات.  

من خ ل ما سبق ترى الباحثة أن حماية البيانات أو الميلومات الشخصية تيد حقاً أساسيا للجميعد 

ستغ لها د وأنها غير مشمولة بالحماية  سيطرج عل  بياناتهم الشخصية أو ا لكنهم يشيرون دائماً بال

يهاد حيث أن أحد نتائح عصسسر التحول الرقمي والتطور التكنولوجي الكاملة التي تجيله مطمئنين عل

هو أن الخصسسوصسسية الشسسخصسسية تتركل بسسسرعةد حيث كشسسفت قواعد البيانات والميلومات وشسسبكات 

يدات  هد يالم ممن يتيرضسسسسسسسون لت خاص حول ال يات التخزين عن الكثير من الأشسسسسسسس الكمبيوتر وتقن

 المراقبة والسيطرج السلبية .

                                                           
 د تشريع مصري. 2018لسنة  175من قانون مكافحة جرائم تقنية الميلومات المصري رقم  1المادج رقم  69
 .2020لسنة  151قانون حماية البيانات الشخصية المصري رقم  70
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الثاني : خطورة أنظمة المعلومات عل  الحياة الخاصة وعوامل الاعتداء المعلوماتي عل  المطلب 

 الخصوصية

في الوقت الحاضر د أصبح استخدام الانترنت ييرض المستخدمين له إل  الكثير من المخاطرد وقد 

شخصية دار الكثير من النقاش حول مخاطر وسائل التكنولوجيا الحديثة عل  جميع جوانب الحياج ال

وخصسسسسوصسسسسيتهاد نظراً لما يتطلبه من الإدلاء ببيض البيانات والميلومات الشسسسسخصسسسسية مثل الاسسسسسم 

والينوان د وتفصسسيل حول الحسسساب المصسسرفي د واليادات اليومية وأسسسماء الأشسسخاص د بل و أكثر 

من ذلك د فشسسسسبكة الانترنت أصسسسسبحت تربط الجميع بطريقة متناسسسسسقة د وأصسسسسبحت مرتبطة بجميع 

الحيسساج من خ ل جمع وتخزين ونشسسسسسسسر الميلومسسات د ممسسا يسسسسسسسستلزم أن أي اعتسسداء عل  جوانسسب 

الميلومات الشسسخصسسية عل  الانترنت هو اعتداء عل  الخصسسوصسسية د وعل  هذا الأسسساس سسستتطرق 

خطورج أنظمة الميلومات عل  الحياج الخاصسسسسسسسة من خ ل  مدى الباحثة في هذا المطلب إل  تناول

 مل الاعتداء الميلوماتي عل  الخصوصية من خ ل الفرع الثاني لهذا الفرع الأول د وإل  عوا

 المطلب.

 

 الفرع الأول : خطورة أنظمة المعلومات عل  الحياة الخاصة

لا ينكر أحد ما للحق في الخصوصية من أهمية للفرد والمجتمع عل  حد سواءد فهو صمام الأمان  

حترام أسراره د ويصبح ضميره يقظا بما من شأن الذي يحفظ  للفرد استقرارج النفسيد والشيور با

 71ذلك أن يسهم في تطور مجتميه وهذا كله ييود بالنفع عل  الفرد والجماعة.

ومن الثابت أن نطاق حماية الحياج الخاصسسسسسسسة للأفراد يوجب أن يظل هذا النطاق بييداً عن تدخل 

نات الشسسسخصسسسيةد ذلك أن الصسسسلة الغير وعن الي نيةد وعليه يدخل في نطاق الحماية الخاصسسسة البيا

وثيقة جدا بين الحق في الخصسسوصسسية والحق في حماية البيانات الشسسخصسسيةد التي تدخل في صسسميم 

 72الحياج الخاصة للأفراد.

وعندما يسسسستخدم الأفراد مواقع الانترنت فإنهم يتوقيون قدراً من السسسسرية والخفية في نشسسساطهم أكثر 

الواقيي د ففي اليالم المادي يمكن م حظة وجودهم ومراقبتهم من مما يتوقيون في اليالم المادي 

وييتقد الفرد أن عدم الكشف عن بياناته تكون غير متاحة لأحد أن ييرف من هو أو   قبل الآخريند

ماذا يفيل د لكن الفضسسساء الرقمي جيل اليديد من التحديات الجديدج في مواجهة حماية الفرد وحماية 

لميلومات تزيد كمية البيانات المجمية و الميالجة والمنشأج د إذ أن الانترنت الخصوصيةد فأنظمة ا

                                                           
 .35د ص  54د. أحمد فتحي سرورد الحق في الحياج الخاصة د مجلة القانون والاقتصاد د عدد  71
 حي  صقرد حماية حقوق الشخصية في إطار المسؤولية التقصيرية " دراسة مقارنة" د رسالة دكتوراهي 72
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يتجه إل  جمع البيانات في اليالم الحقيقي لتصسسسسسسسبح أكثر سسسسسسسسهولة في الفضسسسسسسساء الرقمي من حيث 

الوصسسول إليهاد وأكثر م ئمة لحوسسسبتها د وبالتالي تصسسبح أسسسهل لتبادل الميلومات بكافة أشسسكالها د 

لتصسسسسسسسفح والبرمجة والنقل د كذلك  فإن أنظمة الميلومات أتاحت عولمة الميلومات عبر تقنيات ا

والاتصسسسسسسسالات عبر الحدود دون أي اعتبار للجغرافيا والسسسسسسسسيادج د بالتالي الأفراد يفصسسسسسسسحون عن 

ميلوماتهم الخاصسسسسة لجهات داخلية وخارجية د وجهات ليس لها مكان ميروفد وهذا ما يؤدي إل  

م البيانات الخاصسسسسسسة عل  وجه الخصسسسسسسوص في البلدان التي لاتتوفر فيها مخاطر إسسسسسسساءج اسسسسسسستخدا

مسسستويات لحماية الحق في الخصسسوصسسيةد كما تتجل  بشسسكل واضسسح الخطورج عل  الحياج الخاصسسة 

ية التجسسسسسسسسس عبر الانترنت د وهذا الأمر يزداد خطورج إذا قامت  عبر الفضسسسسسسسساء الرقمي في تقن

ت الأفراد وخصوصياتهمد عن طريق التنصت أو الرقابة الحكومات بذاتها بالتجسس عل  مراس 

الالكترونيةد في ظل اسسسسسسستخدام ما ييرف بالحكومات الالكترونيةد ولكن تشسسسسسسير وجهات النظر أنه 

يجوز تخزين البيانات بقدر ميين ونوعية ميلومات ميينة للمصلحة اليامة التي تكون مباح المساس 

يض يرى ان ذلسسك يؤدي إل  اخت ل التوازن المطلوب بهسسا عن طريق تخزينهسسا وميسسالجتهسسا د والب

 73بحيث تسيطر السلطات في الدولة عل  الميلومات الخاصة المخزنة للأفراد.

وقد سسسسسبق وأن تم الذكر أن التشسسسسرييات اليربية لم تضسسسسع جمييها تنظيماً قانونياً واضسسسسحاً وشسسسسام َ 

الآلية والشبكات من خ ل التشريع أي لحماية البيانات الشخصيةد  ويجب تنظيم استخدام الحاسبات 

القانون د ولا يجب أن يترك ذلك إل  اللوائح التي تصسسسسدر عن السسسسسلطة التنفيذيةد لأن التشسسسسريع هو 

بشسسسأن الجرائم   2018لسسسسنة  10رقم  الميبر عن إرادج الشسسسيب د ففي فلسسسسطين أقر القرار بقانون

لم ينصف الصحفيين حيث لاق  ميارضة الالكترونية بموجب مرسوم رئاسي د ولكن هذا القانون 

شديدج من قبل النشطاء والصحفيين والمجتمع المدني الفلسطيني د نظراً لتضمنه بنوداً فضفاضة د 

 74من شأنها أن تهدد حرية التيبيرد وتهدد الحق في الخصوصية عل  الانترنت.

 الخاص  2019لسنة  3اصدر مجلس الوزراء الفلسطيني في رام ا القرار رقم  2019وفي عام 

( من 1بحماية البيانات الشسسسخصسسسية الخاصسسسة بالمواطنين الفلسسسسطينيين د  وقد جاء في نص المادج  

غير المياشسسرج( الخاصسسة بالمواطنين  \القرار أنه :" يحظر اسسستخدام البيانات الشسسخصسسية   المباشسسرج 

الحصسسول عل  إذن  متلقي الخدمة من الشسسركات والمؤسسسسسسات المزودج بها لأغراض تجارية د دون

 75مسبق منهم تحت طائلة المسؤولية القانونية " .

                                                           
 .92عمر أحمد حسبود مرجع سابقد ص 73
 بشأن الجرائم الالكترونية د بموجب مرسوم رئاسي فلسطيني . 2017لسنة  16من القرار بقانون رقم  22انظر  المادج  74
 الخاص بحميابة البيانات الشخصية الخاصة بالمواطنين الفلسطينيين.  2019لسنة  3نظر القرار رقم ا 75
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عل  الرغم من أن نص هذه المادج يوفر الحماية المتيلقة بالبيانات الشسسسسسسخصسسسسسسية المتيلقة بالمواطن 

الفلسطيني إذا تم استغ لها من قبل الشركات المزودج للخدمات لأغراض تجارية إلا أنه يجب وكما 

 ن تصدر قوانين منظمة من قبل التشريع وليس عن طريق السلطة التنفيذية.أسلفنا  سابقاً د أ

وفيما يتيلق بأثر أنظمة الميلومات عل  الحياج الخاصسسسسسسسة في مصسسسسسسسر فترى الباحثة أن الدسسسسسسسستور 

المصسسسسري تناول مفهوم الحق في الحياج الخصسسسسوصسسسسية في أكثر من موضسسسسوعد حيث اسسسسستيرض 

ئل التواصسسل الاجتماعي من جانب د بالإضسسافة إل  الجوانب المتيلقة بخصسسوصسسية مسسستخدمي وسسسا

بيض النصسسسسسسسوص التي نحدثت عن الضسسسسسسسمانات المتيلقة بالإجراءات الواجب اتباعها أثناء تفتيش 

 المنازل والأفراد.

ما يلي : " للحياج الخاصسسة  2014(  من الدسسستور المصسسري الصسسادر عام 57فقد تضسسمنت المادج  

سسسسس ت البريدية والبرقية والالكترونية والمحادثات الهاتفية حرمةد وهي مضسسسسمونة لا تمسد وللمرا

وغيرها من وسسسائل الاتصسسال حرمةد وحمايتها مكفولة دولايجوز مصسسادرتها أو الاط ع عليها إلا 

 76بأمر قضائي مسبب ولمدج محددج وفي الأحوال التي بينها القانون."

د 2018لسسسنة  175يلومات رقم وأيضسسا أصسسدر المشسسرع المصسسري قانون مكافحة جرائم تقنية الم

حيث أفرد المشرع المصري فص ً مستق ً لتجريم أفيال مختلفة يشكل كل منها اعتداءاً عل  الحياج 

الخاصة تحت مسم  "الجرائم المتيلقة بالاعتداء عل  حرمة الحياج الخاصة والمحتوى الميلوماتي 

 77الغير مشروع".

المصسسسري  لحماية البيانات الشسسسخصسسسية د ويهدف هذا  د القانون 2020كما أقر المشسسسرع في اليام 

القانون إل  وضع إطار تشرييي يكفل للمستخدمين حماية بياناتهم الشخصية التي تخضع للميالجة 

الإلكترونيةد كما يخاطب القانون الشسسسركات والمؤسسسسسسسسات التي تتيامل مع قواعد البيانات الخاصسسسة 

الأطراف ومياييرها د كما نص القانون عل  إنشسسسسسساء  بالمسسسسسسستخدمين ويحدد الي قة التي تحكم بين

مركز لحماية البيانات الشسسسسسسخصسسسسسسية لتكون مهمته الرقابة عل  تنفيذ القانون د وقد جاء هذه القانون 

عدج جهات أن  نات د ورأت  يا ية الب ية لحما حة الأوروب كال ئ ية  يالم ياً للميايير والقوانين ال محاك

 78ار عدج مبادئ أساسية لتتواءم مع الاتفاقيات والميايير الدولية.القانون بحاجة للأخذ بيين الاعتب

                                                           
 .2014من الدستور المصري لسنة  57المادج  76
د جمهورية مصر اليربية  د " صور وأشكال 2018لسنة  176ات رقم من قانون مكافحة جرائم تقنية الميلوم 26د 25انظر المواد  77

 الاعتداء عل  الحياج الخاصة "
 .11د ص  2021الاء كليب د قانون حماية البيانات المصري في ضوء الميايير الدولية د مؤسسة ا حرية الفكر والتيبير د القاهرج د  78
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 13( من قانون الاتصالات الأردني رقم 23د21أما المشرع الأردني د بالنظر إل  نص المادتين  

د نجد أنها أتاحت للوزارات والدوائر الحكومية إنشاء وتشغيل شبكات اتصال خاصة  1995لسنة 

 قانون عل  أن:من ال 7921فقد نصت المادج 

للوزارات والدوائر الحكومية والمؤسسسسسسات اليامة إنشسساء وتشسسغيل شسسبكات اتصسسالات خاصسسة بها ‌-أ

دون الحصول عل  تصريح بذلك د باستثناء الأحكام الميلقة باستخدام الموجات الراديويةد عل  

 أن يتم اع ن الهيئة خطياً بذلك.

لمجلس الوزراء بناء عل  تنسيب من الهيئة استثناء أشخاص اعتباريين من شروط الحصول  ‌-ب

 عل  تصريح إنشاء وتشغيل شبكات اتصالات خاصة .

( من ذات القانون عل  أنه : "يجوز إنشسسسساء شسسسسبكة اتصسسسسالات وتشسسسسغيلها دون  23   وتنص المادج

تصسسريح أو ترخيص إذا كانت تلك الشسسبكة مخصسسصسسة للربط بين أجزاء اليقار الواحد أو اليقارات 

 المتجاورج د إذا كانت اليقارات مملوكة أو مشغولة من قبل شخص واحدد عل  أم يتم الحصول 

د ربط هذه الشسسسسسسبكة مع شسسسسسسبكة الاتصسسسسسسالات اليامة أو أي شسسسسسسبكة خاصسسسسسسة عل  موافقة الهيئة عن

ومن خ ل تلك النصسسسوص نجد أن الصسسس حيات المخولة للحكومة والمؤسسسسسسسسات اليامة 80أخرى".

د مع الأخذ  81يجب أن تكون مقيدج وتحقق المصسسسسلحة اليامة دون المسسسسساس بحياج الأفراد الخاصسسسسة

 82( من قانون اليقوبات الأردني  355ع  في المادج  بيين الاعتبار اليقوبة التي فرضسسسسسها المشسسسسسر

 التي تنص عل  أنه : يياقب بالحبس مدج لاتزيد عل  ث ثة سنوات كل من :

حصسسسل بحكم وظيفته أو مركزه الرسسسسمي عل  أسسسسرار رسسسسمية أباح هذه الأسسسسرار لمن ليس له  -1

 للمصلحة اليامة. ص حية الاط ع عليها دأو إل  من لا تتطلب طبيية وظيفته ذلك الاط ع

كان يقوم بوظيفة رسسسسسسسمية أو خدمة حكومية واسسسسسسستبق  بحيازته وثائق سسسسسسسرية أو رسسسسسسسوماً أو  -2

مخططات أو نماذج أو نسسسسسخاً منها دون أن يكون له حق الاحتفاظ بها أو دون أن تقتضسسسسي ذلك 

 طبيية وظيفته.

 كان بحكم مهنته عل  علم بسر وأفشاه دون سبب مشروع. -3

ات اليربية لم تجد قانون شامل وموسع لحماية البيانات الشخصيةد الأمر الذي هذا وإن جل التشريي

يدفع إل  ضسسسرورج إنشسسساء قوانين شسسساملة وواضسسسحة فيما يخص الحماية الجزائية للخصسسسوصسسسية في 

اليصسسسسر الرقميد نظراً للتقدم الحاصسسسسل حيث بات من السسسسسهل اختراق البيانات الخاصسسسسة بالأفرادد 

                                                           
 1995لسنة  13قانون الاتصالات الأردني رقم  79
 23ون الاتصالات الأردنيد مرجع سابقد م قان 80
 33بارق منتظر ال ميد مرجع سابق د ص  81
 355د المادج 1960لسنة  16قانون اليقوبات الأردني رقم  82
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سسسائل التواصسسل الاجتماعي والشسسبكة الالكترونيةد كما يطرح التسسساؤل وانتهاك الخصسسوصسسية عبر و

حول الضسسسمانات الواجب اعتمادها لحماية لحياج الخاصسسسة للأفرادد والإجراءات الواجب اتباعها من 

أجل حصرها في القطاع اليام المخول قانوناً بتجميع البيانات الخاصة للأفراد وفقاً للقانون د لتجنب 

تبادل بياناتهم الخاصسسسسسة من مؤسسسسسسسسسسسسة إل  أخرى دون وجود أي ضسسسسسوابط تحمي تيرض الأفراد ل

 خصوصية الفرد وبياناته ومن الممكن أن تهدم  حياج الفرد وبكل سهولة.

 

 الفرع الثاني : مبررات الاعتداء المعلوماتي عل  الحياة الخاصة

الوصول غير المصرح تشير خصوصية البيانات والميلومات إل  حماية الميلومات الشخصية من 

به د أو الاسسستخدام أو الكشسسف أو الات ف د ويتضسسمن ذلك ضسسمان سسسيطرج الأفراد عل  ميلوماتهم 

الشخصية د وأن تكون المؤسسات والشركات تتسم بالوضوح والشفافية بشأن كيفية جمع البيانات 

ضا الفرد الميني واستخدامها ومشاركتها مع أطراف أخرى د فإن تخزين البيانات حت  ولو كان بر

د لا ييني أن هذه البيانات قابلة للتداول د ولا ييني كذلك أنها انتقلت من حالة الخصوصية إل  حالة 

ية  ياملين في مجال الميلومات ية عن طريق الاط ع عليها من قبل كبير من الأشسسسسسسسخاص ال الي ن

فشسسساء د وقد تصسسسل في ومزودي الخدمة أو الجهات الرسسسسميةد ومن ثمَ تنتهك سسسسريتها وتتيرض للإ

 83أحيان كثيرج إل  ابتزاز الشخص الذي تتيلق به تلك الميلومات.

كما أن انتهاك الخصوصية لا ينحصر في الكشف عن الميلومات أو البيانات الشخصية فقط د بل 

يشمل تدميرها وإت فها وإفقادها قيمتها بشكل كلي أو جزئي د وذلك من خ ل استخدام الفيروسات 

دي إل  إت ف جميع الميلومات أو إت فها بشكل جزئي د أو إحداث خلل في الجهاز الحامل التي تؤ

 للميلومات د وبذلك يتحقق فيل الانتهاك الذي يياقب عليه القانون.

هذا وتشسسسسسير ميظم التشسسسسسرييات بأن المسسسسسساس بأنظمة الميالجة الآلية للميطيات يكون في الحالات 

 84التالية:

غير المشسسسسسسسروع في نظام الميالجة الآلية للميطيات ويتمثل في الصسسسسسسسورج الدخول أو البقاء  -

البسسسسسسسيطة المتمثلة في مجرد الدخول أو البقاء غير المشسسسسسسروع د كالدخول إل  نظام الشسسسسسسبكة 

الخاص بمؤسسسسسسسسات أو منظمات دون الإذن الصسسسريحد وهذا يؤدي إل  الوصسسسول إل  البيانات 

و المؤسسةد كما يتمثل في الصورج المشددج وتكون الخاصة باليم ء الخاصين بتلك المنظمة أ

                                                           
 134محمد أمين الشوابكةد مرجع سابق د ص  83
كز القومي ل صدارات القانونيةد عبد الفتاح بيومي حجازي د الجرائم المستحدثة في نطاق تكنولوجيا الاتصالات الحديثةد المر 84

 492د ص 2011القاهرجد
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في حالة ما إذا نتن عن الدخول أو البقاءغير المشسسسروع تغيير أو محو في الميطيات الموجودج 

في النظام أو تخريب لنظام تشسسسسسسسغيل منظومة ميلوماتية د كالت عب في البيانات الخاصسسسسسسسة 

مما يشسسكل تهديداً عل  خصسسوصسسية بمؤسسسسسسة أو شسسركة أو نقل هذه البيانات إل  طرف آخر د 

 اليم ء .

( لسنة 10من القرار بقانون  الجرائم الإلكترونية الفلسطيني الجديد رقم   4إذ نصت المادج 

 عل  أنه " 2018

. كل من دخل عمداً دون وجه حق بأية وسيلة موقياً الكترونيادً أو نظامادً أو شبكة إلكترونيةد أو 1

و استمر في التواجد بها بيد علمه بذلكد يياقب بالحبس أو بغرامة تجاوز الدخول المصرح بهد أ

 لا تقل عن مائتي دينار أردني ولا تزيد عل  الف دينار أردني أو باليقوبتين كلتيهما.

( من هذه المادج عل  البيانات الحكوميةد يياقب بالحبس 1. إذا أرتكب الفيل المحدد في الفقرج  2

و بغرامة لا تقل عن مائتي دينار ولا تزيد عل  ألف دينار أردني أو لمدج لا تقل عن ستة شهور أ

 85باليقوبتين كلتيهما." 

وي حظ أن المشرع الفلسطيني توسع بالحديث عن طبيية النشاط الواقع عل  البيانات والميلومات 

ذه من حيث الحذف والنسخ والنشر أو التيديل أو انتحال شخصية المالكد حيث اعتبر المشرع أن ه

الجرائم من الجناياتد بل وتشدد باليقوبة في حال نتن عن الدخول غير المصرح نسخ أو حذف أو 

تيديل أو نشر لبيانات  حكوميةد واليلة من ذلك خطورج هذه الجرائم عل  الأمن اليام في الدولة 

 86وعل  النظام اليام داخل المجتمع.

ية ويك - جة الآل ظام الميال ية عل  ن مَد الاعتداءات اليمد ون من خ ل أي هجوم أو اعتداء متي

عل  البياناتد كالحذف والتيديل وإدخال بيانات د ولايشسسسسترط الجمع بن تلك الأعمال بل يكفي 

مادي د كأن يدخل موظف في شسسسسسسسركة إل  قاعدج  أن يتوفر أحدها فقط حت  يتوفر الركن ال

 و الشركة.بيانات بحذف بيص البيانات للزبائن بهدف إلحاق الضرر بالأفراد أ

استخدام البيانات كوسيلة لارتكاب الجرائم الماسة بالميلوماتية ويحدث ذلك من خ ل بحث أو  -

تصميم أو تجميع أو تخزين أو نشر أو متاجرج في الميلومات المخزنة أو الميالجَة أو المنقولة 

انات خاصسسة من خ ل النظام الالكتروني د كأن يتم الدخول إل  نظام ميلوماتي ويقوم بجمع بي

حول الأفراد أو الزبائن بغرض بييها أو مسسسساومة أصسسسحابها وابتزازهم بها دوهذا الاسسسستخدام 

 يجب أن يكون متيمداً أو احتيالياً بنية الغش حت  يتوفر القصد الجنائي.

                                                           
 2018لسنة  10انظر قرار بقانون الجرائم الالكترونية الفلسطيني رقم  85
 10د ص 2018عبد ا د ذيب محمودد جريمة الدخول غير المشروع د جامية الاستق ل د فلسطين د  86
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وقد خصسسص المشسسرع المصسسري الفصسسل الأول من قانون مكافحة جرائم تقنية الميلومات رقم 

ئم الاعتداء عل  سسس مة شسسبكات وأنظمة وتقنيات الميلوماتد حيث د لجرا 2018لسسسنة  175

جرم جرائم الدخول غير المشسسسسسورع والبقاء بدون وجه حق عل  البيانات الشسسسسسخصسسسسسية د عل  

غرار المشرع الفرنسي و المشرع الفلسطيني د فقد قضت تلك التشرييات بالمسؤولية الجزائية 

 87عن تلك الجرائم .

  

                                                           
 .263د. أحمدد براك د المرجع السابق د ص  87
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 وسائل حماية الخصوصية في العصر الرقميالمبحث الثاني : 

بدايةً لا بد من توضسسسيح المقصسسسود بأمن الميلومات ومدى أهميته؛ حيث أنه عبارج عن مجال حيوي 

وحاسسسسسسم في اليالم الرقمي الحديثد ويين  بحماية الميلومات والبيانات من أي تهديد أو مخاطر قد 

الرقميةد وييتبر أمن الميلومات عملية ذات أهمية بالغة تتيرض لها في بيئة الانترنت والتكنولوجيا 

نظراَ للتزايد الكبير في كم الميلومات التي يتم تخزينها وميالجتها عبر شسسسسبكات الانترنت والأنظمة 

 التكنولوجية.

وتكمن أهمية أمن الميلومات في حماية البيانات والخصسوصسية في اليصسر الرقميد حيث أن أهمية 

 تقتصسسسر فقط عل  الشسسسركات والمؤسسسسسسسسات بل أنها تمتد إل  كافة جوانب الحياج أمن الميلومات لا

 اليومية.

في هذا المبحث سسسيتم تناول الوسسسائل التنظيمية لحماية البيانات الشسسخصسسية في المطلب الأولد وفي 

 المطلب الثاني توضيح الوسائل التقنية لدورها المحوري في حماية الحق في الخصوصية الرقمية.

 

 طلب الأول : الوسائل التنظيمية لحماية البيانات الشخصية الم

يصسسسسر الرقمي اليوم د مع التقدم ذات أهمية متزايدج في ال حماية البيانات الشسسسسخصسسسسية لقد أصسسسسبحت

السسسريع في التكنولوجيا والاسسستخدام الواسسسع النطاق للإنترنتد يشسسارك الأفراد باسسستمرار ميلوماتهم 

وحت  مواقع التسسسوق عبر  منصسسات التواصسسل الاجتماعي الشسسخصسسية عبر الإنترنت وذلك بدءاً من

الإنترنتد  حيث يتم جمع بياناتنا الشسسسخصسسسية وتخزينها واسسسستخدامها من قبل كيانات مختلفةد غالباً 

دون موافقتنا أو علمنا الصسسسسريح د وهذا يثير المخاوف بشسسسسأن الخصسسسسوصسسسسية د والحاجة إل  اتخاذ 

 .صيةتدابير فيالة لحماية ميلوماتنا الشخ

المسسسسسؤولية الفردية لحماية بياناتهم د حيث أنه  إن أهمية حماية البيانات الشسسسسخصسسسسية تبدأ من أهمية 

د وذلك يكون من يجب عل  الأفراد اتخاذ خطوات ووسسسسسائل احتياطية لحماية بياناتهم الشسسسسخصسسسسية 

 خ ل :

ستخدام كلمات مرور   -1 شأن الميلومات التي مشاركتها عبر الفضاء الرقمي د وبا توخي الحذر ب

يصيب اختراقها د بالإضافة إل  تحديث إعدادات الخصوصية عل  جميع الحسابات د فهذه التدابير 

 عتداء والانتهاك .والخطوات تقلل مخاطر وقوع البيانات الشخصية والتطبيقات في خطر الا

مما لا شسسك فيه بأن دور شسسركات التكنولوجيا ومزودي الخدمات في ضسسمان حماية البيانات هو  -2

دور محوري ورئيسسسسي في تحمل مسسسسؤولية تنفيذ تدابير أمنية واسسسستخدام بروتوكولات وسسسسياسسسسات 

https://fastercapital.com/arabpreneur/%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%A7%D9%84%D8%B4%D8%AE%D8%B5%D9%8A%D8%A9--%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%A7%D9%84%D8%B4%D8%AE%D8%B5%D9%8A%D8%A9--%D9%81%D8%AD%D8%B5-CRB-%D9%88%D8%A7%D9%84%D8%AE%D8%B5%D9%88%D8%B5%D9%8A%D8%A9.html
https://fastercapital.com/arabpreneur/%D9%85%D9%86%D8%B5%D8%A7%D8%AA-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B5%D9%84-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A--%D9%83%D9%8A%D9%81%D9%8A%D8%A9-%D8%A7%D8%AE%D8%AA%D9%8A%D8%A7%D8%B1-%D9%88%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85-%D9%82%D9%86%D9%88%D8%A7%D8%AA-%D8%A7%D9%84%D8%AA%D9%88%D8%A7%D8%B5%D9%84-%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A-%D8%A7%D9%84%D9%85%D9%86%D8%A7%D8%B3%D8%A8%D8%A9-%D9%84%D8%B9%D9%85%D9%84%D9%83.html
https://fastercapital.com/arabpreneur/%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%A7%D9%84%D8%B4%D8%AE%D8%B5%D9%8A%D8%A9--%D8%A3%D9%87%D9%85%D9%8A%D8%A9-%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA-%D8%A7%D9%84%D8%B4%D8%AE%D8%B5%D9%8A%D8%A9-%D8%A8%D9%85%D9%88%D8%AC%D8%A8-%D8%A7%D9%84%D9%84%D8%A7%D8%A6%D8%AD%D8%A9-%D8%A7%D9%84%D8%B9%D8%A7%D9%85%D8%A9-%D9%84%D8%AD%D9%85%D8%A7%D9%8A%D8%A9-%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA.html
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ية بشأن كيفية حماية البيانات الشخصية د وإعطاء الأولوية لخصوصية عم ئهم د والتحلي بالشفاف

 جمع البيانات الشخصية وتخزينها وميالجتها .

فلقد أدركت  النظر في دور التشسسسرييات والأنظمة في حماية البيانات الشسسسخصسسسية واسسسستخدامهاد  -3

الحكومات في جميع أنحاء اليالم الحاجة إل  قوانين شسسسسسساملة لحماية البيانات لحماية خصسسسسسسوصسسسسسسية 

ماية البيانات ل تحاد الأوروبي مثالاً بارزاً د حيث تضسسسسسسسع قواعد الأفرادد وتيد ال ئحة اليامة لح

صسسسارمة لكيفية  جمع البيانات الشسسسخصسسسية وميالجتها وتخزينها د وتهدف هذه اللوائح إل  مسسسساءلة 

  المؤسسات عن حماية البيانات الشخصية د ومنح الأفراد مزيداً من التحكم بميلوماتهم الخاصة .

 

 الوسائل التقنية لحماية البيانات الشخصيةالمطلب الثاني: 

هناك وسائل مهمة لحماية البيانات الشخصية د أصبح من الضرورج نشرها والاستفادج منها د حيث 

 أنها تساعد عل  حماية تبادل البيانات الحساسة والمهمة عبر الانترنت.

هي تقنية التشسسفيرد والثانية  وفي هذا المطلب سسسوف تتناول الباحثة اثنتين من هذه الوسسسائل د الأول 

  هي تقنية المجهولية أو إخفاء الهوية .

 

 الفرع الأول : تقنية التشفير

تقنية التشفير هي عبارج عن عملية تحويل البيانات السرية إل  صيغة غير قابلة للقراءج للأشخاص 

سة والميلومات  السرية من الاختراق الغير مخوليند وتستخدم هذه التقنية في حماية البيانات الحسا

 أو الاستخدام غير المسموح به.

هذا وييتبر التشسسسسسسفير أحد أهم الأدوات الأكثر فاعلية حالياً في مجال أمن الميلومات د حيث بإمكان 

د ومع ظهور الجرائم الإلكترونية  هذه التقنية حماية البيانات من القرصسسسسنة  والتجسسسسسس والت عب 

د عرضة بشكل متزايد للوصول غير المصرح به وإساءج استخدام الأفراوانتهاك البياناتد أصبح 

ميلوماتهم الحسسسساسسسسة د وهذا هو المكان الذي يتدخل فيه التشسسسفير كأداج حاسسسسمة في حماية البيانات 

ولقد ورد عدج تيريفات للتشفير في مجال الميلوماتية د فقد عرف القانون الفرنسي تقنية الشخصيةد 

ت التي ترمي بفضسسسل بروتوكولات سسسسرية إل  تحويل ميلومات وإشسسسارات التشسسسفير: "جميع التقديما

غير مفهومةد أو القيام باليملية المياكسسسسة د وذلك عن طريق اسسسستخدام ميدات أو برامن مهمة لهذه 

 88الغاية".

                                                           
كانون الأول لسنة  29الصادر بتاريخ  1170- 90من القانون الفرنسي رقم  28التيريف في الفقرج الأول  من المادج  ورد هذا 88

 د حول تنظيم الاتصالات عن بيد.1990
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 أهمية ودور التشفير في حماية البيانات الشخصية: -

 أولا : حماية الخصوصية وضمان السرَية

حيث ييتبر التشفير من أهم الأدوات التي تحافظ عل  الخصوصية والسرية للميلومات د من خ ل  

عدم السسسماح للأشسسخاص غير المخولين من الوصسسول إل  البيانات السسسرية وقراءتهاد كذلك للتشسسفير 

دوراً حيويا في الحفاظ عل  خصسسسسسوصسسسسسية الأفراد من خ ل جيل بياناتهم غير قابلة للفك لأطراف 

ير مصسسرح بها د من خ ل تشسسفير الميلومات الشسسخصسسية حت  لو تم اعتراضسسها أثناء الإرسسسال أو غ

الوصول إليها دون إذند قتظل عديمة الفائدج بالنسبة لمتسسل د فيوفر تشفير البيانات طبقة إضافية 

 من الحماية ضد التنصت  أو الاعتراض.

 ثانيا: الس مة الرقمية 

إذ يوفر التشسسفير طريقة آمنة لنقل البيانات د سسسواء داخل الشسسبكات الداخلية أو غير شسسبكة الانترنتد 

يضمن س مة البيانات الشخصية فهو يحمي البيانات من الت عب والتغيير غير المصرح به د  أي 

نات المشسسسسسسسف يا فإن أي تيدي ت يتم إجراؤها عل  الب رج من خ ل تطبيق خوارزميات التشسسسسسسسفيرد 

 ستجيلها غير قابلة للقراءج وغير صالحة. 

 ثالثا : الحماية من الاختراق

من خ ل اسسسستخدام التشسسسفير يمكن الحد خطر الاختراقد والوصسسسول غير المصسسسرح به إل  البيانات 

 89الحساسةدوحت  حال وقوع اختراق لن يتمكن القراصنة من قراءج البيانات المشفرج.

الأدوات التي توفر الأمن وسسسسس مة الميلومات المتداولة عبر شسسسسبكة وتيتبر تقنية التشسسسسفير من أهم 

شتمل عل  التحقق  الانترنت د عل  اعتبار أنها لا تقتصر فقط عل  حماية البيانات فحسب د وإنما ت

وميرفة مرسسسسل الرسسسسائل د والمصسسسادقة عل  مضسسسمونهاد وعل  توقيع أصسسسحابها الكترونياً عليهاد 

 90ضافة إل  ضمان عدم قابلية اختراقها.والتحقق من س متها د بالإ

 

 وإخفاء الهوية الفرع الثاني: تقنية المجهولية

لتحقيق التوازن بين فائدج البيانات والخصسسسوصسسسيةد يمكن اسسسستخدام تقنيات إخفاء الهوية والتجميع د 

من البياناتد مما يجيل من  ميلومات التيريف الشسسسسسسسخصسسسسسسسية حيث يتضسسسسسسسمن إخفاء الهوية إزالة

المسسستحيل ربطها مرج أخرى بفرد ما د ومن ناحية أخرىد يتضسسمن التجميع الجمع بين البيانات من 

                                                           
 www.techcode.net انظر الموقع  89
 .32عبد الفتاح بيومي حجازي د مرجع سابق دص   90
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الفردية د بحيث يمكن لهذه التقنيات  عدج أفراد لإنشاء ملخصات إحصائية دون الكشف عن الهويات

 حماية خصوصية الأفراد مع السماح في الوقت نفسه بالحصول عل  رؤى وتحلي ت قيمة. 

هسسذا وينظر الكثيرون إل  المجهوليسسة عل  أنهسسا حجر الزاويسسة في تيزيز حريسسة الرأي والتيبير 

رج عل  الأشخاص وإساءج والخصوصية عل  الإنترنتد ولكن يمكن أيضًا إساءج استخدامها للسيط

 مياملتهم.

يمكن للمسسسسسسستخدم إخفاء أو تمويه الميلومات المتيلقة بهويته الحقيقيةد مثل الاسسسسسسسم الحقيقي واليمر 

 والموقع واستخدامه للبيانات د من خ ل:

 إخفاء الهوية بالكامل بمين  عدم الكشف عن أي ميلومات تكشف هوياتهم/ن -

ميلومات التيريف الخاصة لجمهور محدود فقط لحمايتها الكشف عن  -اخفاء الهوية جزئيا  -

 من عامة الناس.

هناك طرق مختلفة متاحة لإخفاء أو تمويه ميلومات الهوية الرقمية د وهذه الأسسسسسسسساليب تشسسسسسسسمل  

الأدوات التقنية لإخفاء الهوية البرامن والمتصسسفحات والأنظمة المشسسفرج أو ال مركزيةد كالشسسبكات 

د و طرق إخفاء   IPالتي تخفي موقع المسسستخدم د وتفاصسسيل الجهاز  VPNالخاصسسة الافتراضسسية 

الهوية التي تخفي الرابط بين الرسسسسالة والمرسسسسل د والتشسسسفير من طرق لآخر الذي يسسسسمح للمرسسسسل 

 91والمستلم فقط بفك تشفير المحتوى الرقمي .

ل  سسسسبيل المثال كما تتضسسسمن الأسسسساليب الأبسسسسط لتحقيق المجهولية خلق هوية افتراضسسسية بديلةد ع

اسسستخدام اسسسم مختلق "اسسسم مسسستيار" د أو تمثيل افتراضسسي  "صسسورج رمزية"( د أو ملف شسسخصسسي 

مختلق د ويمكن استخدام الهويات المتيددج كوسيلة لحماية الخصوصية د أو يمكن استخدامها لهدف 

 92سيء كخداع المستخدمين الآخرين.

 

  

                                                           
محمد الألفيد الحماية القانونية لقواعد البيانات في نظم الميلومات د أعمال وندوات " مكافحة الجريمة عبر الانترنت"د المنظمة  91

 .194د ص 2010اليربية للتنمية الإدارية د
 oon.orgwww.mot  موقع الالكتروني الالمجهولية وتيدد الهوية الرقمية  92
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 الفصل الثالث

في الخصوصية الرقمية في الاتفاقيات الدولية وفي  التنظيم القانوني لحماية الحق

 ضوء المعايير الدولية والتشريعات المقارنة

 

بالرغم من اخت ف وجهات نظر الفقهاء في تحديد وضبط اليناصر المكونة لفكرج الحياج الخاصةد 

القانونية مع إلا أن المشسسسرع في غالبية الدول قد أحاط تلك الخصسسسوصسسسية في حياج الأفراد بالحماية 

اخت ف درجات الحماية من تشسسسسسسسريع لآخرد لذلك نجد أن كل القوانين اليقابية قد جرَمت الأفيال 

والسلوكيات التي تيد انتهاكا عل  الحق في حرمة الحياج الخاصة ـسسس سواء كانت هذه الجرائم تقليدية 

ة يياقب عليها القانون د أو تلك الجرائم التي ارتبطت بنظم الميلومات وتيد أعمالا جرمية مسسسسستحدث

كما تضسسسافرت الجهود الدولية والإقليمية والوطنية في وضسسسع الإطار القانوني لحماية حقوق الأفراد 

  وخصوصيته في اليصر الرقمي.

لدول المكونة للمجتمع  مام والالتزام من طرف جميع ا بالاهت قد حظيت حقوق الإنسسسسسسسسسان  ولذلك ف

دور الإع ن اليالمي لحقوق الإنسسسسسسسان الصسسسسسسادر عن الأمم الدولي د وقد تبلور هذا الاهتمام بصسسسسسس

المتحدج د كما تضاعف حرص المنظمات الدولية للحفاظ عل  هذه الحقوق بدرجة كبيرج د من بينها 

د ومن أبرز هذه الاتفاقيات أيضسسسسسسسا الاتفاقية الأوروبية لحقوق الحق في الحياج الخاصسسسسسسسة للأفراد

الإنسسسسسسسساند واليديد من المؤتمرات الدولية في هذا الإطارد  الإنسسسسسسسساندوالاتفاقية الأمريكية لحقوق

وجمييها تؤكد عل  حماية حقوق المواطن وحماية الحياج الخاصة للأفراد بصورتها التقليديةد لكنها 

حسسسسسسسسب وجهات النظر المختلفة لم تيالن مسسسسسسسسألة حماية الحياج الخاصسسسسسسسة في ظل نشسسسسسسسأج وتطور 

 .93التكنولوجيا الميلوماتية

الفصل ومن خ ل المبحث الأول سيتم بيان ميالم الحماية التي رسمتها القواعد الدولية في وفي هذا 

ظسسل الاتفسساقيسسات والمؤتمرات السسدوليسسة لحمسسايسسة هسسذا الحق د وفي المبحسسث الثسساني التطرق إل  واقع 

البيانات الشسسسخصسسسية والخصسسسوصسسسية الرقمية في فلسسسسطين وواقع تطبيقها وحمايتها في ظل الميايير 

 فاقيات الدولية .والات

  

                                                           
 75بارق منتظر ال ميد مرجع سابق د ص  93
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لمبحث الأول: حماية الحق في الخصلللوصلللية الرقمية في ظل الاتفاقيات الدولية وفي ا

 ضوء المعايير الدولية 

كفلت الإع نات والمواثيق الدولية اليالمية والإقليمية حماية الحق في الخصسسسسوصسسسسية الرقمية بكافة 

ي لا يجوز تقييدها إلا بالأحوال التي بينها أشكالها د وجيلتها حق من حقوق الإنسان الأساسية د الت

القانوند مما اسسسسستدع  بذل الجهود عل  المسسسسستوى الدولي والإقليمي لإرسسسسساء آليات الحماية ضسسسسد 

انتهاك الحق في الخصوصية في اليصر الرقمي د وهذا ما سيتم تناوله في هذا المبحث فيما يتيلق 

 لحق في الخصوصية الرقمية.بدور المواثيق والمياهدات الدولية في تكريس ا

 

 المطلب الأول : الحماية الدولية للحق في الخصوصية الرقمية في المواثيق الدولية والأقليمية 

تيتبر الحماية الدولية لحقوق الإنسسسسسسان ذات أهمية كبيرج نظراً للدور الذي تقوم به مختلف المواثيق 

والمؤتمرات الدولية في ترسيخ تلك الحقوق ودعمها في ظل النظام القانوني للدول د ويمكن تيريف 

خصسسسسسصسسسسسة في الحماية الدولية بأنها : " مجموعة الإجراءات التي يمكن أن تمارسسسسسسها الأجهزج المت

الأمم المتحدج أو ما تقوم به أجهزج الحماية الخاصسسسسسة المسسسسسسؤولة عن مراقبة تنفيذ الدول لالتزاماتها 

باحترام حقوق الإنسسسسان د والتي أنشسسسئت بموجب اتفاقيات منشسسسئة للمنظمات الدولية د أو الاتفاقيات 

ثاق الأمم المتحدج "  ية يجب أن تكو94التي تلت مي لدول ية ا ن قد أوجبت بموجب د حيث أن الحما

ميثاق الأمم المتحدجد وعليه تكون هذه الحماية بموجب الميثاق حماية عامة د فالحماية الدولية لحق 

الخصوصية نصت عليه مجمل المواثيق والاتفاقيات الدولية د وقد تكاثفت الجهود الدولية والإقليمية 

 ية الأفراد من أي انتهاكد وقدلوضسع الإطار القانوني لحماية هذا الحق الذي يسسي  لحفظ خصسوصس

د أثرل كبير في لفت أنظار اليالم والشسسسسسسسيوب  1948كان للإع ن اليالمي لحقوق الإنسسسسسسسسان عام 

لضسسسرورج احترام حقوق الإنسسسسان وحرياته الأسسسساسسسسية وحقه في الحياج الخاصسسسة د إذ كفل الإع ن 

قانوني في خصسسوصسسياته  اليالمي لحقوق الإنسسسان حق الإنسسسان من أي تدخل بشسسكل تيسسسفي أو غير

 الشخصية .

 

 الفرع الأول : الحماية المكرسة للحق في الخصوصية الرقمية في ظل المواثيق الدولية والإقليمية

سير  سان(  المنوط بها قانونا تف سان  مجلس حقوق الإن أكدت لجنة الأمم المتحدج المينية بحقوق الإن

من اليهد  17يقه د و التقيد بما جاء في المادج مواد اليهد الدولي لحقوق الإنسسسسسسسسان د ومراقبة تطب

                                                           
د الملحق رقم 2018تقرير المفوض السامي  لحقوق الإنسان للأمم المتحدج حول الحق في الخصوصية في اليصر الرقمي د  94
29/39/A/HRC  3د ص. 
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الدولي الخاص بالحقوق المدنية والسسسسسسسياسسسسسسسية د إذ يمثل نص هذه المادج من اليهد الدولي أهم حكم 

تياقدي ملزم قانوناً عل  الصسسسسييد اليالمي بشسسسسأن الحق في الخصسسسسوصسسسسيةد حيث صسسسسادقت الغالبية 

  اليهد د مما ييني التزامها القانوني في إنفاذ اليظم  من الدول الأعضسسسسسسساء في الأمم المتحدج عل

من اليهد الدولي الخاص بالحقوق المدنية والسسسياسسسية د   17أحكامه كافة د بما في ذلك نص المادج 

  95وذلك باتخاذ تدابير تشرييية وقضائية تكفل نفاذ القانون .

كما اتخذت الجميية اليامة للأمم المتحدج قرارات عدج في مجال الحقوق الرقمية د خاصة في مجال 

ديسمبر  18الذي اعتمدته بتاريخ  68/167الخصوصية وحماية البياناتد من أبرزها  القرار رقم 

دولة من الأعضاءد بشأن الحق في الخصوصية  57د دون تصويت وقد اشتركت في تقديمه 2013

ليصسسسر الرقمي د وتم التأكيد فيه أن الحقوق نفسسسسها التي يتمتع بها الأشسسسخاص خارج الانترنت في ا

يجب أن تحظ  بالحماية عل  شسسبكة الانترنت بما في ذلك الحق في الخصسسوصسسيةد  وأهابت بجميع 

وأهابت كذلك بجميع الدول أن تسسسسسسستيرض الدول أن تحترم هذا الحق وتحميه في المجال الرقمي د 

ها وممارسسسسسسساتها وتشسسسسسسريياتها المتيلقة بمراقبة الاتصسسسسسسالات واعتراضسسسسسسها وجمع البيانات إجراءات

أو اعتراضها عل  نحو غير قانوني أو تيسفي  \فقد شددت عل  أن مراقبة الاتصالات والشخصيةد 

د وجمع البيانات الشسسخصسسية بشسسكل غير قانوني أمور تنتهك الخصسسوصسسية والحق في حرية التيبيرد 

مشسسددج عل  حاجة الدول إل  ضسسمان تنفيذ التزاماتها  ع مبادئ المجتمع الديمقراطيدوقد تتيارض م

 96.بموجب القانون الدولي لحقوق الإنسان تنفيذاً كام ً وفيالاً 

النظام الأوروبي أو القانون الأوروبي لحماية البيانات والذي دخل حيز التنفيذ اسسسسسسسستحداث  وقد تم

: ويتضمن هذا القانون أمن وخصوصية قانون أمن وخصوصية البيانات في  2018مايو  25في 

والتي تنص  1950أوروبا د وييتمد بشسسكل أسسساسسسي عل  الاتفاقية الأوروبية لحقوق الإنسسسان ليام 

إذ كرس هذا ،  عل  : " لكل فرد الحق في احترام حياته الخاصسسسسسة واليائلية ومنزله ومراسسسسسس ته "

ا لحماية المسسسسستخدمين والأفرادد وييد هذا القانون الأكثر شسسسسمولاد وقد أصسسسسبح القانون إطاراً إيجابي

 مصدر إلهام للكثير من الحكومات والجهات التشرييية والقانونية.

ويشسسسدد القانون الأوروبي لحماية البيانات عل  أن أحد المحاور الأسسسساسسسسية للخصسسسوصسسسية وحماية 

نات هو مر يا ية جمع الب يد عمل يد تقي نات ب يا ها أي الب ها عل  أن ناتد حيث عرف يا جة الب حلة ميال

ميالجة أو عملية تنفذ عل  الميلومات الشسسسسخصسسسسية د سسسسسواء كانت مؤتمتة برامن وخوارزميات أو 

                                                           
سيفان باكرود ميسروبد حماية الحق في سرية المكالمات الهاتفية والالكترونيةد مجلة بحوث مستقبليةد جامية كركوك د   95

 .30دص2017اليراقد
 .4د ص 2014انظر التقرير السنوي للمفوضية السامية للأمم المتحدج لحقوق الإنساند الحق في الخصوصية في اليصر الرقميد 96
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يدويةد وهو ما يشسسسمل عملية  جمع د تحليل د تسسسسجيلد تنظيمد تقسسسسيمد تصسسسنيفد اسسسستخدامد مسسسسح( 

أو مستخدمين د أو زواراً للموقع الالكتروني د  لبيانات المستخدمين الرقميةد الذين قد يكونوا عم ء

بالإضافةِ إل  ضرورج ميرفة من الشخص الذي يحق له الاط ع عل  البيانات وميالجتهاد وتحديد 

صسس حياته بشسسكل واضسسح وميلوم وإن كان موظفاً أو مالكاً لبيانات المسسستخدمين أو طرفا ثالثاً يدير 

 97هذه البيانات بشكل قانوني وآمن.

ونصَ القانون الأوروبي لحماية البيانات عل  سسسبية مبادئ لحماية البيانات الشسسخصسسية وتمكين  كما

 98المساءلة حولهاد وهي عل  النحو التالي:

 التيامل مع البيانات الشخصية بصورج قانونيةد شرعيةد شفافة وعادلة د تجاه صاحب البيانات. -1

 يانات د وإع م صاحب البيانات بها عند جميها.تحديد الغرض المباشر والدقيق من ميالجة الب -2

 تقليل حجم البيانات د التي تجمع واقتصارها عل  الميلومات الضرورية للغرض المحدد. -3

 الحفاظ عل  دقة البيانات الشخصية وتحديثها د بحيث لاتكون مغلوطة أو مضللة. -4

التي يكون للضرورج المحددج وضع قيود واضحة وصارمة د عل  تخزين البيانات الشخصيةد  -5

 بيرض.

 الالتزام بالنزاهة والسرية التامة في ميالجة البيانات د بما يضمن الأمان والس مة كالتشفير. -6

 مساءلة مراقب البياناتد المؤول عن جمع وحفظ وميالجة البيانات أمام القانون. -7

في اليالم د كما ويفرض هذا  وييتبر هذا القانون من أصسسسيب قوانين الخصسسسوصسسسية والأمن الرقمي

القانون عل  أي فرد ينتهك ميايير الخصوصية والأمان د وذلك بيقوبات تصل إل  عشرين مليون 

 يورو.

كما تليب الاتفاقيات الدولية دوراً هاماً في مسألة التنسيق بين مختلف تشرييات الدول د ومن أبرز 

 المجال الرقمي : صور التياون الدولي في مجال حماية حق الخصوصية في

إذ  18/7/1987: والتي دخلت حيز التنفيذ في  1969الاتفاقية الامريكية لحقوق الإنسلللان عام  -

لايجوز أن يتيرض أحد لتدخل اعتباطي أو تيسفي في حياته الخاصة أو في  -1أكدت عل  أن : " 

أو تلسسك لكسسل فرد أن يحميسسه من ذلسسك التسسدخسسل  -2شسسسسسسسؤون أسسسسسسسسرتسسه أو منزلسسه أو مراسسسسسسسس تسسه ...

 99الاعتداءات".

 

                                                           
اقع الخصوصية وحماية البيانات الرقمية في فلسطين د المركز اليربي لتطوير الإع م الاجتماعيد عمر أبو عرقوبد و 97

 19د ص 2021"حملة"د
 2017هيومن رايتس ووتشدد عل  فلسطين إص ح قانون الجرائم الالكترونية التقييديد 98
 .1969من  الاتفاقية الأمريكية لحقوق الأنسان لسنة  11من المادج   2د  1الققرج  99
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 اتفاقية بودابست المتعلقة بالإجرام المعلوماتي :  -

فقد أبرمت  د2004اتفاقية بودابسسسسسسسست المتيلقة بالجريمة الإلكترونية و التي دخلت حيز التنفيذ عام 

د اتفاقية بودابسسسسسسست للجريمة 2001تشسسسسسسرين الأول لسسسسسسسنة  23مجموعة من الدول الأوروبية في 

د هذه الاتفاقية من أهم الاتفاقيات التي كافحت الجرائم الميلوماتية المتيلقة باسسستخدام السسسيبرانية د تي

الانترنت وكل جرائم الحاسب الآليد ونصت الاتفاقية عل  الشروط الواجب توافرها لقيام الجريمة 

المادج الميلوماتية باعتبارها تنطوي عل  تهديد لسرية وس مة النظم والبيانات للأفراد د وقد نصت 

(  من الباب الثاني بالاتفاقية عل  جريمة الاعتراض القانوني باسسسستخدام الوسسسسائل الفنية للبيانات 2 

المتداولة الكترونياً بين الحواسسسيب عبر شسسبكة الانترنت د وبموجبه تسسسمح بم حقة مرتكبي الجرائم 

ضاً المخاطر الناتجة من الجرائم ا شبكة الانترنت د الميلوماتية د إذ حددت الاتفاقية أي لمرتكبة عل  

وإيجاد الوسائل التقنية لإثباتها وضرورج التياون للحد من مخاطرها لضمان احترام حقوق الإنسان 

 100وخصوصياته.

فت الجرائم  قد صسسسسسسسن يةد  ف يات المحل ناء التشسسسسسسسري ية في ب ية مرجي قة دول قة تيتبر وثي وهذه الوثي

المرتبطة بسرية وس مة بيانات الكمبيوتر وأنظمته: . الجرائم 1الإلكترونية ضمن أربية أصناف: 

كالدخول غير المشسسسسسروع عل  نظام كمبيوتر من خ ل القرصسسسسسنة وخداع نظام حماية كلمة السسسسسسر 

واسسسستغ ل ثغرات البرمجيات؛ والاعتراض غير المشسسسروع للبيانات كانتهاك خصسسسوصسسسية إرسسسسال 

يثة والفيروسسسسسات؛ والتدخل في الأنظمة بما البيانات؛ والتدخل في البيانات من خ ل الشسسسسفرات الخب

ييوق الاسسسستخدام المشسسسروع لها؛ وإسسسساءج اسسسستخدام الأجهزج وهي الأدوات المسسسستخدمة في الجرائم 

. الجرائم المرتبطة بالحاسوب : وهي الجرائم المتيلقة بالتزوير والاحتيال والسرقات 2الإلكترونية 

. الجرائم 4اسسسسسسسستغ ل الأطفال في إنتاج مواد إباحية  . الجرائم المرتبطة بالمحتوى:3الإلكترونية 

وقد جاءت المواد اليقابية الواردج في اتفاقية بودابسسسست  101المرتبطة بانتهاك حقوق الملكية الفكريةد

 ( مادج موضوعية13ضمن  

ونسسستنتن أن هذه الاتفاقية أضسسفت بصسسورج واضسسحة وصسسريحة حماية لحق الخصسسوصسسية عل  شسسبكة 

يِ الانترنت د وأن أ لدول أن تفَ ية د وعل  ا فاق كاً لأحكام الات ها هد انت هذا الحق ي هاك ل هذه ي انت ل 

الاتفاقية لأهميتها د ولأنها توفر ضسسسسمانة كبيرج لحماية خصسسسسوصسسسسية الأفراد وحصسسسسانة من اختراق 

خصسسوصسسياتهم عل  شسسبكة الانترنت ومواقع التواصسسل الاجتماعيد كما شسسكلت هذه الاتفاقية خطوج 

                                                           
 35سيفان باكرد  ميسوربد المرجع السابق د ص  100
 .rm.coe.intwww التقرير التفسيري لاتفاقية بوادبست لمكافحة الجريمة الالكترونية د مجلس أوروبا لحقوق الإنساند  101
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ياون  ئدج للت ية را يال ية بف فاق هذه الات ية  يةد وترتكز أهم مة الالكترون حة الجري كاف لدول في م بين ا

 إقرارها للإجراءات اليملية د والتزام الدول بإدراجها في قوانينها الوطنية .

فاقية الاتفاقية العربية لمكافحة جرائم تقنيات المعلومات :   - ية أول ات تبنت جامية الدول اليرب

د وسسسسسارت هذه الاتفاقية عل  نهن الاتفاقية 2010ائم تقنية الميلومات في سسسسسنة عربية لمكافحة جر

اليالمية بوادبسسسسست من خ ل الإقرار بالتزام الأطراف بتجريم شسسسست  أسسسسساليب الاعتداء عل  حقوق 

الأفراد في المجال الالكترونيد والمنصسوص عليه في الفصسل الثاني بالاتفاقية تحت عنوان التجريم 

عل  الدخول غير المشسسسسسسسروع والاعتراض غير القانوني للبيانات الشسسسسسسسخصسسسسسسسية د  د وركزت فيه

منها عل  تجريم الاعتداء  14والاعتداء عل  سسسس مة البيانات  د والنص بشسسسكل مباشسسسر في المادج 

 عل  حرمة الحياج الخاصة بواسطة تقنية الميلومات.

ات أضسسسسسافت عل  اتفاقية بودابسسسسسست في كما ونجد أن الاتفاقية اليربية لمكافحة جرائم تقنية الميلوم

بالمواد الإباحية عموماً وليس فقط  ية: الجرائم المرتبطة  تال بالمحتوى الجرائم ال الجرائم المرتبطة 

المرتبطة باسسسسسستغ ل الاطفال في الأعمال الإباحيةد والجرائم المتيلقة بالإرهاب المرتكبة بواسسسسسسطة 

لأموال والتروين للمخدرات والاتجار بالأشسسسسسسسخاص تقنية الميلوماتد والجرائم المتيلقة بغسسسسسسسسل ا

( 21والاتجار بالأعضسساء البشسسرية والاتجار غير المشسسروع بالأسسسلحةد من ثم توسسسيت في المادج  

لتشسسسمل جميع الجرائم التقليدية في حال ارتكابها بواسسسسطة تقنية الميلوماتد هذا مع الإشسسسارج إل  أن 

 ( مادج.21جاءت ضمن  المواد اليقابية  في الاتفاقية اليربية 

: "لايجوز 21فقد جاء فيه في المادج  2004أما الميثاق اليربي لحقوق الإنسسسسان الصسسسادر في سسسسنة 

تيريض أي شخص عل  نحو تيسفي أو غير قانوني للتدخل في خصوصياته أو شؤوون أسرته أو 

 102مراس ته أو التشهير بما يمس شرفه".

الإنسسسسسسسسان بموجب التشسسسسسسسرييات الداخلية اليربية قد قيَد  جدير بالذكر أن الميثاق اليربي لحقوق 

 ممارسة الكثير من الحقوق والحريات الواردج فيه.

وعل  صسسسييد المؤتمرات الدولية فقد ظلت فكرج حماية الخصسسسوصسسسية الرقمية وحماية الحريات من 

تمام من التهديد التكنولوجي باسسستخدام الوسسسائل المتيددج كالتنصسست والتسسسجيل موضسسوع يسسستحق الاه

قبل اليديد من الدولد فيقدت مؤتمرات دولية تحت مظلة الأمم المتحدج تتيلق بحماية الحياج الخاصة 

 وحرمتها ومن أبرزها :

 

                                                           
 .2004من الميثاق اليربي لحقوق الإنسان  لسنة  21المادج  102
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 : 1976المؤتمر الدولي الخامس للقضاء في فلورنسا   -

حيث ناقش دور القضسسسسسسساء في توفير الحماية القانونية ال زمة لحرية المراسسسسسسسس ت وسسسسسسسسريتها   

والمكالمات الهاتفية في مواجهة التطور التكنولوجي للميلومات د وقد ذهب المؤتمر إل  القول : " 

التي إن التقاط المكالمات الهاتفية والقيام بأخذ صسسور مفاجئة وبشسسكل سسسري لايؤذن إلا في الحالات 

 103يحددها القانون وبيد استحصال الإذن من القضاء في ممارستها ."

 : 1968ر الدولي لحقوق الإنسان والذي عقد في طهران سنة ؤتمالم -

فقد أبدى المؤتمرون اهتماما واضسسسسسسسحاً بحرمة الحياج الخاصسسسسسسسة في مواجهة التطور التكنولوجي  

المكتشسسسسسسسفسسات اليلميسسة وخطوات التقسسدم  منسسه ؛ أن الحسسدث عن 18للميلومسساتد إذ أكسسد في البنسسد 

التكنولوجي رغم كونه فتح آفاقا واسسسية للتقدم الاقتصسسادي والاجتماعي والثقافي د يمكن أن ييرض 

 104حريات الأفراد وحقوقهم للخطر وبالتالي جيله محل البناء المتواصل .

الغالب عل  إقرار  هذا و إن أغلب الدسسسسسساتير الوطنية والوثائق الدولية لحقوق الإنسسسسسسان تحتوي في

للحق في الخصسسسسوصسسسسيةد وعل  إقرار في الحق إل  الوصسسسسول إل  الميلومة بنصسسسسوص واضسسسسحة 

 وصريحة أو بنصوص ضمنية تقرر هذين الحقين للأفراد في ممارسة الحقوق والحريات.

كما يتمتع المواطن الرقمي بحزمة من الحقوق مثل الخصسسوصسسية وحرية التيبير كما أسسسلفنا سسسابقادً 

إل  جانب واجب الدولة بسسسن التشسسرييات ووضسسع القوانين لمواطنيها في دسسستورهاد فإن هذه  وذلك

الحقوق والمسسسسسسسؤوليات تتطلب أن تكون في بيئة تكامل وليس تيارضد ولابد من التوعية للمواطن 

الرقمي بحيث يتيرف عل  الاستخدام ال ئق للتكنولوجيا حت  يصبح منتجاً وفيالادً وأن تقوم الدول 

المجتميات بسسسسسسسن القوانين لتنظيم البيئة الرقمية وميالجة الإشسسسسسسكالات التي تنتن عن الاسسسسسسستخدام و

الخاطئ  والممارسسسسسات السسسسسلبيةدوهذه القوانين تيالن مسسسسسألة الأخ قيات الرقميةد لفضسسسسح ومياقبة 

حقوق الاسسسسسسستخدام غير الأخ قي للتكنولوجيا أو ما يسسسسسسسم  الجرائم الرقمية أو الألكترونية لحماية 

الأفراد وتحقيق الأمن والأمان له رقميادً حيث توجد قوانين عدج سسسسسسسسنها المجتمع الرقمي لا بد من 

الانتباه لهاد وكل مخالف يقع تحن طائلة هذه القوانيند مثل اختراق ميلومات الآخرين أو سسسسسسسسرقة 

 105بياناتهم أو نشر الفيروسات وغير ذلك من الجرائم.

                                                           
رافع خضرصالحد الحق في الحياج الخاصة وضماناته في مواجهة استخدامات الكمبيوترد رسالة ماجستير د جامية بغداد د اليراق  103
 .204د ص1993د

 .156رافع خضر صالح د المرجع السابق د ص  104
د ص 2020الحةد تحديات الحقوق الرقمية في فلسطيند المركز الفلسطيني للتنمية الحريات الإع مية " مدى"دمأمون مطرد نادر ص 105
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تفاقيات والمياهدات والمؤتمرات الدولية لحماية الخصسسسسسسسوصسسسسسسسية بالرغم من وجود اليديد من الا

الرقميسسةد إلا أن هنسساك اليسسديسسد من التحسسديسسات التي تواجههسسا د ومع التطورات المت حقسسة في مجسسال 

 التكنولوجيا فإنها تحتاج لأطر قانونية وتنظيمية جديدج لحماية الحق بشكل فيال .

 

المتحدة وأجهزتها بشلللأن حماية الحق في الخصلللوصلللية الفرع الثاني : قرارات وتوصللليات الأمم 

 الرقمية

يوفر القانون الدولي لحقوق الإنسان الإطار اليالمي الذي يجب أن يقيَم عل  ضوئه أي تدخ ت في 

: همن الإع ن اليالمي لحقوق الإنسان عل  أن 12الخصوصية الفردية د وكما ورد في نص المادج 

ي حياته الخاصسسة أو أسسسرته أو مسسسكنه أو مراسسس ته د أو لحم ت " لا ييرَض أحد لتدخل تيسسسفي ف

عل  شسسسرفه وسسسسميتهد ولكل شسسسخص الحق في حماية القانون من مثل هذا التدخل أو تلك الحم ت" 

 167من اليهد الدولي الخاص بالحقوق المدنية والسسسياسسسيةد والتي صسسادقت عليه  17ووفقاَ للمادج 

بشكل تيسفي للتدخل في خصوصياته أو تيرضه لأي حم ت  دولة د بأن لا يجوز تيرض أي أحد

غير قانونية  تمس شسسرفه أو سسسميته كما ذكرنا سسسابقادَ وتشسسير هذه المادج أيضسسا إل  أن من حق كل 

 شخص أن يحميه القانون من التدخل أو المساس بخصوصياته.

إضسسافةً إل  ذلك تيكس القوانين  وتتضسسمن صسسكوك دولية أخرى لحقوق الإنسسسان أحكاماً مماثلةدكما 

عل  الصسسسسسييدين الإقليمي والوطني أيضسسسسساً حق جميع الأشسسسسسخاص في أن تحُترم حياتهم الخاصسسسسسة 

وحياتهم اليائلية وسسسكنهم ومراسسس تهم أو الحق في الاعتراف بكرامتهم أو سسس متهم الشسسخصسسية أو 

سسسساسسسسية والصسسسلة الوطيدج سسسسميتهم واحترامها د وبيبارج أخرىد هناك اعتراف عالمي بالأهمية الأ

 106للحق في الخصوصية والحاجة إل  ضمان حماية هذا الحق في القانون والممارسة. 

ية والإقليمية لحقوق الإنسسسسسسسسسان والمحاكم والمؤتمرات  ئات المياهدات الدول وقد قدمت كل من هي

واللجان والخبراء د إرشسسسسسسسادات فيما يخص نطاق ومحتوى الحق في الخصسسسسسسسوصسسسسسسسية د ومن أهم 

 قرارات التي أقرت بأهمية حماية الحق في الخصوصية في اليصر الرقمي :ال

قرار الجمعية العامة للأمم المتحدة الخاص بالحق في الخصللوصللية في العصللر الرقمي المؤر    -

فقد صدر تقرير الحق في الخصوصية في اليصر الرقمي من قبل المفوض  : 18/12/2013في 

حماية وتيزيز الحق في الخصسسسوصسسسية في ضسسسوء التطور  السسسسامي لمجلس حقوق الإنسسسسان بغرض

تائن التي  بة الأفرادد حيث قدم التقرير مجموعة من الن لدولة عل  مراق التكنولوجي وزيادج قدرج ا

                                                           
د 2014المرجع السابقد التقرير السنوي للمفوضية السامية للأمم المتحدج لحقوق الإنساند الحق في الخصوصية في اليصر الرقميد 106
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انبثقت عن عاملين رئيسسسسيين في مجال الخصسسسوصسسسية الرقمية وهما : اسسسستقراء الممارسسسسات في هذا 

يل القانون الدولي د أما اليامل الثاني فيكمن في إحداث المجال بالنظر إل  أنها المصدر الأول لتشك

 107توازن بين هذه الممارسات والموقف التقليدي لقواعد القانون بشان الحق في الخصوصية.

: 1/7/2016قرار مجلس حقوق الإنسللان بحماية حقوق الإنسللان عل  الانترنت والمؤر   في  -

يم بها الأفراد خارج شسسسسبكة الانترنت يجب حمايتها إذ أكد القرار عل  أن حقوق الإنسسسسسان التي يتمت

عبر الانترنت د وأن شسسسبكة الانترنت يمكن أن تكون أداج مهمة لممارسسسسة وتطبيق حقوق الإنسسسساند 

ودعا القرار إل  احترام وحماية حقوق الإنسسسسسسان عل  الانترنت د وإل  تيزيز  وتسسسسسسهيل وصسسسسسول 

ية الرقميةد واحترام الحق في حرية التيبير عل  الأفراد إل  الانترنت والاسسسسسسسستثمار في محو الأم

شسسسسسبكة الانترنت د ومكافحة خطاب الينف والكراهية وذلك حسسسسسسبما ورد في الفقرج الثامنة من هذه 

 108القرار.

 التعليقات العامة للجنة المعنية بحقوق الإنسان حول الحق في الخصوصية الرقمية: -

من  17د عل  أن الامتثال للمادج  16يقها اليام رقم شسسسسددت اللجنة المينية بحقوق الإنسسسسسان في تيل

اليهد الدولي الخاص بالحقوق المدنية والسياسية يقتضي ضمان س مة المراس ت وسريتها بحكم 

القانون وبحكم الواقعد وينبغي أن تقدم المراسسس ت إل  الجهة المرسسسل إليها دون أن ييترضسسها أحد 

 109خرى .ودون أن يفتحها أو يقرأها بطريقة أ

القانون الدولي لحقوق الإنسسان لا يجيز التدخل في حق الأفراد في الخصسوصسيةد إلا إذا لم يكن هذا 

التدخل تيسسسفياً ولا غير قانونيد وقد أوضسسحت اللجنة المينية بحقوق الإنسسسان في تيليقها اليام رقم 

 في الحالات التي أيضسساً د أن مصسسطلح " غير قانوني" ييني عدم إمكانية حدوث أي تدخل " إلا 16

ينص عليها القانوند ولايجوز أن يحدث التدخل الذي تأذن به الدول إلا عل  القانون الذي يجب أن 

يكون هو نفسسسسه متفقاً مع أحكام اليهد الدولي وأهدافهد أي أنه وبيبارج أخرى فإن التدخل المسسسسموح 

انون الوطني يتضسسسسسارب مع أحكام به بموجب القانون الوطني قد يكون " غير قانوني" د إذا كان الق

اليهد الدولي الخاص بالحقوق المدنية والسسسسسسسياسسسسسسسية د وعليه من الممكن أن تتسسسسسسسع عبارج "التدخل 

التيسسسسسفي " لتشسسسسمل التدخل المنصسسسسوص عليه بموجب القانوند وأوضسسسسحت اللجنة أن " المقصسسسسود 

نون موافقاَ لأحكام اليهد بإدراج مفهوم التيسف هو ضمان أن يكون التدخل نفسه الذي يسمح به القا

الدولي للحقوق المدنية والسسسياسسسية وأهدافهد وأن يكون في جميع الحالات ميقولاً بالنسسسبة للظروف 
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المينية التي يحدث بها فيها د كما فسسسرت اللجنة المينية عل  أن " أي تدخل في الخصسسوصسسية يجب 

  110مسألة ميينة".أن يتناسب مع الغرض المنشود د ويجب أن يكون ضرورياً في أي 

بشسسأن طبيية الالتزام القانوني الذي  31وتنص اللجنة المينية بحقوق الإنسسسان في تيليقها اليام رقم 

يقع عل  عساتق السدول الأطراف في اليهسد د عل  أن السدول الأطراف يجسب أن تحُجم عن انتهساك 

لك الحقوق ي ية قيود تفرض عل  ت ها في اليهد د وأن " أ باحة الحقوق الميترف ب جب أن تكون م

بموجب الأحكام ذات الصسسسسسلة من اليهد د وعل  الدول عند فرضسسسسسها أية قيود د أن تقيم الدليل عل  

ضسسرورتها والَا تتخذ من التدابير إلا ما يكون متناسسسبا مع تحقيق الأهداف المشسسروعة بغاية ضسسمان 

 111ة مستمرج وفيالة".الحقوق المنصوص عليها في اليهد الدولي للحقوق المدنية والساسية حماي

 

 وفقاً للمعايير الدولية  الشخصية الفرع الثالث : مبادئ حماية الخصوصية الرقمية والبيانات

تشسسسسكل المبادئ التي تسسسسستند إليها الخصسسسسوصسسسسية الرقمية وحماية البيانات جزءاً رئيسسسسسياً من النظم 

وظيفة مزدوجةد من حيث  القانونية ذات الصسسلة وهي في صسسميم أطر حماية البياناتد إذ أنها تؤدي

تفسسسسسسسسير وإدماج الإطار التنظيميد وذلك من أكثر الوسسسسسسسسائل وضسسسسسسسوحاً ومنتجاً لميالجي البيانات 

والمتحكمين بها الذين يقومون بالميالجة الصسسسحيحة للميلومات والبيانات الشسسسخصسسسية لا سسسسيما عند 

تسسسي  هذه البيانات إل  مواجهة انتهاكات وسسسائل اسسستخدام وسسسائل التكنولوجيا والاتصسسالات د كما 

إيجاد حماية فيالة لحقوق المسسسسسستخدمين وتطويرهاد ووضسسسسسع الأسسسسسساس القانوني لميالجة البيانات د 

وتدابير الأمن وآليات الرقابةد وفي هذا الفرع سسسيتم تحليل هذه المبادئ د إذ تشسسكل هذ أسسسس النظام 

ات الشسسسخصسسسيةد وتيتبر أيضسسساً القانوني والتدخل المشسسسروع في حماية الخصسسسوصسسسية الرقمية والبيان

"ميايير دنيا"  لحماية الحقوق الأسسسسسسسساسسسسسسسسية للبلدان التي صسسسسسسسادقت عل  الاتفاقيات الدولية لحماية 

البياناتد هي تشكل ميياراً للحكم عل  إجراءات الدول في ما يتيلق بمدى احترامها وحمايتها للحق 

ونية بالاسسسستناد إل  الالتزام التياهدي في الخصسسسوصسسسيةد وهذه المبادئ ملزمة للدول من الناحية القان

عل  الصسسسسسسسييد الدولي والإقليمي د كذلك فإن هذه المبادئ تسسسسسسسستجيب للتطورات التكنولوجية التي 

طرأت عل  تكنولوجيا الميلوماتد كما يجب أن تكون أسسسسسسسساس أي قانون لحماية البيانات د وقد 

د لاسيما المقرر الخاص الميني بالحق وردت هذه المبادئ في القرارات الصادرج عن الأمم المتحدج

في الخصوصية د والمقرر الخاص الميني بحرية الرأي والتيبيرد كما وردت هذه المبادئ في آراء 
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خبراء مختصسسسين في الخصسسسوصسسسية والأمن الرقميد  ووردت أيضسسسا في القانون الأوروبي لحماية 

ريكا ال تينية د و د وهذه المبادئ هي البيانات د وميظم قوانين حماية البيانات الميمول بها في أم

:112 

ويشسسسير هذا المبدأ إل  أن أي تدخل بالخصسسسوصسسسية يجب أن يكون قد مبدأ القانونية والشلللرعية :  -

نص عليه القانون الصسسادر عن السسسلطة  المختصسسة في الدولة  د وأن يكون القانون واضسسحاً ودقيقاً 

أن ينظر إل  القانوند  ويتأكد ممن يؤذن له القيام  بما يكفي وميلوماً للكافة د بحيث يمكن لأي فرد

بمراقية البيانات وفي أي ظروف ولضمان علم الأفراد المسبق به حت  يتجنبوا تيسف السلطات في 

اسسستخدامه د كما يجب أن يحدد القانون الجهة المختصسسة بالإذن بالتدخل وإجراءات التدخل د وهدفه 

ة التي يترتب عل  عدم تطبيقها د عدم مشروعية التدخل د كما ومدتهد وغيرها من الأحكام التنظيمي

سباب مشروعة منصوص عليها في اللوائح  ستند قانونية ميالجة البيانات الشخصية إل  وجود أ وت

 التنظيمية الميمول بها

يجب أن يكون التقييد ضسسرورياً للتوصسسل إل  هدف مشسسروعد كما  بمين  أنه مبدأ المشللروعية : -

د وع وج عل   متناسسسسسباً مع الهدف وأن يكون أقل الخيارات اقتحاماً للحياج الخاصسسسسة يجب أن يكون

ذلكد يجب بيان أن التقييد المفروض عل  الحق  تدخل في الخصسسسسسوصسسسسسيةد مث دً لأغراض حماية 

بات أن  الأمن القومي أو حق الآخرين في الحياج( يحتمل أن يحقق ذلك الهدفد وهنا يقع عبء إث

هدف مشسسروع عل  عاتق السسسلطات التي تسسسي  إل  تقييد الحقد وعدم تيارضسسه مع ما للقيد ع قة ب

 هو مقبول في المجتميات الديموقراطية.

بمين  ألَا يجِرد أي تقييد للحق في الخصوصية جوهر الحق من ميناه مبدأ الضرورة والتناسب: -

قوق الإنسان الأخرىد د وأن يكون ضرورياً لتحقيق غرض قانوني مشروع د و يكون متسقاً مع ح

ويقع عل  الدولة أيضسسسسسسساً عبء إثبات هذه المبررد وفي هذا السسسسسسسسياق تقول اللجنة المينية لحقوق 

الإنسسسان :"لا يكفي أن تخدم القيود الأغراض المسسسموح بها د فيجب ان تكون ضسسرورية لحمايتها " 

من الوسائل التي يمكن  وأوضحت كذلك أن التدخل يجب أن يكون أقل الوسائل تدخ ً مقارنة بغيره

أن تحقق النتيجة المنشسسسودج  د وعندما لا يسسسستوفي التقييد هذه المياييرد سسسسيكون التقييد غير قانوني 

و/أو يكون التدخل في الحق في الخصسسسسسسوصسسسسسسية تيسسسسسسسفيادً كما يجب أن يؤخذ بيين الاعتبار نطاق 

ا  إذا كان مقتصراً فقط عل  التدخل  وحساسية الميلومات المتحصل عليها د ويكون التدخل متناسب

خدمة  الغرض القانوني المشروع الذي تم عل  أساسه الإذن بالتدخل وأي ميلومات أخرى لا تخدم 
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يل عليهسا أو  به سسسسسسسسوف لن يتم التيو الغرض الميين وتم الحصسسسسسسسول عليهسا من التسدخل المسأذون 

المبدأ عدم الاحتفاظ اسسسسستخدامها حت  وإن كانت  تخدم غرض مشسسسسروع آخرد كما يجب ووفقاً لهذا 

بالميلومات المتحصسسسسسل عليها بيد اسسسسسستخدامها في الغرض الذي لأجله تم الحصسسسسسول عليها د وذلك 

 113بإت فها أو إعادتها إل  أصحابها. 

ووفقاً لهذا المبدأ يجب أن يشسسسسسسسير  وهذا المبدأ مرتبط ارتباطاً وثيقاً بمبدأ القانونيةد مبدأ الموافقة: -

نهم يقبلون يجمع بياناتهم الشخصية وتسجيلها وميالجتها أو نقلها د أو تخضع أصحاب البيانات إل  أ

لأي نشسسسساط ميالجة أو حت  للحذف د وهي مظهر من مظاهر الإرادج الصسسسسريحة أوالضسسسسمنية التي 

تلزم الشخص الموافق قانوناً د كما يتربط هذا المبدأ بمبدأ الشفافية د إذ أن الموافقة من قبل صاحب 

عل  النحو الم ئم بالظروفالتي سسستخضسسع لها بياناته 114ني أن يبلغ صسساحب هذه البيانات البيانات تي

 الشخصية.

: وتيني أن يتم ميالجة البيانات بطريقة شسسسسفافة من قبل المتحكمين بالبيانات د وأن مبدأ الشللللفافية -

الإفصسساح يتم إب ص أصسسحاب البيانات بظروف الميالجة التي سسستخضسسع لها بياناتهم د كما ويشسسترط 

 عن الأساس القانوني الذي يجيز ميالجة البيانات.

: ويتم ذلك بأن لا يتم جمع البياناتالشسسخصسسية وميالجتها إلا لغرض محدد وصسسريح تحديد الغرض  -

 وأن لا يتجاوز مدج زمنية محددج د وأن لا تتم الميالجة بأي طريقة لا تتفق مع هذا الغرض.

لا يجوز الاحتفاظ بالبيانات والميطيات شسسخصسسية لمدج طويلة أو : تحديد المدة للاحتفاظ بالبيانات -

 مما هو مطلوب.

: بأن يقتصسسسسر جمع البيانات الشسسسسخصسسسسية واسسسسستخدامها عل  غرض محدد ويفي تقليص البيانات  -

 بالغرض التي جميت من أجله .

استخدامها لغايات  : ويقصد بهذا المبدأ أن لا يتم التيامل مع هذه البيانات أو ميالجتها أوالإنصاف -

تتيارض مع المبادئ المنصسسوص عليها في ميثاق الأمم المتحدجد وأن لا يمارس ضسسد صسساحب هذه 

الميطيات والبيانات أي أشسسسكال من التمييز التيسسسسفيد وتنفذ ميالجة البيانات وفقاً للمبادئ والميايير 

 الدولية.
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لشسسسخصسسسية دقيقة وصسسسحية وكاملة د وقابلة :  بمين  أن تكون البيانات امبدأ جودة البيانات ودقتها -

ناء عل  طلب  نات أو ب يا نات أوميالن الب يا بالب بل المتحكم  للتحديث عند الضسسسسسسسرورج وذلك من ق

 صاحبها د ويكون القدرج للمتحكمين بها القدرج عل  ميرفة أن هذه البيانات تستوفي المواصفات.

فقاً لحقوق المسسسسسسستخدمين مثل الحق في :  بحيث تتم الميالحة ومبدأ الأمن وحقوق المسللللللتخدمين -

الحذف أو النفاذ إل  الميلومة د وضسسسمان سسسسرية البيانات وسسسس متها وتجنب أي مخاطر قد تتيرض 

 115لها كالوصول غير المصرح بهد أو إت فها.  

جدير بالذكر بان هذه المبادئ التوجيهية لا تيتبر توصسسسسيات د وإنما تشسسسسكل جزءاً هيكيلياً من النظم 

ونية لأهميتهاد وتلزم المتحكمين بالبيانات وميالجيها بالتصسسسسسسسرف عل  النحو الم ئم عند جمع القان

 البيانات وتخزينها وميالجتها د أو تيرضها لأي نوع من الانتهاكات.

 

المطلب الثاني:آليات حماية الحق في الخصللللللوصللللللية الرقمية في ضللللللوء قواعد القانون الدولي 

 والمعايير الدولية

القسانون السدولي لحقوق الإنسسسسسسسسسان عل  الصسسسسسسسييسد اليسالمي إطساراً قسانونيساً لحمسايسة الحق في يوفر 

الخصسسسسسوصسسسسسية بمفهومه اليامد والجدير بالقول أن أحكام بيض هذه المواثيق والاتفاقيات قد ارتقت 

إلا أنه  116وأصسسبحت قواعد عرفية مما ييني التزام الدول بها لو كانت غير موقية عل  الاتفاقياتد

وحده لا يكفي لحماية الخصسسوصسسية في اليصسسر الرقمي د بل كان للأمم المتحدج دوراً بارزا في  ذلك

حمل المجتمع الدولي عل  الاعتراف بها الحقد وإقرار آليات لحماية هذا الحق في ضسسسسسسسوء قواعد 

اية القانون والاتفاقيات الدولية د وفي هذا المطلب نلقي الضسسسسوء عل  مدى كفاية الأطر اليالمية لحم

الحق في الخصسسسسوصسسسسية الرقمية ومدى التزام الدول باحترام الحق في الخصسسسسوصسسسسية الرقمية كحق 

أصيل من حقوق الإنسان وجمييها تندرج في إطار آليات حماية الحق في الخصوصية في الرقمي 

 تحت مظلة القانون الدولي والميايير الدولية.

 

 ة الحق في الخصوصية الرقميةالفرع الأول : مدى كفاية المواثيق الدولية لحماي

من الإع ن  12كما سسسسسسسسبق الذكر فقد تم الاعتراف بالحق بالخصسسسسسسسوصسسسسسسسية لأول مرج وفقاً للمادج 

مادج  ته ال ناول يالمي لحقوق الإنسسسسسسسسسان د وكما ت ية  17ال مدن بالحقوق ال لدولي الخاص  من اليهد ا
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غير قانوني لتدخل لايجوز تيرض شخص عل  نحو تيسفي أو -1والسياسية والتي نصت عل  : "

 -2في خصوصياته أو شؤون أسرته أو بيته أو مراس ته ولا لأي حم ت تمس شرفه أو سميته.

 117من حق كل شخص أن يحميه القانون من مثل هذا التدخل أو المساس ".

نظراً لانتشسسسار التكنولوجيا والتطور اليالمي في المناطق المختلفة حول اليالم د فإنه يرى جانب من 

من اليهد الدولي الخاص بالحقوق المدنية والسسسسسياسسسسسيةد وذلك لأن  17ه ضسسسسرورج تيديل المادج الفق

المبادئ التي وضيت وفقاً لليهد الدولي قبل أكثر من خمسين سنة حين صياغة اليهد الدولي تحتاج 

 إل  التطوير لجيلها أكثر م ئمة مع نتائن التطورات التكنولوجية الحديثة.

من اليهد الدولي للحقوق المدنية والسسسياسسسية في  17عل  المادج  16يليق اليام رقم فيندما اعتمد الت

د كان التقدم التكنولوجي عل  الحق في الخصسسسسوصسسسسية ليس واضسسسسحاً كما هو الشسسسسأن 1988اليام  

اليومد فلقد أدى التطور في تكنولوجيا الميلومات والاتصسسسسسسسالات والذي يرتبط بشسسسسسسسبكة الانترنت د 

لي بجمع البيانات الشخصية سواء من طرف الدول أو الشركات إل  انتهاك وتقويض والاهتمام الحا

هذا الحق بشكل كبير مؤخراً د لذلك كان هناك اليديد من المطالبات والنداءات للجنة المينية بحقوق 

د وأن يتم من خ ل 16الإنسان في الأمم المتحدج لصياغة تيليق جديدد أو تحديث التيليق اليام رقم 

لتحديث توضيح ما يينيه الحق في الخصوصية الرقمية وما هي الميلومات التي يتوجب حمايتهاد ا

 118إل  جانب تحديد نطاق التزامات الدول بموجب مياهدات حقوق الإنسان.

الذي ينص عل  أنه :"ونظراً  179/73وهذا ما أكد عليه قرار الجميية اليامة للأمم المتحدج رقم 

د الصسسسادر عن اللجنة المينية بحقوق  16صسسسل منذ اعتماد  التيليق اليام رقم للتطور الكبير الذي ح

من اليهد الدولي الخاص بالحقوق المدنية والسياسية د فإن هناك حاجة إل   17الإنسان عل  المادج 

 119إعادج مناقشة مفهوم الحق في الخصوصية في اليصر الرقمي ."

ستين  تبنت اللجنة الاجتماعية وكانت قد  سانية والثقافية  اللجنة الثالثة( للدورج الثامنة وال ( 68والان

د قراراً بالإجماع ينص عل  الحق في 2013للجميية اليامة للأمم المتحدج في نيويورك في اليام 

الخصسسوصسسية في اليصسسر الرقمي د كانت قد  تقدمت به في الأسسساس البرازيل وألمانياد ثم انضسسمت 

ن خمسسسين دولةد ويأتي هذا القرار الذي أكد عل  حق الانسسسان في الخصسسوصسسية اليهما لاحقاً أكثر م

وعل  عدم السسسماح بتيريضسسه للتدخل في خصسسوصسسياتهد بيد الكشسسف عن انتهاكات واسسسية النطاق 

للحق في حرمة الشسسسسسسؤون الشسسسسسسخصسسسسسسية لمواطنين في أنحاء مختلفة من اليالمد وقد اعتمدت اللجنة 

                                                           
( دالمؤرخ 21- د2200للأمم المتحدج  انظر اليهد الدولي الخاص بالحقوق المدنية والسياسية د الميتمد بموجب قرار الجميية اليامة 117
 1966ديسمبر  16في 
 409د ص 2022عائشة غزيلد الحماية الدولية للحق في الخصوصية في اليصر الرقمي د جامية غليزاند الجزائرد   118
 A/RES/179/73حول الحق في الخصوصية في اليصر الرقمي د الملحق  رقم   173/69قرار الجميية اليامة رقم  119
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فية التابية للجميية اليامة للأمم المتحدج نصسسسسساً ميدلاً للنص الأصسسسسسلي الاجتماعية والانسسسسسسانية والثقا

الذي تقدمت به البرازيل وألمانياد د ويتضسسمن مواقف مهمة بشسسأن حق الانسسسان في الخصسسوصسسية د 

 حيث أنه:

حق الانسسان في الخصسوصسية الذي لا يسسمح بتيريض أي شسخصد عل  نحو تيسسفي  »يؤكد عل  

ي خصوصياته أو في شؤون أسرته أو بيته أو مراس تهد وحقه في التمتع أو غير قانونيد للتدخل ف

بحماية القانون من مثل هذا التدخّل دو يرحب بتقرير المقرر الخاص الميني بتيزيز وحماية الحق 

في حرية الرأي والتيبير بشسسأن تداعيات مراقبة الدول ل تصسسالات عل  ممارسسسة حق الانسسسان في 

رأي والتيبيرد كما يشسسدد عل  أن مراقبة الاتصسسالات واعتراضسسها وجمع الخصسسوصسسية وفي حرية ال

البيانات الشخصية عل  نحو غير قانوني أو تيسفي تنتهك الحق في الخصوصية والحق في حرية 

وقد تتيارض مع مبادئ المجتمع الديمقراطيد هذا ويؤكد أن الحقوق نفسها التي يتمتع بها  التيبير د

د بما في ذلك الحق في يجب أن تحظ  بالحماية أيضسسسسساً عل  الانترنت الأشسسسسسخاص خارج الانترنت

الخصسسسوصسسسيةد ويهيب بالدول كافة احترام وحماية الحق في الخصسسسوصسسسية بما في ذلك في سسسسياق 

عادج النظر في  لك الحقوقد وا كات لت ها ما يلزم لوضسسسسسسسع حدّ ل نت الاتصسسسسسسسسالات الرقميةد واتخاذ 

ة الأمم المتحدج يبة محلية مسسسسسستقلةد كما طلب من مفوضسسسسسممارسسسسسسات المراقبةد وانشسسسسساء آليات رقا

للجميية  69لمجلس حقوق الانسسسسان وال  الدورج  27السسسسامية لحقوق الانسسسسان أن تقدم ال  الدورج 

اليامة تقريراً عن حماية الحق في الخصسسسسوصسسسسية وتيزيزه في سسسسسياق مراقبة الاتصسسسسالات الرقميةد 

 الأعضاء.يتضمن آراء وتوصيات لكي تنظر فيه الدول 

وقد أضافت مجموعة كبيرج من الدول أسماءها ال  جانب البرازيل وألمانيا كمقدمة لمشروع القرار 

 الميدل الذي تم اعتماده بالإجماعد من بينها ث ث دول عربية هي لبناند مصر وتونس.

الميثاق الدولي للحقوق المدنية  واعتبر مندوب ألمانيا في كلمته لمشسسسسسسسروع القرار قبل اعتمادهد أن

قاعدج صسسسلبة للقرار الذي تم طرحه د  17و 2د ييطي رغم قدمه في بنديه 1966والسسسسياسسسسية ليام 

اء بشسسكل وأشسسار ال  أن عملية المتابية الشسساملة لهذا الموضسسوع مسسستمرج وسسستناقش الدول الأعضسس

مفصل المسائل المطروحة في هذا الشأند بينما توقع مندوب البرازيل أن يطلق صدور هذا القرارد 

 نقطة محورية لليصر الحديث حول المراقبة واحترام حقوق الانسان في الفضاء الافتراضي.

قراراً بشسسسسسأن تيزيز وحماية حقوق  2012وكان مجلس حقوق الانسسسسسسان قد أصسسسسسدر في يوليو عام 

أن نفس الحقوق التي يتمتع بها الأشسسخاص خارج الانترنت يجب  نسسسان عل  الانترنتد أكد فيه "الا

http://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx
http://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx
http://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx
http://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx
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"د وقد لاق  هذا القرار الترحيب باعتباره أول قرار للأمم  أن تحظ  بالحماية أيضسسساً عل  الانترنت

 120المتحدج يؤكد عل  حماية حقوق الانسان في اليالم الرقمي.

 الدول باحترام الحق في الخصوصية الرقمية باعتبارها حق من حقوق الإنسانالفرع الثاني: التزام 

وفقاً لجهود الأمم المتحدج لحماية الحق في الخصسسسسوصسسسسية الرقمية د فإن مسسسسسؤولية الدول أن تحمل 

وتصسسسون هذا الحق وفقاً ل لتزامات المقررج بموجب القانون الدولي لحقوق الإنسسسساند ومن الميلوم 

الأمم المتحدج بشأن الحق في الخصوصية الرقمية تمثل تطوراً كبيراً د وقد شدَدت هذه بأن قرارات 

القرارات في مجملها عل  التزام الدول بوضع مسألة مراقبة الاتصالات والبيانات الرقمية في إطار 

من الإع ن اليالمي لحقوق  12القانون الدولي لحقوق الإنسسسسسسسساند وأن تسسسسسسسستند في ذلك إل  المادج 

من اليهد الدولي الخاص بالحقوق المدنية والسسسسياسسسسيةد كما اعتمدت الجميية  17لإنسسسساند والمادج ا

اليامة ومجلس حقوق الإنسان اليديد من القرارات بهذا الخصوص د وشددت كما سبق القول عل  

اعتبار الحقوق التي يحظ  بها الأشسسسسسسخاص خارج الانترنت يجب ان تحظ  بالحماية عل  شسسسسسسبكة 

الدول عل  احترام الحق في  168/67نت د وفي هذا الصسسسسسدد حث قرار الجميية اليامة رقم الانتر

أن  13/32لخصوصية الرقمية د وأضاف أيضا في نفس السياق قرار مجلس حقوق الإنسان رقم 

شبكة  ضاً بنفس الحماية عل   الحقوق التي يتمتع  بها الأشخاص خارج الانترنت يجب أن تحظ  أي

 الانترنت.

عل  ذلك فإن قرارات الأمم المتحدج في هذا الخصسسسسسسسوص كلها تؤكد عل  أن القانون الدولي  بناء

ينطبق عل  استخدام الدول للتكنولوجيا ووسائل الاتصالاتد وأن جهود الدول للتصدي وحماية أمن 

الميلومات والاتصسسسالات يجب أن تكون مت زمة مع حقوق الإنسسسسان والحريات الأسسسساسسسسية المبنية 

 ع ن اليالمي لحقوق الإنسان والصكوك الدولية .عل  الإ

ومن الضسسسروري أن تقوم الدول بتوفير ضسسسمانات لحماية الخصسسسوصسسسية في اليصسسسر الرقمي وهذه 

 الضمانات هي :

إن قرارات الأمم المتحدج تشسسسدد عل  أن تكون التشسسسرييات وفق التزامات  :الضلللمانة التشلللريعية -

لحق في الخصوصيةد وأن تنطوى عل  جزاء أو عقوبة جراء الدول بحقوق الإنسان فيالة لحماية ا

بضرورج اعتماد الدول  73/179المس بهذا الحق د وهذا ما تم تناوله في قرار الجميية اليامة رقم 

تشسسسسرييات ولوائح لحماية بياناتهاد وأن تمتثل ل لتزامات الدولية د وقد نص القرار أيضسسسساً عل  أن 

عل  أن يجب  67/168تتضمن جزاءات فيالة د  كما أكد القرار رقم لوائح البيانات للدول يجب أن

                                                           
الجميية  ( للجميية اليامة للأمم المتحدج68اللجنة الاجتماعية والانسانية والثقافية  اللجنة الثالثة( للدورج الثامنة والستين   ر قرارانظ 120

 A/C.3/68/L.45/Rev.1اليامة حول الحق في الخصوصية في اليصر الرقمي د الملحق  رقم 
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عل  الدول أن تيمل عل  ضسسسسسمان توافق تشسسسسسريياتها الوطنية مع التزاماتها بموجب القانون الدولي 

الإنساني للحيلولة دون حدوث انتهاكات عل  الحق في الخصوصية الرقميةد كما أقر مجلس حقوق 

د  دعت الدول إل  اعتماد وإنفاذ تشرييات خاصة 2021في عام  الإنسان في توصية صادرج عنه 

لحماية البيانات بطريقة فيالة  من خ ل سلطات مستقلة ومحايدج لحماية الحق في الخصوصية في 

 121سياق الذكاء الاصطناعي.

وبالرجوع إل  التشرييات المحلية كما تم ذكرها مسبقا في الفصل الثالث من هذه الدراسة د نجد أن 

اليديد من الدول قد تضسسسسسسسمنت في منظومتها التشسسسسسسسرييية قوانين متيلقة بحماية البيانات أو حماية 

الخصسسوصسسية الرقميةد كالتشسسريع المصسسري والتشسسريع الأردني د والمشسسرع السسسوري والجزائري د 

 والقانون الفرنسيد وقرار مجلس الوزارء الفلسطيني.

ائمة المسسسائل المقرر تناولها أثناء النظر في التقرير فيل  سسسبيل المثال قد جاء في رد الأردن عل  ق

الدوري الرابع للأردن حول تطبيق اليهد الدولي الخاص بالحقوق المدنية والسسسسياسسسسية خ ل جلسسسسة 

؛ أن الأردن ملتزم باليهد الدولي الخاص  2010لجنة مجلس حقوق الإنسسسسسسسسان في جنيف سسسسسسسسنة 

التي صسسسسادقت عليها هي جزء لا يتجزأ من التشسسسسريع  بالحقوق  المدنية والسسسسسياسسسسسية وأن الاتفاقيات

وتسموعل  القوانين الوطنية د ويساند ذلك الاجتهاد القضائي في قرارات محكمة التمييز الأردنية د 

قد جاء فيه : " تسسسمو المياهدات والاتفاقيات  2003حزيران  3الصسسادر في  818/2003فالقرار 

لها أولوية التطبيق عند تيارضسسسسسها ميها ولا يجوز الاحتجاج الدولية مرتبة عل  القوانين المحلية  و

بأي قانون محلي أمام الاتفاقية .." د  كذلك الأمر فإن محكمة استئناف عمان كانت قد فسخت قراراً 

 19د واسسسسسستندت في ذلك إل  المادج 2009أيار  28بتاريخ  550/2009لمحكمة بداية عمان رقم 

المدنية والسسسياسسسية د بالإضسسافة إل  اليديد من السسسوابق القضسسائية من اليهد الدولي الخاص بالحقوق 

 122التي تم ترجيح المياهدات الدولية عل  القوانين الدولية .

سسسالف الذكرد الدول  68/167: في هذا الشسسأن فقد دع  قرار الجميية اليامة الضللمانات الرقابية -

ان المساءلة والشفافية والمساءلة بشأن لأن تنشئ آليات رقابة محلية مستقلة فيالة وقادرج عل  ضم

مراقبة الاتصسسسالات واعتراضسسسها وجمع وتخزين البيانات الشسسسخصسسسيةد كما أن قرار الجميية اليامة 

أشسسسسسسسسسار إل  أنسسسه يقع عل  عسسساتق السسسدول أن تتيح للأفراد التي انتهكسسست حقوقهم   69/166رقم 

                                                           
د الملحق رقم 2021المتحدج حول الحق في الخصوصية في اليصر الرقمي د انظر تقرير المفوض السامي لحقوق الأنسان في الأمم  121

A/HRC/48/31 19دص 
جامية الشرق الأوسطد  -رسالة ماجستير –يحي  شقيرد مدى توافق قانون الحصول عل  الميلومات في الأردن مع الميايير الدولية  122

 37د ص 2012الأردند 
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يالة بما يتسق مع إلتزاماتها الدولية وخصوصياتهم نتيجة المراقبة غير القانونية سبل الانتصاف الف

 لحقوق الإنسان.

لكن لازال يوجد عقبات كبيرج أمام إتاحة المجال لسبل انتصاف الضحايا من انتهاكات الخصوصيةد 

كما أنه تواجه الأفراد تحديات جديدج بناء عل  الحسسسسسسسسابات عبر الوسسسسسسسسائل الالكترونية د حيث أنه 

نات المد يا لت إليها حسسسسسسسسسابات لايمكن الحصسسسسسسسول عل  الب تائن التي توصسسسسسسس خلة أو الطين في الن

الخوارزميسسات أو ميرفسسة الكيفيسسة التي تم بهسسا اسسسسسسسستخسسدام هسسذه النتسسائن من أجسسل اتخسساذ القرارات 

د كذلك يجب أن يكون لدى الدول إل  جانب التشرييات آليات وأجهزج  مستقلة لمساءلة 123والأحكام

قميةد بحيث يكون لديها صس حيات لمراقبة ممارسسة الدولة عن انتهاكات الحق في الخصسوصسية الر

كاوى الواردج من الأفرادد وإصسسسسسسسسدار اليقوبات عل   لدولة في هذا المجال د والتحقيق في الشسسسسسسس ا

 انتهاكات الخصوصية والبيانات والاتصالات بشكل غير قانوني.

  

                                                           
الأمم المتحدج حول الحق في الخصوصية في اليصر الرقمي د المرجع السابق تقرير المفوض السامي لحقوق الأنسان في  123
 5د ص A/HRC/39/29د
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ية الرقمية في  ية  للحق في الخصلللللللوصللللللل ية الجزائ ثاني : مظاهر الحما المبحث ال

 التشريعات المقارنة

لقد زاد الوعي لدى بيض الحكومات حول مخاطر الوسسسائل الحديثة ل تصسسال عل  الحياج الخاصسسة 

للأشخاصد وعملت عل  تطويقها بإصدار مجموعة من التشرييات لحماية الخصوصية والسريةد 

تهيئ سسسسسسسسوى مقرج بذلك مبدأ السسسسسسسسرية الالكترونيةد أما بيض الدول لازالت تدرس هذا الأمر ولم 

مشسسساريع قوانين لم تجد طريقها بيد إل  حيز التطبيقد أو فضسسسلت الاكتفاء بنصسسسوص تقادمت عليها 

 الزمن.

ية الرقمية في القانوند والحماية  وفيما يلي نتطرق إل  مظاهر الحماية الاجرائية للخصسسسسسسسوصسسسسسسس

 الاجرائية للخصوصية الرقمية في التشرييات المقارنة 

 

 الإجرائية للحق في الخصوصية الرقمية ومظاهر تكريس هذه الحماية المطلب الأول : الحماية

إن القانون يمنع التياطي مع الميلومات التي تؤدي إل  انتهاك السسسسسرية والخصسسسسوصسسسسية د كما يمنع 

اسسسسسسسستخدام البيانات لغير الأغراض التي جميت من أجلها د ووما لا شسسسسسسسك بأنه يمكن لمس إرادج 

حق المشسسسسسرع في تبني قواعد أجرائية لمكافحة الجرائم الميلوماتية أو الوقاية منها د وبين تكريس ال

في الخصسسسسسوصسسسسسية الرقمية د  من خ ل تكريس عدج مظاهر لحماية الحق في الخصسسسسسوصسسسسسية عبر 

 124الفضاء الرقمي وأهمها : 

منع الجمع والتخزين غير المشروع للبيانات الشخصية أي البيانات ذات الطابع الشخصيد وهي  -

دها من خ ل جمع التي تتمثل في أي ميلومات عن الشخص التي تكون هويته محددج أو يمكن تحدي

 البياناتد أو عن طريق الجمع بينها وبين أي بيانات أخرى بما في ذلك الصوت والصورج.

يات تجري عل   - ية أو مجموعة عمل ياً وهي عمل نات آل يا جة الب يال الانحراف عن الغرض من م

اتباعها البيانات الشسسسسسسخصسسسسسسيةد فيند إجراء الميالجة لهذه البيانات يجب احترام الإجراءات الواجب 

أثناء هذه اليملية د واحترام الغرض الذي من أجله تم السسسسسسسسماح بشسسسسسسسكل قانوني ميالجة البيانات 

الشسسسخصسسسية د وأن لا تتيداه إل  غيره من الأغراض د وقد جرمت عدج قوانين هذا الفيل د وعاقبت 

ميالجة هذه عليه من أبرزها القانون الفرنسسسسي د واسسسستثناءاً تجيز بيض التشسسسرييات المقارنة إعادج 

البيانات لغايات علمية بشسسسسسسرط الحصسسسسسسول عل  موافقة الميني بالأمر أو ورثته د وبموافقة الهيئات 

 الرسمية .

                                                           
من  تركي الموسوي د الخصوصية الميلوماتية وأهميتها ومخاطر التقنيات الحديثة عليها د مجلة كلية بغداد لليلوم الاقتصادية د  124

 .19د ص 2013
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نات  - يا قاء الب ية ال زمة : ب قانون مدج ال نات وعدم تجاوزها أكثر من ال يا بالب فاظ  تحديد مدج الاحت

زيد من المخاطر التي قد تتيرض الشسسخصسسية مخزنة لوقت طويل لدى الجهات التي تيالن البيانات ي

لها هذه البيانات د لذلك قامت التشسسسسسسسرييات المقارنة بإلزام الهيئات القائمة بيملية إزالة الميطيات 

الشسسسسسسسخصسسسسسسسية بمجرد انتهاء الأجل المحدد لحفظها بالتصسسسسسسسريح د أو الترخيص  د أو وفقاً للقوانين 

و إذا لم تيد ضسسسرورية للمسسسسؤول عن الخاصسسسة د وفي حالة تحقق الغرض التي جميت من أجله د أ

الميالجة د وكذلك الحال بالنسسسسسسسسبة لمزودي خدمات الانترنت د حيث يفرض عليه القانون التزاماً  

يتضسسسسسسسمن إزالة البيانات التي تم تخزينها د والمتيلقة بالاتصسسسسسسسالات الالكترونية والخاصسسسسسسسة بهوية 

 المتصلين وساعات الاتصال .

ت والاتصسالات وحظر الإفشساء غير المشسروع للبيانات الشسخصسية ؛  التأكيد عل  سسرية المراسس  -

ويقصسسد بالإفشسساء غير المشسسروع  :" قيام الشسسخص المسسسموح له بميالجة وحفظ البيانات الشسسخصسسية  

بالسسسسسسماح إل  شسسسسسخص آخر غير مرخص له بالاطَ ع عليها "د وقيام فيل الإفشسسسسساء المجرم قانوناً 

تتيلق به البيانات التي تم إفشاؤها عل  نحو يمكن التيرف عليهد يتطلب تحديد ميالم الشخص الذي 

كما ويمكن أن يتم إفشاؤها مشافهة أو طريق الكتابة د أو بأية وسيلة شأنها إع م الغير بهاد  ويمكن 

أن يتم اللجوء للإفشاء بطريقة غير مباشرج  د و لا يشترط أن ينصب عل  كافة الميلومات بل من 

عل  البيض منها د أما الاسسسسسسستثناءات حول الإفشسسسسسساء فهي تكون في الحالات  الممكن أن يقتصسسسسسسر

 125التالية:

وجود نص قانوني يبيح الإفشسسسسسساء ؛  فقد ورد في التشسسسسسسرييات المقارنة نصسسسسسسوص تبيح إفشسسسسسساء  -

 الميلومات في حالات خاصة ولجهات ميينة.

قانون يبيح إفشسسسسسسسساء الجرائم في حال كان ا - لغرض الإب ص عن الجرائم الإب ص عن الجرائم : فال

ومنع إرتكابها كما هو الحال لمزودي الخدمات فقد ألزمه القانون تقديم الميلومات للسلطات التحقيق 

 في الجرائم.

موافقة الشسسسسسسسخص الميني بالبيانات وقد تكون الموافقة ضسسسسسسسمنية وقد يشسسسسسسسترط القانون في بيض  -

مات ومشسساركتهاد كما لا يجوز اسسستخدام هذه الحالات أن تكون الموافقة صسسريحة عل  إفشسساء الميلو

 126البيانات لأغراض دعائية إلا بموافقة صريحة وخاصة من الميني بالأمر أو ورثته أو وليِه.
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فقد اشسسترط المشسسرع المصسسري عل  ضسسرورج توافر عدج شسسروط للسسسماح بجمع البيانات الشسسخصسسية 

ت الشسسسسسخصسسسسسية للأفراد وقد أورد تلك وميالجتها د وذلك لتيدد صسسسسسورالانتهاكات التي تلحق بالبيانا

 127الشروط في المادج الثالثة والمادج السادسة من قانون حماية البيانات الشخصية.

شروط في المادج الخامسة من ال ئحة الأوروبية لحماية البيانات الشخصيةد وقد  كما وردت ذات ال

البيانات د باعتبار أن كافة حرصست تلك التشسرييات عل  تحقيق المشسروعية والإنصساف في حماية 

شخص الميني  سابقاً د إلأ بالموافقة الصريحة  من قبل ال سلف القول  اليمليات لا يجب أن تتم كما أ

بالبيانات د ولأغراض مشسسسسروعة ومحددج وميلنة لذلك الشسسسسخص د مع ضسسسسمان أمن وسسسسس مة تلك 

د دون اسسستخدام للوسسسائل البياناتد وأن تكون سسسليمة وصسسحيحة د ويتم ميالجتها بطريقة مشسسروعة 

 128الاحتيالية.

وبهذا يتضسسسسح أن القوانين يجب أن توفر إل  جانب الحماية الموضسسسسوعية للحق في الخصسسسسوصسسسسية 

الرقميسسة د الحمسسايسسة الإجرائيسسة د و إيجسساد توازن بين تبني القواعسسد الإجرائيسسة لمكسسافحسسة الجرائم 

 مي.الميلوماتية وبين تكريس الحق في الخصوصية عبر الفضاء الرق

 

 المطلب الثاني : حماية الحق في الخصوصية الرقمية في التشريعات المقارنة

أمام المخاطر الميلوماتية تدخلت بيض الأنظمة التشسسسسرييية لحماية الحق في الحياج الخاصسسسسة د كما 

خصسسصسست نصسسوصسساً عقابية عن كل مس بهذا الحقد ومن الأنظمة القانونية الرائدج في هذا المجال 

الصسسسسادر في  (17-78رييي الفرنسسسسسي الذي نص في المادج الأول  من القانون رقم   النظام التشسسسس

فات والحريات عل  : " أن الميلومات في خدمة الفردد  06/1/1978 بالميلومات والمل المتيلق 

 ويجب أن لا تمس بحقوق الإنساند وبالحياج الخاصةد وبالحريات الفردية واليامة."

لقسانون هسذه الحمسايسةد حيسث اشسسسسسسسترطست أن تجمع وتيسالن البيسانسات ( من هسذا ا6وأكسدت المسادج   

الشخصية الخاضية للميالجة بطريقة مشروعة وقانونية ولغاية ميينة وصريحة ومشروعة كذلكد 

وان لا تتم الميالجة بيد ذلك إلا من اجل هذه الغاية المحددج لهاد وفي هذه الحالة يجب أن تكون 

ميينةد وان تحفظ بشسسسسكل يمكن من إظهار شسسسسخصسسسسية الفرد  صسسسسحيحة وكاملةد وان اقتضسسسس  الحال

الميني بالأمرد ولمدج لا تفوق المدج الضسسسرورية لتحقيق الغاية التي جميت وعولجت من اجلهاد أما 

( د فاشسسترطت أن تسسسبق أية ميالجة للبيانات الشسسخصسسية الحصسسول عل  موافقة الشسسخص 7المادج  

رى كاحترام التزام قانوني مفروض عل  المسسسؤول عن الميني بهذه البياناتد وأن توفر شسسروط أخ
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الميالجة د أو حفظ الحياج الخاصسسسسسسة للفرد الميني د أو تنفيذ خدمة عامة من طرف المسسسسسسسؤول عن 

 الميالجة أو مستقبلها بشرط مراعاج مصلحة الفرد الميني إل  جانب الحقوق والحريات الأساسية.

ضت عل  المسؤول عن الميالجة اتخاذ كل الاحتياطات ( من ذات القانون د فقد فر35وفي المادج  

الضسسسرورية للحفاظ عل  البيانات الشسسسخصسسسيةد وعدم إفشسسسائها للغير والحيلولة دون تغيير شسسسكلها أو 

( د فقد نصسسسست عل  منع حفظ البيانات الشسسسسخصسسسسية بيد 36الإخ ل بها أثناء الميالجةد أما المادج   

ل غايات إحصسسسسسائية أو علمية أو في حالة ترخيص الفردد أو المدج المحددج ما عدا  أن تكون من أج

 رخصة اللجنة الوطنية للميلوماتية والحريات.

(  للفرد حق مسسساءلة القائمين عل  ميالجة بياناته الشسسخصسسية عن نوعية هذه 39كما أعطت المادج  

له الحصول عل   البيانات والغاية من ميالجتها وعن الأشخاص المستقبلين لهذه البياناتد كما يمكن

 نسخة من هذه البيانات.

اللجنة الوطنية للميلومات “ونصسسسسست مواد الباب الثالث عل  تشسسسسسكيل لجنة إدارية مسسسسسستقلة تسسسسسسم  

 والحريات"

( د طريقة 7( و 6( دوقد حددت المادتان   17-78وهي مكلفة بمراقبة تنفيذ أحكام القانون رقم  

 مراقبتها واليقوبات التي يمكن أن تقررها.

وقد أورد المشرع الفرنسي د صوراً لجرائم تشكل اعتداء عل  الحق في الخصوصيةد ومنها التقاط 

( من قانون اليقوبات الفرنسسسسسي الجديدد 368/1وتسسسسسجيل الأحاديث الخاصسسسسة  كما نصسسسست المادج  

 368/2( د وجريمة التقاط الصسسور الخاصسسة التي وردت في المادج  1 /226والتي عدلت بالمادج  

 من قانون اليقوبات الفرنسي. 226/2وعدَلت بالمادج ( د 

كما أكدت أحكام القضسسسسسسساء الفرنسسسسسسسسي من خ ل صسسسسسسسدور أحكامها المختلفة عل  تأكيد الحق في 

الخصسسسوصسسسيةد وقد أقرت المحكمة في أحد أحكامها عل  أنه من الضسسسروري أن يحصسسسل المصسسسور 

وألا كان الفيل يشسسكل اعتداء  عل  موافقة الشسسخص قبل قيامه بنسسسخ الصسسور الأصسسلية أو عرضسسها

 129عل  الحق في الصورج.

د  الإطار الذي يحدد الي قة 2020لسسسسنة  151هذا ويؤسسسسس قانون حماية البيانات المصسسسري رقم 

البيانات من جهة أخرىد كالحائز والمتحكم والميالند   بين الميني بالبيانات من جهةد ومسسسسستخدمي

بالبيانات وشسسسسسسروط جمع وميالجة البياناتد والتزامات المتحكم وذلك من خ ل تفنيد حقوق الميني 

والميالند وإجراءات إتاحة البيانات الشسسخصسسيةد وطبيية اسسستخدام البيانات الشسسخصسسية الحسسساسسسةد 
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وكذلك البيانات الشسسسخصسسسية عبر الحدودد واسسسستخدام البيانات الشسسسخصسسسية في التسسسسويق الإلكتروني 

لإنشسساء مركز حماية البيانات الشسسخصسسية الذي تتحدد مهامه في  المباشسسرد  كما يؤسسسس القانون بدايةً 

الرقابة عل  إنفاذ قانون حماية البيانات الشسسسخصسسسية وإصسسسدار التراخيص والتصسسساريح والاعتمادات 

لمزاولة الشسسسسسركاتد وجمع وميالجة بيانات المسسسسسستخدميند كما يخصسسسسسص القانون حق الضسسسسسبطية 

حدد نة من المركزد وي ية لأفراد ميي كذلك الجرائم واليقوبات في الفصسسسسسسسسل الأخير من  القضسسسسسسسسائ

 130القانون.

( من  6كما حدد القانون شسسسروطاً لمشسسسروعية ميالجة البيانات الشسسسخصسسسية د حيث نصسسست المادج   

القسسانون المسسذكور عسسدج مفترضسسسسسسسسات تحسسدد التزامسسات ميسسالن البيسسانسسات والمتحكمد وعل  رأس هسسذه 

ات والمتحكم حال علمه بوجود خرق أو انتهاك للبيانات الالتزامات يأتي التزام كل من ميالن البيان

دوعل  المركز 131الشخصية لديه بإب ص مركز حماية البيانات الشخصية خ ل اثني وسبيين ساعة

 اتخاذ الإجراءات ال زمة للحفاظ عل  سرية البيانات.

البيانات أو المتحكم كما أجاز القانون للشسسخص الميني بالبيانات ولكل ذي صسسفة أن يتقدم إل  حائز 

أو الميالن بطلب يتيلق بممارسسسسسسسة حقوقه المنصسسسسسسوص عليها في القانون المذكور أع هد كما أتاح 

القانون للشسخص الميني بالبيانات الشسخصسية مع عدم الإخ ل بحقه في اللجوء إل  القضساء د ولكل 

  132ه الشسسسخصسسسية دذي صسسسفة ومصسسسلحة مباشسسسرج أن يتقدم بشسسسكوى بشسسسأن انتهاك حقوقه عل  بيانات

 ( من القانون.33د 32المواد 

( من  11الدسسستور المصسسري حظر إفشسساء أسسسرار الخطابات والاتصسسالات د حيث نصسست المادج   

عل  أن : " لايجوز إفشاء أسرار الخطابات والتلغرفات والمواص ت التلفونية  1923دستور عام 

مؤكداً عل  كفالة حرمة الحياج  1930عام  ألا في الأحوال مالبينة في القانون " د كما جاء دسسسسستور

وكفل الحماية لحرمة الحياج الخاصسسسسسة د  1956الخاصسسسسسة في المادج الرابية د ثم جاء دسسسسسستور عام 

التي عزز وكرَس الحماية للحريات الشخصية وحرمة الحياج الخاصة  1971بالأضافة إل  دستور 

ة الشخصية حق طبيييد وهي مصونة لا ( من الدستور عل  أن : " الحري 41د فقد نصت المادج  

تمسد وفيما عدا حالة التلبس لا يجوز القبض عل  أحد أو تفتيشسسه أو حبسسسه أو تقييد حريته بأي قيد 

أو منيه من التنقل إلا بأمر تستلزمه ضرورج التحقيق وصيانة أمن المجتمع ويصدر هذا الأمر من 

انون ويحدد القانون مدج الحبس الاحتياطي "د وقد القاضسسسسي المختص أو النيابة اليامة وذلك وفقاً للق
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كرست هذه المادج وأكدت أن الحرية الشخصية حق دستوري مصون لا يجوز المساس به كقاعدج 

 133عامة.

( 45أيضأ عل  حرمة الحياج الخاصة وذلك في المادج    1970وقد نص الدستور المصري  ليام 

حرمة يحميها القانون والمراسسسسسسس ت البريدية د حيث نصسسسسسست عل  : " لحياج المواطنين الخاصسسسسسسة 

والبرقية والمحادثات التليفونية وغيرها من وسسسسسائل الاتصسسسسالد حرمة وسسسسسريتها مكفولة ولا يجوز 

مصسسسسسسسادرتها أو الاط ع عليها أو رقابتها إلا بأمر قضسسسسسسسائي مسسسسسسسسبب ولمدج  محددج وفقاً لأحكام 

 134القانون".

دفإن المشسسسرع قد أضسسساف مادتين جديدتين  1972 لسسسسنة 37وفي المشسسسرع الجنائي المصسسسري رقم 

قانون اليقوبات وهما المادج   /أ ( د وقد حظر فيهما أفيال الاعتداء عل   309( و المادج  309ل

حرمة الحياج الخاصسسسسسسسة للأفراد وفرض عقوبات عل  من يرتكب الجريمة المنصسسسسسسسوص عليها في 

  أنه : " يياقب بالحبس مدج لا تزيد عل  ( مكرر عل 309المواد سالفة الذكرد وجاء نص المادج   

سسسسنة كل من اعتدى عل  حرمة الحياج الخاصسسسة للمواطن د وذلك بأن ارتكب أحد الأفيال الآتية في 

 135غير الأحوال المصرح بها قانوناً أو بغير رضا المجني عليه" وهي:

ادثات جرت في اسسسستراق السسسسمع أو سسسسجل او نقل عن طريق جهاز من الأجهزج أياً كان نوعه مح -

 مكان خاص أو عن طريف التليفون.

التقاط أو نقل من خ ل الأجهزج أياً كان نوعه صسسسسورج شسسسسخص في مكان خاص د فإذا صسسسسدرت  -

الأفيال المشسسار إليها في الفقرتين السسسابقتين أثناء اجتماع عل  مسسسمع أو مرأى من الحاضسسرين في 

 ذلك الاجتماع فإن رضاء هؤلاء يكون مفترضاً.

يياقب بالحبس الموظف اليام الذي ارتكب أحد الأفيال المبينة بهذه المادج اعتماداً عل  سسسسسسسلطة كما 

وظيفته د ويحكم في جميع الأحوال بمصسسسسسسسادرج الأجهزج وما يكون قد اسسسسسسسستخدم في الجريمة د كما 

 يحكم بمحو التسجي ت المتصلة عنها.

اتد فقد نص الدسسستور الأردني عل  المشسسرع الأردني عزز مفهوم الحريات في الدسسستور والتشسسريي

د والتي جسساء فيهسسا : " حريسسة الرأي والتيبير ( 1فقرج  15حريسسة الرأي والتيبير في نص المسسادج  

مكفولة ولكل أردني أن ييرب عن رأيه بالقول والكتابة  والتصوير وسائر وسائل التيبير بشرط أن 

  136لايتجاوز حدود القانون."
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عل  حرية التيبير وقد جاء فيه : " تيتبر  1991ردني الصسسسسسسسادر عام كما أكد الميثاق الوطني الأ

حرية الفكر والراي والاطل ع حقاً للمواطنين كما هي للصسسسسسسسحافة وغيرها من وسسسسسسسسسائل الإع م 

ونجد  137والاتصسسسال الوطنيةد وهي حرية ضسسسمنها دسسسستور ولا يجوز الانتقاص منها أو انتهاكها ".

  الميلومات بصسسسسسسورج مباشسسسسسسرج وصسسسسسسريحة د وأكد حق أن الميثاق نص عل  حث الحصسسسسسسول عل

ناقلها د وأدرجه صسسسسسسسمن حرية الفكر وحرية الرأي  المواطنن في الحصسسسسسسسول عل  الميلومات وت

 138والتيبير وهي حقوق أساسية كفلتها المواثيق والميايير الدولية .

ل للميلومات جديرُ بالذكر أن المشسرع الأردني ييد أول من أصسدر قانوناً لضسمان الحق في الوصسو

بين الب د اليربيةد فقد تم نشر هذا القانون في الجريدج الرسمية بيد إقراره وصدور الإرادج الملكية 

د تحت اسسسسسم   قانون ضسسسسمان حق الحصسسسسول عل  الميلومات( د وهدف هذا 17/6/2007بتاريخ 

الآراء في القانون ضسسسمان حصسسسول المواطن عل  الميلومات التي يطلبها د لكن تبينت الدراسسسسات و

الأردن أن هذا القانون لم ييمل عل  تحقيق الأسباب التي أنشئ من أجلها والتي كانت خلف إقرارهد 

من تسسسهيل الحصسسول عل  الميلوماتد وخاصسسة من الحكومة إل  المواطنين والصسسحفيين بصسسورج 

 139يايير الدولية.خاصة باعتبارهم أكثر استيمالاً للقانوند كما تبين أن هذا القانون لايتوافق مع الم

د 2015لسسسسسسنة  27د أصسسسسسدر المشسسسسسرع الأردني قانون الجرائم الإلكترونية رقم  2015وفي عام 

وتناول مسسسسألة الخصسسسوصسسسية الميلوماتية  وحق الوصسسسول إل  الميلومات في أكثر من مادج محاولاً 

يلومسسات فقرج أ  ( قسسد تنسساولسست حمسسايسسة الم 12منسسه أن يوفق بين هسسذين الحقين د ففي نص المسسادج  

المتيلقة بالأمن الوطني أو الي قات الخارجية للمملكة والسسس مة اليامة والاقتصسساد الوطني وفرض 

( دينار أردني ولا تزيد عن 500عقوبة الحبي بمدج لا تقل عن أربية أشسسسسسسهر وغرامة لا تقل عن  

ل هو إت ف ( دينار أردنيدكما شسسسدد اليقوبة في الفقرج ب  في حالة كان القصسسسد من الدخو5000 

قل عن   مة لا ت يل الميلومة  بغرا يد تدمير أو تغيير أو ت نار أردني ولا تزيد عل  1000أو  ( دي

 140( دينار.5000 

 13كذلك نظم القانون ذاته حركة موظفي الضسسسسسسابطة اليدلية حيث أوجب عليهم القانون في المادج  

كمة المختصسسسة بالدخول إل  الحصسسسول عل  إذن من المدعي اليام المختص أو من المح141فقرج أ ( 

أي مكان تشسسسير الدلائل إل  اسسسستخدامه لارتكاب أي من الجرائم المنصسسسوص عليها في هذا القانوند 

                                                           
 .1991انظر الميثاق الوطني الأردني لسنة  137
 27أشرف الراعي د المرجع السابقد ص  138
 167د ص2000عمرو حسبو د حماية الحريات في مواجهة نظم الميلوماتد دار النهضة اليربيةد عماند  139
 .12د المادج  2015لسنة  27لالكترونية الأردني رقم انظر قانون الجرائم ا 140
 ف أ 12انظر قانون الجرائم الالكترونية الأردني د المرجع السابق د م  141
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كما أجاز لهم تفتيش الأجهزج والأدوات والبرامن وأنظمة التشسسسغيل والشسسسبكة الميلوماتية والوسسسسائل 

وعليهم أن ينظموا محضسسسراً بذلك  التي تشسسسير الدلائل إل  اسسسستخدامها لارتكاب أي من تلك الجرائم

 142ويقدموه إل  المدعي اليام المختص.

د  أهم الأحكام الإجرائية 2010(  من قانون جرائم أنظمة الميلومات لسسسسنة 12كما تناولت المادج  

والمتيلقة بإجراءات الضسسابطة اليدلية كالتفتيش والدخول وضسسبط أجهزج الحاسسسب الآلي ومحتوياتهد 

عد الإج مادج أهم القوا هذه ال يالن  مة د إذ ت بل المحك هذه الأجهزج من ق ية والحكم بمصسسسسسسسسادرج  رائ

الخاصسسسة بجرائم أنظمة الميلومات كالتفتيش والضسسسبط وهي أهم المسسسسائل ويجب مراعاتها حت  لا 

( :"  أ. مع مراعاج الشسسروط والأحكام 12تنتهك الحق في الخصسسوصسسية حيث جاء في نص المادج  

في التشسسرييات النافذج ومراعاج حقوق المشسستك  عليه الشسسخصسسيةد يجوز لموظفي الضسسابطة اليدليةد 

بيد الحصسسسسسسسول عل  إذن من المدعي اليام المختص أو من المحكمة المختصسسسسسسسة د الدخول إل  أي 

ستخدامه لارتكاب أي من الجرائم المنصوص عليها في هذا القانون د كما  شير الدلائل إل  ا مكان ت

ا يجوز لهم تفتيش الأجهزج والأدوات والبرامن والأنظمة والوسائل التي تشير الدلائل في استخدامه

لارتكسساب أي من تلسسك الجرائمد وفي جميع الأحوال عل  الموظفي السسذي قسسام بسسالتفتيش أن ينظم 

 محضراً بذلك ويقدمه إل  المدعي اليام المختص. 

ب. مع مراعاج الفقرج  أ( من هذه المادج ومراعاج حقوق الآخرين ذوي النية الحسسسسسسسنة د وباسسسسسسستثاء 

لم يشسستركوا بأي جريمة منصسسوص عليها في هذا  المرخص لهم وفق أحكام قانون الاتصسسالات ممن

القانون د يجوز لموظفي الضسسسابطة اليدلية ضسسسبط الأجهزج والأدوات والبرامن والأنظمة والوسسسسائل 

المسسسسسسسستخدمة لارتكاب أي من هذه الجرائم المنصسسسسسسسوص عليها أو يشسسسسسسسملها هذا القانون والأموال 

 متيلقة بارتكاب أي منها.المتحصلة منها والتحفظ عل  الميلومات والبيانات ال

ج. للمحكمة المختصسسسة الحكم بمصسسسادرج الأجهزج والأدوات والوسسسسائل وتوقيف أو تيطيل عمل أي 

نظام ميلومات أو موقع الكتروني مستخدم في ارتكاب أي من الجرائم المنصوص عليها أو يشملها 

المخالفة عل  نفقة مرتكب  هذا القانون ومصادرج الأموال المتحصلة من تلك الجرائم والحكم بإزالة

 143الجريمة."

من قانون جرائم أنظمة الميلومات أيضا فقد حددت مدى اختصاص المحاكم الأردنية  16أما المادج 

 في حال ارتكبت جرائم باستخدام تقنيات الميلومات.

                                                           
 44بارق منتظر ال مي د المرجع السابقد ص  142
  / law.com-https://www.iclcد  16+ م12د م  2010انظر قانون جرائم أنظمة الميلومات لسنة  143

https://www.iclc-law.com/
https://www.iclc-law.com/
https://www.iclc-law.com/
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فهذه بيض من التشسسسرييات المقارنة التي عالجت موضسسسوع حماية الحق في الخصسسسوصسسسية الرقمية 

ات الشسسخصسسيةد ويظهر من خ ل تلك المقارنة أن ميظم هذه التشسسرييات تناولت الحق بشسسكل والبيان

سي د وبيضها تناولها بشكل ضمني وغير صريح د من الم حظ بأنه ومن كموسع  شريع الفرن الت

المفترض في ميظم التشسسسسسسرييات أن يتم مراعاج التوازن بين الحق في الحصسسسسسسول عل  الميلومات 

ة الرقمية وأن لايسسسسيطر أحدهما عل  الآخر بمين  في الحق الوصسسسول إل  والحق في الخصسسسوصسسسي

 الميلومات وما بين احترام الحق في خصوصية الميلومات د وموائمتها للميايير الدولية.
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 الفصل الرابع

 في ضوءالحماية الجزائية للحق في الخصوصية الرقمية في التشريع الفلسطيني و 

 المعايير الدولية

 

أخذت ميظم التشسسسسسسسرييات الداخلية للدول عل  عاتقها تأسسسسسسسسيس قواعد حماية لمكافحة جرائم تقنية 

الميلومات بشسسسكل عام د ومحاربة الانتهاكات الواقية عل  حق الخصسسسوصسسسية في اليصسسسر الرقمي 

بشكلٍ خاص د ومن المفترض بان تكون السياسات التشرييية للدول فيما يتيلق بجرائم الانترنت أن 

عل  أن المصسسسسلحة التي يحميها القانون هي الحق في الميلومات وفق توازن يتيلق بتدفقها  يؤسسسسسس

وجميها وتخزينهاد وأن هذه الجرائم هي تحول من سسسسسسسسلوكيات مادية إل  مينوية د مما يتطلب أن 

 تكون الحماية مؤسسة عل  الأهمية المتنامية للقيم المينوية وسن قواعد تتواءم مع طبييتها.

ل هذا الفصسسل سسستقوم الباحثة بتحليل واقع الخصسسوصسسية والبيانات في المشسسرع الفلسسسطينيد من خ 

وتقييم درجة حماية القوانين النافذج للحق في الخصسسسسوصسسسسية الرقمية د وهل تراعي الميايير الدولية 

 في حالات التدخل بصفة أن فلسطين قد وقيت عل  الاتفاقيات الدولية واعتبرتها ملزمة لها.

 

بالديمقراطية وحقوق الإنسللان وتحديات الرقمية المبحث الأول: علاقة الخصللوصللية  

 الحقوق الرقمية في فلسطين

الإنسسسسسسسسسان في عصسسسسسسسر الثورج قوق تيتبر الحقوق الرقميسسة أو حقوق الانترنسست امتسسداد طبييي لح

تحسسدج كمسسا والتطور الرقمي المت حق في اليسسالم الواقييد وهي حقوق أقرتهسسا الأمم الم الالكترونيسسة

د من أبرز القرارات التي تنص 2012سسسسسسبق الذكرد وييد قرار مجلس حقوق الإنسسسسسسان في اليام  

عل  الحقوق الرقمية د حيث أكد عل  أن الحقوق التي يتمتع بها البشسسسسر في الحياج الواقيية يجب أن 

د عل  تكون محمية عل  الانترنت دونما اعتبار للحدودد وبأي وسسسسسسسسيلة يختارها الأشسسسسسسسخاص وأكُ

 .2016و  2014القرار نفسه خ ل اليامين 

فيما يتيلق بالحقوق الرقمية في فلسسسسسطين فإنها تشسسسسمل : حرية الرأي والتيبير عل  الانترنتد الحق 

في الحصسسول عل  الميلوماتد الحق في الخصسسوصسسيةد الحق في حماية البياناتد الحق في التحرر 

في هذا المطلب سسسسسيتم  144ي الانتصسسسساف اليادل.من الرقابةد الحق في الأمان الشسسسسخصسسسسيد الحق ف

                                                           
قطاع الاتصالات وتكنولوجيا الميلومات والحقوق الرقمية الفلسطينية "ورقة حقائق"د مركز الميزان لحقوق الإنساند غزج د فلسطين  144
 3د ص 2021د 
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تحليل واقع الخصسسوصسسية وحماية البيانات الرقمية في فلسسسطين والتحديات التي تواجه هذه الحقوقد 

 والتطرق إل  الحماية الدستورية لهذا الحق وفقاً للمشروع الفلسطيني.

 

 في فلسطين  الرقمية واقع الخصوصيةالمطلب الأول: 

سبات الالكترونية خطورج عل  الحياج الخاصة للأفراد تمثلت في تهديد هذه  لقد صاحب ظهور الحا

الآلة لحقوق الإنساند وباتت حياته ميرضة للأخطار أمام هذه الأجهزجد كما أن النصوص التقليدية 

سسسسرية في قانون اليقوبات سسسسواء اليامة أو الخاصسسسة  غير كافية لحماية الحياج الخاصسسسة د وحماية 

 البيانات في مواجهة الحاسبات الالكترونية د في حال إساءج استخدام البيانات الشخصية . 

ومما لاشك فيه بأن وجود قانون للخصوصية وحماية البيانات هو مؤشر قوي يدل عل  ديمقراطية 

و الدولة وشسسسسسسفافيتها ونزاهتهاد أي أنه إذا توفر احترام للخصسسسسسسوصسسسسسسية وحماية البياناتد توفر الج

السسديمقراطي السسذي يحترم حقوق الإنسسسسسسسسسسان والحريسسات د ويرتبط مفهوم الحريسسة بشسسسسسسسكسسل وثيق 

بالخصوصية وحماية البيانات د فاحترام حقوق الانسان والحياج الخاصة هو مبدأ أساسي في مفهوم 

 الحرية وحقوق الإنسان.

الرشيدج د بل مرتبط  كما أن مفهوم الخصوصية بشكلها اليام مرتبط بمدى شفافية النظامد والحوكمة

ياناتد والحقوق لا تجزأد ومن  ية كافةدلأن جميع الحقوق مرتبطة بالب بمنظومة الحقوق الإنسسسسسسسسسان

المفترض أن قانون الخصوصية وحماية البيانات يفترض أن يهيمن عل  منظومة الحقوق الإنسانية 

ية لأ بادئ التوجيه يه الم ما أشسسسسسسسسارت إل هة ك ماً عل  النزا قائ ما  ظا ما يتيلق ويبني ن حدج في مم المت

 بالخصوصية الرقمية وحماية البيانات الشخصية.

إذ أنه وفي هذا الأطار لابد من إيجاد مجموعة من القواعد التي تشسسسسسسستمل عل  الآليات التي تنظم 

أعمال جمع البيانات وتخزينها وميالجتها ونقلهاد وكذلك وضسسع القواعد التي تنشسسئ للأفراد الحقوق 

تيلقة بالكمبيوتر ونظم الميلومات وشسسسسسسسبكة الانترنت د والتي يتم من خ لها تنظيم الميلوماتية الم

الدخول إل  المواقع الخاصسسسسسة بهم وحقوق أصسسسسسحابها بسسسسسس متها وصسسسسسحتها وقدرتهم عل  تغييرها 

وتيديلهاد بالإضسسسافة إل  الحماية الإدارية والتنظيمية والمدنية د بحيث يشسسسكل في مجموعها القانون 

الحقوق ويرتسب الالتزامسات عل  كسل أفراد المجتمع بمسسا يتيلق بسالبيسسانسات والميلومسات السذي يقرر 

 الخاصة بالحواسيب والشبكات ووسائل الاتصال الحديثة.

يمكن القول بأن التشرييات التي قطيت شوطاً في حماية الخصوصية إنما ذهبت إل  توفير الإطار 

تدفقها وانسسسسيابها د والحق في الحياج الخاصسسسةد  التشسسسرييي الذي يكفل الحق في الميلومات د وحرية

ومبدأ عدم الاعتداء عل  البيانات الشسسسخصسسسيةد وقد اشسسستملت قواعدها حماية الحياج الخاصسسسة للأفراد 
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بل  نات والتي يمكن أن يتم جميها من ق يا من مخاطر جمع وتخزين وميالجة واسسسسسسسستخدام هذه الب

وداً عل  نقل البيانات خارج الحدود وغير ذلك الهيئات ومراكز الميلوماتد وقد تضسسسمن بيضسسسها قي

 145من القواعد التي يتلخص مضمونها في حماية امت ك الشخص وتحكمه في ميلوماته.

ولاحقاً لانضسسسمام فلسسسسطين لسسسسبع اتفاقيات دولية أسسسساسسسسية لحقوق الإنسسسسان د من بينها اليهد الدولي 

د فقد أصبح واجباً عل   2014اليام  الخاص بالحقوق المدنية و السياسية من دون أي تحفظات في

السسسسسسلطات في فلسسسسسسطين  اتخاذ كافة التدابير الممكنة د بما فيها إصسسسسسدار التشسسسسسرييات لتنفيذ جميع 

التزاماتها تجاه الحقوق والحريات الأسسسسسسسساسسسسسسسسية بموجب اليهد الدولي د وبالرغم من نص القانون 

سنة  (د  17( و   10صية في المواد  عل  الحق في الخصو 2003الأساسي الفلسطيني الميدل ل

إلا أنه لغاية اليوم لم يتم إصسسدار قانون فلسسسطيني شسسامل ينظم قواعد ومفاهيم الخصسسوصسسية د بما في 

ذلك الخصوصية الرقمية وحماية البيانات الشخصية د بحيث يمكِن المواطن الفلسطيني من ميرفة 

بوجه غير مشروع وبشكل تيسفي د  حقوقه والتزاماته د وضمان محاسبة  كل من يستغل هذا الحق

دون تمييز أو تفرقة بين أي جهة من الجهات سواء من قبل السلطات اليامة أو المؤسسات الخاصة 

المتيلقة بمزودي الخدمة د وكل ذلك يتم بصسسسسسسسورج تتماشسسسسسسس  وتتواءم مع التزامات فلسسسسسسسسطين وفقا 

  146ل تفاقيات الدولية الموقية عليها.

فلسسسسسسطيني ناظم للخصسسسسسوصسسسسسية وحماية البياناتد وذلك في فرض  نقانووعليه تكمن أهمية وجود 

تنظيم كامل للتيامل مع الخصسسسوصسسسية والبيانات الشسسسخصسسسية بشسسسكل مفصسسسلد وتوفير رقابة وحماية 

كاملةد وتوزيع مهام ومسؤوليات واضحةد وهو ما يتفق مع التزام فلسطين بالاتفاقيات الدوليةد مثل 

مدنية والسسسسسسسسياسسسسسسسسية د ومن جهةٍ أخرى أصسسسسسسسبح من غير الممكن اليهد الدولي الخاص بالحقوق ال

الميالجة لحق أسسساسسسي للفرد بهذا الحجم من خ ل نصسسوص عامة د بل يجب وجود قانون وتشسسريع 

 147خاص منسجم مع الميايير الدولية .

وبهذا فإن الخصسسسسسوصسسسسسية الميلوماتية ينبغي أن تكون جديرج بالاحترام والحمايةدلأن لكل شسسسسسخص 

لأمان والامت كد والامت ك يشسسسسسير إل  الملكية الخاصسسسسسة والملكية الفكريةد  ولهذا دعت الحق في ا

الجميية اليامة للأمم المتحدج جميع الدول إل  مراجية إجراءاتها وممارسسساتها وتشسسريياتها المتيلقة 

بمراقبة الاتصسسسالات واعتراض وجمع البيانات الشسسسخصسسسيةد وأكدت عل  ضسسسرورج أن تكفل الدول 

                                                           
مؤتمر الجرائم الالكترونية د جامية د.عبد اللطيفد رباييةد الجرائم الالكترونية " التجريمدوالم حقة والإثبات"د بحث مقدم إل   145

 19د ص 2016النجاح الوطنيةد فلسطين د 
كاثرين د أبو عمشةد ورقة موقف بشأن مسودج قانون حماية البيانات الشخصية من منظور حقوقي دالمركز اليربي لتطوير الإع م  146

 5د ص 2023د فلسطين د  -حملة  –الاجتماعي 
ائم الالكتروني"المجتمع المدني وانكفاء الدوردالمركز الفلسطيني لأبحاث السياسات والدراسات محمدد الهنديدنفاذ قانون الجر 147

 .2018الاستراتيجية "مسارات"د فلسطيند 
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يذ الكامل والفيال لالتزاماتها بموجب القانون الدولي لحقوق الإنسسسسان د كما تضسسسمنت القرارات التنف

الصسسسسسادرج عن الجميية اليامة للأمم المتحدج بموجب المقرر الخاص لحقوق الإنسسسسسساند توصسسسسسيات 

شرييات الوطنيةد كما نصت المادج  من الإع ن  12بمراجية الإجراءات والممارسات الحالية والت

من اليهد الدولي الخاص بالحقوق المدنية والسياسية عل  أنه "  17المي لحقوق الإنسان والمادج الي

لا يجوز إخضسسساع أحد لتدخل تيسسسسفي أو غير قانوني في حياته الخاصسسسة أو أسسسسرته أو مسسسسكنه أو 

دولة د كما تنص أيضسسسسا عل  أن " لكل شسسسسخص الحق في  167مراسسسسس ته.." وهذا ما التزمت به 

قانون من مثل هذه التدخ ت أو تلك الحم ت "د في حين أن الحق في هذه الخصسسسسسوصسسسسية حماية ال

ليس مطلقادً عل  أن تكون هذه القيود مدرجة بشسسسكل واضسسسح في القانون وأن لا تكون تيسسسسفية بأي 

 148شكل.

ومما لا شسسك فيه بأن خصسسوصسسية الحال الفلسسسطينية تتطلب جهداً أكبر لوضسسع فلسسسطين عل  خارطة 

الانترنتد والاسسستثمار فلسسسطينياً  في قوج الرواية الرقميةد لتشسسكيل محتوى وخطاب إع مي رقمي 

للقضسسسية الفلسسسسطينيةد وللضسسسغط عل  إدارج المحتوى في بيض المنصسسسات الكبرى لتبني سسسسياسسسسات 

 منصفة وعادلة تحترم مبادئ حقوق الإنسان والقانون الدولي.

تها في فلسسسسسسطين ييتبر حالة مختلفة عن واقع هذه الجرائم في وإن واقع الجرائم الالكترونية وم حق

مختلف الدول بسسسبب وقوعها تحت الاحت ل الإسسسرائيلي الذي يسسسيطر عل  سسسماء وفضسساء فلسسسطين 

 الالكتروني سيطرج تامةد مما يضفي خصوصية عند م حقة هذه الجرائم.

لإسرائيلي فتشير الدراسات حول و في ما يتيلق بحماية خصوصية الفلسطينيين وسيطرج الاحت ل ا

الخصسسسوصسسسية وحماية البيانات في فلسسسسطين أن تبني قانوناً لحماية البيانات لن يوفر سسسسوى مسسسستوى 

محدود من الحمايةد نظرا لخضسسسسسسوع البنية التحتية الخاصسسسسسسة بتكنولوجيا الميلومات والاتصسسسسسسالات 

الفلسسسسسطينيةد ورغم توقيع اتفاقية  الفلسسسسسطينية للسسسسسيطرج الكاملة الإسسسسسرائيليةد منذ احت لها للأراض

د إلا أن السلطات الإسرائيلية لاتزال تسيطر عل  الميلومات والاتصالات 1993أوسلو للس م عام 

والموجات الكهرومغناطيسسسيةد بالإضسسافة إل  تحكمها في عمليات اسسستيراد وتركيب أي ميداتد من 

د وذلك لدواعِ أمنيةد وتستخدم تقنيات قبل شركات الاتصالات الفلسطينية ومقدمي خدمات الانترنت

مراقبة وتجسسسسسد أعدت خصسسسيصسسساً للتجسسسسس عل  الأفراد ومتابيتهم دإل  جانب تياون الشسسسركات 

                                                           
عصام عابدين د ولاية المقرر الخاص الميني بتيزيز وحماية الحق في حرية الرأي والتيبيرد مؤسسة الحقد رام  ا د فلسطيند 148

  64د ص 2018
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اليالمية التي تدير منصسسسسسسات التواصسسسسسسل الاجتماعي مع وحدات الأمن الإسسسسسسسرائيلية بكل ما يخص 

 149المستخدم الفلسطيني.

الرقمية في فلسسسسسسسسطين د إلا أنه قد ظهر اهتمام  وبالرغم من التحديات التي تواجه الخصسسسسسسسوصسسسسسسسية

وحرص المشسسرع الفلسسسطيني بفرض الحماية المسسستحقة للحق في الخصسسوصسسيةد من خ ل القانون 

الأسسسسسساسسسسسسي الفلسسسسسسطيني وذلك من خ ل واجب الدولة في التكفل بحماية هذه الحق د مع تسسسسسسخير 

ل القرار بقانون المتيلق بالجرائم التشسسسسسرييات المتيلقة بهذا الحق ليدم المسسسسسساس بحرمته د من خ 

الإلكترونية د أو من خ ل قرار مجلس الوزراء المتيلق بحماية البيانات الشخصية د لكن و بالرغم 

من إقرار هذه القوانين لكن لازالت تواجه الحقوق الرقمية في فلسطين انحراف في استخدامات هذه 

مات تين  بحماية الخصوصية الرقمية للأفراد التقنيات الرقمية د لذلك من الضروري  وضع تجري

لا بد من اتخاذ التدابير بشسسسسكلٍ مباشسسسسر د وتسسسسستجيب للتطورات التكنولوجية المت حقة د كذلك فإنه 

ال زمة بهذا الخصسسسسسسسوص لضسسسسسسسمان الوقاية والحماية والأمان للأفرادد و تطبيق برامن حماية في 

نات د وبرامن مكافحة للفيروسسسسسسسسات والاختراق المجتمع الرقميد مثل عمل نسسسسسسسسخة احتياطية للبيا

طات  يا خذ الاحت له من أن يت بد  فالمواطن الرقمي لا  يالم الرقميد   وغيرها من الإجراءات في ال

الأمنية ال زمة لحماية بياناته وخصسسسسسسوصسسسسسسيته من أي غزو خارجيد عل  الرغم من أن شسسسسسسبكات 

عالمياً في فلسطيند فالمواطن الفلسطيني كما الاتصالات والانترنت الآمن لا تيمل بالميايير الآمنة 

ذكرنا سسابقا يتهدد أمنه الرقمي خطراند منها ما هو متيلق بالسسياسسات الفلسسطينية د والاخر متيلق 

بالانتهاكات الإسسسسرائيلية في محاولة فرض الرقابة عل  المحتوى المنشسسسورد وإلحاق اليقوبات عل  

 150من يخالف تلك السياسات.

 

 الثاني : الحماية الدستورية للحق في الخصوصية في فلسطينالمطلب 

بالحديث عن الحماية الدسسسستورية للحق في الخصسسسوصسسسية د فييتبر القانون الأسسسساسسسسي الميدل لسسسسنة  

د هو الأسسسساس الدسسسستوري للتشسسسرييات والتدابير الوطنية د فهو ينظم شسسسكل الدولة وطبيية  2003

د كما وينص عل  الحقوق والحريات في الباب الثاني منه د  نظامها وسلطاتها الث ث والفصل بينها

وقد جاء فيه أن حقوق الإنسسسان وحرياته الأسسساسسسية ملزمة وواجبة الاحترام في المادج الياشسسرج من 

الباب الثاني د وأن الاعتداء عل  الحقوق والحريات التي يكفلها جريمة لا تسسسسسسسسقط الدعوى الجنائية  

                                                           
 .2021وج دفطافطة و ديمادسمارو دحماية البيانات في منطقة الشرق الأوسط وجنوب افريقيادأكسس ناودمر 149
 45مأموند مطرد المرجع السابق د ص  150
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ا بالتقادم  وتضمن السلطة الوطنية تيويضاً عادلاً لمن وقع الضرر عليه كما ولا المدنية الناشئة عنه

 151من القانون الأساس. 32ورد في نص المادج 

من الباب الثاني تحت مسم  "  32وقد أشار القانون الأساسي إل  الحق في الخصوصية في المادج 

صسسراحة عل  حماية بيض د بالإضسسافة إل  ذلك نص القانون الأسسساسسسي  152حرمة الحياج الخاصسسة"

مكونات الحق في الخصوصية د كخصوصية الجسد د وخصوصية الحيز المكاني"المسكن" وهي 

من القانون الأسسسسساسسسسسي والتي سسسسسنأتي  17و 16و 11الأحكام المتيلقة بالتفتيش كما ورد في المواد 

 عل  ذكرها لاحقاً.

حماية شسسساملة ليناصسسسر الحق في  وبناءً عل  ذلك فمن الم حظ أن القانون الأسسسساسسسسي لا ينص عل 

الخصوصية د بما فيها خصوصية الميلومات والقضايا المتيلقة بالخصوصية في اليصر الرقمي د 

د يشسسسسك ن أسسسسساسسسسساً دسسسسستورياً لحماية الحق في 32و 10لكن ومما لاشسسسسك فيه بأن نص المادتين  

ق في الخصسسوصسسية الرقمية الخصسسوصسسية  د وخاصسسة إذا ما تم تطبيق الميايير الدولية المتيلقة بالح

والمتيلقة بمراقبة الاتصسسسسسالات وأشسسسسسكال التدخل الأخرى بهذا الحق د لكن وبالنظر إل  نصسسسسسوص 

المتيلقة بحالات التدخل في الخصوصية التي يجب أن تكون مشروطة بأمر  17و 16و 11المواد 

لأمر القضسسسسسسسائي قضسسسسسسسائي وفقاً لأحكام القانون د وفي هذه الحالات عل  القانون اشسسسسسسستراط وجود ا

واعتباره قيداً يفرض عل  الحقوق والحرياتد  وعليه فإنه من المهم توافر الاسسسسسسسستق لية والحيادية 

والوقاية من التدخل غير القانوني أو التيسسسسفي في الخصسسسوصسسسيةد وهذه الميايير تتوفر في السسسسلطة 

هذا الخصسسوص عبرَت القضسسائية دون غيرها د و يكون متمث ً في اسسستق ل القضسساج وحيادهمد وفي 

اللجنة المينية لحقوق الإنسسسان : "الشسسئ الطبييي في الممارسسسات السسسليمة للسسسلطة القضسسائية هو أن 

تمارس تلك السسسسلطة عل  يد جهة مسسسستقلة وموضسسسوعية وغير متحيزج في ما يتيلق بالقضسسسايا التي 

اً مخولاَ لممارسسسسسسسسة د وفي هذا السسسسسسسسياق لا تيتبر اللجنة المينية المدعي اليام  موظف153تيالجها "

 154السلطة القضائية.

وعليه يجب عل  المشرع أن يلتزم بإطار الضوابط الدستوريةد ولا أن يفرض قيوداً عل  الحريات 

تجيل تنظيمها إل  حد مصسسسسادرتها أو إهدارها د لأن الحق في الخصسسسسوصسسسسية حق دسسسسستوري كفله 

فلسطين عضو في اليهد الدولي الخاص  القانون الأساسي  كما ذكر سابقاً  د بالإضافة إل  أن دولة 

                                                           
 .19/3/2003في مجلة الوقائع الفلسطينية  بتاريخ  2003نشر القانون الأساس الميدل لسنة  151
 2003من القانون الأساس الفلسطيني الميدل لسنة  32انظر المادج  152
من اليهد الدولي الخاص بالحقوق المدنية والسياسية المينية بالحق  9عل  المادج  35اللجنة المينية بحقوق الإنساند التيليق اليام رقم  153

 في الحرية والأمان الشخصي
دص 2022ير الدولية والواقع الفلسطينيدالهيئة المستقلة لحقوق الإنساند فلسطين دعمار دجاموسد الحق في الخصوصية بين المياي 154
32 
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سية  الذي يكفل الحق في الخصوصية  في جميع الأحوال د أي فيلياً وعبر  سيا بالحقوق المدنية وال

ية واحترام الحق في  الفضسسسسسسسساء الرقمي د وعل  جميع الأفراد والقطاعات والجهات الالتزام بحما

 155الخصوصية بجميع الأحوال .

 

  

                                                           
 -حملة  –الدليل الإجرائي لحماية البيانات الشخصية  الفلسطينية عبر الفضاء الرقمي د المركز الفلسطيني لتطوير الإع م الاجتماعي  155
 5د ص 2023د 
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ية الرقمية في التشلللللللريع المبحث الثاني:  التنظيم القانوني للحق في الخصلللللللوصللللللل

 الفلسطيني 

نظمت القوانين في فلسطين بيض حالات التدخل في الخصوصية مثل التفتيش وضبط المراس ت 

والمراقبةد كما تطرق القرار بقانون المتيلق بالجرائم الالكترونية إل  الخصوصية وحماية البيانات 

ل  القرارات بقانون د فالقانون الأسسساسسسي الذي ييتبر هرم التشسسرييات في الشسسخصسسية د بالإضسسافة إ

الدولد وفي هذا المطلب سسسسوف نسسسستيرض تلك القوانين وارتباط نصسسسوصسسسها وأشسسسكال التدخل في 

الخصسسسوصسسسيةد وذلك لقياس مدى انسسسسجام هذه التشسسسرييات والحماية المخصسسسصسسسة لها مع الميايير 

 الدولية ذات الي قة.

 

 ل :الحماية الجزائية للحق في الخصوصية الرقمية في التشريع الفلسطيني المطلب الأو

بالحديث عن الإطار القانوني للحق في الخصسسسسوصسسسسية في اليصسسسسر الرقمي والحماية الجزائية لهذا 

الحق في التشسسسسسرييات الوطنية وكيف تم تناولها وتنظيمها د ن حظ أن القوانين النافذج نظمت بيض 

خصسسسسوصسسسسية مثل التفتيشد وضسسسسبط المراسسسسس ت والمراقبات الإلكترونية إنفاذاً حالات التدخل في ال

للقوانين الجزائية د أو لغايات وقائية للمحافظة عل  النظام اليام في فلسسسسسسسسطين د كما تناول القرار 

حالات التدخل في الخصسسسسسوصسسسسسية عبر  2018لسسسسسسنة  10بقانون الجرائم الالكترونية الميدل رقم 

 156ة .الوسائل الالكتروني

رقم  عند الحديث عن التفتيش في الجرائم الالكترونية فقد اتجه القرار بقانون الجرائم الالكترونية

وتيدي ته إل  تفتيش الأجهزج أو أية أدوات لها ع قة بالجريمة أو ضبطها د  فقد  2018لسنة  10

أجهزج أو أدوات أو من القرار بقانون عل  : "إذا أسفر التفتيش عن ضبط  2فقرج  52نصت المادج 

وسسسائل ذات صسسلة بالجريمةد يتيين عل  مأموري الضسسبط القضسسائي تنظيم محضسسر بالمضسسبوطات د 

أي انه فيما يتيلق بضسسسبط المراسسسس ت   157وعرضسسسها عل  النيابة اليامة لاتخاذ ما يلزم بشسسسأنها "د

بيرج من وتفتيش الأجهزج الالكترونيسسةد فسسإنسسه من الم حظ أن المراسسسسسسسس ت تنطوي عل  درجسسة ك

الخصسسسوصسسسية نظراً لاشسسستمالها في اليادج عل  ميلومات شسسسديدج الحسسسساسسسسية والسسسسرية تمس الحياج 

الخاصسسسسسة للمرسسسسسسل أو المرسسسسسسل إليه أو الغيرد وبالتالي يجب إحاطتها  بحماية و ضسسسسسمانات تكفل 

 سسسريتهاد ولكن لمَا كان الأمر يتيلق بجريمة د هنا يجب أن يخضسسع مخزن الأسسسرار هذا لاعتبارات

                                                           
 32يير الدولية والواقع الفلسطيني د مرجع سابق د ص  عمار جاموس د الحق في الخصوصية بين الميا 156
 52/2وتيدي ته المادج  2018القرار بقانون بشان الجرائم الالكترونية وجرائم الاتصالات وتكنولوجيا الميلومات لسنة  157
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التوازن بين المصسسسسالح الشسسسسخصسسسسية من جهة د وحقوق الآخرين وحق المجتمع في اليقاب من جهة 

 أخرى.

كما جاء في قانون الإجراءات الجزائية الفلسطيني نصوص ناظمة لحالات التدخل في الخصوصية 

منه :" عل  النائب اليام أن يضسسسبط لدى  1\51من خ ل ضسسسبط المراسسسس تد حيث جاء في المادج 

ب البريد والبرق الخطابات والرسسسسسسسسائل والطرود والبرقيات المتيلقة بالجريمة والشسسسسسسسخص مكات

د وهذا ييني أن المشسسسرع الفلسسسسطيني أجاز تقتيش المكونات المادية للحواسسسسيب د 158المرتكب لها "

وضبط أي أدوات لها ع قة بالجريمة د وفيما يتيلق بالوسائل المينوية للأجهزج الالكترونية كالبريد 

لالكتروني والبريد الصسسسسسوتي وجواز تفتيشسسسسسها د فقد اتجهت أغلب التشسسسسسرييات عل  ان تكون هذه ا

المكونات مح ً للتفتيش والضسسبط القضسسائيد وقد نص القرار بقانون الجرائم الالكترونية الفلسسسطيني 

لمباشسسسسر عل  تفتيش مكونات الحواسسسسسيب المينوية د فقد أجاز لوكيل النيابة أن يأذن بالنفاذ الفوري ا

لمأموري الضسسسسسسبط القضسسسسسسائي أو من أهل الخبرج إل  أجراء التفتيش فيها بقصسسسسسسد الحصسسسسسسول عل  

 وهذا ما نص عليه المشرع الأردني والمشرع المصري أيضاً. 159الميلومات.

وبهذا يتضح أن أحكام ضبط المراس ت تنسحب عل  المراس ت والخطابات الالكترونية التي تتم 

لسسسسسسسسنة  10لميلومات د من خ ل القرار بقانون الجرائم الالكترونية رقم عبر وسسسسسسسسائل تكنولوجيا ا

شخصية من خ ل 2018 د الذي نظم حالات التدخل في الخصوصية والوصول إل  الميلومات ال

ضسسبط الرسسسائل الالكترونيةد قد جاء بأحكام مفصسسلة د وبالوقت ذاته تم التراجع فيه عن الضسسمانات 

من قانون الإجراءات الجزائية الفلسسسسسسسسطينيد حيث أن النصسسسسسسسوص  1\51التي كانت توفرها الماج 

الواردج فيه تيطي صسسس حية ضسسسبط الرسسسسائل الالكترونية وأكثر من ذلك للنيابة اليامةد أو من تقوم 

بانتدابه من مأموري الضبط القضائي د بيد أن كانت هذه الص حية محصورج للنائب اليام د ونص 

ترونية عل  ص حية النيابة اليامة في الحصول عل  الأجهزج والأدوات القرار بقانون للجرائم الالك

أو الوسائل والبيانات والميلومات الالكترونية د وكذلك أعطاها ص حية ضبط كامل الميلومات أو 

جزء منها والوسسسسسسيلة التي تحتويهاد ولم يحدد القرار بقانون درجة خطورج الجريمة التي تسسسسسستدعي 

 160من القرار بقانون  34طير في الخصسسسسسوصسسسسسية الرقميةد  فبالنظر في المادج مثل هذا التدخل الخ

يمتنع عل  مأمور الضسسبط القضسسائي ووكيل النيابة ضسسبط الأجهزج الالكترونية والتفتيش في نجد أنه 

                                                           
 

من القرار بقانون الجرائم الالكترونية الفلسطيني نصت عل  أنه : "يجوز لموظف الضابطة اليدلية بيد حصوله عل   34المادج  159
موافقة المدعي اليام أو المحكمة المختصة الدخول إل  أي مكان تشير الدلائل إل  استخدامه في ارتكاب أي الجرائم المنصوص عليها في 

 هذا القانون .."
 .2018لسنة  10من القرار بقانون بشأن الجرائم الالكترونية رقم  34ظر م ان 160
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المحادثات التي جرت إلا بيد الحصول عل  إذن قضائي من قبل النائب اليامد لأن المحادثات التي 

الحاسسسسسسوب الآلي أو حت  وفق المواقع الالكترونية تدخل في عداد الاتصسسسسسالات  تجري وفق أجهزج

السسسلكية وال سسسلكيةد أما إذا كانت الجريمة المرتكبة عبر الأجهزج الاكترونية لا تتيلق بمحادثات أو 

اتصسسسسسالات وإنما كانت من نوع آخر كأن تكون جريمة تزوير أو احتيال أو التيرض للآداب اليامة 

مة أو الأخ  قال لمسسسسسسسسرح الجري بة الحق في الانت يا نه يكون لوكيل الن فإ ق أو التروين للمخدرات 

وضسسسسبط الأجهزج الالكترونية المسسسسستخدمة في الجريمة أو إعطاء مأمور الضسسسسبط القضسسسسائي مذكرج 

 161تفتيش عن هذه الأجهزج لضبطها.

بيانات حاسسسوب أو لقد أوضسسح القرار بقانون أيضسسا د أن أمر الحصسسول عل  التحفظ الياجل عل  و

بيانات مرور الاتصالات السلكية وال سلكية يجوز إصداره ضد:  أ( شخص محدد يحوز أو يتحكم 

د فإذا لم يمتثل الشسسسسسسسخص لأمر التحفظ  162في البيانات المينية؛ أو  ب( مقدم أو مقدمي الخدمة 

سلكية وال سلك يةد يجوز ليضو الياجل عل  بيانات حاسوب محددج أو بيانات مرور الاتصالات ال

النيابة اليامة أو الشسسسرطة مطالبة المحكمة إصسسسدار قرار بالقبض عل  الشسسسخص الذي خالف الأمر 

 لمدج زمنية تستمر حت  يمتثل للأمرد أو إل  أن يصبح الامتثال أمراً غير ذي صلة.

سسسلكية كما أن أمر التحفظ الياجل عل  بيانات الحاسسسوب أو بيانات مرور الاتصسسالات السسسلكية وال 

يمكن أن لزم مزود الخدمة أن يكشسسسسف عن مقدر كافِ من بيانات المرور لتمكين الشسسسسرطة والنيابة 

اليامة من تحديد هوية المشستركين د والمسسار الكهرومغناطيسسي الذي تم من خ ل أو عبره إرسسال 

بيانات الاتصسسالاتد كما يجوز للقاضسسي تجديد أمر التحفظ الياجل عل  بيانات حاسسسوب محددج د أو 

 163متيلقة بالاتصالات طالما كان الأمر ضرورياً.

جدير بالذكر بأن مزود الخدمة يقوم بدور رئيسسسي في تقديم الميلومات الضسسرورية للمحقق د إلا أن 

إلزام مزود الخدمة بانتهاك الخصسسسوصسسسية وتقديم ميلومات خاصسسسة عن المشسسسترك بحاجة إل  اقتناع 

ن هناك سسسسبب ميقول ل عتقاد بأن الجهاز المطلوب التفتيش فيه من قبل النيابة اليامة أو القضسسساء بأ

مث  يحتوي عل  دليل يتيلق بالجريمة وإن تقرير ما إذا كان السسسسسسسسبب ميقولا من عدمه خاضسسسسسسسع 

 لتقدير المحكمة أو النيابة اليامة.

قصسسسر المشسسسرع الفلسسسسطيني من خ ل قانون الإجراءات الجزائية الفلسسسسطينيد سسسسلطة فقد  دوأيضسسسا 

ضسسبط الخطابات والرسسسائل والجرائد والمطبوعات والطرود والبرقيات المتيلقة بالجريمة وشسسخص 

                                                           
مهدي رضوان دإجراءات الضبط والتفتيش في الجرائم الالكترونية في النظام القانوني الفلسطيني " رسالة ماجستير" جامية بيرزيت  161
 20د ص 2023د 

 .2018لسنة  10رونية  رقم من القرار بقانون المتيلق بالجرائم الالكت 31انظرالمادج  162

 28مهدي رضوان د مرجع سابق د ص  163
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مرتكبها بالنائب اليام أو أحد مسسسسساعديهد أي النواب اليامون المسسسسساعدوند وبذلك يمتنع عل  وكيل 

النيابة أو رئيس النيابة ضسسسسسسسبط مثل هذه الخطابات أو الرسسسسسسسسائل والجرائد والمطبوعات والطرود 

 البرقيات .و

وعل  ضسسسسسوء ذلك لا يجوز لوكيل النيابة أو رئيس النيابة أن يضسسسسسبط إذا ما كان مسسسسسسرح الجريمة 

مكاتب البرق والبريد الخطابات والرسسسسسائل والجرائد والمطبوعات والطرود والبرقيات وإنما يكون 

لالكترونية ذلك فقط من قبل النائب اليام أو أحد مسسسسسسسساعديهد ولكن ماذا لو كان مسسسسسسسسرح الجريمة ا

مكاتب البرق والبريدد فهل يمتنع عل  وكيل النيابة المحقق الانتقال إل  مسسسسسسرح الجريمة للكشسسسسسف 

من قانون الإجراءات الجزائية  50عليه وضسسسسسبط الأجهزج الالكترونية؟  هذا وفي ظل أحكام المادج 

بإذن من محكمة الصسسلح الذي يمنع مراقبة المحادثات السسسلكية وال سسسلكية إلا من قبل النائب اليام و

هل يجوز لوكيل النيابة الانتقال إل  مسسسسسرح الجريمة الالكترونية وضسسسسبط أجهزج الحاسسسسسوب الآلي 

نه يمتنع  ية فإ والتفتيش بداخلها؟ باعتقادي وفي ظل القيدين الواردين في قانون الإجراءات الجزائ

والتفتيش في المحادثات التي  عل  مأمور الضبط القضائي ووكيل النيابة ضبط الأجهزج الالكترونية

جرت إلا بيد الحصسسسسسسول عل  إذن قضسسسسسسائي من قبل النائب اليامد لأن المحادثات التي تجري وفق 

أجهزج الحاسسسسسسسسوب الآلي أو حت  وفق المواقع الالكترونية تدخل في عداد الاتصسسسسسسسالات السسسسسسسسلكية 

لا تتيلق بمحسسادثسسات أو  وال سسسسسسسسلكيسسةد أمسسا إذا كسسانسست الجريمسسة المرتكبسسة عبر الأجهزج الاكترونيسسة

اتصسسسسسالات وإنما كانت من نوع آخر كأن تكون جريمة تزوير أو احتيال أو التيرض للآداب اليامة 

مة  قال لمسسسسسسسسرح الجري بة الحق في الانت يا نه يكون لوكيل الن فإ أو الأخ ق أو التروين للمخدرات 

ضسسسسبط القضسسسسائي مذكرج وضسسسسبط الأجهزج الالكترونية المسسسسستخدمة في الجريمة أو إعطاء مأمور ال

 164تفتيش عن هذه الأجهزج لضبطها.

ففي الجرائم المرتكبسسة عبر الأجهزج الالكترونيسسة يجسسب مراعسساج قواعسسد التفتيش الواردج في قسسانون  

الإجراءات الجزائية من حيث انتقال وكيل النيابة بنفسه أو إعطاء مذكرج تفتيش صادرج وموقع منه 

مراعاج البيانات التي نص القانون عل  ضسسسرورج الاشسسستمال لمأمور الضسسسبط القضسسسائيد وهنا يجب 

عليها تحت طائلة بط نهاد وما ييني هنا هو تحديد الغرض من التفتيشد وهذا يفترض في وكيل 

النيابة الميرفة المسسسسسسسسبقة وبدقة عما يريده من التفتيش د لذلك فان مذكرج التفتيش يتيين ان تكون 

يش د وإيراد أوسسسسع وصسسسف يغطي ما ييرفه المحقق سسسسلفاً وما واضسسسحة في تحديد النظام محل التفت

 يفترض انه يتصل بالمسائل التي ييرفها.

                                                           
 37عمار جاموس د المرجع السابق د ص 164
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قانون الجرائم الالكترونية انتهاك الخصوصية وحماية البيانات الشخصية من خ ل نص جرَم كما 

متصسسلة ( أيضسسادً حيث جرم نشسسر الأخبار أو الصسسور أو أي تسسسجي ت صسسوتية أو مرئية 22المادج  

بالتدخل غير القانوني في خصسسوصسسية الأفراد أو الجماعات د ولو كانت صسسحيحة د وأفرد عقوبات 

 165عل : 22عل  مرتكبي هذه الجرائم حيث نصت المادج 

يحظر التدخل التيسسسفي أو غير القانوني في خصسسوصسسيات أي شسسخص أو في شسسؤون أسسسرته أو  -1

 بيته أو مراس ته.

بيقا أو حسسسابا الكترونيا أو نشسسر ميلومات عل  الشسسبكة الالكترونية أو كل من أنشسسأ موقيا أو تط -2

سجي ت صوتية أو مرئية د  شر أخبار أو صور أو ت إحدى وسائل تكنولوجيا الميلومات د بقصد ن

سسسواء كانت مباشسسرج أو مسسسجلة تتصسسل بالتدخل غير القانوني في الحياج الخاصسسة أو اليائلية للأفراد 

ب بالحبس مدج لا تقل عن سسسسسنةد أو بغرامة لا تقل عن ألف دينار أردنيد ولو كانت صسسسسحيحة يياق

 ولاتزيد عل  ث ثة آلاف دينار أردني أو ما ييادلها باليملة المتداولة قانوناً أو بكلتا اليقوبتين"

د الخاص بحماية  2019لسسسنة  3أصسسدر مجلس الوزراء الفلسسسطيني القرار رقم  2019وفي اليام 

ة الخاصة بالمواطنين الفلسطينيين د عل  أن يكون ساري النفاذ في الضفة الغربية البيانات الشخصي

شخصية  -1وقطاع غزجد والقانون يحتوي عل  مادتين تنصان عل  : "  ستخدام البيانات ال يحظر ا

غير المباشسرج( الخاصسة بالمواطنيند متلقي الخدمة من الشسركات والمؤسسسسات المزودج \ المباشسرج 

-2تجاريةد دون الحصسسول  عل  إذن مسسسبق منهمد تحت طائلة المسسسؤولية القانونيةد بها لأغراض 

عل  الجهات المختصسسسسسسة كافة د كل فيما يخصسسسسسسه د تنفيذ أحكام هذا وييمل به من تاريخ صسسسسسسدوره 

 166وينشر في الجريدج الرسمية .

مكن اعتباره بمكانة فيما يتيلق بهذا القرار المتيلق بحماية البيانات الشسسسخصسسسية للمواطنيند فإنه لا ي

القوانين د إذا يأتي الدسسسسسسسستور أولاً د ثم القوانين ثم النظام والقرارات د وإنما نص عل  وقوع الفرد 

تحت طائلة المسؤولية في حال وقوع أي انتهاكد ولا يمكن ميالجة حق أساسي من حقوق الإنسان 

 ل قرار د ف  بد من ومنصسسسسوص عليه تحت باب الحقوق والحريات في القانون الأسسسسساسسسسسي من خ

ـسسسسسسسسستأصسسيل الحق د وتحديد الجهات المخولة والمختصسسة بمتابية حماية هذا الحق د وذلك من خ ل 

 167تشريع قانون لحماية البيانات الشخصية.

                                                           
  /https://muqtafi.birzeit.eduد 2018لسنة  10انظر قانون الجرائم الالكترونية الفلسطيني رقم  165
  /https://muqtafi.birzeit.eduمتاح عل  الموقع  2019نة لس 3انظر قرار الوزراء رقم  166
 32د ص 2021عمر أبو عرقوبد مرجع سابق د  167

https://muqtafi.birzeit.edu/
https://muqtafi.birzeit.edu/
https://muqtafi.birzeit.edu/
https://muqtafi.birzeit.edu/
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من خ ل جميع ما سبق ترى الباحثة ضرورج السيي لإيجاد قوانين توائم التطور التكنولوجي الذي 

الخصوصية الرقمية د وضرورج حماية البيانات الشخصية للأشخاص يشهده اليالم لحماية وتنظيم 

من أي اختراق بما في ذلك تحديد سسسياسسسات الخصسسوصسسية الرقمية لكل موقع وخدمة د وأن تتصسسف 

هذه القوانين بالشسسسسسمول وميالجة كافة القضسسسسسايا المتيلقة بالخصسسسسسوصسسسسسية الرقمية د وتحديد الجرائم 

أحكام ت  تتناسسسسب مع خطورج الجريمة د إذ من الم حظ أن المتيلقة بهاد بالإضسسسافة لوضسسسع عقوبا

القضاء الفلسطيني لا تتناول الحق في الخصوصيةد ولا يوجد أحكام متيلقة بهذا الحق وخاصة مع 

 اتساع الاعتداءات والانتهاكات الحق عل  الخصوصية عبر الوسائل التقنية .

 

الجزائية للحق في الخصلللللوصلللللية الرقمية في  الحمايةتوافق المعايير الدولية مع  المطلب الثاني:

 التشريع الفلسطيني

مما لاشك فيه بأن القوانين والتشرييات الخاصة للدول يجب أن تستند إل  الميايير الدولية كأساس 

ومرجع لها د كال ئحة اليامة لحماية البيانات د واليهد الدولي للحقوق المدنية والسسسسياسسسسية وغيرها 

اقيات الدولية الملزمة للدول الموقية عليها ومنها فلسسسطين د وهذا ما سسسيتم تحليله من الميايير والاتف

 من خ ل هذا المطلب.

 

 الفرع الأول : طبيعة العلاقة بين التشريعات الفلسطينية والاتفاقيات الدولية

هذا يشسسسسكل القانون حاجة ماسسسسسة لتنظيم حاجة المجتميات وتنظيم الي قة بين الأفراد والجماعات د 

السنوي للمفوض السامي للأمم المتحدج ر ويلتصق الحق في الخصوصية الرقمية د وذلك وفقاً للتقري

ويشتمل التقرير أيضا عل  الحياج 168لحقوق الإنسان عن الحق في الخصوصية في اليصر الرقميد

ذا ما الإلكترونية  للأفراد ومسسساحة البيانات الشسسخصسسية التي تقع تحت بند الخصسسوصسسية الرقميةد وه

أكد عليه الإع ن اليالمي لحقوق الإنسسسان د واليهد الدولي الخاص بالحقوق المدنية والسسسياسسسية في 

 169منه. 17المادج 

تطورات عل  صسسسييد إصسسسدار التشسسسرييات والقرارات د وقد تمثلت الحالة الفلسسسسطينية وقد شسسسهدت 

د وقد أثار هذا 2017لسسسسنة  16بإصسسسدار الرئيس الفلسسسسطيني قرار بقانون الجرائم الالكترونية رقم 

القرار بشسسسأن الجرائم الالكترونية عدج ردود أفيال د ثم صسسسدر القرار بقانون الميدل بشسسسان الجرائم 

د والذي أثار أيضسسسا اليديد من ردود الأفيال حول انسسسسجامه مع  2018لسسسسنة  10الالكترونية رقم 

                                                           
  /https://www.ohchr.orgالتقرير السنوي للمفوض السامي للأمم المتحدج حول الحق في الخصوصية د  168
  /https://www.ohchr.orgاليهد الدولي الخاص بالحقوق المدنية والسياسية د  169

https://www.ohchr.org/
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ية لحقوق الإنسسساند ولا سسسيما اليهد الالتزامات الناشسسئة عن انضسسمام دولة فلسسسطين ل تفاقيات الدول

( الذي اعتمدته الجميية 167/68الدولي الخاص بالحقوق المدنية والسسسسسسسسياسسسسسسسسية د  والقرار رقم  

د بشسسسسسأن عدم جواز التدخل في اسسسسسستخدام 2013ديسسسسسسمير \اليامة للأمم المتحدج  في كانون الأول 

القرار بقانون بشسسسسسأن الجرائم الأفراد للفضسسسسساء الالكتروني أي انتهاك الحق في الخصسسسسسوصسسسسسية د ف

الالكترونية الصسسادر عن السسسيد الرئيس ينظم الاسسستخدام الالكتروني  د ويجرم مجموعة من الأفيال 

الناتجة عن الاسسسسسستخدام  لهذا الفضسسسسساء الالكتروني د إلا أنه يحتوي عل  اليديد من المصسسسسسطلحات 

لة د هذا ما يفسر توسع استخدام الواسية  والفضفاضة  التي تحمل تفسيرات متيددج وأكثر من دلا

الصسسسس حيات لليديد من الجهات أو التيسسسسسف في اسسسسستخدامها د بما يؤثر بشسسسسكلِ سسسسسلبي عل  حقوق 

المواطن وحرياته المكفولة بموجب الاتفاقيات التياقدية التي أصسسسسسسسبحت فلسسسسسسسسطين عضسسسسسسسواً فيها 

دول من خ لها إل  وجوب كالإع ن اليالمي لحقوق الإنسسسسسسسان وغيره من الاتفاقياتد التي دعت ال

احترام الحق في الخصسسسسوصسسسسية وعدم جواز التدخل التيسسسسسفي في خصسسسسوصسسسسياتهم أو ما يتيلق بهم 

وبمراس تهم الخاصة د وكما أكد عليه أيضاً قرار الأمم المتحدج سالف الذكرد عل  ضرورج حماية 

رجه د وضرورج اتخاذ حقوق الِأشخاص عبر الفضاء الالكتروني كما الحماية التي يتمتيون بها خا

   170كافة التدابير الكافية لحماية ودعم الحق في الخصوصية وعدم انتهاكها.

                                                           
التشريع الالكتروني ومدى مراعاج الحقوق والحريات اليامة " ورقة موقف " د مركز الميزان لحقوق الإنساند غزج د فلسطين د  170

 3ص  د2017
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 الفرع الثاني : انسجام التشريعات الفلسطينية مع المعايير الدولية للحق في الخصوصية الرقمية

التشرييية مهمة سن القوانين إل  السلطة  2003لقد أحال القانون الأساسي الفلسطيني الميدل لسنة 

من القانون الأسسسسسساسسسسسسي 171( 47وجيلها صسسسسساحبة الاختصسسسسساص الأصسسسسسيل من خ ل نص المادج  

د وقد وضع النظام الداخلي للمجلس التشرييي قواعد وآليات اليملية 2003الفلسطيني الميدل لسنة 

من القانون الأسسساسسسي الفلسسسطيني رئيس السسسلطة الوطنية 172( 43التشسسريييةد كذلك منحت المادج  

الفلسسسسسطيني في حالات الضسسسسرورج التي لا تحتمل التأخير في غير أدوار انيقاد المجلس التشسسسسرييي 

الفلسسسسسسسطيني د صسسسسسس حية إصسسسسسسدار قرارات لها قوج القانون د عل  أن يتم عرضسسسسسسها عل  المجلس 

التشرييي في أول جلسة ييقدها د لكن لوحظ أن إصدار قرار بقانون الجرائم الالكترونية لم يخضع 

صسسداره للمناقشسسات من قبل أطراف مؤسسسسسسات المجتمع المدني والمؤسسسسسسات الحقوقية أو مع قبل إ

أصسسحاب الي قةد ليراعي مصسسالح المجتمع وكفالة الحقوق والحريات المتيلقة بالمواطن الفلسسسطيني 

د وإنما فوجئت به الأطراف في المجتمع الفلسطيني د فقد نصت اليديد من مواده عل  مصطلحات 

اضة عند قياسه بالميايير والمواثيق الدولية التي انضمت لها دولة فلسطين تكون ذات  واسية فضف

 173تأثير عل  الحقوق والحريات لا سيما الحق في الخصوصية الرقمية.

 قانون بشأن الجرائم الالكترونية قرارات ب -

رائم الإلكترونية بشسسأن الج 2017( لسسسنة 16كما ذكر سسسابقا ً ؛ فلقد أثار نشسسر القرار بقانون رقم   

اعتراضات واسية من قبل مؤسسات المجتمع المدني بشأن الآلية التي جرى فيها مناقشته وإقراره 

ونشسسرهد حيث أنه لم يتم إشسسراك مؤسسسسسسات المجتمع المدني في مناقشسسته وبخاصسسة الأطراف المينية 

لإنترنت وغيرهاد رغم كالمؤسسات الأهليةد نقابة الصحفييند نقابة المحاميند والشركات المزودج ل

مطالبة اليديد من مؤسسسسات المجتمع المدني بالاطَ ع عليه ومناقشسه قبل إقراره ونشسرهد وبخاصة 

 في ظل استمرار غياب المجلس التشرييي صاحب الص حيات الدستورية الأصيلة في التشريع د

المجتمع المدني  وقد قوبلت تشسسسرييات الجرائم الإلكترونيةد باحتجاجات واسسسسية من قبل مؤسسسسسسسسات

ية الحق في حرية  الفلسسسسسسسسطينيد كما وجه المقرر الخاص في الأمم المتحدج الميني بتيزيز وحما

                                                           
 عل  المجلس التشرييي ومهامه ومدنه"  2003من القانون الأساسي الفلسطيني الميدل لسنة  47نصت المادج  171
بما لا بتيارض مع أحكام هذا القانون يتول  المجس مهامه التشرييية والرقابية  -2المجلس التشرييي هو السلطة التشرييية المنتخبة  -1

 مدج هذه المجس هي المرحلة الانتقالية. -3الداخلي عل  الوجه المبين في نظامه 

 إصدار القرارات في حالة الضرورجمن القانون الأساسي الفلسطيني عل  :"  43نصت المادج  172
لرئيس السلطة الوطنية في حالات الضرورج التي لا تحتمل التأخير في غير أدوار انيقاد المجلس التشريييد إصدار قرارات لها قوج 1- 

نوند ويجب عرضها عل  المجلس التشرييي في أول جلسة ييقدها بيد صدور هذه القرارات وإلا زال ما كان لها من قوج القانوند أما القا
 إذا عرضت عل  المجلس التشرييي عل  النحو السابق ولم يقرها زال ما يكون لها من قوج القانون.

 4يامة " ورقة موقف " د مرجع سابق د صالتشريع الالكتروني ومدى مراعاج الحقوق والحريات ال 173
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عبرّ فيها  2017آب/ أغسطس  16الرأي والتيبيرد ديفيد كايد مذكرج للحكومة الفلسطينية بتاريخ 

شسسسسمل المواقع التي عن قلقه  من حجب المواقع الإلكترونية الفلسسسسسطينية عل  شسسسسبكة الإنترنت بما ي

تنتقد أداء السسسسسسسسلطة الفلسسسسسسسسطينيةد ومن تأثير قرار بقانون الجرائم الإلكترونية عل  حرية الرأيد 

والإع مد والحقوق الرقميةد والحق في الخصسسسسسوصسسسسسية عل  شسسسسسبكة الإنترنت في فلسسسسسسطيند ومن 

تية التي يفرضها المصطلحات الفضفاضة واليقوبات القاسية المستخدمةد وتأثيرها عل  الرقابة الذا

شأن الحق في الوصول إل   الأفراد كما وسائل الإع مد عل  أنفسهمد وتأتي في ظل غياب قانون ب

( من اليهد الدولي الخاص بالحقوق المدنية والسسسسياسسسسية 19الميلوماتد بما لا يتماشسسس  مع المادج  

جميع الخطوات  الذي انضسسسسمت إليه فلسسسسسطين بدون تحفظاتد وطالب السسسسسلطة الفلسسسسسطينية باتخاذ

الضسسسرورية لمراجية القرار بقانوند وضسسسمان انسسسسجامه مع الالتزامات التي يرُتبها القانون الدولي 

 174 لحقوق الإنسان.

ردت الحكومة الفلسسسسطينية عل  مذكرج المقرر الخاص في الأمم المتحدج بشسسسأن وعل  ضسسسوء ذلك  

بنداد أكدت فيها عل  تيهد  15بمذكرج تضسسسسسسمنت  2017الجرائم الإلكترونية في أيلول/ سسسسسسسبتمبر 

رئيس دولة فلسسسسسسطين ورئيس الوزراء بتيديل أيّ مادج تخالف القانون الأسسسسسساسسسسسسي أو لا تتواءم مع 

 175التزامات دولة فلسطين التي ترتبت بموجب الاتفاقيات والمواثيق الدولية".

والتفسسسسير د وذلك  فالمواد القانونية في هذا القرار كما ذكر سسسسابقا حملت مصسسسطلحات متيددج الدلالة

يتيارض مع مبدأ اشتراط علم المخاطب بالقانوند واليلم ليس نشره في الجريدج الرسمية فحسب د 

بل هو الفهم والوضسسسسسسسوح للمواطن بطبيية الأفيال المجرمة د والذي يتطلب توافره في التشسسسسسسسريع 

الواسية التي تناولها الجنائي دلانه يتضمن إيقاع الجزاء عل  من يتم تجريم أفياله د فالمصطلحات 

القرار بقانون عل  سسسسسسسبيل المثال   النيرات الينصسسسسسسرية د سسسسسسس مة الدولة والنظام اليام د السسسسسسسلم 

الاجتماعي د الإضسسسسسسرار بالوحدج الوطنية(د يمكن تكييفها وتطبيقها عل  نطاق واسسسسسسسع دون تحديدد 

حقوق المدنية والساسيةد وهذا ما يتيارض مع التزامات فلسطين بموجب انضمامها لليهد الدولي لل

والإع ن اليالمي لحقوق الإنسسسسان والمبادئ التوجيهية  للحق في الخصسسسوصسسسية د إذ يمكن للهيئات 

القضسسسسسائية أن تقوم بتكييف والتجريم وفقاً للمصسسسسسطلحات الواسسسسسسية المذكورج في القرار بقانون بما 

 176يشكل انتهاكا للحقوق والحريات المتيلقة بالمواطن الفلسطيني .

                                                           
 2021واقع الخصوصية وحماية البيانات الرقمية في فلسطيند "دراسة استكشافية "د مركز حملة د  174
 واقع الخصوصية وحماية البيانات الرقمية في فلسطيند المرجع السابق .175
 6التشريع الفلسطيني ومدى مراعاج الحقوق والحرياتد مرجع سابق د ص  176



‌
 

86 

وكان القرار بقانون كان قد أدى لاعتقال عشرات الصحافيين وناشطي مواقع التواصل الاجتماعيد 

موقياً إلكترونياً دفية واحدج بالاسسسسستناد إل  قرار بقانون الجرائم الإلكترونية  30وجرى حجب نحو 

م تتيلق د والتي لا تزال محجوبةد ولا يزال بيض الصسسسسحافيين يحُاكمون لغاية الآن بته2017ليام 

بـ"الجرائم الإلكترونية"د ومنذ إع ن الطوارىء بات الصحفيون ونشطاء الرأي ي حقون من خ ل 

 الجرائم الإلكترونية.

 بيد المطالبات بتيديل القانون أو إلغائه من قبل مؤسسات حقوق الإنسان ومنظمات المجتمع المدني

الميدلد د هذا وبالرغم  2018لسسسنة  10 د صسسدر قرار بقانون الجرائم الالكترونية الفلسسسطيني رقم

يد من حرية الرأي  نه ورد بنود تق قانون السسسسسسسسسابق إلا أ يدي ت عل  ال قانون من ت ما ورد في ال م

والتيبير وتنتهك الحق في الخصوصية د إذ أنه يستخدم اليديد من المصطلحات الواسية في ميظم 

القانونية ومبدأ الشسسسسسرعية القائم عل   نصسسسسسوصسسسسسه وأحكامهد والتي تتيارض مع مبدأ اليلم بالقاعدج

الوضسسوح التام والتوازن بين التجريم واليقابد بما يترك مجالاً واسسسياً للتأويل والتفسسسير د إذ ينبغي 

م من  قانون عل  التحقق من ارتكاب الفيل المجرَّ قائمة عل  تطبيق ال أن يقتصسسسسسسسر دور الجهات ال

مة أم لاد حت  يكون المواطن عل  علم بأن ما يقوم عدمهد وليس إذا كان الفيل في ذاته يشسسسكل جري

يشسسسكل جرماً أم لاد ومن بين تلك المصسسسطلحات الفضسسسفاضسسسة التي تمس بمبدأ الشسسسرعية ومبدأ اليلم 

بالقاعدج القانونية وبالميايير الدولية عبارات مثل ؛ المسسساس بالأداب اليامةد تيريض سسس مة الدولة 

أو الخارجي للخطرد الاعتداء عل  المبادىء والقيم الأسريةد إثارج  أو نظامها اليام أو أمنها الداخلي

النيرات الينصسريةد الإضسرار بالوحدج الوطنيةد الإضسرار بالسسلم الاجتماعي .... وهذا ما ورد في 

من القرار بقسسانون د وتلسسك الجرائم تخرج أولاً عن مفهوم الجرائم الالكترونيسسة  45نص المسسادج 

( من اليهد 19تد وثانياً لا يمكن إدارجها ضسسمن القيود الواردج عل  المادج  بموجب اتفاقية بودابسسس

 177الدولي الخاص بالحقوق المدنية والسياسية فيما يتيلق بحرية التيبير عن الرأي .

كما و ينبغي التفريق بين المواقع الإلكترونية "الإع مية" وغيرها من المواقع في الإجراءات التي 

( من 27ار الدعوى الجزائية في الجرائم الإلكترونيةد وذلك إعمالاً لنص المادج  يتم اتخاذها في مس

القانون الأساسي والتي لا تجيز بالنص الصريح فرض "أية قيود" عل  وسائل الإع م إلا بموجب 

نص في القانون "وحكم قضسسائي". وكذلك فإن القرار بقانون يتجاوز الأصسسول والضسسمانات الواردج 

قانون الإ ية وكذلك في  بة الاتصسسسسسسسسالات والمحادثات الإلكترون ما يتيلق بمراق ية في جراءات الجزائ

                                                           
 39د ص 2018د.عصام عابدين د جهود مؤسسة الحق في مواجهة قرار بقانون الجرائم الالكترونية د مؤسسة الحقد رام ا د  177
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الميسسايير السسدوليسسة التي عبر عنهسسا المقرر الخسساص الميني بتيزيز وحمسسايسسة الحق في حريسسة الرأي 

 . 2013والتيبير وبخاصة في تقريره المقدم إل  مجلس حقوق الإنسان في اليام 

 39يدَل يتيح صسسس حية حجب مواقع إلكترونية  كما ورد في نص المادج ف  يزال القرار بقانون الم

ولمدج سسسستة أشسسسهر قابلة للتجديد وذلك بناءً عل  طلب النائب  24حول الإذن بحجب المواقع  خ ل 

اليام أو أحد مسسساعديه صسس حية الطلب من قاضسسي الصسسلح د حيث يتم ذلك بإغ ق مواقع الكترونية 

حكمة قرارها في ذات اليوم فيما يتيلق بأية جريمة واردج في قرار سسسسسسساعة وتصسسسسسسدر الم 24خ ل 

بقانون الجرائم الالكترونية د وذلك خ فاً للميايير الدولية دوبخاصة ما ورد في قرار مجلس حقوق 

والذي أدان بشكل قاطع في بنده الياشر التدابير المتخذج بقصد منع أو  2016الإنسان الصادر عام 

لدولي لحقوق تيطيل الوصسسسسسسسول إل قانون ا   الميلومات أو نشسسسسسسسرها عل  الانترنتد في انتهاك لل

 الإنساند ويدعو الدول إل  الامتناع عن هذه التدابير ووقفها .

وبالتاليد فإن اللجوء إل  حجب مواقع إلكترونية يتطلب إعمالاً لمبدأ الضرورج والتناسب أن يصدر 

يقد وعل  الجرائم الأشسسسسسد خطورج في القرار بموجب حكم قضسسسسسائي نهائيد وليس في مسسسسسسار التحق

بقانون من قبيل الجرائم المنظمة أو اسسستغ ل الأطفال في الأعمال الإباحية وليس عل  كافة الجرائم 

الواردج في القرار بقسسانوند وفي ذلسسك يؤكسسد المقرر الخسساص الميني بتيزيز وحمسسايسسة حريسسة الرأي 

لمواقع كاملة أو عناوين إنترنت أو منافذ أو شسسسسسسسبكات  والتيبير ؛ بما يلي " ييتبر الحجب الإجباري

أو أنواع ميينة من الاسسسستخدامات مثل مواقع التواصسسسل الاجتماعي إجراءً متطرفاً يماثل في شسسسدته 

حجب صسسسحيفة أو مؤسسسسسسسسة بث ولا يمكن أن يكون مبرراً إلا بموجب الميايير الدولية وذلك عندما 

غ ل الجنسي" د وفي البند السادس المينون  الوصول إل  يكون ضرورياً لحماية الأطفال من الاست

الانترنت( يؤكد عل  ما يلي" ييتبر حرمان الأفراد من الحق في الوصسسسسسسسول إل  الانترنت كيقاب 

يداً متاحة  ياً ولا يمكن أن يكون مبرراً إلا عندما لا يكون هناك اي إجراءات أقل تقي إجراءً قاسسسسسسسس

خذ بان أثر ذلك الإجراء عل  التمتع بحقوق وبموجب أمر صسسسسسسسسادر عن المحكمة آ ين في الحسسسسسسسس

الإنسسسان"د أي أنه ينبغي التيامل مع حجب المواقع الإلكترونيةد إعمالاً لشسسرط الضسسرورج والتناسسسب 

في الميايير الدوليةد  د إذ لا يمكن أن يكون الحجب للمواقع الالكترونية مبرراً إلا بموجب الميايير 

 الدولية.

ر بقانون الميايير الواردج في المبادىء الدولية لتطبيق حقوق الإنسسسسسسان فيما يتيلق كما يتجاهل القرا

وبخاصسسة فيما يتيلق "بإخطار المسسستخدمين" بصسسدور إذن قضسسائي  2014بمراقبة الاتصسسالات ليام 

بمراقبة اتصسسسسالاتهم بما يتيح لهم وقتاً كافياً لتمكينهم من الطين عل  القرار د وقد نصسسسست المبادىء 

يسسة عل  أن التسسأخير في الإخطسسار ليس مبرراً إلا بسساجتمسساع الظروف التسساليسسة وهي: أن يكون السسدول
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الإخطار من شأنه إفشال الغرض الذي من أجله صُرح بالمراقبة أو أن يؤدي إل  خطر حال وشيك 

عل  حياج إنساند وإصدار الإذن من جهة قضائية كفؤج ومستقلة وقت المراقبةد وإخطار الأشخاص 

ين بالقرار فور زوال الخطرد وكذلك الحال بشأن ميايير "الشفافية" التي تلزم الحكومة بنشر المتاثر

الميلومات المتيلقة بطلبات المراقبة المقبولة والمرفوضسسسسسسسة وعدد الأفراد المتأثرين بكل طلبد كما 

تيلقة أن القرار بقانون يتجاوز الضسسسسسسسمانات الواردج في قانون الإجراءات الجزائية الفلسسسسسسسسطين الم

 178بمراقبة الاتصالات.

من القرار بقانون عل  أنه :" للنائب اليام أو أحد مساعديه أن يأمر بالجمع  15جاء في نص المادج 

والتزويد الفوري لأية بيانات بما فيها حركة الاتصسسالات أو ميلومات إلكترونية أو بيانات مرور أو 

التحقيقات"د  وهذا النص ي حظ بأنه يستثني القضاء ميلومات المحتوى التي تراها لازمة لمصلحة 

من مراقبة حركة الاتصسسسسسالات والأمر بالجمع والتزويد الفوري للبياناتد إذ ينبغي أن تتم بناء عل  

طلب من النائب اليام أو أحد مسسسسسسسساعديه وقرار من "المحكمة المختصسسسسسسسة" د والتي أكدت عل  أنه 

أحد مسسسسساعديه بمراقبة الاتصسسسسالات والمحادثات الهاتفية  لقاضسسسسي الصسسسسلح أن يأذن للنائب اليام أو

للبحث عن الدليل المتيلق بالجريمةد وأن يتم الأخذ بيين الاعتبار "جسسسسسسسسامة الجريمة" في الحالتين 

بحيث تكون في الجنايات والجنح المياقب عليها بالحبس مدج لا تقل عن سسسسسسسسنة وإلا فإن هذا النص 

( من قانون الإجراءات الجزائية الواردج بهذا 51ررج في المادج  يشسسكل تراجياً عن الضسسمانات المق

 179الخصوص.

وقد أكد عل  هذا الأمر المقرر الخاص الميني بحرية الرأي والتيبير في تقريره المقدم إل  مجلس 

حيث أكد عل  ضرورج الحصول عل  إذن من "السلطة القضائية"  2017حقوق الإنسان في اليام 

( من التقرير د و الذي يسسسسستوجب أن 19ادثات السسسسسلكية وال سسسسسلكية في الفقرج  للمراقبة عل  المح

تقدم الجهات المينية بإنفاذ القانون طلبات الكشسسسسسسسف عن التسسسسسسسسجي ت الهاتفية والبيانات المتيلقة 

 180بتحقيقات جنائية للقضاء للموافقة عليها.

ن فيما يتيلق بمراقبة الاتصسسسالات كما أكدت عل  ذلك أيضسسساً المبادىء الدولية لتطبيق حقوق الإنسسسسا

إل  بيان كيفية انطباق قوانين حقوق الإنسان الدولية عل  البيئة إذ تسي  هذه المبادئ  2014ليام د

الرّقمية المياصسسسرجد خاصسسسةً بالزيادج في تقنيات وأسسسساليب مراقبة الاتصسسسالات و التطور الحاصسسسل 

                                                           
 41عمار جاموس د مرجع سابق د ص  178
د متاح عل  2018عصام عابديند م حظات مؤسسة الحق عل  مشروع قرار بقانون الميدل للجرائم الالكترونية لسنة 179

https://www.alhaq.org/ar/advocacy/2291.html 
 واقع الخصوصية وحماية البيانات الرقمية في فلسطيند مرجع سابق . 180
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المجتمع المدني ولصسسسسسسسناعة الاتصّسسسسسسسالات و فيهادو هذه المبادئ يمكن أن تكون إطارًا لمجموعات 

 181للحكومات وغيرها لتقييم اتفاق تشرييات المراقبة الحالية أو المقترحة مع حقوق الإنسان.

فقد شددت عل  أن القرارات المتيلقة بمراقبة الاتصالات يجب ان تضطلع بها "سلطة قضائية كفؤج 

هات التي تضطلع بمراقبة الاتصالات" د ونزيهة ومستقلة ويجب أن تكون منفصلة ومستقلة عن الج

كما وينبغي التقيد بالمبادىء الدولية المذكورج من حيث وجوب "إخطار المستخدم" بالأمر القضائي 

الصسسسسسادر بمراقبة اتصسسسسسالاتهد وذلك لضسسسسسمان حقه في الطين القضسسسسسائي عليهد حيث أكدت المبادئ 

أخيره إلاّ إذا كان الإخطار من شأنه إفشال المذكورج عل  أن الإخطار القضائي للمستخدم لا ينبغي ت

الغرض من المراقبة أو أن يؤدي إل  خطر حال وشسسسسسسسيك عل  حياج إنسسسسسسسساند وفي جميع الأحوال 

ينبغي "إخطار المسسستخدم" بأنه قد خضسسع للمراقبة فور زوال الخطر وعل  النحو الذي تحدده الجهة 

ت المزودج لخدمات الانترنتد وفقاً القضسسسسسسسائية المختصسسسسسسسةد كما وينبغي عل  الحكومةد والشسسسسسسسركا

للمبادئ المذكورجد أن تنشسسسر قوائم دورية تتضسسسمن عدد طلبات المراقبة التي جرى تنفيذهاد والجهة 

 182التي طلبت المراقبةد والطلبات التي جرى الموافقة عليها أو رفضهاد وبيان الأسباب.

منح الصسسس حية للنيابة اليامة أو ( من القرار بقانون د والتي ت 34( و   33وفي نصسسسوص المواد  

من تنتدبه من مأموري الضسسسبط القضسسسائيد ودون أمر من المحكمة المختصسسسةد بتفتيش الأشسسسخاص 

والأماكن ووسسائل تكنولوجيا الميلومات ذات الصسلة بالجريمة وضسبط الأجهزج والأدوات والبيانات 

ي وسسسسسسيلة من وسسسسسسائل تكنولوجيا والميلومات الإلكترونية والتحفظ عل  كامل نظام الميلومات أو أ

الميلومات من شسسسسسسأنها أن تسسسسسسساعد عل  كشسسسسسسف الحقيقةد ودون حضسسسسسسور المتهم أو حائز الأجهزج 

لإجراءات التفتيش والضسسسسسبطد ودون تحديد لمدج أمر التفتيش د وهذا يخل من ضسسسسسمانات المتهم في 

ة اليسسامسسةد وقرار من مرحلسسة التحقيقد إذ ينبغي أن تتم تلسسك الإجراءات بنسساء عل  طلسسب من النيسسابسس

المحكمة المختصسسسسةد وأن تتم في حضسسسسور المتهم أو حائز الأجهزج وضسسسسمان توقييه عل  محضسسسسر 

التفتيشد وأن يكون القرار الصسسسسسادر عن المحكمة المختصسسسسسة بالتفتيش محدداً بالزمند وذلك حفاظاً 

لميايير الدولية د عل  ضسسسسسسمانات المتهم في مرحلة التحقيق الابتدائيد وانسسسسسسسجاماً مع الاتفاقيات وا

وهذا ما أكد عليه المقرر الخاص الميني بتيزيز وحماية الحق في حرية الرأي والتيبير في تقريره 

د أذ أورد في التقرير عل  أنه "ينبغي عل  الدول  2013المقدم إل  مجلس حقوق الإنسان في اليام 

تطفلي بدرجة كبيرج ربما  أن تنظر إل  مراقبة الاتصسسسسسسالات ووسسسسسسسائل تكنولوجيا الميلومات كيمل

                                                           
لانترنت "سمكس" د  مبدأ حول تطبيق الميايير الدولية عل   مراقبة الاتصالات " مقال" د المنتدى اليربي لحكمومة 13 181

https://smex.org/  
 د مرجع سابق. 2018عصام عابديند م حظات مؤسسة الحق عل  مشروع قرار بقانون الميدل للجرائم الالكترونية لسنة  182
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يتيارض مع الحق في حرية التيبير والحق في الخصسسسسسوصسسسسسية ويهدد دعائم المجتمع الديمقراطيد 

ويجب عل  التشرييات أن تنص عل  وجوب ألا تقوم الدولة بالمراقبة إلا في ظروف إسثنائية جدادً 

القانون ضسسمانات وأن يكون ذلك حصسسراً تحت إشسسراف سسسلطة قضسسائية مسسستقلةد ويجب أن يتضسسمن 

واضسسسسسسسحة عن طبيية التدابير الممكنة ونطاقها ومدتها الزمنية والأسسسسسسسسس ال زمة للأمر بها ونوع 

الانتصاف الذي تتضمنه التشرييات الوطنية" د و قد أكدت عل  ذلك أيضاً المبادىء الدولية لتطبيق 

ارات المتيلقة بمراقبة د أذ نص عل  أن القر 2014حقوق الإنسسسان فيما يتيلق بمراقبة الاتصسسالات 

الاتصسسسالات يجب أن تضسسسطلع بها سسسسلطة قضسسسائية كفؤج نزيهة ومسسسستقلة منفصسسسلة عن الجهات التي 

تضسسسسسسطلع بمراقبة الاتصسسسسسسالاتد علماً بأن تفتيش وسسسسسسسائل تكنولوجيا الميلومات يندرج في تيريف 

 183"مراقبة الاتصالات" بموجب تلك المبادىء الدولية.

انون الجرائم الالكترونية الميدل هو خطوج إيجابية ويحمل في طياته نقاط ترى الباحثة أن القرار بق

بشسسأن الجرائم الالكترونية   2018لسسسنة  10إيجابية د لكن و بالرغم من تطرق القرار بقانون  رقم 

( منه  إلا أن ذلك لا ييد سسسسسسسوا حظراً 22للحق في الخصسسسسسسوصسسسسسسية وعل  وجه التحديد في المادج  

اليام لاختراق الخصسسسسسسوصسسسسسسية الرقمية د ولا يزال بحاجة إل  إجراء تيدي ت بالمفهوم الواسسسسسسسع و

لتنسسسجم وتتوازن مع حماية الحق في الخصسسوصسسية والتطرق بشسسكل كامل ولكافة الجوانب المتيلقة 

بهذا الحق د وأن ييزز الحريات الأساسية بما يتوافق مع القانون الأساسي والميايير الدولية د ومع 

 عل  الصييد الدولي. التزامات فلسطين

 2016مسودة قرار بقانون حماية البيانات الشخصية الفلسطيني لسنة  -

شسسسسسسسكل مجلس الوزراء لجنة لليمل عل  إعداد مسسسسسسسسودج قانون لحماية البيانات  2016منذ اليام 

بالقراءج الثالثة عل  الوزارات  2022حزيران  15الشسسسسسخصسسسسسية د وتم عرضسسسسسها للمرج الثالثة في 

لمراجية وإبداء الم حظات د وقد تطرقت مسسسوردج القرار بقانون للنواحي الإجرائية المتخصسسصسسة ل

ثم الموضسسوعية لحماية البيانات الشسسخصسسية ضسسمن تسسسياً وث ثين مادج موزعة عل  سسستة فصسسول ؛ 

وتشسستمل هذه الفصسسول عل  أحكام وتياريف عامة د حول ميالجة البيانات الشسسخصسسية وتبادل ونقل 

وصسسسولاً إل  اليقوبات والأحكام الختامية د وتيتبر مسسسسودج هذه القانون خطوج  البيانات الشسسسخصسسسية

إيجابية تجاه تيزيز الحق في الخصسسوصسسية الرقمية للمواطن الفلسسسطيني د إلا أنه يتضسسمن اليديد من 

ومن أهمهسسا أن القسسانون لم 184الم حظسسات في مسسا يتيلق بموائمسسة هسسذا القرار مع الميسسايير السسدوليسسةد

                                                           
د مرجع سابق متاح عل  2018نية لسنة عصام عابديند م حظات مؤسسة الحق عل  مشروع قرار بقانون الميدل للجرائم الالكترو 183

https://www.alhaq.org/ar/advocacy/2291.html  
 –الدليل الإجرائي لحماية البيانات الشخصية الفلسطينية في الفضاء الرقمي د إصدار المركز اليربي لتطوير الإع م الاجتماعي  184

 9د ص  2023د فلسطين د  -حملة 
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البيانات الشسسسخصسسسية بدقة د ولم يحدد المبادئ الأسسسساسسسسية التي تتيلق بجميع اليمليات يوضسسسح مفهوم 

التي تخضع لها البيانات الشخصية  في مواجهة كل من له ع قة بها  كالمستخدم صاحب البيانات 

د  والجهة المتحكمة في هذه البيانات د وأية جهات أخرى قد تيالن هذه البيانات أو تشسسسسسسساركها مع 

خرى د فالمبادئ الدولية ضمن ال ئحة الاوربية لحماية البيانات التي ذكرت من خ ل الفصل جهةِ أ

الثالث من هذه الدراسسسة هي مبادئ جوهرية في رسسسم  الإطار القانوني لميالجة البيانات الشسسخصسسية  

الشرعية  وتحديد الإجراءات المتيلقة بأمن هذه البيانات وشروط نقلها وتداولها د وهذه البيانات هيد

والأنصسسسسسسساف د تحديد الغرضد مبدأ الحد الأدن  للبياناتد الدقةد تحديد المدد القانونية د مراعاج 

وبمراجية مسسسسسودج القرار 185حقوق أصسسسسحاب البيانات د النزاهة د وسسسسسرية الميلومات والم ءمة د

عام د دون بقانون حماية البيانات الشسسخصسسية فإنه يتضسسح بأنه تم تضسسمين المبادئ المذكورج بشسسكل 

تركيز عل  كل مبدأ بشكل خاص ومفصل وضمن مفهوم واسع د يقتصر عل  عملية جميع البيانات 

ها  ية ونقل نات الشسسسسسسسخصسسسسسسس يا ية جمع الب يات الأخرى كيمل باليمل مام  بداء الاهت ها د دون إ وميالجت

ومدتها  والمشسساركة لها د كما اهتم القرار بالمشسسروعية د وأهمية تحديد الغرض من ميالجة البيانات

نات عل  الميالجة د والاعتراض عل  ما تم ميالجته من  يا د وبضسسسسسسسرورج موافقة أصسسسسسسسحاب الب

البياناتد كما أتاحت إمكانية المراجية لكن ضسسسسسسسمن شسسسسسسسروط محددج د لكن فيما يتيلق باليناية بدقة 

ب هذه البيانات بإنها لم تيط اليناية الكافية لاهميتها وإمكانية حذفها دوما يتيلق بحقزق أصسسسسسسسحا

 186البيانات د الأمر الذي ييرض أصحاب هذه البيانات وحقوقهم  للخطر.

وبالتدقيق في المواد المتيلقة بحقوق المسسسسسسستخدمين أصسسسسسسحاب البيانات د فإن قوانين حماية البيانات 

الشسسخصسسية يجب أن تنص عل  حقوق المسسستخدمين أصسسحاب البيانات الشسسخصسسية د بشسسكل واضسسح 

وق تهدف إل  ضسسسمان حماية بيانات المسسسستخدمين والتحكم بشسسسفافية وصسسسريح وممفهومد وهذه الحق

كاملة د وتوضسسخ كيفية التيامل مع بيانات المسسستخدمين وميالجتها والكيفية التي تخضسسع لهاد وتقديم 

وسسسسسسسسائل الحماية في حال تم التيامل مع هذه البيانات بشسسسسسسسكل غير قانوني د وهذا مالم ينص عليه 

ية البيانات الشسسخصسسية الفلسسسطيني د لذلك من الضسسروري النص عل  هذا مسسسودج القرار بقانون لحما

الحق بالاسسسسسسسستناد إل  الاتقاقيات الدوالية كال ئحة الأوروبية لحماية البيانات د والميايير الدولية 

ومبادئ حقوق الإنسان كون أن فلسطين دولة عضو في ميظم الاتفاقيات المتيلقة بحقوق الإنسان د 

ية الخصسسسسسسوصسسسسسسية د وضسسسسسسمان عدم انتهاك حقوق الأفراد د وتيرض البيانات وذلك لضسسسسسسمان حما

                                                           
  /info.eu-https://gdprال ئحة الأروبية لحماية البيانات الشخصية د الفصل الخامس  185
د -حملة  –الاجتماعي المركز اليربي لتطوير الإع م كاثرين دأبو عمشة د ورقة موقف حول قرار بقانون حماية البيانات الشخصية د 186

 7د ص  2021فلسطين د 
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الشخصية للمخاطر التي يترتب عليها اليديد من التبيات القانونية وخاصة للجهات التي تختفظ بهذه 

 187البيانات أو تيالجها .

ار  وبشسسكل عام فإن مسسسودج القرار بقانون حماية البيانات الشسسخصسسية الفلسسسطيني د فأن نصسسوص القر

نصسسست بشسسسكل غير كامل وشسسسامل عل  الحقوق المتيلقة بأصسسسحاب البيانات الشسسسخصسسسية فيما يتيلق 

بموضسسسوع نقل البيانات وميالجتها واعتراضسسسها وحذفها د وحصسسسرت حقوق أصسسسحاب البيانات في 

طلب الحصسول عل  نسسخة من بياناته " د  -2طلب تصسحيح بياناته  -1منه في : "  25نص المادج 

مادج نفسها إل  س مة البيانات بشكل ضمني د وحول حق الحصول عل  البيانات أو كما تطرقت ال

ما ييرف بأمر النفاذ د بالإضسسافة إل  تناول نصسسوص المواد الأخرى إل  حق اللجوء إل  السسسلطات 

القضسسائية في حال التيرض ل نتهاكات د واختصسساصسسات الهيئة الوطنية لحماية البيانات الشسسخصسسية 

شسسكاوى المتيلقة بالانتهاكات الواقية عل  الخصسسوصسسية الرقمية د وتؤكد المسسسودج عل  في متابية ال

بشسسسأن الجرائم  2018لسسسسنة  10الحق في اللجوء للسسسسلطات القضسسسائية دكما أكد القرار بقانون رقم 

الالكترونية عل  ذلك الأمر د بخصسسوص انتهاكات الحق في الخصسسوصسسية أو البيانات الشسسخصسسية د 

عل   الحق في الحصسسسسول عل  تيويض عادل عند الضسسسسرر من إجراء أي عملية  وأكدت المسسسسسودج

متيلقة بالبيانات الشسسسسسسخصسسسسسسية ونصسسسسسست عل  اليقوبات الجزائية التي تقع عل   الجهات التي تقوم 

بمخالفة هذ القانون د دون التأكيد عل   الحق في المطالبة  والحصسسسسسول عل  التيويضسسسسسات في حال 

 188ثبوت الضرر .

انون حماية البيانات الشخصية في فلسطين أمر ضروري وفي غاية الأهمية د وميالجته إن إقرار ق

بالاسسسستناد إل  الميايير الدولية والقانون الأسسسساسسسسي د خاصسسسة مع التزام فلسسسسيطن دولياً بالمياهدات 

نات ه المسودج المتيلقة بقانون حماية البيا1د وإن أهمية ه 2014والاتفاقيات الموقية عليها منذ عام 

يجب أن تتصسسسسدر لميالجتها وموائمتها وتسسسسسلسسسسسل موادها بشسسسسكل متوازن مع الميايير والاتفاقيات 

د وذلك لأهمية حماية حق الأفراد في الخصسسسوصسسسية عبر الفضسسساء الرقمي وأهمية حماية 189الدولية 

حقوق المسسسسسسستخدمين وبياناتهم من أية انتهاكات د واتباع إجراءات تسسسسسسسهل عل  المسسسسسسستخدمين فهم 

 قهم والتزاماتهم وما يترتب عل  سوء استخدامها .حقو

                                                           
 9الدليل الإجرائي لحماية البيانات الشخصية في الفضاء الرقميد مرجع سابق د ص  187
 12كاثرين د أبو عمشة د المرجع السابق د ص  188
 13الدليل الاجرائي لحماية البيانات الشخصية عبر الفضاء الرقمي د مرجع سابقد ص  189
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كما أن إصسسدار التشسسرييات الفلسسسطينية المتيلقة بحماية الخصسسوصسسية عبر الفضسساء الرقمي هو أمر 

بات ملزما وضسسروريا  د يجب أن يكون شسسام ً وملزما  مسسستند للأسسسس القانونية د ويضسسمن حقوق 

 والمساءلة واستق لية لجميع الأطراف .المواطن الفلسطيني د وتوجيه الوعي  والحماية 
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 الخاتمة

 

وبيد أن أنهينا هذه الدراسسسسسسة عن الحماية الجزائية للحق في الخصسسسسسوصسسسسسية الرقمية في التشسسسسسريع 

الفلسطيني وفي ضوء الميايير الدولية د وذلك من حيث تيريفها وطبييتها د ومحل الحماية القانونية 

وموقف التشسسسرييات المقارنة د والحماية الدولية المكرسسسسة لحماية هذا لها د ومظاهر المسسسساس بهاد 

الحقد وتحليل مدى انسسسسسسجام و توافق الميايير الدولية مع التشسسسسسرييات الداخلية د فقد توصسسسسسلنا إل  

 النتائن والتوصيات التالية :

 النتائج:

ثر . الخصسسسوصسسسية الرقمية هي صسسسورج مسسسستحدثة من صسسسور الحق الخصسسسوصسسسية د نتجت من أ1

 التطورات التكنولوجية التي ييتمد الأفرد عليها في كافة الجوانب.

. الحق بالخصوصية من الحقوق اللصيقة بالإنسان د ومن الحقوق المينوية التي لا يمكن للأفراد 2

الاستغناء عن حمايتها د وانتهاك هذا الحق من الأضرار التي تكون بدرجة كبيرج من الجسامة 

 اج الخاصة.لاتصالها بحرمة الحي

. ميظم التشسسسسسسرييات المقارنة لم تقدم الحماية الكافية لهذا الحق وفقاً للقوانين النافذج لديهاد ونتيجة 3

لانتهاكات هذا الحق والتطورات في الجريمة الالكترونية وامتدادها فقد تم التوجه إل  تشسسسسسسسريع 

 لرقمي.نصوص عقابية خاصة لحماية هذا الحق ومواكبة التطورات في اليالم ا

. المشسسرع الفلسسسطني لم يضسسع قانونا يكفل الحماية الجزائية للخصسسوصسسية الرقمية بشسسكل منفصسسلد 4

فالقوانين النافذج لا تكفي لوضسسسسع حد لردع انتهاكات الحق في الخصسسسسوصسسسسية الرقمية د كما أن 

النصسسسسسوص الموجودج ينبغي أن تكون أكثر وضسسسسسوحا وتحديدا لحماية هذا الحق وصسسسسس حيات 

والأفراد في تحديد هذه الانتهاكات د كما أن الفراص التشسسسسسسسرييي يشسسسسسسسكل خطراً عل  الجهات 

شرييياً يتناسب  شأ من تجاوزات وأضرار تتطلب تدخ  ت المنظومة القانونية ككل د بحكم ما ين

 مع حجم تنامي هذه الانتهاكات وخاصةً في ظل التطور التقني.
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 :التوصيات

احترام الحق في الخصسسوصسسية وعدم المسسساس بهذا الحقد وأن نشسسر الوعي في المجتمع بأهمية . 1

 التيرض لهذا الحق يجيلهم مح  لليقاب.

. نشسسسر التوعية والتثقيف حول الأمن الرقمي وكيفية حماية الأفراد لخصسسسوصسسسياتهم من التيرض 2

سات سية لطلبة الجاميات د وإجراء البحوث والدرا  ل نتهاك د وذلك من خ ل إدخال مساقات تدري

 الميمقة ومقارنة الواقع مع القوانين اليالمية في موضع الخصوصية الرقمية.

. ان يكون التشسسسريع الفلسسسسطيني عل  درجة من المرونة والوضسسسوح من حيث التجريم واليقاب د 3

وأن تكون اليقوبات متناسسسسبة مع الضسسسرر د وعدم اسسسستخدام مصسسسطلحات عامة د بل يجب أن يكون 

 د وتحديد الجرائم التي تقع في إطار انتهاك الخصوصية الرقمية .القانون واضحاً ومحدداً 

.الالتزام بما ورد في الإع نات والمواثيق اليالمية د ومواءمة التشسسسسسرييات والسسسسسسياسسسسسسات اليامة 4

 والتطبيقات القضائية  ميها ومع قوانين حماية الخصوصية وحماية البيانات في اليالم.

أو جهة مسسسستقلة مينية بمتابية ملفات الخصسسسوصسسسية والانتهاكات . اليمل عل  إيجاد جسسسسم رقابي 5

 الواقية عل  هذا الحق د ووضع آليات رقابة فيالة لضمان حماية واحترام هذا الحق.

. إقرار قانون منفرد للخصسسسسوصسسسسية وحماية البيانات لحماية المواطن من الانتهاكات الواقية عليه 6

 من قبل جميع الأطراف.
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 والمراجعقائمة المصادر 

 

 أولاً : القرآن الكريم 

 ثانياً: القوانين

 الإع ن اليالمي لحقوق الإنسان 

 م. 2003لسنة  3القانون الأساسي الفلسطيني الميدل رقم 

 وتيدي ته. 2001لسنة  3قانون الإجراءات الجزائية الفلسطيني رقم 

 الفلسطيني .بشأن الجرائم الالكترونية  2018لسنة  10قرار بقانون رقم 

 (.(GDRRالقانون الأوروبي لحماية البيانات الشخصية "ال ئحة اليامة لحماية البيانات 

 .1960لسنة  16قانون اليقوبات الأردني رقم 

 1991الميثاق الوطني الأردني لسنة 

 2015لسنة  27قانون الجرائم الالكترونية الأردني رقم 

 .1995لسنة  13قانون الاتصالات الأردني رقم 
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 .  2018لسنة  176قانون مكافحة جرائم تقنية الميلومات المصري رقم 

 .2020لسنة  5قانون حماية البيانات الشخصية المصري رقم 

 . 2018لسنة  175قانون مكافحة جرائم تقنية الميلومات المصري رقم 

 .2012الدستور المصري لسنة 

مكافحة الجريمة الميلوماتية السسسسوري د الخاص يتنظيم التواصسسسل عل  الشسسسبكة و 17مرسسسسوم رقم 

 .2012صادر في سنة 

 . 2024لسنة  12قانون حماية البيانات الشخصية السوري رقم 

 ثالثاً: المراجع 

د تحقيق  محمد فؤاد 3932ابن ماجهدسسسسسسسسنن ابن ماجهد باب حرمة ذم المؤمن ومالهد الحديث رقم 

 .1297د ص  2عبد الباقيد دار الفكرد بيروتد ج

 مي دي. 30د 8د ج2منظورد لسان اليربد دار الأميريةـ طابن 

 ( د الحق في احترام الحياج الخاصة د دار النهضة اليربية.1978الأهواني د ح د  
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المواجهة التشرييية والأمنية للجرائم الناشئة عن استخدام شبكة  (د2007أد   سليمان أحمد فضل د

 د دار النهضة اليربية.1الميلومات الدوليةد ط

 (د نطاق الحق في الحياج الخاصة د دار النهضة اليربية د مصر 1994محمود د عبد الرحمن دم د 

مركز دعم لتقنية  د الخصسسسسوصسسسسية الرقمية بين الانتهاك والغياب التشسسسسريييد(2013د ع د  كريم 

 .2الميلومات دالقاهرجد ص

( د وسسسائل مواجهة الاعتداءات عل  الحياج الشسسخصسسية في مجال 2005إبراهيم شسسمس الدين د أ د  

 تقنية الميلومات د دار النهضة اليربية د مصر. 

 ( د  الجرائم الناشئة عن استخدام الحاسب الآلي د دار النهضة اليربية د مصر.2000تمام دأد  

ية في مجال الميلوماتية د ط2009يوليوسد أ د     قانونية للحياج الشسسسسسسسخصسسسسسسس د  1( د الحماية ال

 منشورات الحلبي الحقوقية د لبنان.

 ( د الجرائم الميلوماتية د دار الثقافة د عمان.2008المومني د ند  

 د دار النهضة د مصر.2( دالميلوماتية وحضارج اليولمة د ط2008ياسيند اد  

 (د الحق في الحرية الشخصيةد المجلة الجنائية د مصر.1997مد  عطيةد 
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 ( د شرح قانون الإجراءات الجنائية د دار النهضة اليربيةد مصر.1986عبد الستار د فد  

( دحق الحصول عل  الميلومات في التشريع الأردني د مركز الأردن الجديد 2009الراعي د أ د  

 للدراسات.

 الحريات في مواجهة نظم الميلوماتد دار النهضة اليربيةد عمان. (د حماية2000حسبو دعد  

د دار الثقافة د   1(د جرائم الحاسسسسسسسوب والانترنت الجريمة الميلوماتيةد ط2007الشسسسسسسوابكةد مد  

 عمان.

 سروردأد الحق في الحياج الخاصة د مجلة القانون والاقتصاد د القاهرج.

نطاق تكنولوجيا الاتصسسسسسسسالات الحديثةد المركز  (د الجرائم المسسسسسسسستحدثة في2011حجازي دعد  

 القومي ل صدارات القانونية د عمان.

( د التنظيم القانوني لشسسسسسسبكة الانترنتد دراسسسسسسسة مقارنة في ضسسسسسسوء القوانين 2001عيسسسسسسس د ط د 

 الوضيية والاتفاقيات الدوليةد منشورات الحلبي الحقوقية د لبنان.

ية   (د2008أد يوسسسسسسسسف د عبر شسسسسسسسبكة الانترنتد دار المطبوعات الجاميية د الجرائم الميلومات

 الإسكندرية.
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( الجرائم الميلوماتية د جرائم الحاسسسسسسسسب الآلي والانترنت في مصسسسسسسسر والدول 2006الفقيدعد  

 اليربيةد المكتب الجاميي الحديثد الإسكندرية.

لإصسسسسسسسسدار د ا 1( دجرائم تقنيسة نظم الميلومات الالكترونيسة د ط2013الزعبي دجد محمسد د أد  

 الرابعد دار الثقافة د عمان  .

(د الحمسسايسسة القسسانونيسسة لقواعسسد البيسسانسسات في نظم الميلومسسات د أعمسسال ونسسدوات " 2010الألفيدمد  

 مكافحة الجريمة عبر الانترنت"د المنظمة اليربية للتنمية الإدارية .

ون الوضسسسيي د (د حقوق الإنسسسسان وحرياته في الشسسسريية الإسسسس مية والقان2004الراجحي د صد 

 مكتبة اليبيكان د المملكة اليربية السيودية. 

 رابياً: الأبحاث والرسائل اليلمية

(د الجرائم الماسسسة بحرمة الحياج الخاصسسة التي تقع عبر وسسسائل تقنية الميلومات 2017عودج د يد 

 بغداد . }دراسة مقارنة د مجلة الحقوق د الجامية المستنصريةد {الحديثة في التشريع اليراقي 

جامية اليربي  ةددراسة مقارن{د  حماية البيانات الشخصية في الإع م الرقمي (د2017فقيهد ج د 

 د الجزائر. }بن المهيدي

د }دراسة د جامية يحي  فارس{(د الحق في الخصوصية الرقميةد 2021مقدر د ند  بليسل د يد 

 الجزائر.
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 د الخصسسسسسسوصسسسسسسية الرقمية في القانون الجزائري ( د  الحماية الجنائية للحق في2018مباركيةد مد 

 د الجزائر.}جامية الأمير عبد القادر لليلوم الإس ميةدراسة مقارنةد {

( د جريمة انتهاك الخصسسسسسسوصسسسسسسية عبر الوسسسسسسسائل الالكترونية في التشسسسسسسريع 2017ال مي د بد  

 .الأردن. }رسالة ماجستير د جامية الشرق الأوسط  {الأردنيد

( د  الحق في الخصسسسسوصسسسسية بين الضسسسسمانات والضسسسسوابط في التشسسسسريع 2013 سسسسسليم ج دد س د 

 . الجزائر.}رسالة ماجستيرد جامية وهران  {الجزائريد

( د الخصسسسسوصسسسسية وأمن الميلومات في الأعمال ال سسسسسلكية بواسسسسسطة الهاتف 2001عرب د يد  

ي داتحاد المصارف الخلويد ورقة عمل مقدمة إل  منتدى اليمل الالكتروني بواسطة الهاتف الخلو

 اليربية د الأردن .

رسالة دكتوراهد  {( د حماية الحياج الخاصة في القانون الجنائي المقارند1996الشيخ يوسفد يد  

 .200. دار الثقافة للنشروالتوزيع د الأردند ص } جامية القاهرج

جامية  د }بحث {( د حق الخصسسسسسوصسسسسسية الالكترونية  بين التقييد والإط ق د2018قوتال د يد   

 .57عباس الغرورد خنشلةد الجزائر د ص

دراسسة تحليلية {( د مدى حجية رسسائل التواصسل الاجتماعي في الإثبات 2016السسيد راشسدد ط د  

 . مجلة اليلوم القانونيةد جامية عين شمس.}مقارنة
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سسالة ر{( د تأثير مواقع التواصسل الاجتماعي عل  خصسوصسية الفرد الجزائريد 2013عصسامدأد  

 .الجزائر.  }ماجستيرد كلية اليلوم الإنسانية د جامية المسيلة

( د الخصسسسسسسسوصسسسسسسسيسسة الميلومسساتيسسة وأهميتهسسا ومخسساطر التقنيسسات الحسسديثسسة 2013الموسسسسسسسسويد مد  

 د مجلة كلية بغداد لليلوم الأقتصادية.}بحث{عليها

. مؤتمر الحق  }بحث{(د الجوانب الإجرائية لحماية الحق في الحياج الخاصسسسسسسة1987المهديد عد  

 في الحياج الخاصة د جامية الإسكندرية 

( د الحماية الجزائية للميلومات الشخصية للأفراد في مواجهة أخطار بنوك 2007أبو حجيلةد مد  

 .الأردن.}رسالة ماجستير د جامية آل البيت{الميلومات د 

نات الرقميد مدونات ( د مقال بينوان أهمية حماية الخصسسوصسسية في عصسسر البيا2020تافاراد أد  

 البنك الدولي .

 د الجزائر.20( دمقال بينوان الحق في الخصوصية د مجلة النائبد اليدد 2003ماروكد ند  

( دقانون حماية البيانات المصسسسري في ضسسسوء الميايير الدولية د مؤسسسسسسسسة حرية 2021كليب د آد  

 الفكر والتيبير د القاهرج . 

نات الشسسخصسسية:ما مدى أهمية حمايتها وهل من تشسسريع؟د منظمة ( د البيا2021آمنة الصسسياديدآد  

 اكسس ناو.
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من قبل مركز صدى الإع مي د رام ا د فلسطين د  د دراسة  د الانتهاكات الرقمية للفلسطينيين 

2024.  

( د وسائل مواجهة الاعتداءات عل  الحياج الشخصية في مجال 2005إبراهيم شمس الدين دإد  

ت د دار النهضة اليربيةد مصر .تقنية الميلوما  

( د الانترنت والقانون الجنائيد دار النهضة اليربية د مصر .2000الصغيردجد    

( د الجرائم الناشئة عن استخدام الحاسب الآلي د دار النهضة اليربيةد مصر. 2000تمام د حد    

التيليم الجامييد د مجلة دراسات في }بحث { د ( د مفهوم الذكاء الاصطناعي2021رزق ده د  

 تونس.

د مجلة مسارات  }بحث {( د الذكاء الاصطناعي تحد جديد للقانون د2021بومديان د م د  

 للأبحاث والدراسات القانونيةد المغرب .

  {( د الحق في الخصوصية الميلوماتية بين تحديات التقنية وواقع الحماية2006بن قارج دع د  

 السياسية د تونس.د مجلة البحوث القانونية و }بحث
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( د المسؤولية الجنائية عن جرائم الذكاء الاصطناعيد مجلة الشريية 2020دهشان د ي د  

 والقانوند مصر.

( د التنظيم التشرييي لتطبيقات الذكاء الاصطناعي د مجلة البحوث القانونية 2022إبراهيم د مد  

 والاقتصاديةد الإمارات.

ولية الجزائية لتقنيات الذكاء الاصطناعي د مركز البحوث ( د إشكالية المسؤ2023براك دأد  

 القانونيةد اليراق 

رسسسسسسسسالة {( د الحماية الجنائية للحق في الحياج الخاصسسسسسسسة في البيئة الرقميةد 2018عميمر د ع د  

 .د المغرب }جامية الحسن الأول ماجستيرد 

 {يرية " دراسة مقارنة" د( د حماية حقوق الشخصية في إطار المسؤولية التقص2006صقرد يد  

 .فلسطين.}رسالة دكتوراه د جامية الأزهر

مجلة  }بحث{( حماية الحق في سسسسسسسسرية المكالمات الهاتفية والالكترونية2017ميسسسسسسسسروبد س د 

 بحوث مستقبليةد جامية كركوك د اليراق.

(د الحق في الحياج الخاصسسسسسة وضسسسسسماناته في مواجهة اسسسسسستخدامات الكمبيوترد 1993رد  صسسسسسالحد

 . اليراق . }رسالة ماجستير د جامية بغداد {
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سطيني للتنمية 2020مطرد مد صالحةد ن د  سطيند المركز الفل ( د تحديات الحقوق الرقمية في فل

 الحريات الإع مية " مدى.

الدولي اليام من الحق في الخصسسسسوصسسسسية في  ن( د الموقف المياصسسسسر للقانو2017سسسسسموديد رد 

 .2017د  2( 3اليصر الرقمي د مجلة الجامية اليربية الأمريكية للبحوثد  

رسالة ماجستيرد {(د الحماية الدولية للحق في الخصوصية في اليصر الرقمي د 2022غزيلدعد  

 . الجزائر. }جامية غليزان

(د مدى توافق قانون الحصسسول عل  الميلومات في الأردن مع الميايير الدولية 2012شسسقيرد يد  

 الأردن. . }جامية الشرق الأوسط -رسالة ماجستير [

( د نفسساذ قسسانون الجرائم الالكتروني"المجتمع المسسدني وانكفسساء السسدوردالمركز 2018الهنسسديد مد  

 ستراتيجية "مسارات".الفلسطيني لأبحاث السياسات والدراسات الا

( د ولايسسة المقرر الخسساص الميني بتيزيز وحمسسايسسة الحق في حريسسة الرأي 2018عسسابسسديندعد  

 والتيبيرد مؤسسة الحق.

( د حماية البيانات في منطقة الشسسسرق الأوسسسسط وجنوب افريقياد 2021فطافطة د مد سسسسمارو د دد  

 منظمة أكسس ناو.
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ن الميايير الدولية والواقع الفلسسسسسسسطينيد الهيئة ( دالحق في الخصسسسسسسوصسسسسسسية بي2022جاموسدعد  

 المستقلة لحقوق الإنسان.

(د واقع الخصسسسسسسوصسسسسسسية وحماية البيانات الرقمية في فلسسسسسسسطين د المركز 2021أبو عرقوبدعد  

 اليربي لتطوير الإع م الاجتماعيد "حملة".

(د 2021حقائق"د  قطاع الاتصسسسسسالات وتكنولوجيا الميلومات والحقوق الرقمية الفلسسسسسسطينية "ورقة

 مركز الميزان لحقوق الإنسان.

 هيومن رايتس ووتش. 2017عل  فلسطين إص ح قانون الجرائم الالكترونية التقييدي 

( د مركز 2017التشسسسسسريع الالكتروني ومدى مراعاج الحقوق والحريات اليامة " ورقة موقف " د 

 الميزان لحقوق الإنسان د فلسطين.

 ( د فلسطين .2024لسطينيين د مركز صدى الإع مي "دراسة "د الانتهاكات الرقمية للف

بة الاتصسسسسسسسسالات " مقال" د   13 ية عل   مراق لدول تدى 2016مبدأ حول تطبيق الميايير ا ( دالمن

 اليربي لحكومة الانترنت "سمكس" .

(د المركز 2023الدليل الإجرائي لحماية البيانات الشسسسسخصسسسسية الفلسسسسسطينية في الفضسسسساء الرقمي د  

 د فلسطين. -حملة  –اليربي لتطوير الإع م الاجتماعي 
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( د 2021كاثرين د أبو عمشسسسسسة د ورقة موقف حول قرار بقانون حماية البيانات الشسسسسسخصسسسسسية د  

 د فلسطين. -حملة  –المركز اليربي لتطوير الإع م الاجتماعي 

 

 خامساً : المواثيق الدولية

 .1969الاتفاقية الأمريكية لحقوق الأنسان لسنة 

 .2004الميثاق اليربي لحقوق الإنسان لسنة 

اليهد الدولي الخاص بالحقوق المدنية والسسسسسسسسياسسسسسسسسية د الميتمد بموجب قرار الجميية اليامة للأمم 

 .1966ديسمبر  16( دالمؤرخ في 21- د2200المتحدج 

 حقوق الإنسان .التقرير التفسيري لاتفاقية بوادبست لمكافحة الجريمة الالكترونية د مجلس أوروبا ل

مبادئ سسسسسسسسيراكوزا المتيلقة بأحكام التقييد وعدم التقيد الواردج في اليهد الدولي الخاص بالحقوق 

 المدنية والسياسية.

التقرير السنوي للمفوضية السامية للأمم المتحدج لحقوق الإنساند الحق في الخصوصية في اليصر 

 .2014الرقميد

www.ohchr.org 

http://www.ohchr.org/
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ثة والأربيوند الملحق رقم    ثال لدورج ال مةد ا يا ية ال ية للجمي (د A/43/40  40الوثائق الرسسسسسسسسم

 المرفق السادس.

www.ohchr.org 

( داللجنة المينية بحقوق الإنسسسسساند الدورج الثامنة عشسسسسرج داليهد الدولي 80  31التيليق اليام رقم 

 CCPR/C/21/Rev.1/Add. 2004الخاص بالحقوق المدنية والسياسية . 

www.ohchr.org 

من اليهد الدولي  9عل  المادج  35رقم ( د التيليق اليام 2013اللجنة المينية بحقوق الإنسسسسسسسسان  

 الخاص بالحقوق المدنية والسياسية المينية بالحق في الحرية والأمان الشخصي.

 سادساً: القرارات القضائية

 .2003حزيران  3الصادر في  818/2003محكمة التمييز الأردنية د القرار رقم   

 .2009أيار  28بتاريخ  550/2009محكمة بداية عمان د القرار رقم  

http://www.ohchr.org/
http://www.ohchr.org/
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Abstract 

 

This groundbreaking study delves into the complex world of digital privacy, shedding 

light on the efficacy of international laws in safeguarding our personal data. Through a 

comprehensive and thorough analysis of diverse texts and comparative legislation, this 

research seeks to unveil the reality of privacy protection in the digital age, providing a 

solid foundation for further discussion and analysis. 

This comprehensive study delved into the historical origin of privacy and meticulously 

tracked its evolution in response to the emergence of modern technology and 

communication. It scrutinized the definition of personal data and emphasized the 

necessity of safeguarding it from unauthorized access and exploitation across various 

sectors. Furthermore, the study focused on empowering users by addressing violations of 

their digital privacy rights and explored legal measures designed to protect digital privacy. 

It also meticulously reviewed guidelines and international standards, emphasizing the 

critical need to align them with national legislation. This alignment is not only a key 

recommendation of the study but also has the potential to significantly impact the work 

of legal professionals, policymakers, researchers, and advocates for digital privacy. 

The comprehensive study has unequivocally shown that safeguarding the right to privacy 

in the digital era is a collective responsibility that involves multiple stakeholders. 

International laws have laid down clear guidelines for ensuring the protection of this 

fundamental right and have mandated nations to enforce penalties for any privacy 

breaches. Additionally, it has been emphasized that the right to privacy is the cornerstone 

for realizing other rights and liberties. Therefore, the Palestinian legislator must take 

concrete steps to not only safeguard individual privacy but also to enact dedicated 
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legislation to safeguard digital data in Palestine. This is not just a matter of compliance 

but a crucial step towards upholding the rights of every individual. 

Keywords: Right to privacy, digital privacy, personal data, artificial intelligence, 

international standards, criminal protection of the right to digital privacy. 

 

 

 


