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كونههه أحههد أخطههر الجههرائم التههي تههتم بواسههطة ، تناولههت الرسههالة الحههدي  عههن التزويههر الإلكترونههي
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وتسعى هذه الرسهالة لبيهان موقهف التشهريع الفلسهطيني مهن ههذه الجريمهة وبيهان توافقهه مهع ، الحياة
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وتهدف هذا الرسالة إيضا  إلهى البحه  فهي أنهواا جريمهة التزويهر الإلكترونهي ، والاقتصادي للدولة

وتوضيحها وعلهى مهاذا تقهع ومقارنتهها مهع التشهريعات الأخهر  وبيهان أوجهه القصهور التهي شهابت 

ينت ههذه الرسهالة دور النصهوص القانونيهة الإجرائيهة والموضهوعية كما وب، التشريعات الفلسطينية

وتم اللجوء إلى استخدام المنهج الوصفي التحليلي ، وكيفية تطبيقها على جريمة التزوير الإلكتروني

حي  كان من أهم النتائج التي تهم ، والمنهج المقارن لتوصل إلى نتائج متعلقة في موضوا الدراسة

، ر الإلكترونهي يعهد مهن الجهرائم المسهتحدثة التهي ظههرت فهي الآونهة الأخيهرةالتزويهالتوصل إليهها 

نتيجة التقدم العلمي والتكنولوجي كما أن التزوير الإلكتروني يشكل خطهورة لصهعوبة اكتشهافه مهن 

 قبل المحققين كونه لا يترك أي أثر مادي.
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، لجهرائمه العالم ركيزة تهؤدي إلهى ظههور العديهد مهن اولوجي الذي يشهد  التكن  طور قدم والتَ شكل التَ ي  

للطبيعهة  من الجهرائم ذات الطهابع الخهاص نظهرا  لكتروني وهي تعتبر لإومن بينها جريمة التزوير ا

محهررات ريمهة التزويهر فهي الوالتي جعلتهها تختلهف عهن جريمهة التزويهر العاديهة وجَ ، الخاصة لها

رتكابهها التهي تتناسهب مهع مها رق اِ سهاا ط هوات، ثباتههاتشهافها وصهعوبة إِ مهن ناحيهة اكالتقليدية سواء 

تشهده التقنيات الحديثة من تطور علمي وتكنولوجي الذي أثر علهى التطهور السهريع الهائهل للنشهاط 

الإجرامي في هذا النوا المستحد  من الجهرائم فأثارهها لا تقتصهر علهى فهرد معهين أو مؤسسهة أو 

فتراضهية بأنهها جريمهة تقهع بيئهة إميهز على الدولة الواحدة وإنما تتجاوز الحدود الإقليمية لها فهي تت

كبيهر  لكترونية فنجد تشهابهالجريمة التقليدية عن نظيرتها الإذا ما تشابهت أنه إكما و، ملموسة غيرَ 

ب الآلههي أو بالحاسهه لكترونيههة لكههن مهها يختلههف  شههرط أو اثنههان متعلقههانبههين الجههرائم التقليديههة والإ

عهد مجرمهة عهال التهي تفات والتساؤلات عهن مها ههي الأترنت فهنا تثور الخ فالبيانات أو شبكة الإن

ويجهب فهرا الجهزاء علهى ، ركهانومتى تعد الجريمة مكتملة الأ، فعالوما هي شروط مثل هذا الأ

صهبحت مهن الجهرائم العهابرة للحهدود صهفة التجهريم كمها أن ههذه الجريمهة أذا ما أضفنا إليهه إالفعل 

العالم وكأنه قرية صغيرة ف  بد من الوقهوف علهى  نترنت الذي جعلرتكابها عن طريق الإنظراَ لا

 1حل ومواجهة مثل هذه الجريمة على الصعيد الدولي وليس على الصعيد المحلي والوطني فقط.

( 10م)ستحدا  القهرار بقهانون رقهاوقد حرص المشرا الفلسطيني على مواكبة التطور التشريعي ب

لجهرائم مهن الجهرائم المعقهدة التهي مهن الصهعب لأن ههذه ا، لكترونيهةبشهأن الجهرائم الإ 2018لسنة 

، اكتشاف مرتكبينها كونهم قادرين على تهدمير المعلومهات التهي قهاموا بتزويرهها خه ل عهدة ثهواني

مكانيههة تطبيههق النصههوص القانونيههة لجريمههة التزويههر التقليديههة علههى أونَقهف علههى هههذه الجريمههة فههي 

يجهاد وسهائل متقدمهة وحديثهة للكشهف بطريقهة إ همية مهن حيه لكتروني وتبدأ الإجريمة التزوير الإ

لكتهرونيين ولكهي تشهعر المتعهاملين الإ، سريعة عن ههذه الجريمهة وإثباتهها بطهرق يسهيرة ومتطهورة

زعهزا الثقهة بهين المتعهامليين رتكهاب مثهل ههذه الجهرائم لأن ارتكابهها ي  ابالطمأنينة والأمهان لتفهادي 

لكتروني المعام ت الكترونية وغيرها كون التعامل الإ ما يؤدي إلى إفساد العديد من، لكترونيينالإ

ن بعها أوتتمثل مشكلة هذا الموضوا فهي ، هو عصب الحياة العملية والعلمية في الوقت الحاضر
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فهي حهين أن بعضهها لهم يصهدر مثهل ههذه ، كترونيهةلالدول أصهدرت تشهريعات خاصهة بهالجرائم الإ

وف ومواجهة هذا النوا المتطور مهن الجهرائم عنهد التشريعات الخاصة لهذه الجرائم فكيف يتم الوق

ارتكابها كما وتتمثهل المشهكلة الأخهر  ههل أن ههذه الهدول عنهدما ترتكهب ههذه الجريمهة يهتم تطبيهق 

أم أنه يصدر قانون خاص بها وهي تحتاج إلى مهارة فنية ، عليهانصوص قانون العقوبات التقليدية 

قهها مختلفهة عهن تلهك المعروفهة فهي جريمهة التزويهر مما يجعل أركان ههذه الجريمهة وأشهكالها وطر

بالتالي ظههور طهرق وأسهاليب جديهدة متطهورة جهدا لا يمكهن حصهرها لأن وقهوا التزويهر ، العادية

وكون الباح  يعمل في جهاز الشرطة ، يرتبط أساسا بالجانب التقني أين تتعدد تصبح لا حصر لها

لعمل بها ههي مهن الجهرائم الالكترونيهة بمختلهف غلب القضايا التي يتم افإن أ، اختصاصهفي نطاق 

كتشهاف مرتكبهها وههذا كلهه يهؤثر علهى الع قهات الاجتماعيهة اأنواعها كما وأنها تستغرق وقت ليتم 

لكترونهي كونهها مهن الجهرائم المعقهدة وكهون مرتكبهها علهى وكمها وأن جريمهة التزويهر الإ، يرهاوغ

لهذلك بحاجهة إلهى مهن ههم ، رنت ولهديهم مههارات فنيهةنتفي التعامل مع الحاسب الآلي والإ إلمام تام

كتشاف راء ومختصين بالحاسب الآلي لحل واأوسع معرفة لكشف هذه الجريمة وتدريب وتعيين خب

مهة والحفهاظ علهى هذه الجريمة وإثباتها ورجال الضبط القضهائي وكيفيهة التعامهل مهع مسهرح الجري

 الرقمية وجرائم تكنولوجيا المعلومات.كما ويجب توفير معمل كامل لبح  الادلة ، دلةالأ

 

راسة  مشكلة الد 

هنهاك حاجهة لمعرفهة القهوانين المطبقهة عنهد  ، مثل مشكلة البحه  فهي عهدة جوانهب متشهابكة. أولا  تت

مما يعقد التعامل  ، حي  تختلف القوانين والعقوبات بين الدول ، ارتكاب جرائم التزوير الإلكتروني

 ، يجب تحديد البيانات والمعلومات التي تشهكل جريمهة التزويهر الإلكترونهي ، مع هذه الجرائم. ثاني ا

ا إلكتروني ا وما لا يعتبر كذلك. ثالث ا هنهاك تسهاؤل عهن مهد   ، فهناك غموا حول ما يعتبر تزوير 

فاعليههة الآليههات الموضهههوعية والإجرائيههة التهههي وضههعتها التشههريعات الجنائيهههة لمواجهههة التزويهههر 

إذا كانت هذه الإجراءات كافية وفعالة فهي التصهدي لمتغيهرات ههذا الهنمط الجديهد  وما ، الإلكتروني

تبهرز الحاجهة إلههى دراسهة وتحليهل الجوانههب القانونيهة والعمليهة المتعلقههة  ، مهن الجهرائم. بشهكل عههام

 بجرائم التزوير الإلكتروني وسبل مواجهتها بفعالية.

ة البيانهات والمعلومهات التهي يصهح ولا يصهح لذلك كان لا بهد مهن معرفهة القهوانين المطبقهة ومعرفه

جريمة التزوير و، لأنه يوجد بعا المعلومات مصرح بها، بشأنها قيام جريمة التزوير الالكتروني

الإلكتروني هي جريمة حديثة تتسم بصعوبات خاصة صعوبة تحديد الحيز المكاني هذه الجهرائم لا 

بل تمتد لتشمل مناطق جغرافية خارج حدود الدول و اخهت ف  ، تنحصر في حدود جغرافية محددة



 

 ز

 ، القوانين والعقوبات: القهوانين والعقوبهات المتعلقهة بجهرائم التزويهر الإلكترونهي تختلهف بهين الهدول

 .مما يعقد التعامل مع هذا النوا من الجرائم

ولي ها وتعاون ها بهين مختلهف فإن التصدي لجرائم التزوير الإلكتروني يتطلب تنسيق ا د ، بناء  على ذلك

 الدول لمواجهة هذه الجرائم التي لا تعترف بالحدود الجغرافية.

 الآتي: ر مشكلة الدراسة بالتساؤل الرئيسومن هنا تثا

ومود  ، ما هوو النظوام القوانوني الوذص خصصوش المشورس الفلسوطيني لجريموة التزويور الالكترونوي

نصوووص التشووريع الفلسووطيني علووج هووذه الجريمووة مقارنووة بالتشووريعات المقارنووة  إمكانيووة تطبيووق

 ؟ والاتفاقيات الدولية 

لههذه الدراسهة وتتمثهل التسهاؤلات الفرعيهة  ت فرعية تنبثهق مهن التسهاؤل الهرئيسهناك عدة تساؤلا 

 :فيما يلي

 لكتروني ؟مشرا الفلسطيني جريمة التزوير الإهل نظم ال .1

 لكتروني ؟التجريم لجريمة التزوير الإاط ما هي أنم .2

 لكتروني ؟يعة الخاصة التي تميز التزوير الإما هي الطب .3

 لكتروني ؟ل يوجد شروا في جريمة التزوير الإه. 4

 لكتروني في جميع المستندات ؟ مشرا الفلسطيني عقوبة التزوير الإ.هل شدد ال5

 لكتروني ؟ قصد الجنائي في عقوبة التزوير الإ. ما هو ال6

 لكتروني ؟ات الدولية التي جرمت التزوير الإما هي الاتفاقي .7

 

راسة  أهمية الد 

وذلهك ، موضوا التزوير الالكتروني من المواضيع التي تتطور بشكل كبير في وقتنها الحاضهريعد 

نترنههت وسههيطرة الجانههب كنولوجيهها واسههتخدامات الحاسههوب والإفههي التنتيجههة التظههور الكبيههر الههذي 

هميهة ههذه الدراسهة فهي كونهها تسهلط الضهور علهى وتكمهن أ ، تي فهي شهتى مجهالات الحيهاةالمعلوما

الجرائم المرتبطة بههذا الجانهب علهى اعتبارهها مهن الجهرائم المسهتحدثة التهي لهم تتناولهها الدراسهات 

وم بعهد يهمسائلة التهي تهزداد صهعوبتها يومها لكتروني من الحي  ان مسألة التزوير الإ ، ل كبيربشك

خطهر الجهرائم المتعلقهة المسهاس بأنظمهة المعهالج الآليهة التهي تسهتهدف الاشهخاص أوهي تعتبر مهن 

 . الطبيعيين والمعنويين وتشكل خطر كبير على المجتمع ككل

كما وتبين هذه الدراسة موقف المشرا الفلسطيني من ههذه الجريمهة وتوافقهه مهع غيهره التشهريعات 

ن تنظهر ههذا هل منح كل جههات الاختصهاص أ ، رتكبةجريمة الموهل كانت العقوبة متناسبة مع ال



 

 ح

حي  أن جهرائم  ، يقع بشانها جريمة التزوير الجانب من الموضوا . ومعرفة ما هي البيانات التي

قتصهادي لكتروني لم تقتصر على جانب معهين فهي الدولهة بهل تههدد النظهام القهانوني والاالتزوير الإ

ة الموضههوا بههربط الحداثههة بالتقليههد وذلههك بالمقارنههة بههين جههرائم هميههتكمههن أ ، والاجتمههاعي للدولههة

 . التزوير الحديثة والتقليدية

ضههرار الناجمههة عههن هههذه الجههرائم الخطيههرة قانونيهها كمهها وتبههرز أهميههة هههذه الدراسههة فههي بيههان الأ

 يجههادة تههؤثر علههى المنظومههة القانونيههة بإفمههن الناحيههة القانونيهه ، واقتصههاديا وسياسههيا واجتماعيهها 

ومهن الناحيهة الاقتصهادية تهؤثر سهلبا علهى  ، الثغرات والتناقضات المختلفة بين النصوص القانونيهة

صهحاب ومهن الناحيهة السياسهية فأثرهها مهدمر حيه  يتسهلل أ ، تقرارهالاقتصاد وتنخر في ثباته واس

ومهن الناحيهة الاجتماعيهة  ، النيات القذرة الى التزويهر مهع مها يتناسهب مهع مصهالحهم فيهنجم الفسهاد

بنهاء أتؤثر جهرائم التزويهر سهلبا علهى الطبقهات الاجتماعيهة فتتزايهد الههوة بينهها ويهزداد العهداء بهين 

 . المجتمع الواحد

لميها شهام  ومتكهام  علهى بحها  لفههم ههذه الجريمهة فهمها عكان لا بد مهن تكثيهف الدراسهات والأو

ا بالفاعليهة لى مواجهة هذه الجرائم والتصدي لهلتوصل إالفهم هو المدخل الطبيعي لن ذلك اعتبار أ

 ، جههراءات التحقيههق فيهههاوتحديههد الإطههار العههام لههها وكشههف الإشههكاليات التههي تعتههرا إ ، المطلوبههة

ن تسفر عنه هذه الدراسة من نتائج وما تنتهي ولية لمواجهتها من خ ل ما يمكن أتنسيق الجهود الد

مكانيهة وضهع ههذه النهايهة إلهى إ قائق ومعلومات مما يؤدي فياليه من توصيات وما تتضمنه من ح

 . . الجرائم تحت السيطرة والتمكن من مواجهتها

تظهر أهمية الدراسة في التعرف على الإطار القانوني لجريمهة التزويهر الإلكترونيهة وتكتسهي ههذه 

قبل ومن الناحية  الدراسة أهمية نظرية وعملية في كونها دراسة جديدة لم يتطرق لها أي باح  من

النظرية يبرز دور هذه الدراسة في كونهها تأخهذ منحنهى جديهد مهن ناحيهة تطبيهق القهانون كهون ههذا 

النوا من الجرائم بدأ الاهتمام الجدي والواضح به منذ بضهع سهنوات مهن خه ل الهنص علهى قهرار 

ة متخصصههة فههي والههنص علههى إنشههاء نيابهه بقههانون بشههأن الجههرائم الإلكترونيههة والتههي منههها التزويههر

الجرائم الإلكترونية ويكون الكتابة عن هذا القهانون بمثابهة التجهدد والتغييهر الفكهري حيه  يجهب أن 

يكون هناك دراسات واضحة عن مثهل ههذا النهوا مهن القهوانين وههذه الجزئيهة بالهذات تشهكل نقطهة 

م الصهحيح تحول واخت ف للقضاة وحتى يستطيع الأشخاص المعنين من تطبيهق قواعهده علهى الفهه

 لنصوص القانون.
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راسة  أهداف الد 

ة جراميههة المسههتحدثة نتيجههة سهههولجرميههة التزويههر الالكترونههي مههن أخطههر الظههواهر الإكههون أن 

لهذي يثيهر مشهك ت كبيهرة فهي جمهع مهر اارتكابها وتنفيذها وسهولة محهو أثارهها وإته ف أدلتهها الأ

جهل توضهيح معهالم ههذه الموضهوا وذلهك مهن أي البحه  فهي ثبات هذه الجرائم مما دفعنا فالأدلة وإ

هذه الجريمة والوقوف على الجهود المبذولة للحد من هذه الجريمة في فلسطين ويهدف الباح  في 

 :هذه الدراسة على توضيح ما يلي

توضيح ماهية جريمهة التزويهر الإلكترونيهة مهن وجههة نظهر القهانون الفلسهطيني ومقارنتهها مهع  .1

خههر  وذلههك بههالتطرق إلههى تعريههف هههذه الجريمههة وتبيههان صههورها وشههروط التشههريعات العربيههة الأ

إعمال نص القانون عليها وما هي الأفعهال التهي تعهد جريمهة تزويهر الإلكترونيهة والقصهد المتطلهب 

 .لقيام أركان هذه الجريمة

البح  في جريمة تزوير التوقيع الإلكتروني كنوا مهن أنهواا التزويهر الواقهع علهى المحهررات  .2

 .لإلكترونية كونها من المواضيع المستحدثة والتي تضيف الجديد إلى الدراسات القانونيةا

. تبيهان دور النصهوص القانونيهة الموضهوعية والإجرائيهة وكيفيهة تطبيقهها علهى جريمهة التزويهر 3

الإلكترونية والتعمق في دور مأموري الضبط القضائي والنيابة العامهة والمحهاكم فهي تتبهع المجهرم 

إثبات جرائم التزوير ساليب التي يتم اتباعها في تعرف على فاعلية الأهذا النوا من الجرائم والفي 

 لكتروني.الإ

 

راسة  أدوات الد 

   ..المصادر: القوانين الفلسطينية والقوانين المقارن1

 ، لكترونهيت التهي تناولهت موضهوا التزويهر الإالمراجع: الكتب والدراسات والمقالات والمج  .2

 .والأحكام القضائية الصادرة عن المحاكم الفلسطينية

. المقابلة )مصادر شخصية(: طبيعة البح  توجب على الباح  إجهراء المقهاب ت الشخصهية مهع 3

سهواء فهي إدارات الشهرطة المتمثلهة  ، م الالكترونية خاصة بالتزوير الإلكترونهيالمتعاملين بالجرائ

 دارات .في إدارة المباح  او وحدة الجرائم الإلكترونية ومديري هذه الإ

 

 

 



 

 ي

راسة  منهج الد 

وذلك من خه ل دراسهة المفهاهيم العامهة حيه  أخهذ القواعهد القانونيهة وتجسهيدها المنهج الوصفي : 

ط يالدراسة لإيصال الأفكار المناسهبة للتبسهبجرائم التزوير الإلكترونية وربطها بها حتى يتم تبسيط 

لكتروني نونية وفقهية للتزوير الإعلى من يقرأ الدراسة في فهم المطلوب منها وتوضيح تعريفات قا

 هم صور الجرم.وأ ، ئصها وأركانهاوبيان خصا

بشهقيه )الاسهتقرائي والاسهتنباطي( فهي دراسهة وتحليهل وذلهك بتوضهيح وتحليهل  المنهج التحليلوي :

من خه ل  قواعد القانونية وربط الجرائم بها حتى يتم استخ ص الأسس التي تبنى عليها الدراسةال

النصوص القانونيهة المنظمهة لجريمهة التزويهر الالكترونهي وتحليلهها بشهكل ت وإجراءات لياتحليل آ

فقههه ليههه التقههديم الحلههول المناسههبة ممهها توصههل إنها ومههن ثههم التفصههيل ثههم بيههان الاسههتنتاجات بشههأ مههن

  والتشريع والقضاء المقارن .

التزويههر الإلكترونههي مههن خهه ل بيههان موقههف التشههريعات المقارنههة مههن جريمههة الموونهج المقووارن : 

نظمههة فههي مواجهههة هههذه الجريمههة تههي اعتمههدتها مختلههف التشههريعات والأجههراءات الوتوضههيح الإ

فههي ل مناسههبة لههها لههى اقتراحههات وحلههوإومحاولههة سههد الثغههرات فههي النصههوص القانونيههة والوصههول 

محاولة التعرف علهى التبهاين التشهريعي والاجتههاد القضهائي بهين كهل مهن التشهريع الفلسهطيني مهن 

وبعا التشريعات الجنائية المقارنَة ذات الصلة وذلك عن طريق تقسيم الدراسة إلى فصول  ، جهة

ومباح  ومطالب  تبعها ذلك خاتمة مشتملة علهى النتهائج والتوصهيات وقائمهة المصهادر والمراجهع 

ة تستند عليها هذه الدراسة تبعه ذلك كتابتها دراسة التي تستند على مصادر رئيسحسب مقتضيات ال

رة سههليمة مسههتندة فههي ذلههك إلههى الأسههلوب العلمههي الههذي يسههتند علههى تلخههيص الدراسههات مههن بصههو

المراجههع والمصههادر وتوثيقههها بصههورة دقيقههة عههن طريههق ذكههر اسههم الكاتههب ومرجعههه ودار النشههر 

 والصفحة.

 

راسة  محددات الد 

 ة مههراجعهمن فههي هههذا المجههال وقلههي حداثههة موضههوا البحهه  وقلههة البههاحثيتتمثههل الصههعوبات فهه

شهكل جرائهي لجريمهة التزويهر الالكترونهي بهالرغم مهن وجهود مراجهع بالمتخصصة في الجانهب الإ

كافيههة متعلقههة بجريمههة التزويههر  نههه لا تتههوفر مراجههعكبيههر فيمهها يتعلههق بالجريمههة الإلكترونيههة غيههر أ

 حكام قضائية تتعلق بذات الموضوا.ألكتروني وقلة وجود الإ



 

 ك

من الناحية القانونية دون التقنية مما يشكل ذلك صهعوبة فهي  نه لا يمكن دراسة هذا الموضواكما أ

 البح  لعدم التخصص في المعلوماتية.

 

 الدراسات السابقة:

بعنوووان رجريمووة التزويوور  ، (2022) ، ومحمههد الشههريف بههولعراس ، دراسههة اسههامة طلحههي .1

وذلهك  ، وماتيهةوقد تناولت هذه الدراسة الجوانهب القانونيهة لجريمهة التهوزير المعل المعلوماتيةر

كمها وبينهت مهد  إمكانيهة  ، ركانها والاثار الناتجة عنهاخ ل بيان ماهية جريمة التزوير وأمن 

وبينهت  ، لكترونهيالتقليدية على جريمة التزويهر الإ انطباق النصوص الجزائية لجريمة التزوير

 لتكروني.بعا صور جريمة التزوير الإ

وقهد  آليات مكافحوة جريموة التووزير الالكترونوير بعنوانر ، (2021) ، دراسة وفاء صدراتي .2

لكترونههي ببيههان مفهومههها والقواعههد الموضههوعية ذه الدراسههة علههى جريمههة التزويههر الإركههزت ههه

كمها  ، قهابو علهى مسهتو  العالتزوير الإلتكروني سواء على مستو  التجريم المكافحة جريمة 

لتكرونهي علههى المسههتو  التزويههر الإ مهةجرائيهة لمكافحههة جريوتناولهت هههذه الدراسهة الآليههات الإ

 الداخلي والخارجي.

" وقهد تناولهت ههذه الدراسهة لكترونويبعنوانر جريمة التزوير الإ( 2020) ، دراسة لبنى ملوك .3

رونههي تكالتزويههر الإللكترونههي وذلههك ببيههان ماهيههة اعههد الموضههوعية لجريمههة التزويههر الإلالقو

كمههها وبينهههت القواعهههد والأحكهههام  ، رونهههيتلكتجهههريم العامهههة والخاصهههة للتزويهههر الإونصهههوص ال

صهاص القضهائي فهي جهرائم دلهة والاختالأجرائية في هذه الجريمة من خ ل إجهراءات جمهع الأ

 لكتروني.التزوير الأ

 ، بعنوووان ر جريمووة التزويوور فووي المحووررات الإلكترونيووةر ، (2018) ، دراسههة رائههدة باسههيس .4

كمها  ، أسباب التي أدت الهى ظهورههالتكرونية والاذه الدراسة المفصود بالمحررات الإوبينت ه

 لكترونية وطرق التزوير فيها.ان جريمة التزوير في المحررات الإركوتناولت أ

 لكترونويرلقصد الجرمي في تزويور التوقيوع الإر ا(  بعنوان 2018) ، دراسة سمير بن حليمة .5

وبينهت كيهف  ، لكترونهيالإلجنائي كهركن فهي جريمهة التزويهر وقد تناولت هذه الدراسة القصد ا

وركزت على  ، ل النصوص المختلفةعالجت التشريعات العربية والغربية هذه الجريمة من خ 

 لكتروني ومسألة القصد الجنائي.الإطار المفاهيمي للتوقيع الإ

وقد ركهزت ههذه   ر جريمة التزوير المعلوماتيةر( بعنوان 2014) ، دراسة ياسمين بوعروة .6

الدراسههة علههى مكافحههة التزويههر المعاومههاتي مههن خهه ل النصههوص التشههريعية وتناولههت مههد  



 

 ل

وقهد  ، لتكرونهير المحهررات فهي مكافحهة التزويهر الإص حية النصوص التي المنظمة لتزويه

النصهههوص المنظمهههة والمسهههتحدثة فهههي  بينهههت مهههد  مكافحهههة التزويهههر المعلومهههاتي مهههن خههه ل

 الدولية والتشريع المقارن.تفاقيات الإ

سوالي  المسوتخدمة فاعليوة الأبعنهوان " ، (2011) ، دراسة عبد الله بن سعود محمد السراني .7

الدراسهة خصهائص جريمهة التزويهر  وقد تناولت هذه ، ثبات جريمة التزوير الالكترونيرإفي 

ينت صور جريمة وب ، ونيلكترالإلكتروني والأساليب المستخدمة في إثبات جرائم التزوير الإ

ئي ساليب التي يتبعها المحقق الجناوعلى فاعلية الأ ، لكتروني في الدوائر الحكوميةالتزوير الإ

 لكتروني.في إثبات جرائم التزوير الإ

 

 خطة الدراسة

 قسم الباح  هذه الدراسة الى فصلين على النحو الاتي:
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 الفصل الأول

 لكترونيواعد الموضوعية لجريمة التزوير الإالق

 

المصهالح  فقهانون العقوبهات جهاء لحمايهة، إنَ جريمة التزوير منَ الجَرائم التي ت خهل بالأمانهة العامهة

 الأفرادثقة ماية وهي حِ ، عتداءأو التي من المحتمل أن تتعرا ل  عتداء عليهاالقانونية التي يتم الا

سهتغناءِ د في نفهس الوقهت أدوات لا يمكهن الاوتع، في المحررات التي منحها المشرا أهمية قانونية

قسما  كام   وهو القسهم السهابع  أفرد المشرا الفلسطيني، لأفراد المجتمععنها لتسيير الحياة اليومية 

ن من قانون العقوبهات للحهدي  عهن التزويهر وكهان بعِنهوان التزويهر وسهك النقهود ومها شهابه ذلهك مه

، حتو  على ستة أفرا تناول المشرا الحدي  بالتفصيل عن جريمة التزويرالجرائم وهذا الفصل ا

 2.وفصل لعقوبة التزوير، وأفرد المشرا فصل للتزوير

، حتيهال أو الخهداا "ى أنهه "تنظهيم مسهتند كهاذب بنيهة الاتشريعات الفلسطينية التزوير علوعرفت ال

أنه "كهل تغييهر للحقيقهة فهي محهرر رسهمي أو عرفهي  على وفي مشروا قانون العقوبات تم تعريفه

رية لههو تههورد تعريههف للتزويههر أنمهها والتشههريعات المصهه، بقصههد الغههش بأحههد الطههرق التاليههة...."

وفهي التشهريعات الأردنيهة عهرف التزويهر ، بيان طرائق التزوير وتنوا المحهرراتقتصرت على ا

على أنه"تحريف مفتعل للحقيقة في الوقائع والبيانات التي يراد إثباتها بصك أو مخطوط يحتج بهما 

 3".نجم أو يمكن أن ينجم عنه ضرر مادي أو معنوي أو اجتماعي

ي المبحه  الأول ماهيهة جريمهة التزويهر الإلكترونهي تنهاول فهإلى مبحثين هذا الفصل  قسم الباح  

 وفي المبح  الثاني سيتم عرا التكييف القانوني لمحل الجريمة .
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 لكتروني ماهية جريمة التزوير الإ حث الأول:المب

حيه  أن الوسهائل التقنيهة كالحاسهب الآلهي ، تعد جريمة التزوير الإلكتروني من الجهرائم المسهتحدثة

وهذا النوا من الجرائم ظهر نتيجة التطور التكنولوجي فهي ، المستعملة في هذه الجريمةهي الأداة 

ونتج عن هذا تسههي ت عديهدة خاصهة منهها ، صغيرة مختلف المجالات حي  أنَ العالم أصبح قرية  

هههذا التقههدم والتطههور رافقههه سههلبيات تتمثههل فههي  فههي مجههال تقههديم الخههدمات وكههل أمههور الحيههاة إلا أنَ 

الجههرائم  هههذه وأ حههد أ هههم، ظهههور الجههرائم المسههتحدثة التههي أصههبحت لا تعتههرف بالحههدود الجغرافيههة

 4جرائم التزوير الإلكتروني .

وجرائم التزوير تتسم بمفهوم محدد يميزها عن غيرها من الجهرائم الإلكترونيهة التهي مهن المحتمهل 

أو شهبكات الإتصهالات والأنترنهت أو ، ق الإلكترونية عن طريق الحاسهبات الآليهةأن ترتكب بالطر

وههذا الموضهوا بحاجهة إلهى تسهليط الضهوء علهى جريمهة ، عن طريق الوسائل والأساليب التقليدية

التزوير الإلكتروني من خ ل تقسيم هذا المبح  إلى مطلبين نتناول في المطلب الأول الحدي  عن 

التركيهز علهى موقهف المشهرا الفلسهطيني وفهي المطلهب الثهاني ، زوير الإلكترونيمفهوم جريمة الت

 والتشريعات ذات الصلة .

 

 لكترونيمفهوم جريمة التزوير الإ المطل  الأول:

ويعهود ذلهك ، لا تقل أهمية  عن التزوير التقليهديالتي لكتروني من الجرائم الخطيرة ر الإيعد التزوي

ومهن الصهعب علهى المحققهين الكشهف عنهه ، رتكابه في إي وقتيمكن اإلى أن التزوير الإلكتروني 

 5.رتكابه ه لا يترك أي دليل مادي يدل على اكون

هذا المطلب إلى ث ثة فروا  قسميجدر بي أن ألبح  المفهوم المرتبط بجريمة التزوير الإلكتروني 

فههي  لبيههان رأي الفقهههخصههص الفههرا الثههاني وا، الفههرا الأول التعريههف التشههريعيتنههاول فههي حيهه  أ

الجريمة في الصعيد الهدولي تحد  في التعريف الدولي نظرا لمكانة وأ، جريمة التزوير الإلكتروني

 له في الفرا الثال . متطرق

  

                                                           
 

، الأردن، جامعة الشرق الأوسط، رسالة ماجستير، جريمة التزوير الالكتروني في التشريع الأردني، عمر عبد الس م حسين، الجبوري 4
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 لجريمة التزوير الإلكتروني التشريعيالتعريف  الفرس الأول:

لتعريف جريمة التزوير الإلكتروني؛ كون أن هذا النوا مهن الجهرائم  1960لم يتطرق قانون العقوبات لسنة 

فهي الوقهائع حدي  الظهور فقهد عهرف جريمهة التزويهر بصهورته التقليديهة علهى أنهه" تحريهف مفتعهل للحقيقهة 

عنه ضرر مادي أو معنوي أو  ثباتها بصك أو مخطوط يحتج بهما نجم أو يمكن أن ينجموالبيانات التي يراد إ

.يكون 1نص متعلق بتزوير وهو " 2001( لسنة 4وقد ورد في قانون البينات الفلسطيني رقم ) ، 6اجتماعي"

الإدعاء بتزوير السند في أيهة حالهة يكهون عليهها الهدعو  بطلهب يقهدم إلهى محكمهة الموضهوا ويبهين فيهه كهل 

ير أن يعلن خصمه بمذكرة يبين فيها مواضع التزوير .يجب على مدعي التزو2مواضع التزوير المدعى بها.

وإلا جاز للقاضي الحكهم ، جراءات التحقيق التي يطلب إثبات التزوير فيها خ ل المدة التي يحددها القاضيإو

 7بسقوط إدعائه".

ردنية والتزوير التقليدي يقع على المستندات ومنها المستند الرسمي والمحررات الذي عرفته محكمة التمييز الأ

علههى أنههه" المحههرر الههذي يحههرره موظههف عمههومي مخههتص بتحريههره بمقتضههى وظيفتههه أو ينسههب زورا  إلههى 

ويشهترط فهي ههذه المسهتندات أن تصهدر مهن  8موظف مختص ويعطي شكل المحررات الرسهمية الصهادرة"

وقهد قهام بتحريهر السهند ضههمن  اموظهف عهام أو مكلهف بخدمهة عامهة وههذا الموظهف يجهب أن يكهون مختصه

والمحررات هي عبارة عن كل ما يدونه الأفراد بلغة  ، 9ختصاصه وحدود سلطته مراعيا  بذلك أحكام القانونا

 .10مفهومة وتتضمن كلمات وحروف يقصد بها الوصول إلى معنى معين ومنها المحررات العرفية كالعقود 

الهذي يعنهى  2018لسنة  10واختلف مشروا قانون العقوبات مع القرار بقانون حي  إن القرار بقانون رقم 

إلا أنه نص فهي ، بشأن الجرائم الإلكترونية لم يقم بتعريف جريمة التزوير الإلكتروني بشكل واضح وصريح

.كل من زور مستندا  إلكترونيا  رسهميا  مهن مسهتندات الدولهة أو الهيئهات أو المؤسسهات 1منه على " 11المادة 

 ، سنوات يعاقب بالسجن لمدة لا تقل عن خمس ،العامة معترفا  قانونا  في نظام معلوماتي

لهم يشهتمل   (2018( لسهنة )10بشأن الجهرائم الالكترونيهة رقهم ) القرار بقانونأن الباح   وير  

على تعريفهات كافيهة وواضهحة بمها يخهص بعها الجهرائم والمسهائل كمها أنهه يسهتخدم مصهطلحات 

حي  أنه لم يضهع تعريهف واضهح لجريمهة التزويهر الإلكترونهي فكهان مهن الأولهى علهى ، فضفاضة

 .المشرا أن يضع تعريفا  واضحا  لجريمة التزوير الإلكتروني 
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 لجريمة التزوير الإلكتروني الفقهيتعريف ال الفرس الثاني:

بقصهد الغهش بإحهد  تتعدد التعريفات الفقهية للتزوير فقد عرف على أنه "تغيير الحقيقة في محهرر 

وع ههرف كهذلك علهى أنهه "تغييههر ، الطهرق التهي حهددها القهانون تغييههرا  مهن شهأنه أن يسهبب ضهررا "

الحقيقة بقصد الغش في محرر واقعا  على شيئ مما أعد ههذا المحهرر لإثباتهه ومهن شهأنه أن يسهبب 

محهرر بأحهد  الطهرق وَعرفه الفقيه الكارسون على أنه )تغيير الحقيقة بقصد جنائي في ، ضررا  "

كما وعرفه الفقه المصري علهى أنهه )تغييهر ، التي بينها القانون تغييرا  من شأنه أن يسبب ضررا  (

 11الحقيقة بقصد الغش بأحد  الطرق المقررة في القانون في محرر يحميه القانون (.

ويهر الإلكترونهي وهو التز ، ونَتيجة التطورات العلمية والتكنولوجية ظهر نموذج جديد من التزوير

حي  أن هذا النوا من التزوير تم تعريفه من قبل الفقهاء على أنه "أي تغيير في الحقيقة يهرد علهى 

مخرجات الحاسب الآلي سواء تمثلت في مخرجات ورقية مطبوعة أو مرسومة أو محررات وهي 

عالجههة آليهها  وع رفههت أيضهها  علههى أنههها أي إسههتخدام لبههرامج م ، ذات أثههر فههي الإثبههات حههق أو واجههب

ختههراق بههدف تغييههر بيانهات أو معلومههات بههدف الحصههول علهى البيانههات الأصههلية أو اوبرمجيهات 

 .12العب  بها بنية استخدامها

سهههتخدام هنههها تغييهههر المعلومهههات الهههواردة علهههى المعهههام ت الإلكترونيهههة أو المسهههتندات ويهههراد بالا

مأخوذة من الوسائل التقليدية للدفع والتي منها الإلكترونية أو وسائل الدفع الإلكترونية المستحدثة وال

الشيك الإلكتروني وههي مهن وسهائل الهدفع الأكثهر انتشهارا  علهى المسهتو  الهدولي والعهالمي فهيمكن 

للجاني أن يقوم بتزوير أي معلومة في هذا الشيك باستخدام وسائل إلكترونيهة لجلهب مصهلحة ماليهة 

و نظام تحويل الأموال بين طرفين بواسهطة وسهيط ثاله  لنفسه أو لغيره وهناك نظام أخر للدفع وه

ونظام البطاقات الإلكترونية والعم ت الرقيمة وغيرها من وسائل الدفع التي يمكن أن تكون محه   

 .13لجريمة التزوير الإلكتروني

وبهههذا فههإن جريمههة تزويههر المسههتندات الإلكترونيههة تقههع علههى معلومههات مدخلههة بواسههطة وسههائل 

كإضافة بيانات أو تغيير توقيع أو تغيير فحو  مسهتند  ، 14واسطة نظام معلوماتي معينإلكترونية ب

                                                           
 

، 2012 ، 13العدد، جامعة الكوفة، مجلة الكوفة للعلوم السياسية والقانونية، ونيجريمة التزوير الالكتر، فرقد عبود  ، العارضي 11
 .147ص
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بشطب شرط أو عبارة مهمة بقصد العب  في أصل السند أو إخفاء معلومهة مهن المسهتحيل إدراكهها 

 .15بالعين المجردة

خرجهات وعرف علي عبد القادر القهوجي التزوير الإلكتروني على أنه "تغيير للحقيقة يهرد علهى م

الحاسب الآلي سواء تمثلت في مخرجهات ورقيهة مكتوبهة كتلهك التهي عهن طريهق الطابعهة أو كانهت 

ويستوي في المحرر الإلكتروني أن يكون مدونا  باللغة العربية أو أيهة ، مرسومة عن طريق الراسم

 وشرط أن يكهون، وقد تتم في مخرجات ورقية شرط أو محفوظة على دعامة، لغة أخر  لها دلالة

 16أثر في إثبات حق أو أثر قانوني". ذا المحرر الإلكتروني

كما وعرف الفقه الفرنسي التزوير في المحررات على أنه :"تغيير في الحقيقة وقهائع اعهد المحهرر 

ضهرار ".وههذا ا  ارتكهب بقصهد الغهش وقصهد بهذلك الإلإثباتها متى كان مهن شهأنه أن يسهبب ضهرر

 17غالبية الفقه الفرنسي والمصري على اعتماده .التعريف هو للأستاذ جرسون الذي درج 

 

 التعريف الدولي لجريمة التزوير الإلكتروني الفرس الثالث:

وكونهها مهن الجهرائم التهي تعهد ، تطرقت العديد من الإتفاقيات الدولية  لجريمة التزويهر الإلكترونهي

ارتكابها علهى بعهد آلاف عابرة للقارات فهي تحتاج لتعاون دولي للسيطرة عليها فهي جريمة يمكن 

الأميهال ويسههتدعي هههذا الاسهتعانة بالتقنيههات الدوليههة للتعهرف علههى الأجهههزة التهي تمههت منههها عمليههة 

حيه   ، 18التزوير واسترجاا المعلومات المحذوفة أو المستخدمة كهدليل مهادي لإثبهات ههذا التعهدي

ب تهرابط با في دولة أخر   بسهأن الجريمة الإلكترونية تنشأ وتبدأ في دولة ويمكن أن تنتهي أثاره

شبكة المعلومات التي يمكن أن تنشأ مشكلة في موضوا الاختصاص للقواعد القانونية الموضوعية 

وهذا ما أوجب علي كباح  أن أقوم بمناقشة التعريفات الخاصة بههذه الجريمهة فهي  ، 19والإجرائية

 القوانين الدولية.

                                                           
 

،  7العدد ، والنشردار الس م للطباعة ، مجلة الملف ، )أساليب التزوير وكشفها عن طريق عملية الاستكتاب( ، إدريس ، بنيوسف  15
 .139ص 

، تبسة، جامعة العربي التبسي، رسالة مقدمة لنيل درجة الماجستير في القانون الجنائي، جرائم التزوير الإلكتروني، برهوم ، الطاهر 16
 .9ص، 2019، تبسة ، قسم الحقوق

جامعة عبد الحميد بن  ، العام، اجستير في القانونرسالة مقدمة لنيل درجة الم ، الحماية الجنائية للمستند الإلكتروني ، بلعيشة، علي 17
 .46ص، 2019، الجزائر ، قسم القانون العام، باديس مستغانم 

)جامعة نايف العربية للعلوم الامنية ( الرياا  ، فاعلية الاساليب المستخدمة في اثبات جريمة التزوير ، عبدالله بن سعود  ، السيراني  18
 128ص  ، 2011

 .52ص ، مرجع سابق ، حفصي عباس  19
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ة ههي ليسهت فقهط التهي تقبهل التزويهر وإنمها المعلومهات عتبر المشرا الدولي أنَ المعلومات الورقيهي

وههذا مها صهرح بهه القهانون  ، 20الإلكترونية أيضا  تخضع للتزوير واستخدامها بشكل غير مشروا

الههدولي فههي مواقههع معينههة حيهه  تطههرق المههؤتمر الخههامس عشههر للجمعيههة الدوليههة لقههانون العقوبههات 

رونيههة لجريمههة التزويههر الإلكترونههي بأنههه اسههتخدام المتعلههق بههالجرائم الإلكت 1994البرازيلههي لعههام 

الأجهههزة الإلكترونيههة بغيههر الطههرق الصههحيحة لمعالجههة البيانههات المنصههوص عليههها فههي القههانون 

 .21البرازيلي الوطني

التي تعنى بمكافحة الإجرام السيبيري أو الإجرام الافتراضهي أو  2001أما بخصوص اتفاقية عام 

( منهها علهى تعريهف 7فقد تضمنت فهي المهادة رقهم )، تفاقية )بودابيست(الكوني والمعروفة أيضا  با

لجرائم التزويهر الإلكترونهي بهالقول بأنهه "إدخهال أو إفسهاد أو تعطيهل أو محهو أو شهطب عهن قصهد 

وبدون وجه حق" وبهذا فإن التزوير الإلكتروني هو استخدام أي من الطرق المذكورة في التعريف 

علومههات الإلكترونيههة بهههدف إحههدا  ضههرر وحههددت أيضهها  الطههرق السههابق عههن قصههد يسههتهدف الم

المستخدمة لإحدا  هذا الضرر والتي بينتها على وجه الخصوص بالإدخال أو الإت ف أو المرور 

ضمن نشاطات الحاسب الآلهي وأي اعتهداء علهى الحاسهب الآلهي بنيهة الغهش للحصهول علهى منفعهة 

 .22اقتصادية

رائم الإلكترونيههة إيضهها  الإتفاقيههة العربيههة لمكافحههة جههرائم تقنيههة ومههن الإتفاقيههات التههي كافحههت الجهه

وذلك يأتي ضمن الجهود الحثيثة التي تبذلها جامعة الهدول العربيهة لتهدعيم ، 2010المعلومات عام 

التههدابير الأمنيههة لمكافحههة الجههرائم المتعلقههة بتقنيههة المعلومههات فههي ضههوء الأسههس النظاميههة والبيئههة 

هذا الإتفاقية على التزوير فهي المهادة العاشهرة فنصهت علهى "اسهتخدام وسهائل ونصت  ، 23القانونية

وبنية استعمالها ، حدا  ضررقة في البيانات تغييرا  من شأنه إتقنية المعلومات من أجل تغيير الحقي

، نضههمام إلههى هههذه الإتفاقيههةالإشههارة إليههه أن فلسههطين قامههت بالاوممهها تجههدر 24كبيانههات صههحيحة ".

وتمههت المصههادقة علههى هههذه الإتفاقيههة بتههاريخ  ، 2010\12\21لإتفاقيههة بتههاريخ فصههادقت علههى ا

21\5\2013. 

                                                           
 

 ، رسالة مقدمة لنيل درجة الماجستير في القانون العام ،  الجرائم الالكترونية في التشريع الفلسطيني ،  ، يوسف خليل ، العفيفي 20
 .82ص 2013 ، غزة ، قسم القانون العام، الجامعة الاس مية 

 .18ص ، مرجع سابق ، حفصي عباس  21
 .94ص  ، مرجع سابق ، عمر عبدالس م الجبوري  22
)مواجهة الجرائم المعلوماتية في ضوء التشريعات الجنائية المعاصرة والاتفاقيات الدولية ، خالد ظاهر عبد الله جابر السهيل، المطيري 23
 بح  منشور.، (

 .2010( من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات لسنة 10انظر المادة) 24
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مهن  441/1عتنت بجريمة التزوير الإلكتروني هي فرنسا فقد عرفهت فهي المهادة ومن الدول التي ا

قانون العقوبات الفرنسي جريمة التزوير الإلكتروني على أن" التزويهر ههو تغييهر تدليسهي للحقيقهة 

سيلة أو وثيقة أو أي وعاء أخر للتعبير عن الفكر يكون الغرا منهه أو كنتيجهة لهه شهأن فهي بأي و

إثبات حق أو واقعة لها آثار قانونية ويكون من طبيعة هذا الفعل إحدا  ضرر" وإن ههذا التعريهف 

الوارد قد شمل كافة أنواا التزوير سواء  التزوير التقليدي أو التزوير الإلكتروني
25. 

منهه  23ل العربية كدولة مصر مهث   فقهد نصهت فهي قهانون التوقيهع الإلكترونهي فهي المهادة أما الدو

. أتلهف أو عيهب توقيعها  أو 1على أنه يعاقب بعقوبات جزائية متمثلة في الحبس والغرامة كل من " 

 َ  أو زور شيئا  مهن ذلهك بطريهق الاصهطناا أو التعهديل أو التحهوير أو ، وسيطا  أو محررا  إلكترونيا

. استعمل توقيعا  أو وسيطا  أو محررا  إلكترونيا  معيبا  أو مهزورا  مهع علمهه بهذلك" 2بأي طريق أخر

وقد تم النص على هذا التعريف ونص على التجريم على هذه الجريمة كون أن المشهرا المصهري 

 .26قد منح الثقة للمستندات والتعام ت الإلكترونية

كهام   فهي قهانون العقوبهات وههو الفصهل السهابع لتحديهد جهرائم وقد أفرد المشرا الجزائري فصه   

منه وقد أعطى لجهرائم التزويهر  253وحتى المادة  197التزوير وتبيان عقوباتها وهي من المادة 

وبين كيف يتم التزوير الإلكتروني وذلهك بإزالهة كلمهة أو رقهم أو  ، 27الإلكتروني حقها من الأحكام

عتبرهها مهن أههم الطهرق المسهتخدمة فهي التزويهر المهادة ن مسهتند واأو إضافتها لتغيير مضمورمز 

 .28والتي نص على عقوبات عليها

 السهند 1981وقد عرف قانون التزوير والتزييف في المملكهة المتحهدة والخهاص بهالمحررات لعهام 

نه" كل أسطوانة أو شريط ممغنطة أو شريط صوتي أو أي جههاز والمحرر القابل للتزوير وذلك بأ

 .29سجل فيه أو عليه معلومات أو حفظت بوسائل ميكانيكية أو إلكترونية أو بوسائل أخر "  أخر

علهى جريمهة  2015لسهنة  27أما المشرا الأردني فقد نهص فهي قهانون الجهرائم الإلكترونيهة رقهم 

كهل مهن أدخهل أو نشهر أو اسهتخدم قصهدا برنامجها عهن   ( منهه بهالقول "4التزوير في المهادة رقهم )

فشهاء أو اضهافة أو تهدمير أو إ بكة المعلوماتية أو باستخدام نظام معلومات إلغاء أو حذفطريق الش

                                                           
 

موقع دار المنظومة  ، مجلة العلوم القانونية والإقتصادية ، امة حسين محيي الدين )جريمة تزوير المستند الإلكتروني( أس ، عبد العال  25
 50. ص1العدد  64المجلد ، 
 .33ص ، مرجع سابق ، عمر عبدالس م الجبوري  26
 ص أ. ، 2014 ، مرجع سابق ، حفصي عباس  27
جامعة العربي بن  ، رسالة مقدمة لنيل درجة الماجستير في القانون العام ، ررات الإلكترونيةجريمة التزوير في المح ، راندة باديس  28

 .47ص  2017الجزائر ، قسم القانون العام ، مهيدي 
موقع دار ، مجلة الكوفة للعلوم القانونية والسياسية  ، فرقد عبود عواد )جريمة التزوير الإلكتروني دراسة مقارنة(  ، العارضي  29

 .169ص13، العدد  5المجلد ، المنظومة



 

8 

التقاط او تمكين الأخرين من الاطه ا علهى أوو نسخ أنقل أوتغيير أو و تعديل أو حجب ف أأو إت 

بيانات او معلومات او اعاقة او تشويش او ايقاف او تعطيل عمل نظام معلومهات او الوصهول إليهه 

و انتحال أو تعديل محتوياته أو أشغاله أو انتحال صفة أو تغيير موقع الكتروني او الغائه او إت فه ا

شخصية مالكه دون تصريح" وتبعا  لهذا التعريف فقد كان للمشرا الأردني نظرة أوسع في تعريف 

 .30جريمة التزوير الإلكتروني

العقوبهات تعهديل نصوصهه لتشهمل علهى أنه يجب على المشرا الفلسهطيني فهي قهانون ير  الباح  

كما هو الحال في بعا الدول الغربيهة كفرنسها التهي نصهت ، التزوير الإلكتروني وتوضيح أحكامه

 من قانون العقوبات الفرنسي. 1\441عليه في المادة 

 

 خصائص جريمة التزوير الإلكتروني المطل  الثاني:

العديهد  إلى ظههور تأد التي في الآونة الأخيرةت نتيجة التطورات العلمية والتكنولوجية التي حصل

وأحد  هذه الجرائم التزوير الإلكتروني الذي ، من الجرائم المستحدثة وخاصة الجرائم الإلكترونية

التهي الخطيهرة يعهد التزويهر الإلكترونهي مهن الجهرائم 31، أصبح جريمة شهائعة فهي الوقهت الحاضهر

ومن هذه الخصائص مها ، تتميز بعدد من الخصائصوهذه الجريمة ، تمس الحياة الشخصية للأفراد

 يلي .

 

  

                                                           
 

 .37ص ، مرجع سابق ، عمر عبدالس م الجبوري  30
جامعة أبو بكر ، رسالة مقدمة لنيل درجة الدكتوراة في القانون الخاص، الأسرار المعلوماتية وحمايتها الجزائية، رابحي ، عزيزة 31

 .93ص، 2018، تلمسان، بلقايد
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 جرائم عابرة للحدود مكانية ان تكون إ الفرس الأول:

نترنهت الهذي الإ ارتكابهها بواسهطة شهبكة نتيجهة، تتمتع جرائم التزوير الإلكتروني بخصائص دوليهة

ولا تعتهرف ههذه الجهرائم بالحهدود الدوليهة وههي ، التواصهل بشهكل درائهم ومسهتمرالعالم  يتيح لدول

رتكهاب العديهد مهن الجهرائم حيه  يمكهن ا، شكل جديد من أشكال الجرائم العابرة للحدود بين الدول 

 32. بواسطة أنظمة المعلومات ومن بينها التزوير الإلكتروني

ذلهك نتيجهة الهروابط و ن فهي دولهة أخهر في دولة وهم موجهودورتكاب جرائمهم يمكن للمجرمين ا

فجهرائم التزويهر الإلكترونهي جهرائم عهابرة للحهدود الجغرافيهة ، مرتبطة بالحهدودالغير الإلكترونية 

وهذا النوا مهن الجهرائم غيهر مقتصهر علهى  ، على تقليص المسافات يعمل الإنترنتحي  33للدول 

ر الإلكترونههي مههن قبههل وترتكههب جههرائم التزويههللعالميههة  يمتههدأنمهها  الحههدود المحليههة أو الإقليميههة 

 ن في دولهة أخهر  ذلهك يعنهي عهدم التواجهد المهادي للجهرم المعلومهاتي فهيمتواجدو أصحابها وهم 

رتكابهها أكثهر مهن دولهة وذلهك وجرائم التزوير الإلكتروني من الممكن أن يتعهد  ا،  مكان الجريمة

 34ر إشكالية في أي قانون واجب التطبيق عليها.ييث

، سهم نقهص المناعهة المكتسهبة إيهدزقضهية معروفهة با، علهى ههذه الخاصهية أكدتالتي ومن القضايا 

حي  قام أحد الأشخاص ويدعى جوزيهف بيهب بنسهخ أحهد البهرامج ، 1989وتتخلص وقائعها عام 

لكن فهي الحقيقهة ههذا البرنهامج يحتهوي علهى ، بهدف أعطاء بعا النصائح الخاصة بمرا الإيدز

سب الآلي عن العمل فيقوم الجاني أو الفاعل بطلب مبلغ مالي فايروس يؤدي إلى تعطيل جهاز الحا

وفهي الثاله  مهن فبرايههر تهم إلقهاء القهبا علههى ، للحصهول علهى عنهوان إلكترونهي مضههاد للفيهروس

،  الجاني في أوهايو في أمريكا وطلبت المملكة المتحدة تسليم الجاني لإرسال البرامج على أراضيها

إلا أن إجهراءات محاكمتهه لهم تسهتمر بسهبب حالتهه ، اء الانكليهزيوبالفعل تمت محاكمته أمهام القضه

 35العقلية.

وير  الباح  أن هذه الخاصية من خصائص جريمهة التزويهر الإلكترونيهة ههي مهن أبهرز السهمات 

، ختصهاص القضهائي كونهها عهابرة للحهدودمة عالمية وههذا يشهكل صهعوبة فهي الاالتي تجعل الجري

 الإشكالية .لذلك لا بد من إيجاد حل لهذه 

                                                           
 

، 36المجلد، العددالسادس والث ثون، موقع دار المنظومة، مجلة المعلوماتية، الالكترونية والانترنت()الجرائم ، حسين، فريحة  32
 .3ص، 2011

 .16ص، أسامة الطلحي مرجع سابق33
 .2ص، مرجع سابق، حسين، فريحة 34
مركز جيل البح  ، مقارنة خصوصية الجريمة الإلكترونية في القانون الجزائري والقوانين ال، 2017\مارس\25، ، نمديلي، رحيمة 35

 العلمي.
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 جريمة تقنية خاصة الفرس الثاني:

تتميههز جههرائم التزويههر الإلكترونههي بأنههها جههرائم تقنيههة أي أنههها ترتكههب مههن خهه ل شههبكة الأنترنههت 

تعد ههذه الجريمهة مهن الجهرائم المسهتجدة التهي لهها أبعهاد خطيهرة فهي ظهل  ، وأجهزة الحاسب الآلي

حيهه  أن  ، رتكابههها عههن طريههق الحاسههب الآلههيافهههي مههن الجههرائم المسههتحدثة التههي يههتم  ، العولمههة

التطور في الفترة الماضهية جعهل التكنولوجيها شهيء أساسهي فهي مختلهف منهاحي الحيهاة وجعهل مهن 

حيهه  أن التقههدم التكنولههوجي  ، ولهههذا التقههدم أبعههاده السههيئة علههى أمههن الدولههة ، العههالم قريههة صههغيرة

الدولة الرقابية وبالتالي أصبح يشكل خطرا  وتهديدا  على أمن الدولة ويشكل عائقا  في تجاوز أجهزة 

 .36تطبيق قوانين الدولة

أيضها  ارتكهاب جهرائم التزويهر الإلكترونهي مهن قبهل  لكترونية للبياناتجة الإيدخل في مجال المعال 

لإدخالها على جهاز الحاسهب الآلهي أو تهيئتها ، تجهيزها، سواء من حي  جمع البيانات أو، الأفراد

ويدخل مرتكب الجريمهة فهي ، بهدف الحصول على المعلومات التي يرغب في تزويرها أو تعديلها

اسهتخدام طهرق اوتامتيكيهة تمكهن مسهتخدم  بواسطةوالنصوص  لكترونية للكلماتمجال المعالجة الإ

سهتخدام ا بواسهطةوذلهك ، ة عاليهةالحاسب الآلي من كتابة الوثائق المطلوبهة أو تغييهر المحتهو  بدقه

مكانياتههه فههي التعههديل والتصههحيح والتخههزين وبفضههل الحاسههب الآلههي وأ، ي تحههت يههدهالأدوات التهه

رتكهههاب جهههرائم التزويهههر الأفعهههال الماديهههة التهههي لهههها صهههلة بإ وجميهههع، والطباعهههة والاسهههترجاا

 37الالكتروني.

 

 جرائم معقدة الكشف والإثبات الفرس الثالث:

كما تتميز الجرائم الإلكترونية بشكل عام وجرائم التزوير الإلكتروني بذات بعد وجود أثر مادي لها 

هو الحال بالنسبة لجرائم التزوير التقليدي حي  تظهر آثاره بالقشط أو الإضافة أو تغيير  الخهط أو 

يه  أن المجهرم علهى العكهس مهن التزويهر الإلكترونهي ح، إستخدام أدوات كيمائية على سبيل المثال

 فجههرائم التزويههر، فههي هههذه الحالههة لههها  يتعامههل مههع أنظمههة إلكترونيههة ومعلومههات ولا تظهههر آثههار

 38ية ملموسة.الالكتروني عي عبارة عن جرائم فن

وحتهى أثنهاء وجهود المجنهي عليهه علهى شهبكة لا يسهتطيع كشهف أن ، بأنها خفيهةالجرائم هذه  وتتسم

وههي ، ويمكن أن يكتشفها عن طريق الصدفةهناك جريمة تزوير قد تمت إلا بعد مدة من إرتكابها 

                                                           
 

  ابراهبم ،  خالد ممدوح ،  فن التحقيق في الجرائم الالكترونية،  دار الفكر الجامعي،  2009،  ص. 8636
 .54ص، مرجع سابق، حفصي، عباس 37
 .17ص، مرجع سابق، أسامة الطلحي 38
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فتهه الفنيهة فهي وعلهم الجهاني ومعر، تعد خفية لأن المجرم يتعامل مع نبضات الكترونية غير مرئيهة

المجنهي عليهه علهى إرتكهاب الجريمهة لأنهه يلجهأ إلهى اسهتخدام يضهعف مهن قهدرة مجال المعلوماتيهة 

 39طرق وأساليب لا ينتبه إليها المستخدم العادي .

 وصعوبة الإثبات في الجرائم الالكترونية يعود إلى عدة عوامل نوضحها:

يسهتطعيوا تغييهر المعلومهات حيه  أن المجهرمين ، حتفاظ بهدليل الجريمهة الإلكترونيهةصعوبة الا.1

 ثر هذه الجريمة في أقل من ثانية.كما يمحو أ، متواجدة على أجهزة الحاسب الآلي وتحريفهاال

ؤدي إلهى وذلهك يه، ههااء والخهداا فهي التعهرف علهى مرتكبي.تعتمد الجهرائم الإلكترونيهة علهى الهذك2

الجريمههة كههون الشههركات والمؤسسههات والبنههوك لا تفصههح وتبلههغ  صههعوبة التعههرف علههى مرتكبههي

السههلطات المختصههة عههن وقههوا جريمههة لههديها مههن هههذا النههوا حتههى لا تخسههر ثقههة العمهه ء وتهتههز 

جريمهة  وهذا النوا من الجرائم يعتمد على خبهرات عاليهة ومعرفهة بهنظم المعلومهات فههي، سمعتها

نتفى هذا الشهرط لا معالجة المعطيات والبيانات وإذا ااء لكتروني تقع أثنوجرائم التزوير الإ، فردية

ومجلههس الشههيو  فههي فرنسهها حههاول وضههع تعريههف محههدد لعمليههة المعالجههة الآليههة ، تقههع الجريمههة

 إنحاز عنه كون أن هذه الجريمة عملية فنية تخضع لتطور السريع .لكنه ، للمعطيات والبيانات

فهههذه الجريمههة ، لتي لا يترتههب عليههها أي آثههار ماديههةبهها، تقههع هههذه الجههرائم فههي أوسههاط إلكترونيههة.3

 ستجوابهم والتحقيق معهم .ها مستندات ورقية ولا شهود يمكن اإلكترونية لا توجد ب

إلى كم واسع من  تحتاجفهي ، .الجرائم التي تقع على الانترنت تحتاج لخبرة فنية كما ذكرنا سابقا  4

وهنهاك صهعوبة فهي التعامههل مهع الهدليل الإلكترونهي فبههدون ، رتكابهها أو التحقيهق فيهههاالمعلومهات لا

قصد يتسبب المحقق في إت ف الدليل الإلكتروني أو تدميره في حالة محو البيانات المتواجهدة علهى 

رات تدريبيهة فمن المهم في وقتنها الحاضهر لرجهال الضهابطة القضهائية تلقهي دو، الإسطوانة الصلبة

 40تغلب عليها .كترونية واللمكافحة الجرائم الإل

لكترونههي جعهل منههها جريمههة موضههوا النظههر فههي الإأن خصههائص جريمههة التزويههر  ويور  الباحووث

الوقت الحهالي خاصهة أنهها جريمهة ذات طهابع دولهي وتتصهف بالعالميهة فههذه الخاصهية ههي بمثابهة 

لكترونهي خطهورة كونهها تهؤدي يمة وهي من أشد خصهائص التزويهر الإظرف مكاني متعلق بالجر

 رتكابها من خ ل العديد من الدول.ها نتيجة اق عليعدم معرفة القانون الواجب التطبيإلى 

  

                                                           
 

 .95ص، مرجع سابق، الرابحي، عزيزة  39
 .3ص، مرجع سابق، حسين، فريجة 40
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 التكييف القانوني لمحل الجريمة  المبحث الثاني:

حيه  ، ظهرت أنهواا جديهدة مهن الجهرائم فهي الآونهة الأخيهرة نتيجهة التطهور التكنولهوجي الحاصهل

مهن الصهعب ، متطهورة فهي بيئهات إلكترونيهةأصبحت ترتكت الجرائم مهن خه ل وسهائل إلكترونيهة 

وغيهر ذلهك مهن سهرعة ، والدليل على إرتكابها يكمن في الطابع الإلكترونهي، الوقوف على طبيعتها

سهههتندات أو وتزويهههر الم، ضهههمن ههههذه الجهههرائم تزويهههر التوقيهههع الإلكترونهههي 41، إرتكهههاب الجهههرائم

الجههرائم وتوضههيح محلههها فههي المطلههب فكههان مههن المهههم الحههدي  عههن هههذه ، المحههررات الإلكترونيههة

 وتحديد أركانها في المطلب الثاني.، الأول

 

 تحديد محل جريمة التزوير الإلكتروني المطل  الأول:

أو ، أن محل الجريمة في جرائم التزوير الإلكترونهي مهن الممكهن أن يقهع علهى التوقيهع الإلكترونهي

ول نتنههاول هههذه الجههرائم فههي الفههرا الأ وسههنتعرف فههي هههذا المطلههب علههى، المسههتندات الإلكترونيههة

 (.تزوير التوقيع الإلكترونيوفي الفرا الثاني نتناول )، ( ةلكترونيالإ المستندات  تزوير)

 

 المستند الإلكتروني الفرس الأول:

والمسهاس ، محهل المسهتندات الورقيهة فهي أغلهب المعهام ت التجاريهة حلهت  ةالإلكتروني اتالمستند

وجريمة التزويهر ، المستندات يؤدي إلى وقوا المتعاقدين في عيب من عيوب الإرادةبمحتو  هذه 

جريمة التزوير  محي  أن وجود المحررات هو شرط لقيا، الإلكتروني على المحررات والمستندات

تجهه كمها ا، كتوبهة أو مطبوعهة أو مصهورة "ويعرف المحرر على أنه "كل وثيقة تتضمن بيانهات م

وذهههب ، أو كههل دعامههة أخههر  للفكههر ولكنههه يجههب أن يكههون ذا قيمههة"، مكتههوبرأي إلههى أنههه "كههل 

بينما المستند الإلكتروني هو كل مسهطور يتضهمن ع مهات ، آخرون إلى أنه كل مكتوب بخط اليد"

وهذه قد تكون مركبة من حروف أو ع مات ، ينتقل بها الفكر من شخص إلى آخر لد  النظر إليها

كما أتجه جانب من الفقه إلى أن ، لم تكن من نوا الحروف المعروفة "اصط حية متفق عليها وأن 

أو تخزينها أو است مها بوسهيلة  المستند الإلكتروني هو عبارة عن معلومات تم إنشاؤها أو إرسالها

لكترونية أو ضوئية أو رقمية أو صوتية ما دامت تتضمن إثبهات واقعهة أو تصهرف قهانوني محهدد إ

 42ني ينسب هذه الواقعة أو التصرف لشخص محدد.وتتضمن توقيع إلكترو

                                                           
 

 .86ص، مرجع سابق ، حفصي، عباس ،  41
 .442ص، مرجع سابق، طه عثمان، المغربي 42
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( 2018( بشهههأن الجهههرائم الإلكترونيهههة لسهههنة )10قهههرار بقهههانون رقهههم)ال( مهههن 1وعرفهههت المهههادة )

ستخدام أحد  وسهائل تكنولوجيها ها"السجل الإلكتروني الذي يصدر باالمستندات الإلكترونية على أن

نسخه أو إرسهاله أو إب غهه أو اسهت مه بوسهيلة أو استخراجه أو  يتم أنشاؤه أو تخزينه، المعلومات

سهترجاا ويكهون قابهل ل ، سهيط إلكترونهي آخهرتكنولوجيا المعلومهات علهى وسهط مهادي أو علهى و

 43بشكل يمكن فهمه".

لإلكترونية "هي معلومهات بشأن التجارة ا ( من قانون الأنستروال النموذجي2)وعرفته إيضا  المادة

سههههت مها أو تخزينههههها بوسههههائل إلكترونيههههة أو ضههههوئية أو بوسههههائل ايههههتم إنشههههاؤها أو إرسههههالها أو 

مشابهة.والمستندات الإلكترونية تتمتع بأهميهة نتيجهة التطهورات التكنولوجيهة التهي حصهلت فأصهبح 

سهيد المعلومهة وإرسهالها أصهبح يقهل فهي السهنوات لى المستندات الورقية كوسهيلة ماديهة لتجاللجوء إ

وتتميهز ، بمستندات جديهدة وحديثهة تتناسهب مهع التطهورات التهي حصهلتالأخيرة حي  تم استبدالها 

بطبيعتها ال مادية وبخذف الطابع المادي للوثيقة وتمكين الأطراف المتخاطبة من تبادل المعلومات 

لكترونيهة تكهون علهى والكتابة التي يحرر بها المستندات الإ، عن بعد دون تجسيمها في كتابة خطية

دخهال البيانهات وإخراجهها عهن طريهق شاشهة يهة تنفهذ عهن طريهق عمليهات إارزمشكل معهادلات خو

ونظرا  لأهمية المستندات الإلكترونية التهي تتبهين مهن خه ل تماثلهه مهع المسهتند الهورقي ، الحاسوب

 44توقيعا وكتابة فالمستندات الالكترونية تلعب دور في التجارة الدولية وتسهل تحقيقها لإهدافها .

( مهن القهرار بقهانون رقهم 11ن على تزويهر المسهتندات الإلكترونيهة فهي المهادة )ونص القرار بقانو

كهل مهن زور مسهتندا  إلكترونيها  حي  نصت على "( بشأن الجرائم الإلكترونية 2018( لسنة )10)

 45رسميا  من مستندات الدولة أو الهيئة أو المؤسسات معترفا  به قانونا ......".

ويتبهين ذلهك ، الإلكترونية لا يقل خطورة عن التزوير فهي المسهتند الهورقيوالتزوير في المستندات 

.المسهتندات الإلكترونيهة حلهت محهل المسهتند الهورقي فهي أغلهب 1نوضحها:، من خ ل عدة جوانب

غلط وقوا المتعاقهد فهي عيهوب الإرادة كهالوالمساس بضمون المستندات هذه يؤدي إلى ، المعام ت

سههتقرار المعههام ت ا لاوهههذا يشههكل تهديههد،  إلههى الكثيههر مههن المشههاكلوذلههك يقههود حتمهها  ، والتههدليس

عتمهاد علهى الطبهع الهورقي لأصهل عامل بالمسهتندات الإلكترونيهة والا.أن الت2التجارية الإلكترونية.

مضهههمونها أن المسهههاس بمضهههمون المسهههتندات ، المسهههتندات الإلكترونيهههة بقهههود إلهههى نتيجهههة مهمهههة

                                                           
 

 بشأن الجرائم الإلكترونية. 2018( لسنة 10( من القرار بقانون رقم )1أنظر المادة) 43
، 2011-9200، المملكة المغربية، المعهد العالي للقضاء، بح  منشور، جريمة تزوير المستندات الإلكترونية ، زينب، بنعومر 44
 .22ص

 ( بشأن الجرائم الإلكترونية .2018( لسنة )10( من القرار بقانون رقم )11أنظر المادة) 45
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.رغبة المنظمين في حماية الثقهة 3المساس بالصورة الورقية طبق الإصل.الإلكترونية يترتب عليه 

وخصوصهها  إذا ، المفترضههة فههي المحههرر كوسههيلة لتمثيههل البيانههات والمعلومههات التههي يحتههوي عليههها

وثقة الجمههور فهي مجهال التجهارة الإلكترونيهة ههي تلهك التهي ، كانت قد صدرت عن جهات رسمية

 46رورية لاستقرار التعام ت.يضعها المجتمع في المظاهر الض

 

 التوقيع الإلكتروني الفرس الثاني:

، نتيجة التطورات التي حصلت على عناصر العقد وطريقة إبرامه بطريقة إلكترونية عبر الانترنت

بهل تهم اسهتحدا  ، أصبح التوقيع التقليدي هو لهيس الطريقهة الوحيهدة المتبعهة فهي توثيهق المحهررات

تجهت ونتيجة الاهتمامات الدولية بالتوقيع الإلكتروني ا، التوقيع الإلكترونيي طريقة أخر  تتمثل ف

أ من قانون الأمم المتحدة النموذجي بشأن التوقيعهات \2فعرفته المادة ، العديد من الدول إلى تعريفه

على أنه "بيانات في شكل إلكتروني مدرجة في رسالة بيانهات أو مضهافة  2001الإلكترونية لسنة 

ولبيان ، ويجوز أن تستخدم لتعيين هوية الموقع بالنسبة لرسالة البيانات، أو مرتبطة بها منطقيا  إليها 

مههن  1\2موافقههة الموقههع علههى المعلومههات الههواردة فههي رسههالة البيانههات ".وتههم تعريفههها فههي المههادة 

عهام ديسمبر  13الصادر في  1999لسنة  93التوجيه الأوروبي بشأن التوقيعات الإلكترونية رقم 

لكترونيههة أخههر  يههرتبط أو يتصههل منطقيهها  ببيانههات إ لكترونههيعلههى أنههه "بيههان علههى شههكل إ 1999

 47ويستخدم كوسيلة لتمييز الشخص وتحديد هويته ".

من قانون التوقيع الإلكتروني والمعام ت الإلكترونيهة 1كما وعرفه القانون العراقي في المادة رقم 

شخصههية تتخههذ شههكل حههروف أو أصههوات أو رمههوز أو علههى أنه"ع مههة  2012لسههنة  78رقههم 

إشارات أو أرقام أو غيرها وله طابع متفهرد يهدل علهى نسهبته إلهى الواقهع ويكهون معتمهدا مهن جههة 

 48التصديق".

لكترونيهة ( بشهأن الجهرائم الإ2018( لسهنة )10( من القرار بقانون رقم )1وتم تعريفه في المادة )

ولهها طهابع ، نية مضافة أو ملحقة أو مرتبطة بمعاملهة إلكترونيهةبيانات إلكتروالفلسطيني على أنه "

ويميههزه عههن غيههره بغههرا الموافقههة علههى مضههمون ، يسههمح بتحديههد هويههة الشههخص الههذي وقعههها

 49المعاملة".

                                                           
 

 .435ص، مرجع سابق، طه عثمان، المغربي 46
 .3726ص، 2017، بتفهنا الأشراف، جلة كلية الشريعة  والقانون، جريمة التزوير الإلكتروني، عبد الحليم فؤاد، الفقى 47
 .2012( لسنة 78( من قانون التوقيع الإلكتروني والمعام ت الإلكترونية العراقي رقم )1المادة))انطر  48
 بشأن الجرائم الإلكترونية . 2018( لسنة 10( من القرار بقانون رقم)1انظر المادة) 49
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( علهى أنهه 1(بشأن المعام ت الإلكترونية في المادة )2017( لسنة )15وعرفه قرار بقانون رقم)

، ي شههكل آخههر مشههابهكانههت حههروف أو أرقههام أو رمههوز أو أ سههواء، "مجموعههة بيانههات إلكترونيههة

مرتبطههة بمعاملههة إلكترونيههة بشههكل يسههمح بتحديههد هويههة الشههخص الههذي وقعههها وتميههزه عههن غيههره 

 50بغرا الموافقة على مضمون المعاملة الإلكترونية".

على أنه "مجموعة من الإجراءات التقنية التي تسمح بتحديد شخصية من  اءوعرفه جانب من الفقه

أو ههو ، من تصدر عنه هذه الإجراءات وقبوله بمضمون التصرف الذي يصهدر التوقيهع بمناسهبته"

وعبارة عهن مجموعهة مهن الأرقهام التهي ، كل توقيع يتم بطريقة غير تقليدية ويتم بطريقة إلكترونية

 51فتوحة باستخدام الكود السري الخاص".تنجم من عملية حسابية م

وذهب التشهريعات المصهرية إلهى تعريفهه علهى أنهه"ما يوضهع علهى محهرر إلكترونهي ويتخهذ شهكل 

حروف وأرقام أو إشارات أو رموز أو غيرها ويكون له طهابع منفهرد يسهمح بتحديهد هويهة الموقهع 

 52ويميزه عن غيره".

الإلكترونههي فههي التشههريعات المقارنههة أن هههذه ويههر  الباحهه  بعههد التطههرق إلههى تعريههف التوقيههع 

التشريعات أعطت حجيه للتوقيع الإلكتروني نتيجة الإهمية التي يتمتع بها في مجهال الإثبهات حيه  

ولهم تميهز ههذه التشهريعات بهين التوقيعهات التقليديهة والتوقيعهات ، يلعب دورا هام في عملية الإثبات

 الإلكترونية .

، والفقههه أجمههع علههى ثهه   طههرق وهههي التوقيههع البسههيط، لكترونههيالإلتوقيههع وهنههاك عههدة صههور ل

 والتوقيع المؤمن نوضحها فيما يلي:، والتوقيع الرقمي

ها لتكنولوجيا المسهتخدمة فهي إنشهائإلا أنها تتفق جميعا  في أن ا، متعددةوله صور  التوقيع البسيط:-

لت عب فيه وهذا يثيهر نوعها  مهن عهدم وحمايته من ا، أي وسيلة من شأنها تأمين ذلك التوقيع المنشأ

حدد بموجهب والتوقيع الإلكتروني تأمينه يت، الثقة يؤدي إلى الشك في نسبة ذلك التوقيع إلى صاحبه

والمقهدرة ، والوثيقهة التهي سهيتم توقيعهها، تصال بين منظومة إنشهاء التوقيهععدة عوامل منها قوة الا

 53على حماية الوثيقة من الت عب .

                                                           
 

 ( بشأن المعام ت الإلكترونية.2017( لسنة )15( من القرار بقانون رقم)1أنظر المادة) 50
 .3728ص، مرجع سابق، قي عبد الحليمالف 51
 بح  منشور.، جريمة تزوير التوقيع الالكتروني، رامي أحمد كاظم، الغالبي 52
، 2017، جوان، 20العدد، حوليات جامعة قالمة للعلوم الإجتماعية والإنسانية، جريمة تزوير التوقيع الإلكتروني، راضية، مشري 53
 .126ص
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الإلكترونههي المههؤمن :ويختلههف التوقيههع هههذا عههن التوقيههع البسههيط فههي أن الأول يسههتخدم التوقيههع -

ويضيف على التوقيع نوعا  ، تكنولوجيا مصممة ليحقق ترابط أكبر بين هوية الموقع وتوقيعه الثاني

 من الثقة والتصديق بالتالي يعطيه قدرة أكبر على الإثبات .

ويههدف التشهفير إلهى ، ى التشهفير الهذي يؤكهد صهحة البيانهاتالتوقيع الرقمي :وهذا النوا يعتمد عل-

التشههفير تحويههل الرسههائل إلههى أشههكال غيههر مفهومههة والتوقيههع الرقمههي يسههتخدم فههي مهها يعههرف باسههم 

 54رياضيا  . شاء مفتاحين مختلفين لكن مترابطانبالمفتاح العمومي الذي يستعمل في إن والترميز

ا فالمشهر، لكتروني مهن التزويهرلتوقيع الإالحماية الجزائية ل وأقرت العديد من التشريعات القانونية

، للحمايهة القانونيهة 2004لسهنة  15لكترونهي المصهري رقهم المصري نص فهي قهانون التوقيهع الإ

ب"كهل مهن أتلهف أو عيهب توقيعها  أو وسهيطا  أو محهررا  إلكترونيها  أو زور \23حي  نصت المهادة 

التحهوير أو بهأي طريهق آخر".جمهع المشهرا المصهري عهدة  شيئا  بطريق الاصطناا أو التعهديل أو

مثههل ، أنمههاط للسههلوك الإجرامههي التههي تمههس التوقيههع الإلكترونههي بالإضههافة لتزويههر فههي نههص واحههد

 55الأت ف والتغيير والتعديل والتحوير.

تجهارة بينما التشريع الإماراتي أقر الحماية الجنائية للمستندات الإلكترونية في قانون المعهام ت وال

وخصص الفصل التاسهع منهه للحهدي  عهن العقوبهات التهي تقهع ، 2006( لسنة 1الإلكترونية رقم )

بينمها المشهرا الفلسهطيني نهص علهى تجهريم التزويههر ، 56علهى جريمهة تزويهر التوقيهع الإلكترونهي 

حيه  نصهت  2018( لسهنة 10الإلكتروني في القرار بقانون الخهاص بهالجرائم الإلكترونيهة رقهم )

سهواء تهم ، "كل من زور أو ت عهب بتوقيهع أو أداة أو أنظمهة توقيهع إلكترونيهة رسهمية4\11المادة 

أو بهأي طريقهة أخهر  تهؤدي إلهى تغييهر ، ذلك باصطناعه أو إت فه أو تعييبه أو تعديلهه أو تحهويره

ير الأجرامهي منهها التحهو.فنصهت المهادة علهى عهدة طهرق للسهلوك الحقيقة في بياناته أو معلوماتهه "

 57والتعييب والتعديل .

إقهرار الحمايهة الجزائيهة للتوقيعهات الإلكترونيهة وير  الباح  أن التشهريعات العرببهة تشهابهت فهي 

تجريم المساس بالتوقيعات الإلكترونية وقامهت بتحديهد حي  نصت في أغلب نصوص موادها على 

  ف.طرق السلوك الإجرامي التي تتمثل في التعديل وتحوير والتعييب والإت
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 أنماط تجريم التزوير الإلكتروني  المطل  الثاني:

وماتيهة كبيهرة تعتمهد علهى الحاسهبات شهد العالم ثورة تكنولوجيهة ومعلمنذ منتصف القرن العشرين 

فنطاقهها إتسهع لهيعم مختلهف المنهاحي وههذا ، هامة وخطيرة واستخدمت التكنولوجيا في مناح، ةالآلي

لتتحول م محها من بيئة ورقية إلى بيئة إلكترونية وذلك لتوفير الوقت التطور يلمس الإدارة العامة 

ه فهي ذات الوقهت يحمهل لكنه، وتطهوير أداء الخدمهة، والتقليل مهن التضهخم الهورقي، والجهد والكلفة

د الثورة على عتداء على هذا النوا من المحركات التي باتت تشكل جسما  كبيرا  يهدمعه خطورة الا

قتصههار علههى المسههتو  المحلههي فقههط ولا سههيما فههي ظههل التطههور المتزايههد الا مسههتو  دولههي وعههدم

ومهن أبهرز صهوره التزويهر فهي المحهررات ، وصاحب هذا التطهور الغهش المعلومهاتي، للمعلوماتية

تكابهها نوضهح اروقهت ، وجريمة التزوير في الإلكتروني تختلهف وفقها  لمحهل الجريمهة، الإلكترونية

 ذلك في الفروا التالية.

 

ا لمحل الجريمة  لفرس الأول:ا  أنماط التزوير الإلكتروني وفقا

والمحههررات ، تتمثههل فههي المحههررات الرسههمية، أنههواا ةجريمههة التزويههر تههرد علههى ث ثهه نمههاطأن أ

 ويرد إيضا  على الوثائق الإدارية نوضح هذه الأنواا فيما يأتي :، العرفية

أنههها كههل محههرر يصههدر أو مههن شههأنه أن المحههررات الرسههمية:وتعرف المحههررات الرسههمية علههى -

يصهدر مههن موظهف ومههن يشهبهه مخههتص بمقتضهى وظيفتههه بتحريهره وإعطائههه الصهفة الرسههمية أو 

در إليهه وفق ما تقتضهيه القهوانين واللهوائح التنظيميهة التهي تصه، يتدخل في تحريره أو التأشير عليه

 58ة.من جهته الرئيس

لهك المحهررات التهي يقيهد فيهها الضهابط العمهومي ههي توعرف الفقه المحررات الرسمية على أنهها 

كههالموثقين والمحضههرين والقضههائيين ومحههافظي البيههع بههالمزاد العلنههي وكههل التصههرفات أو العقههود 

 59على سبيل المثال التبليغ الذي يعد من المحضر القضائي.، ويجري فيها لتختلف الإثباتات

"هي السههندات التههي ينظمههها علههى أنههها( 9البينههات السههندات الرسههمية فههي المههادة ) قههانونوعههرف 

أما ، ن ومن في حكمهم اللذين من اختصاصهم تنظيمها طبقا  للأوضاا القانونيةالموظفون العموميو

                                                           
 

 .96ص، مرجع سابق، وفاء، صدراتي 58
 .98ص، مرجع سابق، وفاء، صدراتي 59



 

18 

ن ومههن فههي حكمهههم اللههذين مههن صههحابها ويصههدقها الموظفههون العموميههوالسههندات التههي ينظمههها أ

 60والتوقيع فقط". اختصاصهم تصديقها طبقا  للقانون فتعتبر رسمية من حي  التاريخ

( علههى أن "كههل صههاحب 211نهص المشههرا المصههري فههي قههانون العقوبههات المصههري فههي المههادة )

وظيفة عمومية ارتكب اثناء تأدية وظيفته تزويرا  في أحكام صادرة أو تقارير أو محاضر أو وثائق 

الإمضهاءات أو سج ت أو دفاتر أو غيرها من السندات والأوراق الأميرية سواء كان ذلك بوضهع 

أو بزيههادة كلمههات أو بوضههع كلمههات أو صههور أشههخاص آخههرين مههزورة يعاقههب بالأشههغال الشههاقة 

علههى أن "يعاقههب بالأشههغال الشههاقة المؤقتههة أو  213وكههذلك نصههت المههادة ، المؤقتههة أو بالسههجن "

السجن كل موظف في مصلحة عمومية أو محكمة غير بقصد التزوير موضوا السندات وأحوالهها 

تحريرها المختص بوظيفته سواء كان ذلك تغيير إقرار أولي الشأن الذي كان الغرا من في حال 

تحرير تلك المسهتندات إدراجهه بهها أو بجعلهه واقعهة مهزورة فهي صهورة واقعهة صهحيحة مهع علمهه 

 61بتزويرها أو بجعله واقعة غير معترف بها في صورة واقعة معترف بها".

( حيه  11لكترونية على ههذا النهوا مهن التزويهر فهي المهادة)ونص القرار بقانون بشأن الجرائم الإ

نصهت علههى "كههل مهن زور سههندا  رسههميا  إلكترونيها  مههن مسههتندات الدولهة أو الهيئههات أو المؤسسههات 

، يعاقههب بالسههجن مههدة لا تقههل علههى خمههس سههنوات، العامههة معترفهها  بههه قانونهها  فههي نظههام معلومههاتي

 62دني .......".وبغرامة لا تقل على ث   ألاف دينار أر

( حيه  11ونص القرار بقانون بشأن الجرائم الإلكترونية على ههذا النهوا مهن التزويهر فهي المهادة)

كههل مهن زور سههندا  رسههميا  إلكترونيها  مههن مسههتندات الدولهة أو الهيئههات أو المؤسسههات نصهت علههى "

، خمههس سههنوات يعاقههب بالسههجن مههدة لا تقههل علههى، العامههة معترفهها  بههه قانونهها  فههي نظههام معلومههاتي

 63وبغرامة لا تقل على ث   ألاف دينار أردني .......".

يههر  الباحهه  أن التشههريعات الفلسههطينية أقههرت الحمايههة الجزائيههة للمسههتندات ومنحتههها حجيههة فههي 

 وذلك من خ ل تناولها في نصوص موادها وتجريم أي إعتداء يقع عليها .، الإثبات

، وهمهها الصههفة والاختصههاص والشههكل، فيههها عههدة شههروطوالمحههررات الرسههمية يجههب أن تتههوافر 

وأن يتم تدوينه ، وبالإضافة إلى ذلك يجب أن يصدر المحرر عن الدولة أو أحد الأشخاص المعنوية

الدولة تستعين بمجموعة من الأشخاص ليؤدوا بعا المههام ، طبقا  للأوضاا والإجراءات القانونية
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والمحررات الصادرة عنهم تحوز صفة ، نوين العموموهؤلاء الأشخاص هم الموظفو، ة بهاالموكل

والمحررات التي ، ذلك من الواجب أن تصدر المحررات الرسمية من قبل الموظف العام، الرسمية

مثههل المحههررات التههي تصههدر عههن ، لا تصههدر عههن المههوظفين العمههوميين لا تحههوز صههفة الرسههمية

وبموجهب ذلهك يعهد المحهرر ، للأوضهاا القانونيهةبينما العنصر الثاني فهو التدوين طبقها  ، الشركات

ودور الموظف العام يقتصر على إثبات ما يملئ عليه ، رسميا  إذا كان الموظف العام مكلف بتدوينه

، والموظف العام دوره في تحرير السندات الرسمية لا يقتصر على القهوانين واللهوائح المنظمهة لهها

د وقههد تسههتم، ه بحههدود القههانوننههحيهه  يوكلو، ئهبههل وأنههه يسههتمد إختصاصههه مههن مههديره أو رؤسهها

ها أو الجهههة التههي أصههدرتها أو بههالنظر إلههى البيانههات التههي المحههررات رسههميتها مههن ظههروف أنشههائ

 64يتضمنها وتحتم على الموظف في التدخل.

:تعرف المحررات العرفيهة علهى أنهها الأوراق التهي يحررهها ثانيا:التزوير في المحررات العرفية -

بعكههس المحههررات ، شههأن مههن تلقههاء أنفسهههم دون تههدخل الموظههف العههام فههي تحريرهههاأصههحاب ال

وبعبههارة أكثههر وضههوحا   المحههرر العرفههي هههو كههل ، الرسههمية التههي يتههولى تحريرههها الموظههف العههام

فههالمحررات العرفيههة هههو كههل محههرر لههيس لههه صههفة ، محههرر لا تنعقههد لههه صههفات المحههرر الرسههمي

حتى لو وصفه صهاحبة كهذبا  بأنهه محهرر رسهمي واسهند ظههوره إلهى الرسمية ويعد المحرر عرفيا  

 65اراته توحي أنها لم تصدر من موظف عام .ولكن كان في الظاهر عب، موظف عام

( مهن قهانون البينهات فهي المهواد المدنيهة والتجاريهة 15وتم تعريف المحهررات العرفيهة فهي المهادة )

 66ر منه أو على خاتمه أو بصمته ....".هو السند الذي يشتمل على توقيع من صدعلى أنه "

والمحررات العرفية تعتبر حجة على تعتبر حجة على من وقعها ما لم ينكر ما هو منسوب إليه من 

( مههن قههانون البينههات 16وفههق مهها نصههت عليههه المههادة)، خههط أو أمضههاء أو خههتم عنههد الإطهه ا عليههه

 67الفلسطيني.

أو وثيقهة تثبهت ، اأو تجاريه اأو مصهرفي اأو عموميه االمحررات العرفية هو كل محرر لا يعد رسمي

والمحررات العرفية من الممكن أن تكون على شكل محررات عرفيهة ، أو تمنح الإذن حقا  شخصيا  

وكهذلك عقهود ، إلكترونية تستخدم من أجل إثبات العقود المدنية التي تعقد بواسطة طريق إلكترونهي

أو تهم التصهديق عليهها عهن طريهق شههادات ، عليهها إلكترونيها  التجارة الإلكترونية سواء كان موقهع 
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 11ونصههت المههادة ، إلكترونيههة تكههون محملههة علههى شههريط ممغههنط أو ميكههروفيلم أو أقههراص صههلبة

ذا وقهع التزويههر فيمهها عهدا ذلههك مههن اعلههى " 2018( لسهنة 10مههن القهرار بقههانون رقههم)68 2الفقهرة 

اقب بالحبس أو بغرامة.....".فههذه المهادة نصهت يع، وكان من شأن ذلك إحدا  الضرر، المستندات

على غير المستندات الرسمية ومن المحتمل أن تكون هذه السندات عرفية أو وثائق إدارية أو غيهر 

 ذلك من ما شابه .

كهون ، كما أن التزوير في المستندات الرسمية تكون عقوبته أشد من التزوير في المحررات العادية

بينما التزويهر فهي ، لرسمية يمس مصلحة الدولة ونزاهة الوظيفة وكرامتهاالتزوير في المحررات ا

المحررات العادية يمس مصلحة الأفراد فالمشرا كفلها بالحماية لكهن فهرا عليهها عقوبهات أخهف 

مههن القههرار بقههانون بشههأن الجههرائم  11حيهه  نههص المشههرا فههي المههادة  ، مههن المسههتندات الرسههمية

لكترونيا مهن مسهتندات الدولهة أو الهيئهات أو المؤسسهات ر مستندا إ.كل من زو1ترونية على "الإلك

وبغرامهة لا ، يعاقب بالسجن مهدة لا تقهل علهى خمهس سهنوات، العامة معترفا به في نظام معلوماتي

أو مها يعادلهها بالعملهة ، ولا تزيد على خمسة ألاف دينار أردنهي، تقل على ث ثة الاف دينار أردني

 69المتداولة قانونا".

كما ونصت الفقرة الثانية من ذات المادة على عقوبة التزوير في المستندات غير الرسمية حيه  تهم 

ولا تزيد على خمسهة آلاف ، المعاقبة عليها بالحبس أو بغرامة لا تقل على ث ثة آلاف دينار أردني

 أو ما يعادلها بالعملة المتداولة قانونا.، دينار أردني

الفلسطينية أقرت الحماية الجزائية للمستندات الإلكترونية حي  أقهرت أن التشريعات وير  الباح  

عقوبههات لكههل مههن يقههوم بتزويههر هههذه المسههتندات وقامههت بتشههديد العقوبههة علههى تزويههر المسههتندات 

 الإلكترونية الرسمية.

 

ا لوقت إرتكا  الجريمة الفرس الثاني:  أنماط التزوير الإلكتروني وفقا

رتكهاب الجريمهة ومهن ههذا الأنمهاط بطاقهات التزويهر الإلكترونهي وفقها  لوقهت أشكال تتعدد أنماط وأ

ين إلهى دفهع بالمتعهامل، أن الانتشار السريع لبطاقات الإئتمان الإلكترونيهةحي  لكترونية الإالإئتمان 

كونها تغني عن حمل الأموال التي من الممكن أن تتعرا ، عتماد عليهااللجوء إلى استخدامها والا

حي  توفر على المتعامل بها ، نجاز معام تهموتوفر عليهم الوقت والجهد في إ، ةأو السرق للضياا
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إلا أن هنهاك مشهكلة تواجهه ، الوقت لتنقل من منطقة إلى أخر  ليدفع ثمن مشترياته ويسدد فهواتيره

، ماليةحي  أنها تؤدي إلى نزا الثقة في التعام ت التجارية وال، هذه النوا من الدفع وهي التزوير

وههذه ، تشهتمل علهى نهوا جديهد حهدي  مهن الجهرائم غيهر مهألوف، وهي جريمة ذات طبيعة خاصة

 70الجريمة تحتاج إلى آليات حديثة ومتطورة للكشف عنها وتتبعها ومعرفة مرتكبيها .

أو المؤسسات المصرفية على ، ئتمان تشتمل على جميع البطاقات التي تصدرها البنوكوبطاقات الإ

وتقسم هذه البطاقات بحسب أسهلوبها إلهى بطاقهات ، وبطاقات الإئتمان واحدة منها، أنواعهاإخت ف 

بينمها الثانيهة يتطلهب ، والعمل فهي الأولهى لا يهرتبط بنظهام المعلومهات، وبطاقات معالجة آليا  ، يدوية

، وبطاقهة ذات الهذاكرة، وثانيهة تقسهم إلهى بطاقهة سهحب ممغنطهة، عملها الاتصال بنظام المعلومهات

 71فض   عن أنها أداة وفاء.، فالبطاقة الأولى تسمح لحاملها سحب النقود من أجهزة السحب الآلي

يتضهمن تغييهر الحقيقهة التهي تحتويهها كغيهره مهن المسهتندات الرسهمية أو وتزوير بطاقهات الإئتمهان 

 الفهاعلوننت مدمجة أو ظهاهرة ويههدف سواء كا، حي  يتم الت عب بالمعلومات والبيانات، العرفية

من وراء هذا التزوير إلى الحصول على الأموال واستخدامها في عملية الوفاء عن بعهد مهن خه ل 

مهن  اوهذا النوا من التزوير قد يكهون جزئيه، التسوق من المواقع الإلكترونية عن طريق الأنترنت

، ويهر الجزئهيخ ل تغيير بيانات البطاقة الموجودة الصادرة عن بنك من البنوك ويطلهق عليهه التز

ا النهوا وههذ، والتزوير الكلي حي  يتمثل في اصطناا بطاقة جديهدة تحمهل بيانهات بطاقهة صهحيحة

تزويهر الإشهعارات وههذا ، ن تكهون علهى شهكلمن التزوير تتعدد طرقه وأساليبه حي  من الممكن أ

حة تفاق صاحب البطاقة مع البنك على إخراج بطاقة صحيحة تحمل بيانات غيهر صهحييكون عند ا

أو أن يتفق التاجر مع الموظف بتجاوز حد السحب فهي صهرف قيمهة ، مع علمه بأنها غير صحيحة

عههب بنفسههه عههن طريههق ت الأو أن يقههوم موظههف البنههك ب، مههن البطاقههات المههزورةإشههعارات البيههع 

عنهد تقهديم البطاقهة للموظهف البنهك للسهحب والإيهداا فيهزور قيمهة المبلهغ ، خهت س مبلهغ مهن البنهكا

ومن المحتمل إيضا  أن يتم الإتفاق مها بهين التهاجر وحامهل البطاقهة وذلهك عهن ، الفرق لنفسهويدخر 

، ن قيمههة الفههاتورةنسههبة مههطريههق قيههام حامههل البطاقههة بعمليههات شههراء وهميههة مقابههل حصههوله علههى 
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ويقههوم التههاجر بعههدها بالحصههول علههى قيمههة ، سههتيفاء الرصههيد الشهههري للبطاقههةويحصههل هههذا عنههد ا

 72الجهة المصدرة لها.الفاتورة من 

وذلهك عهن طريهق اسهتغ ل الماكينهة اليدويهة ، ماكينهة البيهع الإلكترونيهةويت عب التجار إيضها  فهي 

حي  يكون مطبوا عليهها بيانهات البطاقهة ، أكثر دون علم صاحب البطاقةللحصول على إشعارات 

ت عهب فهي الأو يقوم ب، ويقلد توقيع حامل البطاقة بعد ذلك ليحصل على قيمتها من الجهة المصدرة

أو يسهتخدم بطاقهات مسهروقة مهن ، إشعارات البطاقة من أجل الحصول علهى قيمتهها أكثهر مهن مهرة

 73خ ل العب  بماكنة البيع الإلكترونية المسلمة له .

( 1|441فهي قهانون العقوبهات علهى تعريهف التزويهر حيه  عرفتهه المهادة)ونص المشرا الفرنسي 

للحقيقة يكون من طبيعته أن يسبب ضررا  بأي وسيلة كانهت فهي محهرر على أنه"كل تغيير تدليسي 

أو أي سند للتعبير عن الرأي والذي من الممكن أن يكون له أثر في أنشهاء دليهل علهى حهق أو فعهل 

علهى إقامهة الهدليل  اأو قهادر امعهد ار الفقهه الفرنسهي البطاقهة مسهتندوقد اعتبه، تكون له نتائج قانونية

 74قانونية. اعلى حق أو واقعة تحد  نتائج أو آثار

حي  أن نصوصه لم تشتمل على ولم تنص التشريعات العراقية إيضا  على تزوير بطاقات الإئتمان 

هذا النوا من التزوير لذلك يرجع إلى نصوص قانون العقوبات التقليدية التي نصهت علهى تعريهف 

حي  عرفته على أنه "كل تغيير للحقيقة بقصد الغش في سند أو وثيقة أو ( 289التزوير في المادة)

تغيير مهن شهأنه إحهدا  ضهرر ، محرر آخر بأحد الطرق المادية والمعنوية التي نص عليها القانون

 75بالمصلحة العامة أو مصلحة أحد الأشخاص".

( بشهأن 2018لسهنة )( 10رقهم)( من القرار بقهانون 12نصت المادة )وفي التشريعات الفلسطينية 

أو صنع ، .كل من زور وسيلة تعامل إلكترونية بإي وسيلة كانت2الجرائم الإلكترونية على ".......

، أو حاز بدون ترخيص أجهزة أو مهواد تسهتخدم فهي إصهدار أو تزويهر بطاقهة التعامهل الإلكترونهي

 ( من هذه المادة ".1يعاقب بالعقوبة ذاتها المنصوص عليها في الفقرة)

حيهه  قامههت بتحديههد ، وعاقبههت عليهههات هههذه المههادة علههى تزويههر بطاقههات التعامههل الإلكترونيههة نصهه

أو حيازة أجهزة دون ترخيص لتزوير ، الطرق التي يتم بها تغيير الحقيقة وهي عن طريق التزوير
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لفههاظ واسههعة النطههاق مثههل )بههإي وسههيلة كترونههي ويتضههح أن المشههرا اسههتخدام أبطاقههة التعامههل الإل

 طرق التزوير .كانت( أي أنه لم يقم بتحديد 

التشههريعات العربيههة تحتههوي علههى نقههص  مهها تههم عرضههه أن نصههوص مههن خهه ل وتوصههل الباحهه  

على العكهس مهن التشهريعات ، تشريعي في قانون العقوبات بشأن تجريم جرائم التزوير الإلكتروني

ي الذي نص على تجريم التزويهر الإلكترونهي فهي قهانون العقوبهات حيه  الأجنبية كالتشريع الفرنس

 قام بوضع نص عام يمكن المعاقبة من خ له على كل ما يقع تحته من مفاهيم .

 

 أركان جريمة التزوير الإلكتروني لمطل  الثالث:ا

، حتههى تقههوم امعنويهه اوركنهه اماديهه اكغيرههها مههن الجههرائم تتطلههب ركنههجريمههة التزويههر الإلكترونههي 

والتعرف ما إذا كانت تحتاج إلى ركن خهاص لقيامهها ، ركانهذه الأسنتعرف في هذا المطلب على 

 أم لا .

 

 الركن المادص الفرس الأول:

لكنهه فهي ذات الوقهت يتميهز ، عنه في التزوير التقليهديالإلكتروني  يختلف الركن المادي لتزويرلا 

 76فالتزوير جوهره وأساسه تغيير الحقيقة.، عنه في محله والطرق التي تتم بها

سهلوك المجهرم الهذي تنطلهق بهه جريمهة وههذا ال، ههو اسهتبدال الحقيقهة بالهذي يخالفههافتغيير الحقيقة 

والتزويهر الالكترونهي يقهوم بهإي وفي حال كان هذا العنصر غير موجود لا تقوم الجريمهة  لتزويرا

وذلك بإدخال بعا البيانهات والمعلومهات إلهى البرنهامج مهن خه ل اسهتغ ل ، طريقة يقرها القانون

وفهي الواقهع ههي مجموعهة مهن الممهرات ، التهي يحتويهها ههذا البرنهامجالأخطاء والعيوب المنطقيهة 

 77.الخالية والمتروكة في البرنامج

فهي المحهررات  كهأن يثبهت، وتغيير الحقيقة يقصد به تغييهر الحقيقهة النسهبية ولهيس الحقيقهة المطلقهة

كمها أن تغييهر الحقيقهة ، المزورة ما يخالف إرادة صاحب الشأن حتهى لهو صهادف ذلهك الواقهع فعه 

أي البيانات التي حددها القانون والتهي بإكتمالهها ، ينصرف إلى تغيير الحقيقة التي يقترحها المشرا

 78يعيد المحرر إلى قوته .
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وإذا ترتب على الترك تغيير ، الذي يتمثل في الترك وتغيير الحقيقة يتم بنشاط إيجابي وبنشاط سلبي

والتزوير يعد إلكترونيا خاصة إذا كان ، لأن الترك يعتبر تغيير للحقيقة، جوهري سبب ضرر للغير

 79الترك متعمد ليس على سبيل الخطأ أو السهو.

أهميهة لنهوا ولا ، ومن المهم عند تغيير الحقيقهة وجهود المحهرر الهذي يعتبهر محهل جريمهة التزويهر

وتغيير الحقيقة ، المحررات فقد تكون برقية أو حكم أو سهم أو دفتر تجاري أو محررات إلكترونية

وفيمها عهدا ذلهك لا ، في كتابة المحرر أي في عباراته أو فيما عليه من تأشهيرات وع مهات مختلفهة

صههة يعتبههر تزويههر ولههذلك حكههم بعههدم وقههوا جريمههة التزويههر فههي وضههع صههورة شخصههية علههى رخ

 80رسمية.

كهل مهن "أنهه  4في الفقرة لكتروني حي  جاء على تغيير الحقيقة في التزوير الأ 11ونصت المادة 

سواء تم ذلك بإصطناعه أو إت فه ، زور أو ت عب بتوقيع أو أداة أو أنظمة توقيع إلكترونية رسمية

أو بههإي طريقههة أخههر  تههؤدي إلههى تغييههر الحقيقههة فههي بياناتههه أو ، أو تعييبههه أو تعديلههه أو تحههويره

 ."معلوماته 

 

 الركن المعنوص الفرس الثاني:

ويلزم لقيام الهركن المعنهوي تهوافر ، دون وجود الركن المعنوي جريمة التزوير الإلكترونيلا تقوم 

ههذه العناصههر أو  العلههم بعناصهر الجريمههة وإتجهاه إرادة الجههاني إلهى تحقيههق، عنصهر العلهم والإرادة

 81قبولها .

ويشترط لقيام جريمة التزوير الإلكتروني توافر القصد العام والقصد الخهاص ويتمثهل القصهد العهام 

من شأنه أن يحد   وهذا التغيير، في المحرراتفي إدراك الجاني بأنه يغير الحقيقة بإحد  الطرق 

فعلهم ، وجهه اليقهين بأنهه يغيهر الحقيقهة ويشترط أن يثبت علم المهتهم علهى، احتماليالضرر فعليا أو ا

هماله في تحريرها مهما كانت درجتهه لا يتحقهق فأن إ، إذا لم يكن ثابتا  بالفعل المتهم بتغيير الحقيقة

وههذا ، وعلم الجاني يفترا بأن ما حصل من تغيير يعتبر محرر في نظر القهانون، به هذا الشرط

وفي مجال التزوير الإلكتروني الجهاني ، ها القانونالتغير قد وقع بطريقة من الطرق التي نص علي
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كمهها يجههب أن إرادتههه تتجههه إلههى القيههام يجههب أن يكههون عالمهها  بأنههه يقههوم بعمليههة تزويههر المعلومههات 

 82بتزوير.

، اوفي التشريع الفرنسي قام المشرا الفرنسي باستخدام لفظ يدل على التبصر بكون المحرر مزور

ويقوم باستخدامه متعمهدا علهى ، تام بكون المحررات مشوبة بتزويرليدل على أن الجاني على علم 

 83وهذا المفهوم يتطابق مع القصد الجنائي العام .، الرغم من علمه بتزويره

وههذا ، النص إلى البح  في إراد الجاني إلى إحهدا  الضهرر لم يشر، نما القصد الجنائي الخاصبي

والرأي الراج في الفقه  الفرنسي على أن ، ئي العامالأمر يدل على أنه لا يتطلب سو  القصد الجنا

لفظ التبصر الذي ورد في النص يتطلب توافر القصدين القصد العام والقصد الخهاص الهذي يتجسهد 

 84حتمالي.بغا النظر كان الضرر فعلي أو ا، رفي نية إحدا  الضر

\ 

 

 الضرر الفرس الثالث:

حيه  أنهه لا يعاقهب ، اينتج عن فعل التزوير ضهررحتى تقوم جريمة التزوير الإلكتروني يجب أن 

ولا يشههترط وقهوا ضهرر معههين والضهرر يقههع فهي جههرائم ، علهى التزويهر إذا لههم يكهن هنههاك ضهرر

ثم اسهتخدام الصهورة الجديهدة للحقيقهة مهن قبهل ، التزوير الإلكتروني بتمام التحريف المفتعل للحقيقة

إلى الحقيقهة المفتعلهة بفعهل الفاعهل والتهي لا يعلهم  الغير أو من قبل الفاعل حي  أنه يستند في قراره

 85. اأو فردي اأجتماعي، اأو أدبي امادي، والضرر قد يكون حالا  أو محتمل الوقوا، بتزويرها

ولا يشههترط فيههه درجهة معينههة مههن ، ويقصهد بالضههرر كهل مسههاس بحههق أو مصهلحة يحميههها القهانون

ولا عبهرة بالشهخص الهذي لحهق بهه ، ايسهير فجريمة التزوير تقهوم حتهى لهو كهان الضهرر، الجسامة

الضهرر حيه  أنهه إذا ارتبكههت جريمهة التزويهر وتهم إلحههاق الضهرر بهالغير حتهى لههو كهان مهن غيههر 

 86الأشخاص المستهدفين تقوم جريمة التزوير.
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كالمدين الذي يصطنع لنفسه سند ، نعدمت المصلحة التي يحميها القانونوالضرر لا يقوم إيضا  إذا ا

فذلك يعتبر من بهاب التزويهر حيه  أنهه غيهر جهائز أن يصهطنع ، تثبت الوفاء بالدين كام   مخالصة 

 87الشخص بنفسه دلي   لنفسه.

قهههررت المحكمهههة ردا  علهههى  2021( لسهههنة 401وفهههي قهههرار لمحكمهههة الهههنقا الفلسهههطينية رقهههم )

وقهف علهى الإستئناف المقدم بمها يلهي"من ههذه النصهوص يتبهين أن أركهان جريمهة التزويهر التهي يت

.تغييهههر الحقيقهههة بإحهههد  الطهههرق المنصهههوص عليهههها فهههي 1توافرهههها توقيهههع العقوبهههة ههههي ث ثهههة )

 88.حصول الضرر أو احتمال حصوله(.3توفر القصد الجرمي .2القانون.

أن جريمهة التزويهر الإلكترونهي ينطبهق عليهها ههذا  وير  الباح  في تعليقه على القهرار القضهائي 

النص حي  أنه يجب حتى تقوم جريمة التزوير الإلكتروني توافر الركن المهادي والهركن المعنهوي 

 وعنصر الضرر .
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 الفصل الثاني

 جريمة التزوير الإلكترونيلمكافحة القواعد الإجرائية 

 

رتكابهههاعن طريههق الوسههائل مههن الجههرائم المسهتحدثة التههي يههتم ا أن جهرائم التزويههر الإلكترونيههة تعههد

فههذه الجهرائم مهن ، فتراضهي لا وجهود مهادي لهها فهذا النوا من الجرائم يقع فهي عهالم، الإلكترونية

فههالمجرمين أصههبحوا أكثههر خطههورة ، أخطههر الجههرائم التههي تعههرا الأفههراد للضههرر والههدول إيضهها

حديثهة لإرتكهاب الجهرائم ذلهك أد  إلهى سههولة إرتكهاب  ونتيجهة وجهود تقنيهات، وحركة من السابق

 الجرائم .

سهنتطرق للحهدي  عنهها فهي ههذا ، خاصة بالتزوير الإلكترونهيفكان لا بد من وجود حماية جزائية 

المبحه  الأول يتنهاول الحهدي  عهن )تحديهد الجههات ، الفصل حي  تم تقسيمه إلى مبحثين رئيسهيين

المبح  الثاني يتناول الحدي  عن )بيان الاختصاص القضائي في و، القضائية المختصة بالم حقة(

 الإلكتروني(. جريمة التزوير

 

 الجهات المختصة بالملاحقة في جرائم التزوير الإلكتروني المبحث الأول:

فكهان مهن ، كون جريمة التزوير الالكتروني من الجرائم الهامة التي لها خاصية تميزها عن غيرها

هناك مواجهة تشريعية لمثل هذه الجرائم بحيه  تتناسهب مهع التطهور التقنهي ومها الواجب أن يكون 

نأتي في المطلب الأول للحدي  عن دور ، 89ئم مستحدثة كالتزوير الإلكترونيرافقه من ظهور جرا

نوضهح دور نيابهة مكافحهة  التزوير الإلكتروني وفي المطلهب الثهاني الضابطة القضائية في مكافحة

 الجرائم لتصدي لجريمة التزوير الإلكتروني.

 

 في مكافحة جريمة التزوير الإلكتروني الضبط القضائيدور  المطل  الأول:

أصهبحت ، خصوصها  فهي مجهال التكنولوجيهاالتطور والتقدم الذي حصهل فهي الآونهة الأخيهرة نتيجة 

الضرورة لوضهع قواعهد جزائيهة موضهوعية جديهدة  البيئة الإلكترونية حقيقة لا شك فيها وأصبحت

وتحارب الجرائم الناجمة عن اسهتخدام ههذه التقنيهة ، قادرة على استيعاب الكم الهائل من المعلومات

                                                           
 

، 2021، 1العدد، 64المجلد، مجلة العلوم القانونية والاقتصادية ، جريمة تزوير المستند الالكتروني ، أسامة حسين، عبد العال 89
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عن طريق بيان الأساليب ، حي  أنه من الواجب التطرق إلى دور الضابطة العدلية، 90بشكل سيئ 

لذلك سوف يتطرق الباح  إلى إجراءات ي هذه الجرائم الفنية التي تستخدمها الأجهزة في تعاملها ف

وإجههراءات الضههابطة العدليههة فههي ، فههي الفههرا الأول الضههابطة العدليههة فههي معاينههة جهههاز الكمبيههوتر

 التفتيش وضبط أدلة الكمبيوتر.

 

 في معاينة جهاز الكمبيوتر الضبط القضائيإجراءات  الفرس الأول:

أو الشهخص مهن خه ل الشهيءتعرف المعاينة على أنها "هي الكشف الحسهي المباشهر لإثبهات حالهة 

 91الرؤية أو الفحص المباشر".

كمهها ويعرفههها فقهههاء آخههرون علههى أنههها "وسههيلة إثبههات مباشههرة تمههدنا بالإدلههة الماديههة ونسههتنج منههها 

 92القرائن".

ويمتهاز ههذا الإجهراء بأنهه ، الجاني والقبا عليههوالمعاينة تعتبر الإجراء الأول من إجراءات تتبع 

ويؤدي إلى تعميق المسافة بين ، خطير حي  أنه يؤدي لنتائج خاطئة في حال تم تنفيذه بشكل خاطئ

 93العدالة والمجرمين.

هميهة تختلهف عنهها فهي إلا أن ههذه الأ، الكشف عن الجريمهة الإلكترونيهةوتساهم المعاينة في مجال 

من خ له يتم الكشف ، وذلك يعود إلى أن هناك مسرح جريمة في الجرائم التقليديةالجرائم التقليدية 

 على العكس من الجرائم الإلكترونية حي  أنه لا يوجد هناك مسرح جريمة على أرا، عن الأدلة

 94مل في البيئة الإلكترونية .ثفتراضي يتأنما هو عبارة عن عالم ا، الواقع

 إلهى مسهرح الجريمهة بههدف الوصهولفنيهة  ستخدام تقنياتاموري الضبط القضائي يتوجب على مأ

ويجهب عليهه إيضها  أن 95، فتراضيل الإلكتروني من مسرح الجريمة الاليتمكن من استخ ص الدلي

أجريهت وإيضا  وضع الإختام في الأمهاكن التهي ، يضع يده على الأدلة المادية التي تفيد في التحقيق

 96في حالة وجود آثار تفيد في الكشف عن الحقيقة.فيها المعاينة 

                                                           
 

 11ص، مرجع سابق، عبد الس م، الجبوري 90
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 .37ص، 2019، فلسطين، نابلس، النجاح الوطنية 
 .37ص، مرجع سابق، رمزي، عوني 92
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تعهاون مهع بعضههم الب يقومهون، النيابة العامهةوالضبط القضائي  في التشريعات الفلسطينية مأمورو

ويكهافحون الجهرائم الإلكترونيهة عهن ، البعا لمتابعة المجرمين اللذين يهددون النظام والأمن العام

 97طريق ما يلي:

الضهبط القضهائي فهي مسهرح الجريمهة القيهام بمجموعهة مهن الإجهراءات  يجب على مأموريوكما  

 تتمثل في الآتي:

كتسجيل ما ، الوسائط الذكيةأي تسجيل كل التفاصيل المتعلقة بحالة ، .توثيق حالة مسرح الجريمة1

 98كان مفتوحا  أم لا. الأجهزةوتحديد وضع ، بالإنترنت أم لا هذه الأجهزة متصلة تإذا كان

التهي يهتم العثهور عليهها فهي  اوالأجههزة الملحقهة بهه أجههزة الوسهائط الذكيهة .تحديد هوية وتوثيهق 2

 مسرح الجريمة .

 .تحديد هوية وتوثيق أجهزة التخزين التي يتم العثور عليها في مسرح الجريمة.3

 99.تصوير مسرح الجريمة.4

 حفظ الأدلة والمواد الرقمية..5

 .حفظ الوثائق المطبوعة.6

 حفظ الأجهزة..7

 من قبيل طباعة الأوراق العالقة في ماكنة الطباعة.، إجراء استرجاا للوثائق العالقة.8

 سترجاا للوثائق الملغاة أو التي تم مسحها..إجراء ا9

 100.نقل الأدلة التي يتم ضبطها.10

تحري عن الجرائم الإلكترونية والتهي لوكان هناك مناشدات إلى ضرورة إنشاء أجهزة متخصصة ل

مستو  متقدم من العلم والعمل والمههارة والتفكيهر المتعلقهة باسهتخدام الإنترنهت وبحيه  تعتمد على 

ستدلال على الآثار المادية في مسرح الجريمة حتى يسهتطيعوا ن أفراد الضبط القضائي من الايتمك

 101وإلحاق العقوبة بهم.الوصول للحقيقة والكشف عنها وإمساك المجرمين 

( لتحديهد الجههة المختصهة 35المهادة)والتشريع الفلسطيني في قهانون الجهرائم الإلكترونيهة خصهص 

بالقيههام بالمعاينههة والتفتههيش والإسههتعانة بههالخبراء فههي مجههال الكشههف عههن الجريمههة الإلكترونيههة بكههل 
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وجعهل إجهراء المعاينهة فهي ، ةويشهمل إيضها  وسهائل الإثبهات التقليديه، الطرق المححدة وفقها  للقهانون

 102الجريمة الإلكترونية من ص حيات النيابة العامة أو من تنتدبه من مأموري الضبط القضائي.

لهذا يجهب أن تكهون هنهاك جههة مختصهة ، في الجريمهة الإلكترونيهةوالمعاينة قد تكشف عن الحقيقة 

( 5\53)حتى يتم التحفظ على الأدلة الموجودة وهذا ما نصهت عليهه المهادة ومؤهلة للقيام بالمعاينة 

من قانون الجرائم الإلكترونية التهي نصهت علهى "يشهترط علهى مهأمور الضهبط القضهائي أن يكهون 

 103مؤه   للتعامل مع الطبيعة الخاصة للجرائم الإلكترونية ."

تكهون  لكن الصعوبة الحقيقهة، صعوبةومعاينة رجال الضبط القضائي لمسرح الجريمة لا يوجد به 

تحتهوي عليهها ههذه ومها  والوسهائط الذكيهة الحاسهب الآلهيعندما تكون الجريمهة واقعهة علهى بهرامج 

عمهال تتعلهق بالتعهدي علهى كيهان أجههزة أي عنهد قيهام المجهرم الإلكترونهي بأ، الأجهزة من بيانهات 

أو تزويهههر المحهههررات الإلكترونيهههة وتحهههول ههههذه الحاسهههب الآلهههي أي إتههه ف بهههرامج ا، الكمبيهههوتر

دون الحصول على منفعة المعاينة كون جرائم الحاسب الآلي في أغلب صهورها تكهون الصعوبات 

والمجني عليه لا يدركها ولا يدري بوقوعها وخاصة في حال كان مرتكهب الجريمهة يتمتهع ، مخفية

خدم التدابير الأمنية وهذا يجعل مهن التفتهيش بالإضافة إلى أن المجرم يست، بخبرة فنية عالية وتقنية

طه ا علهى البيانهات عهن أو منهع الا، ات السر للوصهول إليههاستخدام كلمكا، عن الأدلة أمر صعب

 104طريق التشفير مث  .

 

 في التفتيش  الضبط القضائيجراءات إ الثاني:الفرس 

ويتمتهع بخصوصهية أكبهر ، من أخطر الإجراءات التي تمس بحيهاة الإنسهان الخاصهة التفتيش يعتبر

لكهون خصوصهيات النهاس محفوظهة ، في الجرائم الإلكترونية وخاصهة جهرائم التزويهر الإلكترونهي

، ويعرف التفتيش على أنه إجراء تحقيهق يقهوم بهه موظهف مخهتص، 105بوسائل التكنولوجيا الحديثة

وذلك في محل خاص أو لد  شخص وفقا  للأحكام المقهررة ، اية أو جنحةللبح  عن أدلة مادية لجن

                                                           
 

( بشأن الجرائم 2018( لسنة )10( المعدل للقرار بقانون رقم)2021لسنة)( 38( من القرار بقانون رقم)35انطر المادة) 102
 الإلكترونية.

( بشأن الجرائم 2018( لسنة )10( المعدل للقرار بقانون رقم)2021( لسنة)38( من القرار بقانون رقم)35. انطر المادة)103
 الإلكترونية
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لضبط ، عتباره مستودا سر صاحبهبا، ى محل منحه القانون حرمة خاصةوهو الإط ا عل، قانونا  

 106ما عسى قد يوجد به مما يفيد الحقيقة عن جريمة معينة.

وجهدت نتيجهة التطهور والتقهدم  لكتروني هي مهن الجهرائم المسهتحدثة التهيوكون جريمة التزوير الإ

و مسهرح الجريمهة هنها ههو عبهارة عهن عهالم أفتراضهي وههو أجههزة ، الحاصل في الأونهة الأخيهرة

فما مد  إمكانية خضوعها لتفتيش ؟ير  جانب من الفقهه أن الههدف مهن ، الحاسب الآلي ومكوناتها

ي تهالي يهدخل فهالب، عنهها التفتيش هو ضبط الأدلة المادية التي تسهم في الوصول للحقيقهة والكشهف

ة المختصة من تفتهيش للمكونهات الماديهة للحاسهب الآلهي ومختلهف نطاق التفتيش ما تقوم به الأجهز

أوعيته بهدف الحصول على معلومهات تفيهد فهي الكشهف عهن الحقيقهة طالمها أن التفتهيش وقهع طبقها  

ههزة لحساسهيتها وإمكانيهة مع مراعاة أن الإجراءات الخاصة بضبط ههذه الأج، للإجراءات القانونية

سهواء فهي الأمهاكن العامهة أو ، إت فها لكن حكم ههذه المكونهات متعلقهة بطبيعهة المكهان الموجهدة فيهه

ففهي حهال تواجهدها فهي مسهكن ، همية في مجهال التفتهيشحي  أن المكان يتمتع بأ، ن الخاصةالأماك

 107المتهم كان لها حكمه.

لكترونيهة التهي تقهع علهى أجههزة الكمبيهوتر فهي حالهة وتظهر الصهعوبة فهي التفتهيش فهي الجهرائم الإ

، إستخدام وسائل فنية في تغييهر وإته ف مها فيهه مهن بيانهات ومعلومهات مهن خه ل خرقهه بفيهروس

أموري الضههبط القضههائي الههذين والصههعوبة فههي هههذه الحالههة هههي أنههه لا يوجههد خبههرة  كافيههة لههد  مهه

بينما الصعوبة الأخر  فهي أن عملية الضبط  ،عتبارها جهة مختصة بالتفتيشبا، يقومون بالتفتيش

، تواجه صعوبة في الحالات التي تكون فيها البيانات مخزنة في نظم معالجة مركزية في الكمبيوتر

، كملههإمكانيهة ضهبط ههذا النظهام الشهبكي بأفصياغة شرط يمنح للمحقق ، في شبكة معلومات كبيرة

لمبهدأ التناسهب كونهه يمهس بحقهوق  احقيقيه ايعهد شهرطوعزله عن البيئة الإلكترونية المحيطهة بهه لا 

 108الغير في النظام محل الضبط.

ن مهنحهم ن القهانوالضبط القضهائي فهي التفتهيش فهي الجهرائم الإلكترونيهة حيه  أ ويختص مأمورو 

تفتههيش الأمههاكن والأشههخاص ووسههائل تكنولوجيهها المعلومههات المسههتخدمة سههلطات واسههعة مههن بينههها 

، 2021المعدل لسهنة  ( من قانون الجرائم الإلكترونية52بالجريمة وذلك في المادة )وذات الع قة 
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وبالنظر إلهى الطبيعهة الخاصهة لههذا النهوا مهن الجهرائم يحتهاج التفتهيش إلهى مهأمور ضهبط قضهائي 

 109للبح  عن الدليل الإلكتروني .، متخصص في البيئة الرقمية

متخصصههة فههي جهههاز قههو  الأمههن وجهههاز الشههرطة مههن وقههانون الجههرائم الإلكترونيههة أنشههأ وحههدة 

تسههمى "وحههدة الجههرائم الإلكترونيههة وجههرائم الاتصههالات وتكنولوجيهها  مههأموري الضههبط القضههائي

وقهانون الإجههراءات الجزائيهة الفلسهطيني عهدد فهي المههادة ، (1\3وذلهك بهنص المهادة) ، المعلومهات"

 قوانين الخاصة الأخر .وال، وكذلك قانون الشرطة، ( مأموري الضبط القضائي21)

يهة الحساسهية كونهه ير  الباح  أن عملية تفتيش مسرح الجريمة الإلكترونهي ههو موضهوا فهي غا

فتراضي وهو الحاسب الآلي ومكوناته ونتيجة لما يتمتع به هذا المسرح يتعامل مع مسرح جريمة ا

ن ولهديهم والتعامل يجب أن يكون هناك مأمورو ضبط قضائي متمرنه من خصوصية وصعوبة في

دورات تدريبيهة تفيهد فهي مجهال الكشهف عهن هم لهعخبرات ومهارات كافية وذلك عن طريق إخضها

 الجرائم الإلكترونية .

 

 نيابة مكافحة الجرائم الإلكترونية المطل  الثاني:

كشف عن الجرائم يتم إنشاء وحدات خاصة لل، تتبع الجناةنتيجة لحرص الدول على كشف الحقيقة و

حيه  قامهت فلسهطين بإنشهاء نيهاة ، نيابهة مكافحهة الجهرائم الإلكترونيهةالتي تقع ومن ههذه الوحهدات 

وتعد هذه خطوة مهمة للقضاء علهى الجريمهة الإلكترونيهة ، متخصصة لمكافحة الجرائم الإلكتروينة

ونأتي في ، الحياةالتي هي في تزايد تسارا مستمر نتيجة للتطور الذي يحصل في مختلف مجالات 

 هذا المطلب لتوضيح نشأتها وإختصاصاتها وآلية عملها .

 

 نشأة نيابة مكافحة الجرائم الإلكترونية الفرس الأول:

وتتشهكل ، 2016\3\20تم إنشاء نيابة مكافحة الجرائم في فلسطين بقهرار مهن نائهب العهام بتهاريخ 

:حيههههه  كلهههههف النائهههههب العهههههام  .رئهههههيس مكافحهههههة الجهههههرائم الإلكترونيهههههة1النيابهههههة العامهههههة مهههههن 

ومكتهب النائهب العهام مقهره فهي ، رئهيس النيابهة بمكافحهة الجهرائم الإلكترونيهة 2016\3\27بتهاريخ

وتكون وظيفة رئيس النيابة استقبال طلبات الإحتياجات التي ترفع من أعضاء النيابة ، مدينة رام الله

وإحالة الطلب ، بت منها الجريمةالمتخصصين في المحافظات ليتم التعرف على الخطوط التي إرتك

وفي حال التوصهل إلهى معلومهات هامهة يرسهلها ، إلى وحدة الجرائم الإلكترونية في أجهزة الشرطة
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وفهي معظهم الأوقهات ونتيجهة لإعتبهارات خاصهة ترسهل ، العضو الذي قام بطلبههارئيس النيابة إلى 

  110النتائج مع إحالة الملف لعضو نيابة آخر.

عة في حهال جراءات المتبمع رئيس نيابة الجرائم الإلكترونية تم الحدي  عن الإ وفي مقابلة أجريت

الإجههراءات و الأصههول المتبعههة فههي جههرائم التزويههر  ىة  حيهه  تطههرق إلههكترونيههوقههوا جريمههة إل

المتعلقهة بهههذا جراءاتههها التحقيقيهة عنهد تقههديم الشهكاوي الإلكترونهي  حيه  أن النيابههة العامهة تباشهر إ

ضهرورة و بمجرد علمهها بوقهوا مثهل ههذه الجريمهة وركهز رئهيس النيابهة علهى رائم أالنوا من الج

محههل الجريمههة كونههها مههن العناصههر الأساسههية فههي لكترونيههة بيانههات الإو الضههبط الأداة أو الجهههاز أ

النيابهة العامهة علهى الحصهول  لى فاعله و في سهبيل ذلهك تعمهلإثبات وقوا الفعل الجرمي ونسبته إ

ات وفقا للإجراءات القانونية الأصولية سواء من حي  آليهة ضهبط الأداة الألكترونيهة على أدلة الإثب

قويهة علهى ن يكهون وجهود مهذكرة تفتهيش لمنهزل المشهتبه فيهه وفقها لهدلائل ب أو الجهاز الذي يتطلهأ

حيازتههه لههها وكههذلك تطههرق إلههى وجههوب صههدور أمههر نفههاذ مباشههر للجهههاز للوصههول إلههى البيانههات 

 لوبة بحي  يتم ذلك من مامور ضبط قضائي مؤهل. لكترونية المطالإ

لكترونية وجرائم الاتصهالات وحدة الجرائم الإستعانة بشكل كبير بواشار إلى قيام النيابة العامة بالا

لكترونية من الكوادر البشرية المؤهلة والأجهزة الإ لديهمالذين و تكنولوجيا المعلومات في الشرطة 

وصول إلهى البيانهات و الأدلهة الإلكترونيهة المطلوبهة و ههذا إلهى جانهب المتطورة التي تمكنهم من ال

جراءات التحقيقية التقليدية التهي يهتم القيهام بهها فهي بهاقي الجهرائم الاخهر  مثهل سهماا الشههود و الإ

ن ما يميز هذا النوا من الجريمهة أاستجواب المتهمين و مواجهتهم بالأدلة و الشهود وغيرها مبينا 

سههتعانة للخبههرة الفنيههة لبيههان مههواطن التزويههر و الت عههب الالكترونههي و بعههد انتهههاء هههو الحاجههة ل 

ي القضية وفقها لأحكهام قهانون الإجهراءات الجزائيهة ففهي حهال وجهود الأدلهة التحقيق يتم التصرف ف

لههى إ صهولبموجهب قهرار ولائحهة اتههام حسهب الأ ركهان الجريمهة بحهق مرتكبهها يهتم احالتههوقيهام أ

 111.تصةالمحكمة المخ

عهن مكافحة الجرائم اللجهوء إلهى اسهتخدام بهرامج الهذكاء الاصهطناعي للكشهف  نه يجوز لنيابةكما أ

مبيهوتر المعنيههة بكيفيههة حيه  أن الههذكاء الاصهطناعي هههو أحههد علهوم فههروا الكلكترونيههة ائم الإالجهر

جههزة وبهرامج كمبيهوتر قهادرة علهى التفكيهر بطريقهة فهو علم إنشاء أ، لسلوك البشرلات محاكاة الآ

، وتتصهرف كمها نتصهرفتهتعلم مثلمها نهتعلم وتقهرأ كمها نقهرأ نفسها التي يعمل بهها الهدماا البشهري 
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ومن الدول التي كان لها بصمة في هذا المجال الولايات العربيهة المتحهدة حيه  أنهها اسهتخدمت 112

لكترونية تيجة العدد الهائل من الجرائم الإلكترونية نلاصطناعي في الكشف عن الجريمة الإالذكاء ا

 .نتيجة التقدم والتطور التكنولوجي الذي تتمتع بهالتي ترتكب لديها 

أصبحت البيئة الأمنيهة  ، في ظل التسارا المتزايد للتغيرات الاقتصادية وصعوبة التنبؤ بسيرورتها

أصبح من الضروري على الأجههزة الأمنيهة اعتمهاد وتبنهي أسهلوب  ، الحالية مليئة بالمخاطر. لذلك

بهرز الهذكاء  ، إدارة المخاطر كمهنهج علمهي وفعهال لمواجههة المخهاطر المختلفهة. وفهي ههذا السهياق

حيه  أصهبح أداة محوريهة فهي تحقيهق  ، الاصطناعي كتقنية فعالة في مكافحهة الجهرائم الإلكترونيهة

 113في التحقيق الجنائي للكشف عن هذا النوا من الجرائم. أهداف الذكاء الاصطناعي وأهميته
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 الإلكتروني الاختصاص القضائي في جريمة التزوير المبحث الثاني:

، قانون للقضاء في أن ينظر في دعاوختصاص القضائي على أنه "السلطة التي يقررها اليعرف الا

لبداية في النظر في النزاا في احددها المشرا وفق قواعد وإجراءات معينة".والقضاة ملزمون في 

ثهم البحه  فهي ، ص للقضهاء الهوطنيختصاأي بمعنى الكشف في حالة كان الا، يختصاص الدولالا

كونه ، ومن الضروري أن يحدد من هي المحكمة المختصة للنظر في النزاا، ختصاص الداخليالا

د معهايير تتناسهب مهع لهذلك مهن الضهروري تحديه، يترتب على ذلك معرفة القانون الواجب التطبيق

 114طبيعة جرائم التزوير الإلكتروني.

يتم عهن طريهق ، لكتروني من خارج الدولةشخص الذي ارتكب جريمة التزوير الإوفي حال كان ال

ي نهه مطلهوب للمحاكمهة ويهتم تعمهيم اسهمه فهأالشهخص  ذاالمشاركة عن هالانتربول مخاطبة الدول 

وراقهه فهي السهفارات وإلقهاء القهبا لا يسهتطيع تجديهد أ المطارات والمعابر ويتم تقييد أوراقه حتهى

 عليه وتسليمه للعدالة لينال عقابه.

ختصهاص القضهائي المتعلقهة فهي جريمهة ي هذا المبح  للحدي  عن قواعد الالذلك سوف نتطرق ف

نتحهد  عهن سهلطة القاضهي فهي قبهول وفي المطلب الثهاني ، التزوير الإلكتروني في المطلب الأول

 الإلكتروني.الدليل 

 

 التزوير الإلكتروني جريمةختصاص القضائي المتعلقة في قواعد الا المطل  الأول:

اد الناس عليها يقابله عتموجيه في الحياة الخاصة والعامة وان التقدم والتطور في المجالات التكنولإ

غيههر كافيههة والقههوانين الجزائيههة الحاليههة ، رتكههاب جههرائمهمغ ل المجههرمين لتلههك التقنيههات فههي اسههتا

وذلك لأن النصوص العقابية غيهر كافيهة لتهوفير ، لمواجهة الجرائم الإلكترونية بصورها المستحدثة

فهناك تشهريعات كثيهرة تعهاني مهن قصهور فهي تجهريم ههذه الجهرائم بنصهوص مسهتقلة ، الحماية لها

ستيعاب كافهة الضيق وعدم اوفي حالة تخصيص نصوص لها من المحتمل أن تعاني من ، وخاصة

 115أشكال التجريم الخاصة بهذه الجرائم.
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 ختصاص الإقليميمبدأ الا الفرس الأول:

رتبهاط كونهه مهرتبط بسهيادة ههذه الهدول ا، يعد هذا المبدأ من المبادئ المستقرة في جميع دول العهالم

 116.سيادة الدول على إقليمهاوثيق ويعتبر من مظاهر 

قليمهها دون لعقهاب علهى مها يقهع مهن جهرائم داخهل إويقصد به أن الدولة وحهدها فهي المختصهة فهي ا

فهو يقضي بتطبيهق القهانون الجنهائي الهوطني علهى كافهة مهن تظلههم سهماء ، تدخل غيرها من الدول

سواء كانوا مقيمين على أقليم ، جتماعيأو مركزهم الاالإقليم بغا النظر عن جنسيتهم أو معتقدهم 

 117الدولة أو وجدوا به عرضا .

وأخهذ بههذا ، ختصهاصتمهنح الأولويهة فهي تطبيهق قواعهد الاو، وتأخذ غالبية التشريعات بههذا المبهدأ

( "يطبق القانون الفرنسي على الجرائم المرتكبة 2( الفقرة)113المبدأ التشريع الفرنسي في المادة )

إذا كهان أحهد عناصهر الجريمهة قهد ، وتعتبر قد أرتكبت على أقليم الجمهورية، على أقليم الجمهورية

 118أو وقع على هذا الإقليم". هأرتكب في

ونصت المادة الثانية من قهانون الجهرائم الإلكترونيهة إيضها  علهى "تطبهق أحكهام ههذا القهرار بقهانون 

سهواء كهان ، خهل فلسهطينتكبها كليها أو جزئيها داإذا ار، لجهرائم المنصهوص عليهها فيههعلى أي من ا

 119أو متدخ ".، أو شريكا، الفاعل أصليا

( 1حيه  نصهت المهادة )، والمشرا السوداني أخذ بهذا المبدأ كمبدأ أساسي لتطبيق القانون الجنهائي

على ما يلي"تسري أحكهام ههذا القهانون علهى أي جريمهة أرتكبهت  1991من القانون الجنائي لسنة 

 120كلها أو بعضها في السودان".

وفي القضاء الأمريكهي فهي الولايهات المتحهدة الامريكيهة قهرر فهي جهرائم المراهنهات والقمهار عبهر 

لا مكههان تواجههد الخههادم أو ، عتمههاد علههى مكههان وقههوا الجريمههةالا (1999شههبكات الانترنههت لعههام )

سهاءة اسههتخدام ( مهن قههانون إ4-3انيهها نصهت المههواد )وفههي القضهاء الإنجليههزي فهي بريط، المضهيف

وفههي القضههاء ، الآلههي نظههر الههدعو  فههي حههال كههان هنههاك ارتبههاط بههين الواقعههة وبريطانيههاالحاسههب 

وأقهر القضهاء الفرنسهي ، د ضد يهاهومنذ قضية اتحاد الطلبة اليهو، تجاه ذاتهالفرنسي إيضا  سلك الا
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ز رئيسهي فهي الولايهات فهرا لمركهختصاصه في هذه الدعو  علهى الهرغم مهن أن يهاهو الفرنسهي ا

  121المتحدة.

أنهه فيهر  الباحه  ، ختصاص الإقليمي علهى الجهرائم الإلكترونيهة الحديثهةأما بنسبة لتطبيق مبدأ الا

ختصهههاص الإقليمهههي علهههى جهههرائم التزويهههر الإلكترونهههي نتيجهههة مهههن غيهههر الممكهههن تطبيهههق مبهههدأ الا

ومهع التطهور والتقهدم العلمهي ، رتكهاب الجريمهة وزمانههابات التي يعاني منها تحديهد مكهان االصعو

واللجوء لمبهادئ أخهر  تتناسهب مهع وضهع ههذا النهوا ، ح من الهام الخروج عن مبدأ الإقليميةأصب

 من الجرائم.

 

 مبدأ الاختصاص الشخصي  الفرس الثاني:

ومبرر ذلك ، وهذا المبدأ يقوم على أساس الرابطة الجنسية التي تربط الأفراد بدولتهم أينما تواجدوا

حيه  ، رتكاب أفرادها جرائم خطيرة في الخهارجوذلك بعدم اومصلحتها الحفاظ على سمعة الدولة 

 122أن هذا يمس بسمعة الدولة في الخارج بشكل سيئ .

حي  ، ( من قانون العقوبات القطري16وتم النص على هذا المبدأ في التشريع القطري في المادة )

يهتم الهنص إلا أنهه لهم ، تشترط أن يكون الفعل معاقبها عليهه بمقتضهى قهوانين البلهد الهذي أرتكهب فيهه

 123واكتفى بأن الفعل معاقب عليه في القانون الأردني .، عليها في القانون الأردني

( وينطبهق مبهدأ شخصهية القهانون 1991( مهن القهانون الجنهائي السهوادني لسهنة )7ونصت المهادة )

ت كمهها ونصهه، (2007الجنههائي علههى الجههرائم المنصههوص عليههها فههي قههانون الجههرائم المعلوماتيههة )

رتكب جريمة خارج القطهر فعه  يعتبهر جنايهة من القانون المصري على "كل مصري ا( 3المادة )

أو جنحههة فههي هههذا القههانون يعاقههب بمقتضههى أحكامههه إذا عههاد إلههى القطههر وكههان الفعههل معاقبهها عليههه 

بمقتضى قانون البلد الذي ارتكب فيه ".اشترطت هذه المادة أن يكهون مصهري الجنسهية وقهد ههرب 

 124وأن يكون الفعل معاقبا عليه وفقا لقانون البلد الذي ارتكبت به الجريمة .، بلدهمن 

ويبرر هذا المبدأ بأن الدولة مهن الواجهب عليهها ضهمان حسهن سهلوك ، أخذت التشريعات بهذا المبدأ

وبهدل مهن تسهليمهم ، وذلك نتيجة عهدم تسهليم الدولهة لرعاياهها للهدول الأخهر ، رعاياها في الخارج

، وأخذ القضاء الفرنسهي بههذا المبهدأ والولايهات المتحهدة الإمريكيهة إيضها أخهذت بهه، عاقبتهمتقوم بم
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في ولاية نيويورك بتطبيق مبدأ الاختصاص الشخصي في حي  قضت المحكمة في أحد  القضايا 

 125حول بيع المج ت عبر البريد الإلكتروني.، نتهاك قانون المستهلك والدعاية الكاذبةجريمة ا

هذا من ، الشخصية يتعارا مع مبدأ أساسي وهو عدم معاقبة الشخص على الفعل ذاته مرتينمبدأ 

رتكهب الفعهل ليرفهع حيهة أخهر  قهد يجبهر المتضهرر علهى الانتقهال إلهى الدولهة حيه  امهن نا، ناحية

 126.فمن الواجب وجود قانون جنائي دولي لحلها، وهذا يشكل إشكالية، الدعو  المدنية

بالإضهافة إلهى أن محاكمهة ، على الجناة مهن حيه  ههويتهم وجنسهيتهم شكل رئيسيعتمد هذا المبدأ ب

ومعرفهة الفاعهل ، وتكهاليف باهضهة، المجرمين في الب د الأجنبية يتطلهب إجهراءات معقهدة وطويلهة

 والتشههفير كونههه يسههتخدم والإلغههاز المعقههدة، وهويتههه فههي جههرائم التزويههر الإلكترونههي يكههون صههعبا  

 والأسماء المستعارة.

 

 مبدأ العينية الفرس الثالث:

، يقصد بهذا المبدأ سريان النصوص الجنائية الوطنيهة علهى جهرائم معينهة لهو ارتكبهت خهارج الهب د

ف النظهر عهن جنسهية وصهفة مرتكبهها بصهر، وذلك نظرا للخطورة التهي تتمتهع بهها بعها الجهرائم

 127رتباطها بمصالح الدولة العليا .لا

من القانون العراقي رقهم  9العينية في نصوص مواده حي  نصت المادة اقر المشرا العراقي مبدأ 

على أن ) يسري هذا القانون على كل من يرتكب جريمة ماسهة خهارج العهراق  1969لسنة  111

فهذه المادة لم تشترط الجنسية فيمن يرتكب ، بأمن الدولة الداخلي والخارجي أو ضد الجمهورية...(

 128ولة أو استق لها السياسي في الخارج .جريمة واقعة على س مة الد

تسهري أحكهام ههذا ( حيه  تهنص علهى " 9يضها مبهدأ العينيهة فهي المهادة )واعتمد المشرا الاردني أ

ردني أو أجنبي _فاع  أو شريكا أو محرضها _ارتكهب خهارج المملكهة جنايهة أو القانون على كل أ

ا أو زور اوراق النقهد أو السهندات المصهرفية جنحة مخلة بأمن الدولة أو قلد ختم الدولة أو قلد نقهود

 الاردنية أو الاجنبية المتداولة قانونا أو تعام  في المملكة".

مهن قهانون العقوبهات الفرنسهي  10\113ونص المشرا الفرنسي على مبدأ العينية في نص المهادة 

، ترتكهب فهي الخهارجتهي علهى كهل الجنايهات والجهنح ال، على أنه :"يطبق القهانون الفرنسهي، الجديد
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، وكهذلك جهرائم تقليهد أختهام الدولهة وتزويرهها، عتداء علهى المصهالح الإساسهية للأمهةوالتي تشكل ا

وعلههى إيههة جنايههة أو جنحههة ترتكههب ضههد ، وتزييههف العملههة المعدنيههة أو الورقيههة أو السههندات العامههة

 129ج ".أو القنصلية الفرنسية في الخار، أعضاء البعثات الدبلوماسية أو أماكنهم

ة في حالة كانت الجريمة وخاص، ومن الممكن أن يتناسب مبدأ عينية النص مع الجرائم الإلكترونية

والتزويههر الإلكترونههي إذا كههان يقههع علههى مسههتندات ، رتكابههها تمههس سههيادة الدولههة وكيانهههاالتههي تههم ا

ت ءم مهع كونه يه، رسمية تتعلق بأمن الدولة فهنا يطبق مبدأ العينية على جرائم التزوير الإلكتروني

إلا أن هنهاك مهن التشهريعات كالتشهريع ، عتبار أنها جهرائم عهابرة للحهدودطبيعة هذه الجرائم على ا

 الأردني حددت الجرائم التي ينطبق عليها مبدأ العينية.

 

 مبدأ العالمية الفرس الرابع:

تجههدي نفعهها  فههي حههال لا وهههذه الضههوابط ، يسههري القههانون الجنههائي كقاعههدة عامههة علههى إقلههيم الدولههة

وكهون م حقهة المجهرمين فهي حهال فهرارهم إلهى الهدول الأخهر  يشهكل ، رتكاب الجريمة العالميهةا

وعدم مقدرة الدولهة علهى م حقهة الجنهاة أو ، يولة وانتهاك لمصالح المجتمع الدولمساس بسيادة الد

ابط أخهر  تسهمح ا لضهوعدم رغبتها في الم حقة يتطلب الأمر هذا مد مجال الولاية القضهائية وفقه

كهون المبهادئ التقليديهة غيهر ، ختصاص القضهائي يعتبهر معالجهة قانونيهةفامتداد الا، بمعاقبة الجاني

 130كافية لمواجهة الجرائم العالمية.

علهى "تسهري أحكهام ( في الفقرة الرابعة منهه 10القانون الأردني في المادة )ونص على هذا المبدأ 

 هذا القانون :

فههاع   أو شههريكا  أو محرضهها  أو متههدخ   ، أجنبههي مقههيم فههي المملكههة الأردنيههة الهاشههميةعلههى كههل .1

سهترداده يعاقب عليها الأردني إذا لم يكهن ارتكب خارج المملكة الأردنية الهاشمية جناية أو جنحة ا

 131قد طلب أو قبل .

( علهى 13المهادة )الشامل حي  نصت ختصاص لعراقي بهذا المبدأ تحت عنوان الاوأخذ المشرا ا

تسري أحكام هذا القانون علهى كهل  11و10و9حوال المنصوص عليها في المواد أنه "في غير الأ
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مههن وجههد فههي العههراق بعههد أن ارتكههب فههي الخههارج بوصههفه فههاع  أو شههريكا جريمههة مههن الجههرائم 

 132التالية:تخريب أو تعطيل وسائل المخابرات أو المواص ت الدولية...الخ".

حي  أنه وفقا  لههذا للمبهدأ ههذا القهانون الجنهائي ، يتناسب مع طبيعة الجريمة الإلكترونية وهذا المبدأ

ى مرتكبهها فهي اقلهيم الدولهة أيها  كانهت جنسهية الجنهاة أو مكهان يطبق على كل جريمة يتم القبا عله

ه ف  يقيد، ويعطي هذا المبدأ لقانون العقوبات مجالا  واسعا  يشمل العالم بإكمله133، رتكاب الجريمةا

بههل أنههه ، رتكابههها ولا مساسههها بالسههيادة أو المصههالح الوطنيههةجنسههية مرتكههب الجريمههة ولا مكههان ا

 ختصاص .ليمنح القانون الجنائي الوطني الايتطلب الأمر إلقاء القبا على الجناة في إقليم الدولة 

هها جهرائم عهابرة ونتيجة طبيعة الجريمهة الإلكترونيهة وخاصهة جهرائم التزويهر الإلكترونهي حيه  أن

هههذا جعههل مبههدأ الإختصههاص العههالمي ، ومههن ناحيههة أخههر  هههي جههرائم خطيههرة، للحههدود مههن ناحيههة

 يتناسب مع هذا النوا من الجرائم .

 

 سلطة القاضي في قبول الدليل الإلكتروني المطل  الثاني:

فههو يلعهب دورا  هامها  فهي مرحلهة  صهدار الإحكهام القضهائية وإ، في تقدير البيناتالقاضي له الحق 

القاضي غير ملهزم بالأخهذ بمها ، المحاكمة فهو مكلف بفحص الأدلة وبالخضوا لمبدأ حرية الإثبات

ويتوجب على القاضي أن يتخذ جميع الإجراءات بههدف الكشهف ، يقدم له من النيابة العامة من أدلة

ونهأتي فهي ههذا المطلهب ، ة أمهام القضهاءولا بد أن يتمتع الدليل الإلكترونهي بحجيه 134، عن الحقيقة

 لبيان هذه الحجية .

 حجية الدليل الإلكتروني أمام القضاء الجنائي :الفرس الأول 

ويقصههد بهههذا أن ، ويعههد مبههدأ حريههة الإثبههات مههن المبههادئ الثابتههة التههي يقههوم عليههها الإثبههات الجنههائي

لتدليل على صحة إدعاءاتهم وههذا مها جهاء فهي ، الأطراف لهم الحق في اللجوء لكافة طرق الإثبات

جزائيهة الفلسهطيني حيه  نصهت علهى "تحكهم المحكمهة من قانون الإجهراءات ال( 237نص المادة )

  135بالدعو  حسب قناعتها التي تكونت لديها بكامل حريتها.....".

، لجنهاةيتوجب على القضاة أن يبذلوا كل ما بوسعهم من أجل الوصول إلهى الحقيقهة والكشهف عهن ا

وإتخههاذ كافههة الإجههراءات لتأكههد مههن مصههداقية أي وسههيلة إثبههات تثههار بغههرا الكشههف عههن الحقيقههة 
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ونتيجة طبيعة الهدليل الإلكترونهي المعقهدة يجهب التأكهد مهن ههذا الهدليل قبهل ، وتكوين عقيدة القاضي

الحقيقهة لذلك يتوجب على القاضي مهن أجهل الكشهف عهن ، الأخذ به حتى ولو كان هذا الدليل مرئيا  

 136الأخذ برأي أهل الخبرة في هذا المجال .

.امكانية العب  بها لتصهبح علهى 1حي  أن الأدلة الإلكترونية يمكن أن يشكك بها من ناحيتين هما :

مثهل الخطهأ فهي ، لنهوا مهن الأدلهة.وجود خطأ فنهي فهي الحصهول علهى ههذا ا2هيئة مخالفة للحقيقة.

أو ، ويعهود ذلهك إلهى الخلهل فهي الشهيفرة الوراثيهة، لهدليلدوات المناسبة للحصول على ااستعمال الأ

الخطأ في معالجة البيانات بشكل مخالف للطريقة الأصلية ويترتب عليه الخطهأ فهي الحصهول علهى 

 137الدليل .

إلا أنهه يجهب أن ، قناعيهة للأدلهة الإلكترونيهة بسهبب قيمتهه العلميهة والفنيهةوعلى الرغم من القهوة الإ

والههدليل الإلكترونههي فههي مختلههف أشههكاله محههل للنقههاش خهه ل جلسههة 138، يخضههع لإقتنههاا القاضههي

كهون  بهل خه ل مجلهس القضهاء مباشهرة، وذلك لا يحصل أثناء أعمال التحقيق الإبتدائي، المحاكمة

وذلهك ، ه أو تقرير حكمه إلا على ما كهان فهي مجلسههقاضي الجنائي يوجب عدم إقامة قضائحياد ال

ويتضمن إيضا  كل الأدلة المرتبطهة ، والإلكتروني المتولد عن الحاسبات الآليةيشمل الدليل الرقمي 

 139بالجريمة الإلكترونية.

فالشهخص المسهتقبل ، أما بنسبة لحجية البريد الإلكتروني عندما يقوم أي شخص بإرسال أي رسهالة

الة مههن والمسههتقبل فقههط هههو الوحيههد الههذي يسههتطيع اسههتخدامه وهههذا الرسهه، يكههون لديههه توقيههع رقمههي

خدم فههي تههأمين والتوقيعههات الإلكترونيههة تسههت، وصههوت، المحتمههل أن تكههون فيههديو تحههوي ت بنكيههة

ففهي حالهة محاولهة تزويهر ، ختام توقيت الارسال في الرسائل المشفرةالمعلومات من خ ل إدخال أ

 140هذا التوقيع فيكون هذا التزوير من الممكن الكشف عنه .

حيهه  أن حجيههة الههدليل ، خههت ف نظههم الإثبههات فههي تقههديرهاإلههى اإن تقههدير حجيههة المخرجههات يعههود 

، الفرنسهي(، الأردنهي، اللبناني، السوري، الإلكتروني لا تثير الجدل في الأنظمة ال تينية)المصري

حيهه  أن محكمههة الههنقا ، وذلههك نتيجههة للسههلطات التههي تتمتههه بههها القاضههي فههي تقههدير هههذه الأدلههة

الممغنطة التي تكون لها قيمهة دلائهل الإثبهات يمكهن أن تكهون  الفرنسية قضت بأن)أشرطة التسجيل
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، اليونههان، ولكسههمبورا، وتركيهها، وهكههذا بالنسههبة لإلمانيهها، صههالحة للتقههديم أمههام القاضههي الجنههائي(

 141لتقدير القاضي والمشرا .حي  أن المخرجات الإلكترونية تخضع ، ، البرازيل

، الإلكتروني أو الرقمي قرينة عادية  يسهتأنس بهها فهي الإثبهاتوفي التشريع السعودي يعتبر الدليل 

وتحولت إلى قرينة قوية بعد صدور نظام التعام ت الإلكترونية لكن بشروط يحددها النظام تختلف 

كد هذا قرار الهيئة العامة للمحكمة العليها التهي نصهت فيهه ويؤ، روط يتطلبها الدليل التقليديعن الش

ويختلهف قهوة وضهعفا ، مي حجية معتبرة في الإثبهات متهى سهلم مهن العهواراعلى أن "الدليل الرق

 142حسب الواقعة وم بساتها وما يحتف بها من قرائن".

وذلهك بإصهدار نظهام الإثبهات الهذي وتمت المساواة بين الدليل التقليدي والهديل الرقمهي فهي الإثبهات 

ن حيه  ورد نهص أنهه لعشهريلك وفق نص المهادة الخامسهة واوذ، نص على المساواة بشكل صريح

سهتوفى الشهروط المنصهوص حجيهة المقهررة للمحهرر الرسهمي إذا ايكون للهدليل الرقمهي الرسهمي ال

ويكهون الهدليل الرقمهي حجهة علهى الكافهة إذا كهان مثبتها علهى يهد  25مهن المهادة  1عليها في الفقرة 

 143موظف عام أو شخص كلف بخدمة عامة وذلك في حدود سلطته وإختصاصه.

عتمهاد الهدليل الرقمهي وأصهالته فهي الإثبهات حيه  نصهت المهادة اوذهبت التشريعات الإمريكية إلى 

( علههى أن "إذا كانههت البيانههات المخزنههة فههي حاسههب أو آلههة مشههابهة فههأن أيههة مخرجههات 3\1001)

، صهلية "سها  دقيقها  للبيانهات تعهد بيانهات أنعكامخرجات مقرونهة برؤيهة العهين تبهرز اطابعة منها أو 

 144إيضا  قرر المشرا الأمريكي "أن النسخة طبق الأصل لها نفس قيمة الإثبات للنسخة الأصلية.و

، وبالنسبة لتشريعات الفلسطينية فقهد حرصهت علهى الأخهذ بالأدلهة الإلكترونيهة فهي القضهاء الجنهائي

والوسهائل والمشهرا يسهمح باسهتخدام السهندات ، وذلك من خ ل قانون مكافحة الجرائم الإلكترونيهة

والسج ت الإلكترونية كحجية أمام القضاء وههو الهذي يسههل إثبهات حهق الطهرق الهذي يرغهب فهي 

يعتبهر الهدليل النهاتج من قانون مكافحة الجرائم الإلكترونية على " 37ونصت المادة ، الاحتجاج بها

ات أو المواقع بإي وسيلة من وسائل تكنولوجيا المعلومات أو أنظمة المعلومات أو الشبكات المعلوم

 145".الإلكترونية أو البيانات والمعلومات الإلكترونية من أدلة الإثبات
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تجهت إلهى الأخهذ بحجيهة الهدليل الإلكترونهي فهي الإثبهات فهي ي حظ من ذلك أن معظم التشريعات ا

إلا أن الأخذ بهذه الأدلة تحكمه عدة شروط وضهوابط منهها مبهدأ افتهراا البهراءة ، القضاء الجنائي

حي  يجهب تهوافر شهروط معينهة فهي الهدليل الإلكترونهي ، عن هذا المبدأ من آثار ونتائجوما يتفرا 

فتهراا ضهي أن يصهل إلهى حهد الجهزم حتهى يهتم اويجهب علهى القا، حتى يتم استبعاد قرينة البهراءة

، أن تكههون المخرجههات الإلكترونيههة قههد تمههت مناقشههتها وطرحههها فههي الجلسههة كمهها يشههترط، عكسههها

وعليه فهأن ، نما على الوقائع والأدلة التي ترد في ملف الدعو فالقاضي لا يحكم بعلمه الشخصي إ

 146شروط قبول المخرجات الإلكتروني في الإثبات تتجسد بالمشروعية واليقين والجزم والشفوية.

 كهون، الجنهائيالتشهريعات بالأخهذ بحجيهة الهدليل الإلكترونهي فهي الإثبهات  ويتفق الباح  مهع توجهه

 الأدلة . مهم أن يتم لجوء إلى الإثبات بهذهالأنترنت فمن الالجرائم ترتكب عن طريق 

 

 العقوبات المقررة لجريمة التزوير الإلكتروني الفرس الثاني:

لتزويهر الإلكترونهي الرجهوا إلهى الصهيغ لتعهرف علهى العقوبهات المقهررة يتوجب علينا في البدايهة 

سواء عن طريق نصوص قانون العقوبات أو عن طريق نصوص ، التشريعية التي جرمت التزوير

 الفلسطينية. في التشريعات المقارنة والتشريع  ونوضح فيما يلي العقوبات، خاصة

عشهرة آلاف جنيهه عاقب التشريع المصري على التزوير الالإلكتروني بالحبس بغرامة لا تقل عهن 

( مههن قههانون التوقيههع 23وذلههك فههي المههادة)، ولا تجههاوز مئههة ألههف جنيههه أو بأحههد  هههاتين العقههوبتين

إلا أنه يجب مراعاة تطبيق العقوبة الأشد المنصهوص عليهها  (2004( لسنة )15رقم ) الإلكتروني

 147.في قانون العقوبات أو أي قانون آخر

بس وبغرامة لا تقل على عشهر آلاف جنيهه ولا تتجهاوز ( على "يعاقب بالح23حي  نصت المادة )

 مئة ألف جنيه أو بأحد  هاتين العقوبتين كل من :

 أصدر شهادة تصديق إلكتروني دون الحصول على ترخيص بمزاولة النشاط من الهيئة .-

أو صهطناا الا أتلف أو عيب توقيعا  أو وسيطا  أو محررا  إلكترونيا  أو زور شيئا  مهن ذلهك بطريهق-

 التعديل أو التحوير بإي طريق آخر .

 استعمل توقيعا أو وسيطا أو محررا إلكترونيا معيبا أو مزورا مع علمه بذلك .-

 ( من هذا القانون .21)، (19الف أيا  من أحكام المادتين )خ-

                                                           
 

 .100ص، مرجع سابق، نداء فايز، المصري 146
 .1481ص، ونالعدد الحادي والث ث، مجلة الزهراء، عقوبة التزوير الإلكتروني، وفاء غنيمي، غنيمي 147
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توصل بأي وسيلة إلى الحصول بغير حق على توقيع أو وسيط أو محرر إلكتروني أو اخترق هذا -

 148أو اعترضه أو عطله عن أداء وظيفته. الوسيط

وجعهل هههذا القهانون العقوبههة علهى جريمههة التزويهر الإلكترونههي الحهبس أو الغرامههة أو التعههويا أو 

 149وفي حالة التكرار يتم مضاعفة العقوبة .، الجمع بينهما أو التشهير وإلغاء التراخيص

خاصة بتجريم التزوير الإلكتروني في قانون العقوبات بل  اوالتشريعات المصرية لم تضع نصوص

كمها أن المشهرا ، كانت هناك بعا النصوص المتناثرة في القهوانين وههذا يعتبهر ضهعف تشهريعي

و عنصهر أساسهي فهي عمليهة المصري لم ينص علهى الضهرر فهي جريمهة التزويهر الإلكترونهي وهه

 كتفى بقول من زور أو عيب أو أتلف .التزوير وا

التشريع الإماراتي تم تجريم بعا الجرائم المتصهلة بتقنيهة المعلومهات وجههاز الكمبيهوتر فهي  وفي

( 4ومن الجرائم المتعلقة باستخدام الكمبيوتر جهرم المشهرا فهي المهادة )، القانون الإتحادي الخاص

تحاديهة فعل التوزير في مستند من مستندات الحكومة الإتحادية أو المحلية أو المؤسسهات العامهة الإ

حيهه  تههم تشههديد العقوبههة فههي هههذا الحالههة وهههي ، والمحليههة المعتههرف بههها فههي نظههام معلومههاتي قانونهها  

لجهات يعاقب بالحبس والغرامهة وإذا وقع التزوير في مستند غير صادر عن هذه ا، السجن المؤقت

مستندا   ( على "يعاقب بالسجن المؤقت كل من زور4وقد نصت المادة )، حد  هاتين العقوبتينأو إ

مههن مسههتندات الحكومههة الإتحاديههة أو المحليههة أو الهيئههات أو المؤسسههات العامههة الإتحاديههة والمحليههة 

 150معترفا به في نظام معلوماتي ".

رغبة منه ، شدد المشرا الإماراتي العقوبة في حالة تزوير مستندات حكومية ذات طبيعة معلوماتية

علهى  وذلك بالمقارنة مع الجرائم التهي تقهع، تتسم بالخطورةفي مكافحة هذا النوا من الجرائم التي 

داء على المستندات ينزا الثقة التهي يتمتهع بهها وأنهه يتمتهع بالحجيهة عتالمستندات العادية كونه أي ا

 151ولهذا المشرا الإماراتي شدد على مكافحة تلك الجرائم.، التامة في العلمية الإثباتية

الإفعهال التهي  2015( لسهنة 27انون الجرائم الإلكترونية رقهم )وجرمت التشريعات الأردنية في ق

( علهى 4حيه  نصهت المهادة)، لها ع قة بالجريمة الإلكترونية عن طريق إستخدام جهاز الحاسوب

"يعاقب كل من أدخل أو نشر أو استخدم قصدا برنامجا عن طريق الشبكة المعلوماتية أو باسهتخدام 

ت ف أو حجب أو تعديل أو تغييهر و إفشاء أو إإضافة أو تدمير أ نظام معلومات لإلغاء أو حذف أو

                                                           
 

 .2004( لسنة 15( من قانون التوقيع الإلكتروني المصري لاقم)23انظر المادة ) 148
 .1482ص، مرجع سابق، وفاء غنيمي، غنيمي 149
 .2006\2رقم، ( من قانون مكافحة جرائم تقنية المعلومات الإماراتي 4انظر المادة) 150
 .36ص، مرجع سابق، عمر عبد الس م، الجبوري  151
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الاخههرين مههن الاطهه ا علههى بيانههات أو معلومههات أو اعاقههة أو  أو نقههل أو نسههخ أو التقههاط او تمكههين

مههل نظههام معلومههات أو الوصههول إليههه أو تغييههر موقههع الكترونههي أو و تعطيههل عتشههويش أو ايقههاف أ

و انتحههال شخصههية مالكههه دون محتوياتههه أو إشههغاله أو انتحههال صههفة أإلغائههه أو ات فههه أو تعههديل 

دينهار أردنهي ولا تزيهد  200تصريح بالحبس مدة لا تقل على ث ثهة شههور وبغرامهة لا تقهل علهى 

 152دينار". 1000على 

والقههانون شههدد فههي العقوبههات علههى مههن ينشههر أو يرسههل عههن طريههق شههبكة المعلومههات أو أنظمههة 

بالاسهتغ ل  اإباحي أو متعلق اا هو مقروء أو مسموا أو مرئي ويشتمل عم المعلومات عمدا كل م

شههور ولا تزيهد عهن سهنة  3الجنسي من لم يتم الثامنة عشره من عمره بالحبس لمهدة لا تقهل علهى 

 153".آلاف دينار  5دينار ولا تزيد على  300وبغرامة لا تقل على 

 في القرار بقانون بشأن مكافحة الجرائم الإلكترونية والتشريع الفلسطيني جرم التزوير الإلكتروني 

( على"كههل مههن زور مسههتندا  11حيهه  نصههت المههادة)، وجههرائم الاتصههالات وتكنولوجيهها المعلومههات

رسميا من مستندات الدولهة أو الهيئهات أو المؤسسهات العامهة معترفها بهه قانونها فهي نظهام إلكترونيا  

وبغرامهة لا تقهل علهى ث ثهة الاف دينهار ، ى خمس سنواتيعاقب بالسجن مدة لا تقل عل، معلوماتي

 154أو ما يعادلها بالعملة المتداولة قانونا ".، ولا تزيد على خمسة الاف دينار اردني، أردني

حي  نصت في هذا المادة على عقوبة التزوير الإلكتروني في المستندات الرسمية وشددت العقوبهة 

المستندات غير رسهمية حيه  نصهت الفقهرة الثانيهة مهن ذات  عليها بالمقارنة مع عقوبة التزوير في

وكههان مههن شههأن ذلههك إحههدا  ، المههادة علههى مهها يلههي"إذا وقههع التزويههر فيمهها عههدا ذلههك مههن المسههتندات

، ولا تزيد على ألف دينار أردني، يعاقب بالحبس أو غرامة لا تقل عن مائتي دينار أردني، الضرر

 155أو بكلتا العقوبتين."، قانوناأو ما يعادلها بالعملة المتداولة 

وتتفق التشريعات العربيهة مهع التشهريع الفلسهطيني فهي أنهها لهم تضهع نصهوص خاصهة فهي قهانون  

نص عليه فهي قهوانين مسهتقلة كمها أنهها تشهابهت فهي العقوبات لتجريم التزوير الالكتروني أنما تم ال

ذلك حرصا منها علهى مكافحهة ههذا و، عاقبت على التزوير في المستندات الرسمية بعقوبة أشد أنها

                                                           
 

 .2015( لسنة 27( من قانون الجرائم الإلكترونية الأردني رقم)4المادة)انظر  152
 .37ص، مرجع سابق، عبد الس م، الجبوري  153
( بشأن مكافحة الجرائم 2018( لسنة )10بتعديل قرار بقانون رقم) 2021( لسنة 38( من القرار بقانون رقم)11انظر المادة) 154

 وتكنولوجيا المعلومات..الالكترونية وجرائم الاتصالات 
( بشأن مكافحة الجرائم 2018( لسنة )10بتعديل قرار بقانون رقم) 2021( لسنة 38( من القرار بقانون رقم)11انظر المادة) 155

 الالكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.
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حيه  تعتبهر ههذه الجهرائم مهن أخطهر الجهرائم التهي  النوا من الجرائم الذي يمس الدولة ومصلحتها

 ترتكب.

التزوير في المستندات حي  نصت على"كل من اسهتعمل كما وجرمت الفقرة الثالثة من ذات المادة 

المقهررة لجريمهة اسهتعمال السهند المهزور وفهق المستند المزور مع علمهه بتزويهره يعاقهب بالعقوبهة 

 156قانون العقوبات النافذ".

مهن خه ل إت فهها أو تعييبهها أو  وجرمت التشريعات الفلسطينية تزويهر التواقيهع الإلكترونيهة وذلهك

( من ذات القانون على "كل من زور أو ت عب بتوقيهع 4ونصت الفقرة )، صطناعها أو تحويرهاا

سواء تم ذلك باصطناعه أو إت فه أو تعييبه أو تعديله أو ، قيع إلكترونية رسميةأو أداة أو أنظمة تو

يعاقب بالسجن مدة ، أو بإي طريقة أخر  تؤدي إلى تغيير الحقيقة في بياناته أو معلوماته، تحويره

ولا تزيهد علهى خمهس ، لا تقل على خمهس سهنوات وبغرامهة لا تقهل علهى ث ثهة آلاف دينهار أردنهي

 157أو ما يعادلها بالعملة المتداولة قانونا ."، أردني آلاف دينار

كمها وعاقبهت الفقهرة الخامسهة علهى تزويهر فهي غيهر التواقيهع الرسهمية حيه  نصهت علهى "إذا وقهع 

، ( من هذه المهادة4التزوير أو الت عب فيما عدا ذلك من التواقيع الإلكترونية المذكورة في الفقرة )

أو مها ، ردنهيلهى ألهف دينهار أولا تزيد ع، عن مائتي دينار أردنييعاقب بالحبس أو بغرامة لا تقل 

 158".أو بكلتا العقوبتين، يعادلها بالعملة المتداولة قانونا

ون حظ إيضا هنا أن المشرا الفلسطيني يشدد فهي العقوبهة علهى التزويهر فهي التواقيهع الإلكترونيهة 

لا تقهل علهى ثه   وبغرامهة ، الحبس مهدة لا تقهل علهى خمهس سهنواتالرسمية حي  عاقب عليهها به

مقارنهة بهالتزوير فهي التواقيهع الغيهر ، لاف دينهار أردنهيينار أردنهي ولا تزيهد علهى خمهس آالاف د

رسمية حي  عاقب عليها بالحبس أو بغرامة لا تقل مائتي دينهار أردنهي ولا تزيهد علهى ألهف دينهار 

الهذي يمهس مصهلحة الدولهة  ئموذلك حرصا من المشرا على مكافحة هذا النهوا مهن الجهرا، أردني

 عتداء عليها.ويشكل ا

 

  

                                                           
 

( بشأن مكافحة الجرائم 2018( لسنة )10ن رقم)بتعديل قرار بقانو 2021( لسنة 38( من القرار بقانون رقم)11انظر المادة) 156
 الالكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.

( بشأن مكافحة الجرائم 2018( لسنة )10بتعديل قرار بقانون رقم) 2021( لسنة 38من القرار بقانون رقم)( 11انظر المادة) 157
 الالكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.

( بشأن مكافحة الجرائم 2018( لسنة )10بتعديل قرار بقانون رقم) 2021( لسنة 38( من القرار بقانون رقم)11انظر المادة) 158
 الالكترونية وجرائم الاتصالات وتكنولوجيا المعلومات.
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 الدليل الإلكترونيمشروعية  الفرس الثالث:

والأنظمهة الثابتهة فهي وجهدان "ضرورة اتفهاق الإجهراء مهع القواعهد القانونيهة المشروعية يقصد بها 

أن  بهل يجهبغير مقتصرة على المطايقة مع القواعد القانونيهة ومشروعية الأدلة الجنائية ، المجتمع

 159.وحسن الآداب التي استقر عليها المجتمع ، تراعي حقوق الإنسان وحرياته

الأساسهية ملزمهة وواجبهة ونص القانون الأساسهي الفلسهطيني علهى ضهمان حقهوق المهتهم وحرياتهه 

"للمساكن حرمة لا يجهوز مراقبتهها 160( على 17ونصت المادة)، (10الاحترام وذلك بنص المادة)

ويقههع باطهل كههل مها يترتههب علهى مخالفههة ، قضهائي مسههبب ووفقها  لإحكههام القهانونإلا بنهاء علههى إذن 

مههن قههانون الإجههراءات الجزائيههة علههى "تحكههم ( 273كمهها ونصههت المههادة )، نصههوص هههذه المههادة

ولا يجوز لها أن تبني حكمهها ، المحكمة في الدعو  حسب القناعة التي تولدت لديها بكامل حريتها

وحظهر القهانون كهل ، لجلسة أو تم التوصل إليه بطريق غير مشروا "على أي دليل لم يطرح في ا

 من أعمال القبا والتفتيش إلا بأمر قضائي .وحرياته مساس بحقوق الإنسان 

تحهت الإطهار يجهب أن ينهدرج المتعلقة في الجريمهة الإلكترونيهة الحصول على الأدلة أن إجراءات 

وكل دليل مستمد بطريقة غيهر ، الإجراءات الجزائيةالعام الذي نص عليه القانون الأساسي وقانون 

فالإجراء الباطهل يمتهد بط نهه للإجهراءات ال حقهة ، ويكون مخالف لنظام العاميقع باطل مشروعة 

 161.له 

علههى خههط هههاتف أحههد الشههاكيات بنههاء علههى وفههي بريطانيهها الشههرطة قامههت بتركيههب أجهههزة تنصههت 

وتهم ، رتكابهه للجريمهةالشخص الذي تشهك فهي اوالشاكية قامت بإجراء مكالمة هاتفية مع ، موافقتها

والقاضهي اسهتبعد التسهجي ت علهى أسهاس ، مواضهيع تهدين المهدينتسجيل المكالمات التي تضهمنت 

 162أنها شرك خداعي .

للنائب "( من قانون الإجراءات الجزائية الفلسطيني على 51)وفي التشريع الفلسطيني نصت المادة 

العههام أو أحههد مسههاعديه أن يضههبط لههد  مكاتههب البههرق أو البريههد الخطابههات والرسههائل والجرائههد 

فهههذه المههادة نصههت علههى ."والمطبوعههات والطههرود والبرقيههات المتعلقههة بالجريمههة وشههخص مرتكبها

 163.بضبط الرسائل للحصول على دليل متعلق بالجريمة السماح لنائب العام 

                                                           
 

، لإجتهاد للدراسات القانونيةمجلى ا، شروط قبول الأدلة الإلكترونية أمام القضاء الجنائي الفلسطيني، عبد الرحمن شهاب ، أحمد  159
 .175ص، 2018، (2العدد)، (7المجلد)

 (.2001( لسنة)3( من قانون الإجراءات الجزائية الفلسطيني ؤقم)17انظر المادة) 160
 .176ص، مرجع سابق، عبد الرحمن شهاب، أحمد 161
، 2018، 37العدد، 37المجلد، والأعمال مجلة القانون، حجية الدليل الإلكتروني وحجيته أمام القاضي الجنائي، محمد الزورق 162
 .58ص
 (.2001( لسنة )3( من قانون الاجراءات الجزائية الفلسطيني رقم)51انطر المادة) 163
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.لقاضي الصلح أن يأذن لنائب العهام أو أحهد 1"( من قانون الجرائم الالكترونية 34)ونصت المادة 

وتسهجيلها والتعامهل معهها للبحه  عهن دليهل ، مساعديه بمراقبة الاتصالات والمحادثات الالكترونيهة

قابلهة  ( عهام و15لمهدة )، مادي متعلق بجناية أو جنحة معاقب عليها بهالحبس مهدة لا تقهل عهن سهنة

 164بناء على توافر دلائل جدية ......". مرة واحدةلتجديد ل

ويهر  ، أصدرت محكمة مقاطعة حكما  أقرت فيه مشروعية التنصت للبحه  عهن دليهلوفي اليابان 

حيه  أنهه أن الدليل الجنائي الذي تم الحصول عليه بطرق مشروعة يجب أن مسهتبعد الفقه الياباني 

 165.غير مشروعة الغش والتدليس والخداا للحصول على الدليل الالكتروني من الطرق 

واعتبرت فيه الدليل الالكترونهي  2021\255وقضت محكمة النقا الفلسطينية في قرار لها رقم 

حي  أظهر القرار أهميهة ، بشرط أن يتم جمعه وتوضيحه وفقا  للإجراءات القانونية المحددة مقبولا

 الصحيحة لضمان قبول الدليل الإلكتروني. الالتزام بالإجراءات

 

  

                                                           
 

 ( من قانون الجرائم الالكترونية الفلسطيني .34أنظر المادة) 164
 .58ص، مرجع سابق، محمد الزورق 165
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 الخاتمة

حههد  الجههرائم الإلكترونيههة التههي ترتكههب إ، الدراسههة عههن التزويههر الإلكترونههيتههم الحههدي  فههي هههذه 

حيهه  تناولههت فههي الفصههل الأول الحههدي  عههن ماهيههة هههذه وتعههد مههن أخطرههها بواسههطة الأنترنههت 

المواجهههة التشههريعية لهههذه وفههي الفصههل الثههاني تههم التطههرق إلههى ، وأنواعهههاالجريمههة وخصائصههها 

وبيههان العقوبههات المفروضههة عليههها فههي التشههريع الفلسههطيني والتشههريعات الجههرائم والتصههدي لههها 

 الأخر .

 وتوصلت هذه الدراسة إلى مجموعة من النتائج والتوصيات:

نتيجهة التقهدم ، الآونهة الأخيهرةالتزوير الإلكتروني يعد من الجهرائم المسهتحدثة التهي ظههرت فهي .1

لكتروني يشكل خطورة لصعوبة اكتشافه من قبل المحققهين كما أن التزوير الإالعلمي والتكنولوجي 

 كونه لا يترك أي أثر مادي.

مهن منهها أنهه ميزته عن غيهره مهن الجهرائم يتميز التزوير الالكتروني بمجموعة من الخصائص .2

 .تثار مشكلة الاختصاص المكاني  وهنا، الجرائم العابرة للحدود

، الورقيةخبرة أكثر من التزوير في المستندات أن التزوير في المستندات الالكترونية يحتاج إلى .3

 أكبر وأكثر تعقيدا  عنه بالتالي تكون صعوبة الكشف 

قههوانين مسههتقلة لمواجهههة جههرائم الأنترنههت ومههن ضههمنها التزويههر أفههردت التشههريعات العربيههة .4

لكتروني ومن بينها التشريع الفلسطيني على العكس من التشريعات الأجنبيهة كالتشهريع الفرنسهي الإ

 نص على تجريمه في قانون العقوبات.الذي 

بحه  والتقصهي عهن جهرائم التزويهر لل، ضعف الخبرات الفنية والتقنيهة لهد  الضهابطة القضهائية.5

 الجاني الإلكتروني.تساعد في تتبع وعدم وجود أجهزة كافية ، لكترونيالإ

وجههود ركههن خههاص.  ، إلههى الأركههان الأساسههية بالاضههافةجريمههة التزويههر الإلكترونههي تتطلههب  .6

والهركن  ، فالأركان الأساسية للتزوير الإلكترونهي ههي الهركن المهادي والمتمثهل فهي تغييهر الحقيقهة

المعنههوي والمتمثههل فههي اتجههاه إرادة المههتهم نحههو ارتكههاب جريمههة التزويههر. وبالإضههافة إلههى هههذه 

ا إحدا  ضرر من خ ل هذا التزوير. ، الأركان  يتطلب التزوير الإلكتروني أيض 

فتراضية تعتمد على النبضات الإلكترونية وليس علهى اجرائم التزوير الإلكتروني تقع على بيئة .7

كمها أن بيانهات الحاسهب الآلهي ، فهي تهتم عهن طريهق الحاسهب الآلهي، ئق والمستندات المكتوبةالوثا

 بضع لحظات.يمكن العب  بها وتغييرها في 

علههى عقوبههة التزويههر فههي المسههتندات الرسههمية كونههه يمههس أمههن شههددت التشههريعات الفلسههطينية .8

الجهرائم تزويهر التوقيعهات الإلكترونيهة وأفهردت لهها عقوبهة خاصهة فهي قهانون كمها جرمهت ، الدولة
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( لسهنة 10( من القهرار بقهانون بشهأن الجهرائم الالكترونيهة رقهم )11الالكترونية وذلك وفقا  للمادة )

(2018.) 

 

 التوصيات

علهى تجهريم  المطبق بحي  يتم النص (2018( لسنة )10قرار بقانون رقم )جراء تعديل على إ.1

مههع توضههيح الأركههان الأساسههية لقيههام جريمههة التزويههر  لكترونههي بشههكل واضههح ودقيههقالتزويههر الإ

 لكتروني . الإ

فههي المسههتندات لكترونههي تروينهة وخاصههة التزويههر الإلكد العقوبههة علههى مرتكبههي الجههرائم الإتشهدي.2

الهى توضهيح الظهروف ضهافة بالإوالنص علهى ذلهك فهي القهرار بقهانون  الرسمية التي تخص الدولة

 لكتروني .فة في حال قيام جريمة التزوير الإالمخف

الكشهف لكترونية لما لهه مهن دور فهي في الكشف عن الجريمة الإتفعيل دور الذكاء الاصطناعي .3

 ستخدامها في الكشف عن الجريمة والعمل على تطوير هذه الآليات لا عن الحقيقة والتوصل للجناة

تباعههها مههن قبههل المؤسسههات الأمنيههة جريمههة التزويههر الإلكترونههي يمكههن اوضههع معههايير لمكافحههة .4

 وتقييم هذه المعايير باستمرار لضمان فعاليتها.

 لكتروني .خبرات في مجال مكافحة التزوير الإ.تعزيز التعاون بين الدول لتبادل المعلومات وال5
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Abstract 

This thesis discusses electronic forgery, one of the most dangerous crimes 

committed through computers and the internet. The severity of this crime increases 

daily due to the significant advancements in technology and the pervasive use of 

computers and the internet, which have come to dominate various aspects of life. This 

study aims to explore the position of Palestinian legislation on this crime, examining its 

alignment with other legal frameworks. It also assesses whether the Palestinian 

legislator has successfully established penalties commensurate with the seriousness and 

severity of this crime, given that forgery crimes do not only affect specific sectors but 

also pose a threat to the social and economic order of the state. 

Moreover, this thesis seeks to investigate and clarify the types of electronic 

forgery crimes, determine their scope, compare them with other legislations, and 

identify the shortcomings within Palestinian laws. The study also examines the role of 

procedural and substantive legal texts and their application to electronic forgery crimes. 

A descriptive, analytical, and comparative approach was employed to derive findings 

relevant to the subject of the study. 

One of the key conclusions reached is that electronic forgery is a newly emerged 

crime resulting from scientific and technological advancements. In addition, electronic 

forgery poses significant risks due to the difficulty of detection by investigators, as it 

leaves no material trace. 

 

 

 


