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 ممخص

مف خلاؿ اسخقراء  في العصر الرقميبياف مااي  الحؽ في الخصوصي  خهدؼ اذة الدراس  الى 
مبذول  في مجاؿ خطوير مبادئ دولي  لضماف  القواعد والنصوص الدولي  وما خبعها مف جهود دَّولي 

في خسارع ، حيث سايرت اذة الجهود الللأفرادحماي  اللازم  لمحؽ في الخصوصي  الرقمي  الخحقيؽ 
. ومف أبرز ا سباب الخي في أامي  ضماف الحقوؽ الرقمي الخقدـ الخكنولوجي الذي أثر بشكؿ كبير 

في العصر الرقمي اي حداث  الخشريعات الوطني  وما يقابمها الحؽ في الخصوصي  دفعخنا لدراس  
كما سمطنا الضوء مف خلاؿ اذة الدراس  الى  .ذا الحؽمف جهود دولي  لخوفير الضمانات اللازم  له

وما يخصؿ به  ،المخعمق  بالحؽ في الخصوصي  الرقمي  الفمسطيني  عف الخشريعات الوطني  الكشؼ
ممارس  سمطاخها لى مقارب  عادل  بيف حؽ الدول  في إمف حقوؽ مف أجؿ محاول  الوصوؿ 

كما خـ البحث عف وحؽ ا فراد في ضماف حماي  خصوصيخهـ في العصر الرقمي، ، الخنفيذي 
في سياؽ الحقوؽ الرقمي   "كفوة قائم  بالاحخلاؿ" الانخهاكات الممنهج  مف قبؿ الاحخلاؿ الإسرائيمي

عخمد عمى المنظور خكوف اذة الدراس   الوصفي الخحميميالمنهج ف. وعميه، اخبعت الباحث  لمفمسطينيي



 

 ه‌

الوصوؿ إلى المعمومات و  ،في العصر الرقميلدراس  الحؽ في الخصوصي   ؛مؿ والكميالشا
بالإضاف  الى انه خـ خحميؿ السياؽ القانوني الدولي والوطني في والبينات مف مصادراا ا صمي ، 

خوصمت الدراس  إلى مجموع  مف كما و بياف الواقع الحالي في خوفير ضمانات لحماي  اذا الحؽ. 
يؤدي الى نخائج  الحؽ في الخصوصي  في العصر الرقميضماف الرئيسي ، وأامها أف النخائج 

إيجابي  في خعزيز الكرام  الإنساني  كونه مرخبط بعدة حقوؽ أساسي  خـ خكريسها دوليا. وعميه، لا بد 
مف العمؿ عمى إجراءات خشريعي  وقضائي  وخنفيذي  عمى الصعيد الدوؿ والوطني لخوفير ا ساس 

 يـ لضماف اذا الحؽ.السم
الكممات المفخاحي : الخصوصي ، العصر الرقمي، القانوف الدولي، الخشريعات الوطني ، الاحخلاؿ 

 الإسرائيمي.
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 ول: التمييديالفصل الأ 

 مةالمقد   1.1

 تمييد

وكاف أبرزاا الثورة  ،ف الكثير مف الخطورات عمى مخخمؼ ا صعدةو شهد القرف الواحد والعشر 

بحيث ظهر ، وخكنولوجيا المعمومات والذكاء الاصطناعي، الخكنولوجي  الهائم  في قطاع الاخصالات

والذي به خلاشت جميع  ،لى جانب الفضاء الخارجي فضاء مف نوع آخر يسمى الفضاء الإلكخرونيإ

 ،زا افخراضيا واسعالكخروني حي  وأصبح العالـ قري  صغيرة، ويمخمؾ اذا الفضاء الإ ،الحدود الجغرافي 

 Measuring digitalوبحسب خقرير) به. لكخروني  خاص إمف خشكيؿ بيئ  نساف ف الإمك  بحيث يُ 

development Facts and Figures, 2023) ( 78فإف ) ولي للاخصالاتخحاد الدَّ الصادر عف الا%

ؼ النقاؿ، وأف شبك  الإنخرنت الهاخ مخمكوفيسنوات فما فوؽ،  10مف سكاف العالـ ممف يبمغوف 

ما  5.48منهـ  بميوف شخص 8.3يبمغ عدد سكاف العالـ ـ، و %( مف سكاف العال95مخاح  ؿ )

بميوف شخص  4.80بميوف شخص، و 5.18يحمموف الهاخؼ النقاؿ، وشبك  الانخرنت مخاح  ؿ 

كما  ،The Global State of Digital,202) خقرير)ممف يسخخدموف أماكف الخواصؿ الاجخماعي 

أصبحت الدوؿ الخي خمخمؾ خبرات مادي  وبشري  خقوـ بخطوير اذا الفضاء الالكخروني؛ لاسخخدامه 

المخطورة ليات الخكنولوجي  الآ في ذلؾ عمىمعخمدة  ،ال  لممارس  سيادخها الداخمي  والخارجي فعّ كأداة 

 أادافها.لخحقيؽ 

الخطور  لمدوؿ، فيكوف خارة إيجابيا مف خلاؿ مواكب أصبح الحيّز الإلكخروني يشكؿ سلاحًا ذا حدّيف 

 لى خحسيف نوعي  الحياةإوحماي  ا مف الخارجي لها، بالإضاف   ،لكخرونيالحاصؿ في الفضاء الإ

ر الجهد والوقت. أما يخوف مف خلاؿ خسهيؿ عمميات الحوكم  الإلكخروني ، مما يسااـ فيمواطنيها ل

، كاف مخخمف  لًا بُ سُ  الإلكخروني، فقد انخهجت بعض دوؿ العالـ لاسخخداـ الفضاءالجانب السمبي عف 
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، مما أدى الخي وجدت بفعؿ الفضاء الإلكخرونيو  الحقوؽ الرقمي  لمواطنيها، انخهاؾ لها خأثير في

حقوؽ الإنساف في العصر الرقمي، أبرزاا انخهاؾ الحؽ في الخصوصي  ب مشروعٍ  غيرِ  مساسٍ إلى 

 في العصر الرقمي.

  كؿ فرد، وخعمؿ عمى خحديد علاق  ا فراد بما يحيط ويّ الخصوصي  عمى أنها أساس اُ  ؼوخُعرَّ 

وانخهاؾ أخرى،  الخمخع بحقوؽيعني بهـ، ومنحهـ الحري  والكرام . فالخمخع بالحؽ بالخصوصي  

واذا ما سيخـ خسميط  (Siatitsa,2020:5) المرخبط  الحقوؽ انخهاؾالحؽ في الخصوصي  يعني 

في اذة الدراس ، كوف الحؽ في الخصوصي  مرخبط بحقوؽ أساسي  للإنساف مثؿ  الضور عميه

الحؽ في الحياة، والحؽ في حري  الرأي والخعبير، والحؽ في حري  الخجمع وغيراا مف الحقوؽ. ومع 

وجد مصطمح معاصر "لمخصوصي " بحيث يمبي  ،الخطور الخكنولوجي في مجاؿ الاخصالات

 في العصر الرقمي".واو مصطمح "الخصوصي   ،احخياجات العصر الرقمي

مُعمَّؽ عف الحؽ في الخصوصي  في العصر الرقمي، أكثرَ خجاوبا لمجريات بشكؿ  بات الحديثُ 

الخطور الطبيعي عمى صعيد الحقوؽ والحريات العالمي ، ويعخبر أساس اذا الحؽ او الحؽ في 

وبعد الاطلاع عمى الإعلاف العالمي لحقوؽ الخصوصي  الذي كرسخه العديد مف الاخفاقيات الدَّولي ، 

والذي خـ خبنيه مف قبؿ الجمعي  العام  للأـ المخحدة، نجد أنه كرس الحؽ في  1948الإنساف لعاـ 

الخصوصي  مف خلاؿ المادة الثاني  عشرة، والخي نصّت عمى: "لا يجوز خعريض أحد لخدخؿ 

أو مراسلاخه، ولا لحملات خمسّ شرفه خعسفي في حياخه الخاص ، أو في شؤوف أسرخه أو مسكنه 

وسمعخه، ولكؿ شخص حؽ في أف يحميه القانوف مف مثؿ ذلؾ الخدخؿ أو خمؾ الحملات"، كما أف 

( منه عمى ما 17، أكد في المادة )1966العهد الدَّولي الخاص بالحقوؽ المدني  والسياسي  لعاـ 

العديد مف الاخفاقيات الدَّولي  والإقميمي   جاء به الإعلاف العالمي لحقوؽ الانساف، وبعداا أَوْلَتِ 

مف ‌(11فعمى سبيؿ المثاؿ لا الحصر نجد المادة ) ااخماما ممحوظا بالحؽ في الخصوصي 
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( مف الاخفاقي  ا وروبي  8، بالإضاف  إلى المادة )1969الاخفاقي  ا مريكي  لحقوؽ الإنساف لعاـ 

 .1950لحقوؽ الإنساف لعاـ 

والذي قاـ بإعدادة  ،2013 عاـ الصادر 67/168ي  العام  للأمـ المخحدة رقـ ويعخبر قرار الجمع

المفوض السامي لحقوؽ الانساف، أوؿ قرار مخخصص في حماي  الخصوصي  وخعزيزاا في سياؽ 

حيث الشخصي، و/أو اعخراض الاخصالات الرقمي  وجمع البيانات  ،المراقب  الداخمي  والخارجي 

م ، كما ولي  ذات الصّ وصه عمى ما خضمنخه الإعلانات والاخفاقيات الدَّ ارخكز اذا القرار في نص

جراءات خنفيذي ، ضامن  لمحؽ في الخصوصي   اذا القرار الدوؿ عمى العمؿ حثّ  ضمف سياسات وا 

 (.2013،تقرير‌مفوضية‌الحقوق‌السامية‌التابعة‌للأمم‌المتحدةفي العصر الرقمي )

سطيني المخعمؽ بأي حؽ مف حقوؽ الإنساف، فلا بد لنا مف أما الحديث عمى الصعيد الوطني الفم

مف ا نظم   ا، حيث شهدت  فمسطيف خميطً وصؼ الحال  الخشريعي ، الخي مرت بها فمسطيف

ا حداث خخوالى بظهور  بدأتفمنذ ا لؼ الرابع قبؿ الميلاد  ،الخشريعي  والسياسي  عبر الخاري 

لى العهد إف وصمت ألى الفخوحات الإسلامي  إلى إميوف، الشعوب والفخوحات ابخداء مف خواجد السا

العجم  خكويف ـ، وكاف له ا ثر الكبير في 1920-1517العثماني الذي حكـ فمسطيف منذ عاـ 

إلى  ،الخشريعي  وكانت الشريع  الإسلامي  مف أاـ المصادر الخي ارخكزت عميها الخشريعات العثماني 

جانب إدخاؿ القوانيف الفرنسي  في المنظوم  القانوني  العثماني . ونخيج  الحرب العالمي  ا ولى بيف 

علاف الانخداب و  ،الدول  العثماني ، وانهيار وانخصار دوؿ الحمفاء ،دوؿ الحمفاء ودوؿ المحور ا 

صدار مرسوـ دسخور  ،إلغاء العديد مف الخشريعات العثماني خـ ، 1917سن   البريطاني لفمسطيف وا 

. 1948لى عاـ إونس  العديد مف القوانيف الإنجميزي  وخطبيقها في فمسطيف  1922فمسطيف سن  

الضف  الغربي  خحت حكـ السيادة ، و ومنذ ذلؾ العاـ وضع قطاع غزة خحت سيطرة الإدارة المصري 

كثير مف الخشريعات ف عمى الو ففي قطاع غزة أبقى المصري ،ا خشريعاتموكاف لكؿ منه ،ا ردني 
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الواضح في امخداد الخشريعات ا ردني   ةع ا ردني أثر شر  البريطاني ، أما في الضف  الغربي  فكاف لممُ 

المفعوؿ. لى الوقت الحالي يوجد خشريعات أردني  ساري  إنه إلى مناطؽ الضف  الغربي ، حيث إ

 (12،‌ص2115المركز‌الفلسطيني‌لاستقلال‌المحاماة‌والقضاء،‌)

القائد العسكري  ، وأصدرـ1967عاـ  فيسرائيمي  لى أف بدأت الحرب الإإبقي الحاؿ عمى ذلؾ 

لى أف إيؤكد به سرياف جميع الخشريعات المطبق  في فمسطيف  1967( لسن  2رقـ ) أمرًاالإسرائيمي 

ـ العسكري لى نهاي  فخرة الحكإأمراً عسكرياً  1750لى أنه أصدر إبالإضاف   ،و خعديمهاأاا ؤ يخـ إلغا

سمو والخي و وخسمـ السمط  الوطني  الفمسطيني  سدة الحكـ بموجب اخفاقي  أ ،1994سرائيمي سن  الإ

ّـ إنشاء اقخراح مشاريع القوانيف ( منها أف لمسمط  الوطني  الفمسطيني  حؽَّ 7خضمنت في المادة ) ، وخ

حوؿ خرخيبات الحكوم   بإعلاف المبادئ المعروف ـ.)اخفاقي  أوسمو 1995المجمس الخشريعي سن  

 (.1993الذاخي  الفمسطيني ، 

لى القانوف ا ساسي إالمجمس الخشريعي بإصدار العديد مف القوانيف المخخصص  المسخندة قاـ  

لى سن  إبقي الحاؿ عمى ذلؾ و . بنسخخه المعدل  2003في سن  الذي خـ إصدارة  ،الفمسطيني

( مف القانوف ا ساسي 43المادة ). ونخيج  لذلؾ خـ خفعيؿ يوانهيار المجمس الخشريع 2006

لها قوة القانوف، وفي  ترئيس السمط  الوطني  الفمسطيني  إصدار قرارا ، والخي خخوؿالفمسطيني

 ـ بشأف الجرائـ الإلكخروني 2018( لسن  10سياؽ الحقوؽ الرقمي  فإنه خـ إصدار قرار بقانوف رقـ )

القرار بقانوف مجموع  مف النصوص العقابي  والإجرائي  في حاؿ وقوع وخعديلاخه، حيث شكؿ اذا 

 .الجريم  الالكخروني  وكيفي  الخعامؿ مع ا دل  الالكخروني  المخحصم  منها
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 مشكمة الدراسة 2.1

والعلاق  المطردة  ،نخرنتي  بفعؿ الخطور الخكنولوجي في شبك  الإدّ خبرز في اذا الإطار إشكالي  جِ 

ممارسات في انخهاؾ الحقوؽ الرقمي  للأفراد، بحيث نواجه كرخيف مغناطيسيخيف بيف حؽ الدول  في 

، سمطاخها وخحقيؽ العدال ، وبيف حؽ ا فراد في ضماف حماي  خصوصيخهـ في العصر الرقمي

 خوفير أف الخطور الخكنولوجي كاف له ا ثر الإيجابي في ضماف :أوليما :ونبرز ذلؾ بجانبيف

لى المعمومات، وخعزيز سبؿ الاخصاؿ والخواصؿ إمف خلاؿ الوصوؿ  عالميا للأفراد ،الحقوؽ الرقمي 

ع الفمسطيني حذا حذو الدوؿ ا خرى في شر  ف المُ أحري  الرأي والخعبير، حيث نرى و  بيف ا فراد

والذي أسس بناء عمى المجخمع الفمسطيني ومخطمباخه.  ،الإلكخروني  خشريع مخخصص بالجرائـ

مف بخطبيؽ إجراءات الخكنولوجي منه أف الدوؿ خقوـ خطور الحديث عف ا ثر السمبي ل ثانييما:

لغايات خحقيؽ العدال  إلا أنها في بعض ا حياف بسبب خطبيؽ اذة  خلاؿ السمطات الخنفيذي ،

وابط خشريعي  لها، خؤدي إلى انخهاؾ الحؽ في الخصوصي  في الإجراءات دوف وضع قيود وض

مراقب  أضحت خقوـ مف خلاؿ جهات إنفاذ القانوف عمى الدوؿ  العصر الرقمي. بالإضاف  إلى أف

منها حماي  الضحايا المعرضيف لممخاطر،  :لغايات عدة ؛كافّ ‌وسائؿ الاخصاؿ الخقميدي  والمعاصرة

 لدى الدوؿ مف خلاؿ خجميع وخخزيف وخحميؿ بيانات ا فراد، إلا أفّ وخزويد بنؾ المعمومات ا مني 

ف خخـ أو  ،نسافولي  المخصم  بحقوؽ الإسق  مع الالخزامات الدَّ اذة المراقب  لا بد أف خكوف مخّ 

مع مراعاة  ،مف الخمييز وواضح ودقيؽ ومسخفيض وخاؿٍ  ،لى إطار قانوني مخاح لمعموـإبالاسخناد 

حوؿ  67/168ما او معقوؿ لخحقيؽ أاداؼ مشروع ، واذا ما أكد عميه قرار الجمعي  العام  رقـ 

 .2014الحؽ في الخصوصي  في العصر الرقمي

ويخضمف السياؽ الفمسطيني فيما يخعمؽ بانخهاؾ الحقوؽ الرقمي  ما يقوـ به الاحخلاؿ الإسرائيمي مف 

لحقوؽ الإنساف، ومف أبرز اذة الممارسات انخهاؾ الحقوؽ الرقمي   وليممارسات خنخهؾ القانوف الدَّ 
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في الوصوؿ إلى الإنخرنت،  فعمى مسخويات مخخمف ، أػبرزاا انخهاؾ حقوؽ الفمسطينييلمفمسطينييف 

والذي يخفرّع عنه انخهاؾ يشمؿ الحؽ في الوصوؿ إلى المعموم ، حري  الرأي والخعبير، الوصوؿ إلى 

، مف خلاؿ انخهاج الاحخلاؿ فالإضاف  إلى انخهاؾ الحياة الخاص  لمفمسطينييالرعاي  الصحي . ب

الإسرائيمي ممارسات خقوـ عمى المراقب  والرصد، وجمع المعمومات والخصوير والخشويش عمى 

في اذا العصر  فا جهزة الالكخروني ، مما أدى إلى انخهاكات بالحؽ في خصوصي  الفمسطينيي

 خسارع.الرقمي المخطور بشكؿ م

 

 أسئمة الدراسة 3.1

في العصر الرقمي في النطاؽ النظري ف لنا أف دراس  موضوع الحؽ في الخصوصي  يمما خقدـ يخب

لهذا الحؽ، وارخباطه بالواقع الفمسطيني عمى صعيد المنظوم  القانوني  الفمسطيني ، وعمى صعيد 

العصر الرقمي. يطرح  في فانخهاكات الاحخلاؿ الإسرائيمي عمى الحؽ في خصوصي  الفمسطينيي

 لدينا الخساؤؿ الخالي:

في  ،ولي المعاصر عمى نطاؽ حماي  الحؽ في الخصوصي إلى أي مدى يمكف انطباؽ القانوف الدَّ 

الوطني  الفمسطيني ، وممارسات الاحخلاؿ  وبخاص  في ظؿ الخطورات الخشريعي  العصر الرقمي،

 الخساؤؿ أسئم  فرعي  عمى النحو الخالي:؟ ويخفرع عف اذا في السياؽ الفمسطينيالإسرائيمي 

 في العصر الرقميبشأف الحؽ في الخصوصي   ،وليما الخطورات الممموس  عمى الصعيد الدَّ  -

 في ظؿ الخسارع في اخساع شبك  الانخرنت؟

الخي  ،ولي  والضمانات الخشريعي  الوطني اؿ خكفؿ النصوص القانوني  الفمسطيني  المعايير الدَّ  -

 ؟في العصر الرقميخنص عمى حماي  الحؽ في الخصوصي  
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اؿ يمكننا اعخبار النص عمى الحقوؽ والحريات في القانوف ا ساسي الفمسطيني كافيا؛  -

 لخوضيح الغاي  منها، وضماف حماي  الحقوؽ الرقمي  المعاصرة؟

نساف عمى مسخوى الحؽ ولي لحقوؽ الإالاحخلاؿ الإسرائيمي لقواعد القانوف الدَّ  اؾما مدى انخه -

 لمفمسطينييف؟ في العصر الرقميفي الخصوصي  

 ولي  موضوع الخجسس السيبراني؟كيؼ نظمت المبادرات الدَّ  -

في ولي  عمى دول  الاحخلاؿ الإسرائيمي عند انخهاؾ حؽ الخصوصي  اؿ خنعقد المسؤولي  الدَّ  -

 لمفمسطينييف؟العصر الرقمي 

 

 منيجية الدراسة 4.1

باع المنهج ، اخّ في العصر الرقمي كاليات دراس  موضوع الحؽ في الخصوصي يقخضي الخصدي لإش

كوف اذة الدراس  سوؼ خقدـ خفسيرات شامم  لهذا الموضوع، بحيث سخعخمد اذة  الوصفي الخحميمي

نه أ، كما في العصر الرقميلدراس  الحؽ في الخصوصي   ؛الدراس  عمى المنظور الشامؿ والكمي

سيخـ الوصوؿ إلى المعمومات والبينات مف مصادراا ا صمي ، وعميه، سيخـ اعخماد أدوات المنهج 

 القائم  عمى ما يمي: الوصفي الخحميؿ

 ولي  الناظم  لمحؽ في الخصوصي  الرقمي .سرد النصوص والمعايير الدَّ  -

صوصي  مف حيث خفسير أسس إنشاء الحؽ في الخ ،دراس  الحؽ في الخصوصي  الرقمي  -

لى فهـ علاق  اذا الخطور بالخسارع الحاصؿ إوفهـ الخطور الحاصؿ عميه، بالإضاف   ،الرقمي 

 نخرنت.عمى شبك  الإ

في  حيث ضمانات الحماي  لمحؽ في الخصوصي خحميؿ السياؽ الفمسطيني الخشريعي مف  -

 العصر الرقمي.
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لمحؽ في  ،لإسرائيميالمراقب  والملاحظ  في الانخهاكات الممنهج  مف قبؿ الاحخلاؿ ا -

 الخصوصي  الرقمي 

 خقييـ الممارس  ودراس  آثاراا عمى الحؽ في الخصوصي  الرقمي  في السياؽ الفمسطيني. -

 

 تقسيم الدراسة 5.1

 :خناوؿ الباحث دراس  الموضوع عمى صعيد المسخوى النظري والخطبيقيسي

حيث الإطار النظري  مففي العصر الرقمي، دراس  الحؽ في الخصوصي   سيخناوؿ الباحث أولا:

الخخطيط الاسخراخيجي  الفصل الأوليخناوؿ الباب ا وؿ مف خلاؿ فصميف منفرديف، حيث  في

لى إيهدؼ  الفصل الثانيمف حيث بياف عناصر ومكونات الدراس  بشكؿ خفصيمي. أما  ،لمدراس 

ولي وف الدَّ في منظوم  القانفي العصر الرقمي إجراء قراءة وصفي  لواقع الحؽ في الخصوصي  

 ولي  الواقع  عمى الدوؿ في خطبيؽ وحماي  الحؽ في الخصوصي  الرقمي .والالخزامات الدَّ 

 في العصر الرقمي: يعالج المسخوى الخطبيقي الممارسات المخعمق  بالحؽ في الخصوصي  ثانيا

 الأولفصل الفصميف منفرديف، يخناوؿ  الباب الثاني مف خلاؿ ودراس  الواقع العممي لهذا الحؽ في

في فيما يخعمؽ بالحؽ في الخصوصي   ،خحميؿ المنظوم  الفمسطيني  الدسخوري  والخشريعي  والإداري 

ولمضموف القرار رقـ  ،ولي م  اذة المنظوم  لممعايير الدَّ ء، وقياس مدى مواالعصر الرقمي

 ،يف الفمسطينييفبحؽ المواطن  سيخناوؿ دراس  الانخهاكات الإسرائيمي الثاني الفصل، أما 68/167

وخأثير اذة الانخهاكات عمى الحقوؽ الرقمي   في العصر الرقمي،فيما يخعمؽ بحقهـ في الخصوصي  

، كما سيخـ الخركيز عمى خفعيؿ في العصر الرقميا خرى المرخبط  بالحؽ في الخصوصي  

في ي الخصوصي  فيما يخعمؽ بانخهاؾ الحؽ ف ،ولي  بحؽ دول  الاحخلاؿ الإسرائيميالمسؤولي  الدَّ 

 بابيف:لى إسيخـ خقسيـ الدراس  وعميه  العصر الرقمي. 
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 الباب الأول:

: او عبارة عف الإطار العاـ لمدراس ، بحيث خسخعرض فيه الباحث  مقدم  عف موضوع الفصل الأول

ظهار مشكم  الدراس  و  ،الدراس  مف الدراسات  الى احخوائه بعضً إاميخها، بالإضاف  أادفها و أوا 

 وما يميز الدراس  الحالي  عنها، ومنهج الدارس  المخبع وخقسيـ الفصوؿ. ،السابق 

في العصر  : سخخناوؿ الباحث  في اذا الفصؿ الإطار النظري لمحؽ في الخصوصي الفصل الثاني

المفاايـ  ؿالمبحث ا و خناوؿ واي عمى النحو الآخي:  ،خضمف اذا الفصؿ ثلاث  مباحثي، الرقمي

الحؽ في الخصوصي  الرقمي   خناوؿ الخي أسست لمحؽ في الخصوصي  الرقمي . أما المبحث الثاني

ولي  بالحؽ في الدَّ  تالالخزاما المبحث الثالث . وخناوؿولي الخقميدي والمعاصربيف القانوف الدَّ 

 .الخصوصي  الرقمي  ضمف المنظوم  الفمسطيني 

 الباب الثاني:

إطار البيئي  الخشريعي  سخخناوؿ الباحث  في اذا الفصؿ الحؽ في الخصوصي  في : لثالثالفصل ا

ثلاث  مباحث واقع المنظوم  القانوني  الفمسطيني  في حماي  ، بحيث خضمف اذا الفصؿ الفمسطيني 

 الحؽ في الخصوصي  الرقمي  مف حيث الضمانات الخشريعي  والإجراءات الخنفيذي  اللاحق  لها،

ضمف  في العصر الرقميالمبادئ العام  لحماي  الحؽ في الخصوصي   المبحث الأولبحيث خناوؿ 

الضمانات الخشريعي  لمحؽ في الخصوصي  خناوؿ  المبحث الثانيأما البيئ  الخشريعي  الفمسطيني . 

في  في نطاؽ الحؽالإجراءات القانوني   المبحث الثالثكما خناوؿ ، الرقمي في فمسطيففي العصر 

 .الخصوصي  في العصر الرقمي

 -فالانخهاكات الإسرائيمي  "الرقمي " كقوة احخلاؿ بحؽ الفمسطينييسخخناوؿ الباحث   رابع:الفصل ال

الوصوؿ الى  ،الأولالمبحث خناوؿ مبحثيف،  اذا الفصؿ خضمف، حيث يالحؽ في الخصوصي 



 

11 
 

خاص  في ا راضي الفمسطيني  الحياة ال الثاني المبحثأما  ، الانخرنت في ا راضي المحخم 

 .المحخم 

 

 أىداف الد راسة 6.1

 خخحدّد أاداؼ الدّراس  في:

والظروؼ المخخالي  له المخأثرة  ،الهدؼ مف الدراس  او بياف مااي  الحؽ في الخصوصي : أولا

، فضلا عف في العصر الرقميوالذي نخج عنه الحؽ في الخصوصي   ،لكخروني بخطور الفضاء الإ

حماي  اللازم  الولي  المبذول  في مجاؿ خطوير مبادئ دولي  لضماف خحقيؽ الجهود الدَّ الوقوؼ عمى 

 للأفراد.لمحؽ في الخصوصي  الرقمي  

وما  ،المخعمق  بالحؽ في الخصوصي  الرقمي  الفمسطيني  عف الخشريعات الوطني  : الكشؼثانيا

ممارس  حؽ الدول  في  لى مقارب  عادل  بيفإيخصؿ به مف حقوؽ مف أجؿ محاول  الوصوؿ 

. سمطاخها الخنفيذي ، بهدؼ خحقيؽ العدال ، وحؽ المواطف في ضماف خصوصيخه في العصر الرقمي

كما خهدؼ الدراس  إلى خسميط الضوء عمى الانخهاكات الممنهج  مف قبؿ الاحخلاؿ الإسرائيمي في 

 .فسياؽ الحقوؽ الرقمي  لمفمسطينيي

 

 ارسةة الد  ي  أىم   7.1

نها سخخناوؿ موضوعًا او عمى قدر كبير مف ا اميّ ، وبذلؾ يخضمّف أخكمف أامي  اذة الدراس  في 

البحث عف إشكالي  ذات أبعاد لافخ ، ولا سيّما مف خلاؿ طرح جميع المفاايـ المخعمق  بالحؽ في 

، وخحميؿ النصوص المرخبط  بهذا الحؽ في جميع المواثيؽ في العصر الرقميالخصوصي  

اذة الدراس  سخعمؿ عمى خسميط الضوء عمى حماي  الحؽ في  فّ ألى إولي ، بالإضاف  علانات الدَّ والإ
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مف حيث مدى حداث  النص  ،في منظوم  القوانيف الفمسطيني  في العصر الرقمي،الخصوصي  

، في اذا المجاؿالفمسطيني الخشريعي وخطبيقه، والمبادئ الدسخوري  الخي ضمنها القانوف ا ساسي 

بالإضاف  إلى الخركيز عمى الممارسات الخي خقوـ بها جهات إنفاذ القانوف، الماس  بالحؽ في 

أوصى به كما خخميز اذة الدراس  بأامّيخها؛  نّها خخماشى مع ما  .الخصوصي  في العصر الرقمي

في  بشأف الحؽ في الخصوصي  (2014) نسافللأمـ المخحدة لحقوؽ الإ السامي  خقرير المفوضي 

ف يكوف اناؾ دراسات معمق  في مجاؿ "أ( منه عمى 51في الفقرة ) العصر الرقمي، والخي نصت

والضمانات  ،ال فيما يخعمؽ بالمسائؿ المخصم  بالحماي  القانوني  الفعّ  ،الحؽ في الخصوصي  الرقمي 

 ".ال  وسبؿ الانخصاؼالإجرائي  والرقاب  الفعّ 

 

 حدود الدراسة  8.1

المخعمق  بالحؽ في  شرع  الدَّولي  لحقوؽ الإنساف، وخاص  النصوصلحميؿ اخركز الدراس  عمى خ

الخصوصي  في العصر الرقمي، والذي يعخبر مف حقوؽ الإنساف المعاصرة والخي خطورت مع خطور 

الاخصالات وخكنولوجيا المعمومات والذكاء الاصطناعي. كما أفّ الدراس  سخكوف في نطاؽ خحميؿ 

طيني ، وخاص  مف الناحي  الخشريعي  والخنفيذي ، المخعمق  في ضماف الحؽ في واقع المنظوم  الفمس

الخصوصي  في العصر الرقمي. بالإضاف  إلى دراس  واقع الانخهاكات الإسرائيمي  الخي خطاؿ حؽ 

 الفمسطينييف في الخصوصي  في العصر الرقمي.  

 

 راسةرات الد  بر  م   9.1

وذلؾ  ،ولي المعاصرفي إطار القانوف الدَّ  العصر الرقميفي البحث في حؽ الخصوصي   ارخأينا

ما ، و اذا الحؽ طبيع مف حيث في العصر الرقمي،  في مجاؿ الخصوصي دراسات بسبب حداث  ال
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خحت ذريع   هبحيث يصبح مف السهؿ انخهاك ،يخأثر به مف عوامؿ خحيط به في البيئ  الرقمي 

حداث  الخشريعات الوطني  وخعخبر  ،الإلكخروني ؽ ا جهزة أو اخخرا ،المراقب  ا مني خحقيؽ العدال  و 

في العصر ال  لمحؽ في الخصوصي  الحماي  الفعّ ضمانات وما يقابمها مف جهود دولي  في خوفير 

واذا ما أشار إليه الدكخور بهاء عمى أامي  البحث الرقمي أحد المبررات في دراس  اذا الموضوع 

لينا كشرقييف، أعخقد أننا بحاج  لدراس  اذا الوافد الجديد عمينا في اذا الموضوع "أما بالنسب  إ

"الخصوصي  الرقمي " دراس  جيدة، وأعخقد أف حظنا أفضؿ مف الغرب كوننا لـ ندخؿ عالـ الرقمن  

بالقدر الذي دخؿ فيه الغرب بعد، وبالخالي ما زالت الفرص  أمامنا لدراس  السمبيات، الخي بإمكاننا 

ثها، ويبقى خميزنا مراونا بقدرخنا عمى قطؼ أكبر قدر ممكف مف ثمار نواخج خجنبها قبؿ حدو 

(، بالإضاف  7،ص2022الخكنولوجيا بأقؿ قدر ممكف مف خسائر خغيير قيمنا ا ساسي " )درويش،

 دوؿ وقادةٌ  الى ذلؾ فإف كثرة الحديث عف عمميات الخجسس السيبراني الخي خأثر بها رؤساءُ 

البارز في لها ا ثر  وكاف ،ف عف حقوؽ الإنسافو ف ومدافعو ف وقانونيو ف سياسيو ف ومحميو ومفكر 

انخهاؾ حقوؽ مرخبط  بشكؿ لصيؽ بالحؽ في الخصوصي  في العصر الرقمي، كالحؽ في الوصوؿ 

أوضح إدوارد سنودف أف برنامجا  إلى المعموم ، والحؽ في حري  الخعبير، والحؽ في الحياة، فقد

الإلكخروني اسخهدؼ ااخؼَ معارضٍ سعوديٍّ صديؽٍ الخاشقجي يقيـ في كندا، إسرائيميا لمخجسس 

واو ما قد ساعد السمطات السعودي  عمى خعقب الخاشقجي واسخدراجه لمخوجه إلى القنصمي  في 

 (.2018. )خقرير لقناة الجزيرة، إسطنبوؿ
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 الدراسات السابقة 10.1

 نترنت"،ة في الإ في الخصوصي   ضمانات الحق  دراسة بعنوان:" ، 2012سميـ، وليد السيد،  :أولاً 

 كخاب، دار النشر: دار الجامع  الجديدة.

  الضمانات الخقميدي  ااينخرنت، ومخخناوؿ اذة الدراس : مفهوـ الحؽ في الخصوصي  في الإ

نخرنت، ومدى كفاي  اذة الضمانات مع لحماي  الحياة الخاص  في مواجه  خطورات الإ ؛والمسخحدث 

نخرنت. كما أنها خضمنت دراس  مخعمق  لموضوع الضمانات المخعمق  المخسارع لشبك  الإخطور ال

عض بخطرؽ لخـ الكما  ،الفرنسي والمصري :بحماي  الحؽ في الخصوصي  في عدة خشريعات منها

الخشريعات ا مريكي  في اذا المجاؿ، وأظهرت اذة الدراس  أامي  الضمانات الدسخوري  والخشريعي  

أامها: أف  جخرجت الدراس  بعدة نخائو  .تنخرني  لحماي  الحؽ في الخصوصي  في الإوالإدار 

 ،نخرنتلكخروني  او المصطمح المعبر بوضوح عف الخصوصي  في الإمصطمح الخصوصي  الإ

لى الخصوصي  في حال  كوف الفرد غير مخصؿ في إخصوصي  المعمومات قد خنصرؼ  فّ إحيث 

لكخروني  خماشى مع البيئ  الرقمي  والخعاملات الإيخروني  فمفهومها لكما الخصوصي  الإأ ،نخرنتالإ

حكاـ القضائي  لممحكم  العميا ومعظـ ا  ،، وأيضا أف الحؽ في الخصوصي  حؽ دسخوريللإنخرنت

خخخمؼ مف  ،لمحؽ في الخصوصي  الإداري أف الحماي   كما مريكي  خرخكز عمى حماي  اذا الحؽ،ا 

الفراغ  مؿءضرورة كما أوصى الباحث ب لمنظاـ السياسي والقانوني السائد فيها،لى أخرى وفقا إدول  

بحيث خـ ضماف حماي  ا فراد مف  ،نخرنتالخشريعي الملاصؽ لمحؽ في الخصوصي  عمى شبك  الإ

نها خسمط الضوء عمى ضمانات الحماي  لمحؽ في الخصوصي  أخخميز اذة الدراس  في  أي انخهاؾ.

خوفير اذة  فّ أمف النواحي الدسخوري  والخشريعي  والإداري ، بحيث أظهرت  نخرنتعمى شبك  الإ

ناخ الملائـ لمحؽ المُ  وخُهي ئلكخروني  الضمانات مجخمع  خعمؿ عمى حماي  الحؽ في الخصوصي  الإ

 .ذاخه
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فات صن  ، دراسة بعنوان:" الحماية الجنائية لمم  2019حسنيف، سعد عاطؼ عبد المطمب، : اً ثاني

 كخاب، دار النشر: دار الفكر الجامعي.ة "دراسة مقارنة"، قمي  الر  

والحماي  الجنائي  اللازم   ،خخناوؿ اذة الدراس : المصنفات الرقمي  باعخباراا مصنفات معموماخي 

ولي  والإقميمي ، وعمى مسخوى المعاادات الدَّ   ،الجنائي  المصري عاتلها، وذلؾ عمى مسخوى الخشري

مع خطور نظـ  ،لكفال  حماي  المصنفات الرقمي  ؛خخطمبه العدال  الجنائي  وذلؾ مف جانب ما

ع المصري في شر  نساف، خخمثؿ أامي  اذة الدراس  في خحديد موقؼ المُ المعمومات وخأثيرة عمى الإ

ليه إمريكي، ومقارن  ما آؿ بالمقارن  مع الخشريع الفرنسي وا  ،الحماي  الجنائي  لممصنفات الرقمي 

الخي خطاؿ  ،الخي خبذؿ عمى صعيد مكافح  الانخهاكات ،ولي ريع المصري مع الجهود الدَّ الخش

ولي في وضع مبادئ لحماي  لى أنها ناقشت دور الخعاوف الدَّ إالمصنفات الرقمي ، بالإضاف  

الجرائـ المعموماخي  مخنوع  منها ما يهدؼ  وخرجت الدراس  بعدة نخائج أامها أفّ  . ميالمصنفات الرق

وأخرى  ،لى الاعخداء عمى ا مواؿ والممكي  الفكري إوجرائـ خهدؼ  ،لى الاعخداء عمى ا شخاصإ

الدليؿ المسخمد مف أجهزة الحاسب  مف الدول ، كذلؾ أفّ ألى الاعخداء عمى المصمح  العام  و إخهدؼ 

قناع إعمى وحياد وكفاءة  ،ما يخميز به مف موضوعي باو خطبيؽ مف خطبيقات الدليؿ العممي  ،الآلي

لمخعاوف  وجماعي ؛عقد اخفاقيات ثنائي   :هامالقاضي الجنائي. وخرجت اذة الدراس  بعدة خوصيات أا

خفعيؿ الدور و جراـ السيبراني، فضلا عف سائر صور الإ ،جرائـ الخجسس المعموماخي افح في مك

الدراس  عف موضوع اذة  . خخميزبالإنخرنتالوقائي لمقضاء المسخعجؿ في مجاؿ الجرائـ المخعمق  

 ،الخي خطاؿ المصنفات الرقمي  ،الانخهاكاتو لجميع الجرائـ  اعميقً  دراسخنا في أنها خضمنت خحميلًا 

 .نخرنتواي قواعد البيانات بجميع أشكالها عمى شبك  الإ
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". قمي  ة في العصر الر  في الخصوصي   دراسة بعنوان:" الحق  ، 2018، رماؿ، سارة عميّ ثالثا: 

 النشر: منشورات الحمبي الحقوقي . كخاب، دار

خخناوؿ اذة الدراس : الحؽ في الخصوصي  في العصر الرقمي، مف حيث قراءة خحميمي  في ضوء 

، وكذلؾ 69/166والقرار المكمؿ له رقـ  ،68/167قرار الجمعي  العام  للأمـ المخحدة رقـ 

ثؿ أامي  اذة الدراس  في الضمانات الخي يخطمبها الحؽ في الخصوصي  في العصر الرقمي. خخم

 ،سواء عمى صعيد السيادة الوطني  ،68/167خحميؿ القيم  القانوني  لقرار لجمعي  العام  رقـ 

بالإضاف  عمى صعيد وجود آليات  ،وكيفي  احخراـ الحكومات والمؤسسات العام  لمثؿ اذا القرار

والخقيد بأحكامه،  ،ارر القف يفرض عمى الدوؿ احخراـ اذ أولي يمكف مف خلالها لممجخمع الدَّ 

لى خسميط الضوء عمى الخشريع المبناني فيما يخعمؽ بضمان  الحؽ في الخصوصي  إبالإضاف  

خرجت الدراس  بعدة نخائج أامها: أف حماي  . الرقمي  عمى الصعيد الدسخوري والقانوني والقضائي

بحيث خكوف  ،م  الصياغ حكَ   راف بمنظوم  قانوني  قضائي  مخكامم  مُ يالحؽ في الخصوصي  الرقم

م  مف مؤسسات دسخوري  وقضائي ، ولا بد مف الخكامؿ بيف القوانيف الخشريعي  عمى الصعيديف شكَّ مُ 

خخميز اذة  لى خارج الحدود الإقميمي .إلخجاوز مشكم  المراقب  الرقمي  الخي خمخد  ؛وليالوطني والدَّ 

في قرار الجمعي  العام  رقـ  امخعمقً  ميلًا حفي أنها خضمنت خ ،الدراس  عف موضوع دراسخنا

وما يسخند عميه مف مواثيؽ واخفاقيات دولي   ،وخمفي  اذا القرار ،بيف النص والخطبيؽ 68/167

قميمي   خناولت موضوع الحؽ في الخصوصي  بشكؿ عاـ.  ،وا 
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 حقيق الجنائي  طار الت  إوسائل الاثبات في . كخاب. 2022، ثائر. رفيّ الفخلاوي، أحمد. الطّ  رابعا:

ة. ة والأدبي  ة. مكتبة زين الحقوقي  ولي  ة الد  زة باجتيادات لممحاكم الجنائي  عز  ة م  / دراسة قانوني  ولي  الد  

 بعة الأولى.الط  

جراءات الجنائي  في المحاكـ الجنائي  ثبات الجنائي في دائرة الإخناولت اذة الدراس  نظري  الإ

ماـ أوخأثير اذا الخطور في مجريات الدعوى الجزائي  العام   ،مهاوخأصي أاميخهاولي ، مف حيث الدَّ 

مثؿ اسخجاب   ،ثباتولي  فيما يخص عممي  الإجراءات الجنائي  الدَّ ولي ، الإالمحاكـ الجنائي  الدَّ 

مف خلاؿ  ،الحديث  االخكنولوجيولي  لثورة وخصوصا المحكم  الجنائي  الدَّ  ،ولي اكـ الجنائي  الدَّ حالم

لى إواعخماداا وسيم  لمخوصؿ  ،وليثبات الجنائي الدَّ السماح لمبيانات الرقمي  بالولوج في مجالات الإ

دل  الرقمي  اي عبارة عف ا أف  :كشؼ الحقيق  وخحقيؽ العدال ، وقد خرجت الدراس  بنخائج أامها

المسؤولي  القانوني ، وقد خـ  ثباتلإ ؛شخاصبيف الوقائع وا  ،العلاق  السببي  لإيجادع جمَ معمومات خُ 

ف وسائؿ أدل  الرقمي ، حيث خـ الاسخنخاج وذلؾ لبياف ما يندرج خحت ا  ،خعريفها مف أكثر مف جه 

 و الكخابي .ألا امخداد للأدل  الخطي  إ  ما اي يثبات الرقمالإ

 ،ولي  والوطني الدَّ  المحاكـ الجنائي خخميز اذة الدراس  في أنها بحثت في الخطورات الخي انخهجخها 

‌العدال . وذلؾ مف أجؿ خوظيؼ ذلؾ  غراض  ،ولي ثبات الجنائي  الدَّ وسائؿ الإعمى مسخوى 

دراسة بعنوان: أصول معاينة وتفتيش وسائل ، 2019: أبو الروس، خميؿ خوفيؽ محمد، خامساً 

: )دراسة تحميمي ة( عمى ضوء  الأنظمة القانوني ة الت كنولوجيا الحديثة في الت شريع الفمسطيني 

 . رسال  ماجسخير منشورة في قاعدة البيانات العربيّ  الرقميّ )معرف (.والش ريعة الإسلامي ة

خخناوؿ اذة الدراس : الإجراءات الواجب اخباعها مف قبؿ جهات إنفاذ القانوف؛ لمواجه  الجريم  

الإلكخروني ، كما سمطت  الإلكخروني ، وبياف الخشريعات المطبق  في فمسطيف في مجاؿ الجرائـ

الدراس  الضوء عمى ا حكاـ العام  لمجريم  الإلكخروني  ودور ا جهزة الخنفيذي  في خطبيؽ 
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الإجراءات اللازم  لمكشؼ عف الحقيق ، كما خـ الخطرؽ في اذة الدراس  عمى نظاـ معاين  ا جهزة 

نخائج أامها: يخخمؼ الفقه الإلكخروني  الخي خمت مف خلالها الجريم ، وخرجت الدراس  بعدة 

الإسلامي مع الخشريعات المطبق  في فمسطيف مف حيث خقسيمات العقوب  إلّا أنّها خخفؽ في مسأل  

خقرير الجزاءات عمى كؿ مف يقوـ بعمؿ مخالؼ لما قررة المُشر ع. وأفّ المُشر ع الفمسطيني في 

ي الخقميدي مف معاين  الجرائـ المحافظات الشمالي  )غزّة( قد اسخثنى مأمور الضبط القضائ

 الإلكخروني .

ما خخميز به اذة الدراس  أنّها بيّنت بشكؿ واضح كيفي  إنشاء وحدات مخخصص  في مؤسسات إنفاذ 

 القانوف، قادرة عمى الخعامؿ مع حداث  ا دل  الخي يخـ اسخخدامها في الجرائـ الإلكخروني . 

ي ة ال دليل الر قمي  في الإثبات الجنائي  . 2021 عبد العاؿ، أسام  حسيف محي الديف.سادساً:  ج  ح 

بحث منشور في مجم  البحوث القانوني  والاقخصادي . "دراسة تحميمي ة مقارنة".  لمجرائم المعموماتية

 26العدد 

خناولت اذة الدراس  مااي  الدليؿ الإلكخروني وأاميخه في الإثبات، في الجرائـ الالكخروني  مف ناحي  

، كما سمطت الدراس  الضوء عمى دراس  كافّ يانات والمعمومات الرقمي ، بأشكالها وأنواعها جمع الب

المصادر المخعددة لمدليؿ الرقمي، وكيفي  اسخخدامه كأداة لمجريم  الإلكخروني ، بالإضاف  إلى مدى 

جاؿ. مقبولي  الدليؿ الرقمي في الإثبات الجنائي، مف حيث نظـ الإثبات المخخمف  في اذا الم

وخرجت اذة الدراس  بعدة نخائج أامها: أنه لمطبيع  الخي يخميز بها الدليؿ الرقمي بالجرائـ 

الإلكخروني ، خكخنؼ عممي  الحصوؿ عميه صعوب  ويحخاج إلى عمميات فني  وعممي  معقدة. 

ما  بالإضاف  إلى أفّ معظـ الخشريعات الإجرائي  في الدوؿ العربي ، يكخنفها قصور في معالج  كؿ

يخعمؽ بالجريم  الإلكخروني ؛ لحداثخها وخطور ا دل  المخحصم  منها باسخمرار بفعؿ الخطور 
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الخكنولوجي بشكؿ عاـ عمى جميع ا صعدة. خخميز اذة الدراس  في أنها سمطت الضوء عمى 

 العممي  الخشريعي  في مسأل  ا دل  المخحصم  مف الجرائـ الإلكخروني . 

ة ة المعموماتي  في الخصوصي   دراسة بعنوان: حماية الحق  ، 2015وسؼ، خاطر، شريؼ ي سابعاً:

  البحوث بحث منشور في مجمّ  ة في فرنسا(.خصي  لاع عمى البيانات الش  الاط   ة لحق  ي  )دراسة تحميم

 .57 ، العدد   والاقخصاديّ القانونيّ 

المعموماخي ، مف خلاؿ خحميؿ في الخصوصي   شريعي  لمحؽّ ولي  والخّ خخناوؿ اذة الدراس : الحماي  الدَّ 

ال  لمبيانات الشخصي  المدرج  عمى (، والذي وضع حماي  فعّ 1978يناير  6القانوف الفرنسي )

و الغير مف أال  لعدـ اسخغلالها في مواجه  أصحاب الشأف لكخروني  ووضع حماي  فعّ ا جهزة الإ

 ،خفصيؿ الضمانات القانوني  والإداري المنخهكيف لخصوصي  ا فراد. وخظهر أامي  اذة الدراس  في 

ومقارنخه بالواقع  ،لمحؽ في الاطلاع عمى بطاقات البيانات الشخصي  الرقمي  في الخشريع الفرنسي

أف الحؽ في الخصوصي  المعموماخي   :الخشريعي المصري. وخرجت اذة الدراس  بعدة نخائج أامها

 ولي .الخي نصت عميها الشرع  الدَّ  ،العام  حؽ دسخوري لا يقؿ في ا امي  عف الحقوؽ والحريات

خخميز اذة الدراس  في أنها ذكرت بشكؿ مخخصر حؽ الدول  في مراقب  مواقع الخواصؿ الاجخماعي 

شرطي  عدـ الاعخداء عمى الحؽ في  ،بما يهدؼ لحماي  أمف الدول  وسيادخها ،نخرنتوالإ

حد المواضيع الخي سخخناولها دراسخنا بشكؿ الخصوصي  الرقمي  للأفراد، حيث يعخبر اذا الموضوع أ

 مفصؿ.
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 قمدى تقي د القاضي الجزائي  بإجراءات الت حقي، 2024يوسؼ،  ؼ، غنيـ إشراثامناً: بني جابر

. رسالة ماجستير مقد مة إلى جامعة  الابتدائي  في الجرائم الإلكتروني ة وفق الت شريع الفمسطيني 

 كم ي ة الد راسات العميا. -الن جاح الوطني ة

خناولت الدراس  سمط  القاضي الجنائي في خقدير الدليؿ الإلكخروني مف حيث الإثبات الجنائي، 

ت عناصر اليقيف القضائي الجنائي، الذي يصدر الحكـ بناء ومقبولي  الدليؿ الإلكخروني، كما فصم

عميه، وخخضمف اذة العناصر الجوانب الشخصي  لميقيف القضائي، والخي خسخند إلى شخصي  

القضائي والمعمومات الخي يمخمكها والجوانب الموضوعي  لميقيف القضائي، والخي خسخند إلى البحث 

ير الواقع والقانوف مف أجؿ الوصوؿ إلى اليقيف القضائي المهـ عف القواعد القانوني  والمهم  في خقد

في بناء القرار النهائي. حيث خرجت الدراس  بنخائج أامها: أف القاضي الجزائي يخمخع بمرون  في 

، 2001( لسن  3قبوؿ ا دل  الإلكخروني  اسخنادا إلى نصوص قانوف الإجراءات الجزائي  رقـ )

 .2018( لسن  10ائـ الإلكخروني  رقـ )والقرار بقانوف بشأف الجر 

خخميز اذة الدراس  بأنها بيّنت أامي  خدريب القضاة، وأعضاء النياب  العام ، ومأمور الضبط 

القضائي عمى كيفي  العمؿ عند وجود دليؿ الإلكخروني، والقيم  الخي يمخمكها في بناء قناع  القاضي 

 في مسأل  الإثبات في الجرائـ الإلكخروني . 

ـ الجرائم الن اجمة عن الاستخدام غير المشروع للإنترنت، 2015الكعبي، محمد عبيد،  تاسعاً 

 رسالة دكتوراة

 جامعة القاىرة.

خناولت اذة الدراس  الجرائـ الإلكخروني  والخي خفرّعت إلى الجرائـ غير المعموماخي  في شبك  

العادي  الخقميدي ، والجرائـ المعموماخي   الإنخرنت، والخي خـ اسخخداـ الشبك  لغايات ارخكاب الجريم 

في شبك  الإنخرنت، والخي خكوف الشبك  اي الهدؼ مف ارخكاب الجريم ، كما خطرقت الدراس  إلى 
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كيفي  انطباؽ النصوص القانوني  الخقميدي  عمى جرائـ الإنخرنت، وخرجت الدراس  بعدة نخائج أامها: 

يؤدي بالضرورة إلى ارخكاب جرائـ وانخهاؾ الحقوؽ الرقمي  أف الخطور المخسارع عمى شبك  الإنخرنت 

للأفراد، مما يؤدي إلى الخأثير عمى مظاار الحياة عمى جميع المسخويات الاجخماعي  والاقخصادي  

 والثقافي  وغيراا.

خخميز اذة الدراس  في أنها سمطت الضوء عمى الدوائر المخخصص  في مؤسسات الدول ، الّخي 

 مباشرة في الخعامؿ مع الجرائـ الإلكخروني . خكوف عمى صم  

 ،ولي  قواعد القانون الد   ءة عمى ضو يبراني  الوضع القانون لمحرب الس   ،2019، خخاؿ ااجرعاشراً: 

 .25بحث منشور في مجم ة الت واصل في الاقتصاد والإدارة والقانون، المجمد 

مناقشخها عمى ضوء الظواار في الساح   وخمت ،خناولت الدراس  مفاايـ مخعمق  بالحرب السيبراني 

راني  ، بولي ، وقامت بمناقش  مدى انطباؽ مفهوـ العدواف عمى الحرب السيولي  والمنظوم  الدَّ الدَّ 

ولي كما قامت الباحث  بخضميف دراسخها الآراء المخعددة حوؿ خضوع ا سمح  السيبراني  لمقانوف الدَّ 

الخي خخـ في  ،ضرورة إدراج الحرب الفيروسي  المعموماخي الإنساني، وقد خمصت في دراسخها إلى 

 ،ف الدوؿ المخضررة مف اذة العدواف حؽ الدفاع الشرعيأو  ،راني ضمف مفهوـ العدوافبالفضاء السي

ف خضوع أو عدـ أ( مف ميثاؽ ا مـ المخحدة، كما خمصت إلى 51المنصوص عميه في المادة )

وعمى النخائج  ،ولي الإنساني إنما يعخمد عمى طبيعخهالمقانوف الدَّ   السيبرانيخضوع الهجمات 

و عدـ خضوع الفضاء السيبراني لمقانوف أالآراء المخعمق  حوؿ خضوع ، وبيّنت المخوقع  منها

 . وليالدَّ 
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 ماذا تتميز ىذه الدراسة عن الدراسات السابقة: 11.1

في العصر الخصوصي  الخاريخي لنصوص القانوف الدولي فيما يخعمؽ بالحؽ في  الخخبع -

 لا سيما قرارات الجمعي  العام  بهذا الخصوص. الرقمي

في العصر عمى المبادئ العام  لمضمانات القانوني  لمحؽ في الخصوصي  خسميط الضوء  -

الرقمي اسخنادا لما خضمنخه الاخفاقيات الدولي ، وقرارات الجمعي  العام  الهام  بشأف الحؽ 

 .2014لعاـ  68/167الرقمي وأامها قرار رقـ في الخصوصي  في العصر 

في  فيما يخعمؽ بالحؽ في الخصوصي  ،خحميؿ المنظوم  الفمسطيني  الدسخوري  والخشريعي  -

  ولي .م  اذة المنظوم  لممعايير الدَّ ء، وقياس مدى مواالعصر الرقمي

صر ركزت عمى موضوع اجراءات جمع الاسخدلالات الماس  بالحؽ في الخصوصي  في الع -

 الرقمي وما إذا كانت اذة الإجراءات مقيدة بضوابط واضح  اـ لا.  

، وبشكؿ ولي المعاصر عمى العمميات السيبراني مدى انطباؽ القانوف الدَّ الخطرؽ لموضوع  -

يندرج خحت العمميات فيما إذا خـ اعخبارة  ،الخجسس السيبرانيمخخصص بالحديث عف 

انخهاؾ الحياة  لىإوله نخائج قد خصؿ  ،قوؽ الإنسافحل انخهاؾ ينخج عنها الخي ،السيبراني 

 .الخاص 
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 قمي  ة في العصر الر  في الخصوصي   لمحق   ظري  الإطار الن  : انيالفصل الث  

أثر الخطور الحاصؿ عمى الخقنيات المعموماخي  عمى الاحخياجات الإنساني  فيما يخعمؽ بالحقوؽ  

، وأصبح الحديث يدور حوؿ الحقوؽ الرقمي ، والخي خضمنخها أغمب دساخير العالـ ا ساسي ،

مما  ،لكخروني ا جهزة والبرامج الإ ، وخطور والمرخبط  وجودا ونشأة مع خطور الخقنيات المعموماخي

 لى المعمومات.إلكخروني يخميز بالسرع  والمرون  لموصوؿ إأصبح لدينا فضاء 

الخصوصي  في العصر الرقمي، مف أبرز الحقوؽ الرقمي  والخي خشمؿ الحؽ في ويعخبر الحؽ في 

الوصوؿ الى الانخرنت والحؽ في حري  الرأي والخعبير والحؽ في الوصوؿ الى المعموم ، حيث إفّ 

ونجد أفّ الااخماـ  ضماف حماي  الحؽ في الخصوصي  يضمف حماي  الحقوؽ الرقمي  المرخبط  بها،

ا مـ المخحدة، حيث أصدرت الجمعي   حماي  اذة الحقوؽ يخصدرة ااخماـ منظم المخزايد لضماف 

واامها قراري الجمعي   العام  عدة قرارات أممي  بشأف الحؽ في الخصوصي  في العصر الرقمي

، وكاف لهذة 20141و 2013العام  بشأف الحؽ في الخصوصي  في العصر الرقمي لعامي 

ف والدارسيف في اذا المجاؿ، كما أبدت الدوؿ ااخمامها في خطوير القرارات صدى كبير عمى الباحثي

 و إصدار خشريعات جديدة لضماف حماي  اذا الحؽ. أ ،خشريعاخها

لموقوؼ عمى الإطار النظري لمحؽ في  اذة الفصؿ؛لى السعي في ثنايا إوسخقوـ الباحث   

محؽ في الخصوصي  في مف خلاؿ إبراز المفاايـ الخي أسست ل ،الخصوصي  في العصر الرقمي

في المبحث ا وؿ، فيما يخناوؿ المبحث الثاني محطات خطور الحؽ في  ،العصر الرقمي

ولي المعاصر، أما المبحث ولي الخقميدي والقانوف الدَّ الخصوصي  في العصر الرقمي بيف القانوف الدَّ 

  ، مف خلاؿ الخطرؽ إلىيعمؿ عمى بداي  بمورة الإجاب  عف الإشكالي  الرئيس  لهذة الرسالالثالث 

 ولي  المخعمق  بالحؽ في الخصوصي  في العصر الرقمي في المنظوم  الفمسطيني . الالخزامات الدَّ 

                                                      
 سيخـ الخطرؽ بشكؿ خفصيمي لهذة القرارات في المبحث الثاني مف اذا الفصؿ. 1
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 في العصر الر قمي  ة في الخصوصي   ست لمحق  تي أس  المبحث الأول: المفاىيم ال  

مف حيث خدرج  ،دراس  مااي  الحؽ في الخصوصي  في العصر الرقميخقسيـ المبحث إلى  سيخـ

ما المطمب الثاني سيخـ أاذا في المطمب ا وؿ،  ،والحقوؽ المرخبط  به ،ظهور اذا الحؽ وأساسه

وما خبناة الفقهاء بهذا الخصوص،  ،الخعرؼ عمى أساس الحؽ في الخصوصي  في الشرائع الديني 

خصوصي  في بما يخعمؽ بالحؽ في ال ،ومف ثـ سيخـ بياف الخطور الممحوظ عمى خشريعات الدوؿ

 العصر الرقمي مف خلاؿ المطمب الثالث.

 

 قمي  ة في العصر الر  في الخصوصي   ة لمحق  ر المفاىيم الأساسي  ل: تطو  المطمب الأو  

يعخبر الحؽ في الخصوصي  في العصر الرقمي نخاجا طبيعيا لخطور الحؽ في الخصوصي  بمعناة 

الخقنيات الخكنولوجي ، وكوف الحؽ في مخطورات الحاصم  عمى لالخقميدي، وجاء ذلؾ نخيج  

ف أالخطورات الخكنولوجي ، فعميه لا بد  تالخصوصي  او ا ساس لما جاء مف بعدة مف مفاايـ واكب

 كحؽٍّ  ،لى الحؽ في الخصوصي إكمفهوـ عاـ  ،يكوف حديثنا مخسمسلا مف مفهوـ الخصوصي 

وما يرخبط به مف مفاايـ،  ،قميومف ثـ بياف مفهوـ الخصوصي  في العصر الر  ،بالإنساف لصيؽٍ 

ما أ: مفهوـ الحؽ في الخصوصي ، الفرع الأولفرعيف سيخناوؿ لى إوعميه خـ خقسيـ اذا المطمب 

 : خضمف المفاايـ المرخبط  بالحؽ في الخصوصي  في العصر الرقمي.الفرع الثاني

 

 الفرع الأول: مفيوم الحق في الخصوصية

ف ألا بد لنا بداي   ،حؽ في الخصوصي  في العصر الرقميلمعرف  الخطور الحاصؿ عمى مفهوـ ال

نسمط الضوء عمى مفهوـ الحؽ في الخصوصي ، حيث خعرؼ الخصوصي  في المغ  "خص فلانا 

خشديد الياء وخخفيفها وفخح الخاء أفصح بً  بالشيء يخصه خصاً وخصوصاً وخصوصً  وخصوصيّ 
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 العام  نقوؿ خاص  فلاف أي ممكه"وخصيصي وخصيص  وخصيصاً وخخصهُ فضمهُ به إفرادة. وب

وفي الحديث عف أنس ابف مالؾ "أف أعرابيا أخى باب النبي صمى (. 235ص، 1998)البسخاني، 

و عود ليفقأ أالباب فبصر النبي محمد )ص( فخوخاة بحديدة خ صاصة الله عميه وسمـ فألقـ عينه 

، 1998)ا لباني،  عميه لفقأت عينؾ" بتأما إنؾ لو ث :فمما أف أبصرة انقمع فقاؿ )ص( ،عينه

الحال  الخي يكوف  بأنها Longman)) معجـفي  Privacy)كما جاءت الخصوصي  )(. 4873ص

فيها الفرد قادرا عمى البقاء بمفردة، ولا يسمع أو يرى مف قبؿ أشخاص آخريف. وأيضا الحال  الخي 

 .(Longman,6th edition) يكوف فيها الفرد مخحررا مف ااخماـ العام .

 ،او عاـ عف مالى ما او منفصؿ إ ،لاخيني ال اا إلىالخي خعود جذور Privatush))وخشير كمم  

فقد خـ  ،لإنسافبامفهوـ الخصوصي  يخعمؽ بالحقوؽ المصيق   فّ إلى ما او شخصي، وحيث إأي 

مقالهـ دراس  اذا المفهوـ قديما مف قبؿ أساخذة القانوف صموئيؿ وارف ولويس برانديز مف خلاؿ 

حيث خناوؿ اذا المقاؿ خعريؼ الحؽ في الخصوصي  بأنه ، (The Right To Privacy)الشهير 

 (Warren&Brandies,1890)وشأنه".  ف يخرؾ المرءأالحؽ في "

حؽ الفرد في أف يعيش " فه بأنهعرّ وعند البحث عف خعريؼ الحؽ في الخصوصي  وجدنا بعضهـ يُ 

السمط  العام ، وكذلؾ  يدِ  ؿ  غَ عف غيرة في العادة، وذلؾ بِ  مخمخعا باحخراـ أشياء خاص  يطويها

ا فراد عف الخدخؿ أو الخعرض لهذة ا شياء إلا في ا حواؿ الخي خقخضيها المصمح  العام ، وذلؾ 

والبعض ركز عمى العناصر المكون  لمحؽ في الخصوصي  (، 87، ص2003)الهميـ، "بإذف الشارع

يعرؼ بالخموة، ويخمخع كؿ شخص بالحؽ في سري  معموماخه الخاص  و ما أ ،السري  والعزل " واي

أو خموخه الشخصي  بما في ذلؾ خصوصي  مسكنه  ،ومراسلاخه واخصالاخه، فضلا عف احخراـ عزلخه

و العائمي ، واحخراـ العناصر الشخصي  ا خرى المميزة لمشخص كاسمه وصورخه، أوحياخه ا سري  

ح" )صلاح الديف، و جؿ الحصوؿ عمى الرب ،الدعاي  الخجاري  اسخعمالها  غراضإساءة وعدـ 
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  بحيث يخضمف سخّ  ،ؿ البنود الخي يخكوف منها اذا الحؽوالبعض الآخر فصَ (. 47، ص2017

لى الذات، السري  في إخفاء بعض ا شياء إف يخرؾ المرء وحدة، ولوج محدود أالحؽ في  بنود واي

شخصي ، حماي  المرء لشخصيخه وكرامخه، الخحكـ في جوانب خريف، الخحكـ في المعمومات العف الآ

 (.107ص، 2023)المسكيني،  الحياة.

خركز جميعها عمى ضماف حماي   ،ف الخعريفات الخي خناولت الحؽ في الخصوصي أونلاحظ 

ولكنها لـ واذا كاف يسد حاج  المجخمع وخطورة،  ،الجوانب الشخصي  والعائمي  والمادي  لمشخص

الخطور المعاصر لشبك  الإنخرنت وما يحيط بهذا الخطور عمى جميع ا صعدة منها  خخطرؽ إلى

خطور المجخمع ودخوله  حقوؽ الإنساف، حيث خخأثر حقوؽ الإنساف بالعوامؿ المحيط  بها، ويعخبر

مف العوامؿ المُمحّ  في خوفير ضمانات خحمي  والخقدـ في خقني  المعمومات ،لكخرونيالفضاء الإ

لى مفهوـ الحؽ في إمفهوـ الخصوصي  ساف وخطوراا، مثؿ الخطور الحاصؿ عمى حقوؽ الإن

 الخصوصي  في العصر الرقمي.

الى ثورة في عالـ سخينات القرف العشريف نخرنت في أواخر الخمسينيات وأوائؿ دى ظهور الإأ

حيث خـ اخخراع الحاسب الآلي الشخصي، وخوالت الخطورات في الخقنيات الخكنولوجي   ،الاخصالات

، والخي أدت إلى خقريب المسافات بيف العالـ، وجعمخه قري  صغيرة يسهؿ فيها القائم  عمى الرقمن 

 الاخصاؿ والخواصؿ، وكاف لذلؾ أثرة الإيجابي عمى جميع ا صعدة السياسي  والاجخماعي  والثقافي ،

ارخفعت أصوات خنادي بالدفاع عف الخصوصي  مف ناحي  مساح  الفرد واسخقلاليخه في وبمقابؿ ذلؾ 

لكخروني، وقد و الفضاء الإأ ،الفضاء السيبرانيمفهوـ ظهور اذا كمه مع  فوخزام، العصر الرقمي

 خصيفخمف قبؿ كثير مف الم خسعينات القرف العشريفشاع اسخخداـ ذلؾ المصطمح مف المغ  في 

وغيراـ مف المهخميف  ،في الخقنيات الإلكخروني  وخبراء ا مف والقادة الحكومييف والعسكرييف
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أو المجاؿ الذي خخـ فيه خبادلات ومعاملات  ،نه يعني البيئ  أو الوسطأباعخبار  ،بالخكنولوجيا

 (.262،ص2022)عسكر، لكخروني  بيف كؿ المجخمعاتإافخراضي  

وبالخحديد في مقدم  اذا الدليؿ  2017لعاـ  2مف خلاؿ دليؿ خاليف وخـ خعريؼ الفضاء السيبراني 

خخمثؿ الطبق  المادي  في  ،واجخماعي  لكخروني  خخشكؿ نخيج  الخفاعؿ بيف طبقات مادي إيئ  "ببأنه 

ني  الخحخي  ا خرى كالكابلات، وأجهزة الخوجيه، وأجهزة أي ا جهزة والبِ  ،عناصر شبك  الاخصالات

وبما يشمؿ  ،خخمثؿ الطبق  المنطقي  في الاخصالات الخي خخـ عف طريؽ أجهزة الشبك و  ،الكمبيوخر

وخشمؿ الطبق   ،الخي خسمح بخبادؿ البيانات عبر الطبق  المادي  ،الخطبيقات والبيانات والبرخوكولات

وارخبط مفهوـ الحؽ في  ".الاجخماعي  ا فراد والمجموعات المنخرط  في ا نشط  السيبراني 

 (68/167حيث أكد الخقرير رقـ ) لكخرونيصوصي  في العصر الرقمي بوجود اذا الفضاء الإالخ

والذي صدر عف الجمعي  العام  للأمـ المخحدة بشأف الخصوصي  في العصر الرقمي  2013لعاـ 

أكثر مف  ،لكخرونيوقائع الحياة المعاصرة أصبحت خدور في الفضاء الإ" لى أفّ إفي فقرخه ا ولى 

لكخروني يجب حقوؽ ا شخاص خارج الفضاء الإ فّ أوموجودة بشكؿ مخزايد، وكما  ،أي وقت مضى

 ".لكخرونيف خحظى بالحماي  أيضا في الفضاء الإأ

ركز مف خلاؿ مقاله )الحؽ في الخصوصي    Marcel Beckerنجد أف الباحثوخماشيا مع ذلؾ 

 ،لى خطور مفهوـ الحؽ في الخصوصي إأدى  عمى أف ظهور العصر الرقمي )في العصر الرقمي

نجد أف ، كما (Beker,2019,308)مخوارث مف ناحي  ضماف اسخقلالي  ا فراد كنهج اجخماعي 

لممجمس ا وروبي طورت خعريؼ لمحؽ في الخصوصي  بحيث يواكب الخطور  الاسخشاري الجمعي  

حياخه كما يشاء مع أدنى حد مف  درة الفرد عمى خوجيه"قنه أحيث عرفخه عمى  ،في العصر الرقمي

الخدخؿ، ويعخبر مف الحياة الخاص ، الحياة العائمي  والحياة داخؿ منزؿ ا سرة، وما يخعمؽ بسلام  

عطاء صورة غير صحيح  عف الشخص والكشؼ عف وقائع  ر عبالجسـ والشرؼ والاعخبار، وا 
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ي  ضد اسخعماؿ الاخصالات ، والحماروالخي خكوف بدوف مبر  ،الخجسس والفضولي  غير المقبول 

ص")خميؿ، يعممها أحد ا شخا الخاص ، والحماي  ضد الكشؼ عف المعمومات الخاص  الخي قد

 (.6، ص2015

او  ،ولعؿ الحدث ا برز الذي طرح مفهوـ الحؽ في الخصوصي  في العصر الرقمي بشكؿ مباشر

دف( بحيث كشفت عف عمميات رد سنو ادو االخسريبات الخي قاـ بها موظؼ الاسخخبارات ا مريكي )

مف زعماء  35بالخجسس عمى  2013في حزيراف عاـ  مف القومي ا مريكيقامت بها وكال  ا 

لى إ ميركؿ، بالإضاف إنجيلا  ا لماني والمسخشارة  ،العالـ منهـ الرئيس  البرازيمي  ديمما روسيؼ

طاني  خقريرا مفصلا حيث نشرت صحيف  الغاردياف البري ،(PRISM) كشؼ سنودف عف برنامج 

بالخعاوف مع  Google Facebook, YouTubeخكشؼ فيه عف اسخخداـ الشركات الكبير  ،عنه

سهؿ البرنامج مراقب  واسع  النطاؽ عمى الاخصالات بحيث يُ  ،وكال  ا مف القومي ا مريكي

 The) ويسمح باسخهداؼ أي عميؿ ومشخرؾ مع اذة الشركات. ،والمعمومات المخزن  للأفراد

Gurdian new,2014) 

وخجدر الإشارة إلى أف اذا الحدث السابؽ ذكرة أدى إلى أزم  عمى الصعيد السياسي، مف حيث 

انخهاؾ الحؽ في خصوصي  المراسلات والاخصالات لقادة وسياسييف وغيراـ، الخي خمت مف خلاؿ 

عام  للأمـ المخحدة عدة طرؽ منها الخطبيقات الرقمي ، مما دفع الدوؿ إلى مطالب  الجمعي  ال

 بإصدار قرارات خضمف الحؽ في الخصوصي  في العصر الرقمي.

 

 قمي  ة في العصر الر  في الخصوصي   اني: المفاىيم المرتبطة بالحق  الفرع الث  

سنخحدث مف خلاؿ اذا الفرع عف مفاايـ مرخبط  ارخباطا وثيقا بمفهوـ الحؽ في الخصوصي  في 

السلام  الرقمي ، حيث خشير : ثانيا، لحؽ في الخصوصي  الرقمي ا: أولا :امهاأالعصر الرقمي، و 
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ثناء اسخخداـ ا جهزة والخقنيات الرقمي  أمنهـ ألى حماي  المعمومات الشخصي  للأفراد و إاذة المفاايـ 

كما خشكؿ اذة المفاايـ أجزاء رئيس  في إطار الحؽ في الخصوصي  في العصر  نخرنت.والإ

الرقمي، ولا نسخطيع فصمها عف بعضها البعض؛  نّها خشكؿ وحدة المضموف مع الحؽ في 

 الخصوصي  في العصر الرقمي.

 

 ةقمي  ة الر  في الخصوصي   أولا: الحق  

ر الحؽ في الخصوصي  في العصر الرقمي، يعخبر الحؽ في الخصوصي  الرقمي  نخاجا طبيعيا لخطو 

لى ظهور شركات إلكخروني المخطور أدى فإف وجود الفضاء الإ ،وذلؾ وكما أوضحنا سابقا

عمى   ُـقدِ خكنولوجيا المعمومات وخطوراا عمى صعيد الخقنيات وخخزيف البينات، وأصبحت الحكومات خُ 

يضـ بيانات مواطنيها، فنجد  ،مسخودع رقمينشاء وذلؾ لإ ،دخاؿ اذة الخقنيات في عممها الحكوميإ

حيث طرح الرئيس بيؿ  ،كانت مف أوائؿ المبادريف في اذا المجاؿ ،مريكي ف الولايات المخحدة ا أ

جؿ النمو الاقخصادي في أمريكا، اخجاة أ)الخكنولوجيا مف  :مبادرة خحت عنواف 1993كمينخوف عاـ 

جيع اسخخدـ خكنولوجيا المعمومات مف شلى خإلمبادئ ادفت اذة ا ،جديد لبناء القوة الاقخصادي (

لكخروني  في الولايات المخحدة عمى ارخكز خأسيس الحكوم  الإ ، كماخلاؿ الحكوم  الفيدرالي  لمبلاد

مف حيث خمويؿ الإدارة العام  ، Microsoft,IBM,Oracle, Google) ) مثؿشركات الخكنولوجيا 

 (Kassen,2015,p28). الحكومي  وخحسينها خقنيا

 ،والخي خرخبط بحماي  بيانات المواطنيف ،ومف انا أصبح الحديث عف الحؽ في الخصوصي  الرقمي 

 مواقعـ لـ بالمسخودع الرقمي المخعمؽ بالشركات ا أكاف في المسخودع الرقمي الحكومي  فْ إ

 الخواصؿ الاجخماعي.
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 ،الخفسيرات والخعريفاتوعند الحديث بشكؿ مخخصص عف مفهوـ الخصوصي  الرقمي  فقد كثرت 

"الدفاع عف  :الخصوصي  الرقمي  بأنها خعريفه بشأف Herman T.Tavanمه "قدّ  نا نؤيد ماولكن

وحؽ الفرد في الحماي  مف انخهاؾ  ،والحؽ في حماي  المعمومات الشخصي  ،الخكامؿ الشخصي

   (Tavani,2007,p9).الشخصي "واسخخداـ بياناخه  ،خصوصيخه

لحماي  البيانات الشخصي  لمفرد، والخي يخـ  "وصؼ الرقمي  بأنّهاالخصوصي   عرؼ البعضكما 

لكخروني، نشراا وخداولها مف خلاؿ وسائط رقمي ، وخخمثؿ البيانات الشخصي  في البريد الإ

بات البنكي ، والصور الشخصي ، ومعمومات عف العمؿ والمسكف، وكؿ البيانات الخي اوالحس

 و أيٍّ أ ،أو الخمفوف المحموؿ ،ثناء اسخخدامنا لمحاسب الآليأنخرنت الإ نسخخدمها في خفاعمنا عمى

 (.20-3، ص2021)إبراايـ،  ."مف وسائؿ الاخصاؿ الرقمي بالشبك  العنكبوخي 

او مف خلاؿ مبادئ  ،لمحؽ في الخصوصي  الرقمي  ولعؿ الخعريؼ ا برز الذي وجدناة شاملًا 

 "الخصوصي  حؽّ  2014الصادر لعاـ  بمراقب  الاخصالاتنساف فيما يخعمؽ دولي  لخطبيؽ حقوؽ الإ

وركف أساسي لقياـ المجخمعات الديمقراطي ، واي جواري  لحفظ الكرام  الإنساني ،  ،نساني أصيؿإ

ولي اا القانوف الدَّ قرّ والحصوؿ عمى المعمومات، ويُ  ،نها خخعمؽ بحقوؽ أخرى مثؿ حري  الخعبيرأكما 

 نساف".لحقوؽ الإ

 

 ةقمي  لامة الر  الس  ثانيا: 

حيث  ،Digital Privacyبمفهوـ الخصوصي  الرقمي digital safety يرخبط مفهوـ السلام  الرقمي 

 ,Husain) الرقمي خذة لضماف أمف ا جهزة والبيانات لى الخدابير المخّ إالسلام  الرقمي   خشير

الإطار المفاايمي لمحؽ في وخعخبر السلام  الرقمي  والخصوصي  الرقمي  أجزاءً رئيس  في  (2023

 الخصوصي  في العصر الرقمي.
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ومف أجؿ خوفير ضمانات لحماي  الآليات اللازم  لمحؽ في الخصوصي  في العصر الرقمي، فإنه 

مثؿ الاسـ والعنواف  ،المعمومات الشخصي  الخي خعمؿ عمى حماي  الخصوصي  الرقمي يمزـ حماي  

و الاسخخداـ أمف الوصوؿ  ،والبيانات المهم  ا خرى ، لكخروني والمعمومات الماليوالبريد الإ

لى اسخخداـ كممات مرور قوي  وخجنب إالمصرح به، كما خشمؿ خدابير حماي  الخصوصي  الرقمي  

والحد مف كمي  المعمومات الشخصي  الخي خخـ مشاركخها عبر  ،النقر عمى الروابط المشبوا 

مف  ،خخضمف حماي  ا جهزة والبيانات الرقمي  الخي السلام  الرقمي بالإضاف  إلى نخرنت. الإ

نخرنت، وخشمؿ عبر الإا خرى والخهديدات  ،الهجمات السيبراني  والفيروسات والبرامج الضارة

وخحديث البرامج والخطبيقات  ،إجراءات ضماف السلام  الرقمي  اسخخداـ برامج مكافح  الفيروسات

 ‌(Husain, 2023) .بالثق غير جديرة  بانخظاـ وخجنب خنزيؿ البرامج مف مصادر

فإف الخصوصي  الرقمي  والسلام  الرقمي  خعخبر آليات؛ لخوفير  هوعميه، وبناء عمى ما خـ خوضحي 

ضمانات حماي  لممكونات الرئيس  لمحؽ في الخصوصي  في العصر الرقمي، مف حيث ضماف 

‌بيانات المخواجدة عمى اذة ا جهزةوأيضا خوفير حماي  لم حماي  ا جهزة الخقني  "مسخودع السر"

 .كافّ 

 

، وتقنينو من خلال ة والفقويني  رائع الد  ة ما بين الش  في الخصوصي   اني: الحق  المطمب الث  

 الت شريعات الوضعي ة. 

يُقدّـ اذا المطمب لمح  مخخصرة عف خطور الحؽّ في الخصوصي ، عمى صعيد ا سس الرئيس  

لحقوؽ الإنساف، ألا واي الشرائع الديني ، دساخير الدول ، بالإضاف  إلى آراء الفقهاء. وعميه 

سيخضمف اذا المطمب ثلاث  فروع عمى الخوالي: الحؽ في الخصوصي  في الشرائع الديني ، الحؽ 



 

31 
 

لخصوصي  في العصر الرقمي عمى صعيد الخشريعات الوطني  الدَّولي  والإقميمي ، الحؽ في في ا

 الخصوصي  في العصر الرقمي مف خلاؿ آراء الفقهاء.

 

ةيني  رائع الد  ة في الش  في الخصوصي   ل: الحق  الفرع الأو    

مف جانب ا دب  ،ها بالحؽ في الخصوصي مخضمنت الديان  المسيحي  إشارات عديدة بشأف ااخما

لى أامي  اذا الحؽ في إنجيؿ حث عميه سيدنا المسيح عيسى عميه السلاـ، حيث أشار الإ ذيال

"وأي بيت دخمخموة، فقولوا أولا: سلاـ لهذا البيت! فإف كاف في البيت ابف سلاـ، يحؿ  عدة مواضع

لا، فسلامكـ يعود لكـ. وانزلوا في ذلؾ البيت خأكموف وخشربوف مما عنداـ ـسلامك  ف  ؛عميه. وا 

 (، وورد5:10، أي  10)إنجيؿ لوقا المسيح، لى بيت".إالعامؿ يسخحؽ أجرخه. لا خنخقموا مف بيت 

"اا أنا  ااخمامه في الحؽ في الخصوصي  في موضع آخر مف أعماؿ الرسؿ وفي ذكر رؤيا يوحنا

 وأدخؿ إليه فأخعشى معه واو معي". الباب،خارج الباب أقرعه. إف سمع أحد صوخي وفخح واقؼ 

 (.20:3)الكخاب المقدس، 

أما الديان  اليهودي  حرصت عمى ضمان  حرم  البيوت والاطلاع عميها كما جاء في الخوراة في 

الواسعُ الخبرةِ فيسخحيي"،  سفر الخكويف مف خلاؿ "قدُـ ا حمؽِ خُسرعُ إلى داخؿ البيتِ، أما الإنسافُ 

، 2019بالإضاف  إلى "الجااؿُ يَخطمعُ مف البابِ، أما الرجؿُ المخأدب فيقؼُ خَارِجاً" )محمد، 

 (.70ص

وكاف الحؽ في الخصوصي  مف أاـ  ،نساف وحقوقه في الصدارةأما الديان  الإسلامي  فقد جعمت الإ

ى في سورة ا بقوؿ الله خعالنساف، ويظهر جمي  كونه يرخبط بحرم  الإ ،الصور الخي خـ الخركيز عميه

 منوا لا خدخموا بيوخا غير بيوخكـ حخى خسخأنسوا وخسمموا عمى أامها ذلكـ خيرٌ آيا أيها الذيف النور "

ف قيؿ لكـ ارجعوا ا  فإف لـ خجدوا فيها أحدا فلا خدخمواا حخى يؤذف لكـ و  ،(27روف)كـ لعمكـ خذكّ 
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جناح أف خدخموا بيوخا غير مسكون   كـ( ليس عمي28ا خعمموف عميـ )فارجعوا او أزكى لكـ والله بم

كما خـ الخشديد عمى الخجسس عمى الغير  ."(29فيها مخاع لكـ والله يعمـ ما خبدوف وما خكخموف )

وا كثيرا بمنوا اجخنآيا أيها الذيف ( 12ى في سورة الحجرات     ")وخخبع عورات الآخريف بقوؿ خعال

الظف إثـ ولا خجسسوا ولا يغخب بعضكـ بعضا أيحب أحدكـ أف يأكؿ لحـ أخيه  ضإف بع فّ مف الظّ 

 ."الله خواب رحيـ فّ إميخا فكراخموة واخقوا الله 

حيث ربط البعض مف الباحثيف الحؽ في الخصوصي  بإيقاع الجزاء الشرعي مثؿ أ. حسني 

والعائمي  للإنساف بعيدا "صيان  الحياة الشخصي   نهاأالذي عرؼ الحؽ في الخصوصي   ،الجندي

أو المفاجأة مف الآخريف بغير رضاة، والحرص عمى أف خكوف بعيدة عف كؿ  ،مف الانكشاؼ

أـ مف الغير الذيف  ،ا شكاؿ وصور خدخؿ الغير، ويسخوي بذلؾ أف يكوف مف ا قارب المقربيف

لى نفسه، إيه أو خارجه، وضماف قدر مف الزمف يخمو ف ،ـ صم  إطلاقا به، داخؿ بيخههليست ل

او وأاؿ بيخه إلى درج  يسخطيع معها رد الاعخداء الواقع عمى اذة  ،ه بحري ئويخصرؼ في أثنا

لا خعرض لمجزاء الشرعي )الجندي، . "الحرم  دوف أدنى مسؤولي ، وخكميؼ الغير بمراعاة ذلؾ، وا 

 يخجزأ أنها جزء لا" كما عرؼ أ. بهاء درويش الخصوصي  في الخصور الإسلامي( 46، ص1993

ه خميف  الله عمى مف حيث كونُ  ،نسافمف رؤي  كمي  عف كيفي  حماي  واحخراـ الإسلاـ لكرام  الإ

 (.2022)درويش،  ."ا رض

يخضح لنا أف ا دياف  ،ومف خلاؿ ما خـ عرضه مف نصوص ديني  حوؿ الحؽ في الخصوصي 

والخي خعخبر مف  ،داب العام بالآ اكونه مرخبطً  ،وجعمخه في منهجها ،اعخرفت بالحؽ في الخصوصي 

 ؛  نها خمس حياة الإنساف مف نواحٍ مخعددة منها: المادي  والاجخماعي  صانَ القيـ الإنساني  المُ 

والاقخصادي ، وحماي  الحؽ في الخصوصي  يعمؿ عمى بناء منظوم  ا مف وا ماف، الخي خسعى 
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سمطاخها الخنفيذي ؛ لكي خضمف  جميع الدوؿ إلى إثباخها في سياساخها وخشريعاخها ومف خلاؿ

 اسخمراريخها دوف حدوث ظواار خمس أمنها وسيادخها.

 

 الوطني ة الت شريعاتعمى صعيد  قمي  ة في العصر الر  في الخصوصي   الحق   الث اني:الفرع 

الدوؿ بدأت  ص  في إطار الخصوصي  في العصر الرقمي، حيث نجد أفّ ظهرت خشريعات مخخصّ 

لخوفير ضمانات حماي  للأفراد مف  ؛بإصدار خشريعات مخخصص  بمجاؿ خقني  المعمومات

مشروع  لوسائؿ خقني  المعمومات، ومف خلاؿ اذا الفرع الالانخهاكات الناخج  مف الممارسات غير 

 في بعض الدوؿ ا وروبي  وبعض الدوؿ العربي . سيخـ اسخعراض الخشريعات المخخصص 

 

 الأوروبي ةشريعات عمى صعيد الت   -أولا

قبؿ عقود مف  ،ولاي  ايسف ا لماني  أوؿ قانوف لحماي  البيانات في العالـ تْ نَّ سَ  ،1970في عاـ  -1

، اعخمدت ألمانيا قانونها الفيدرالي لحماي  البيانات )قانوف 1978نخرنت، وفي عاـ انخشار الإ

 كؿّ  فّ أقررت المحكم  الدسخوري  الفيدرالي  ا لماني   1983حماي  المعطيات(، وفي عاـ 

وضعت ألمانيا  2000وفي عاـ  ".المصير المعموماخيشخص لدي  الحؽ الدسخوري في "خقرير 

  (Bellamy,2023) يانات.البلحماي   اقانونً 

رة في اصدإخـ  والذي Datalagenالبيانات أصدرت السويد أوؿ قانوف وطني يخخص بحماي    -2

 Data) العاـ.  ذاتنات في اشراؼ عمى حماي  البيكما خميزت السويد بخأسيس ايئ  الإ 1973

Protection in Sweden) 
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ت فرنسا أالعام . كما أنش قانوف المعموماخي  والحريات 1978أصدرت فرنسا في عاـ  -3

 The Data)اي المجن  الوطني  لممعمومات والحريات.  ،سمط  إداري  مسخقم 

Protection Act, no 78-17, 1978) 

قانوف مكافح  الخزوير  ،1981قوانيف خاص  بجرائـ الحاسب الآلي عاـ  أصدرت بريطانيا -4

القانوف  فبحيث ضم 1985 والخزييؼ، كما قامت بإدخاؿ خعديلات عمى اذا القانوف عاـ

غير المشروع  والدخوؿشمؿ خحديد المخالفات الحاسوبي  خخعريفات  ىلإالجديد بالإضاف  

 . 2 نظم  الحاسب الآلي

مف خلاؿ قانوف  ،ناتاالاخحاد الاوروبي أصدر اللائح  العام  لحماي  البي  ولعؿ الجدير بالذكر أف

 اذة ، وجاءت2018يار أ 25الخنفيذ في  ز، ودخؿ حي2016ابريؿ 27 -2016/ 679رقـ 

اللائح  العام   بالإضاف  إلى دعـ دوؿ الاخحاد ا وروبي بالانضماـ إلىنات االلائح  لحماي  البي

الذي يعرؼ باسـ  ناتاوروبي لحماي  البيمحؿ خوجيه الاخحاد ا  ، والخي حمتناتالحماي  البي

او الخوفيؽ بيف قوانيف  GDPRئح  العام  مف اللا ، والغرضEC /46 /95 Directiveالخوجيه 

وممزـ  ،ناتاوروبي مف خلاؿ خطبيؽ موحد لحماي  البينحاء الاخحاد ا أفي جميع  ،ناتاحماي  البي

وروبي في الاخحاد ا  بريطانيا وبسبب انسحابها مفوخجدر الإشارة إلى أفّ ، 3عضاءلكؿ الدوؿ ا 

ـ اذا القانوف معالج  بيانات ظوين 2018البيانات لسن  ر قانوف حماي  ، قامت بإصدا2016سن  

 (The Data Protection act 2018, UK).الافراد
                                                      

قانونا يعاقب عمى اخخلاس السمع والنظر وانخهاؾ الحؽ في احخراـ الخصوصي .  1361مف الجدير بالذكر أف بريطانيا أصدرت سن   2
(. الموقؼ المعاصر لقواعد القانوف الدّولي العاـ مف الحؽ في الخصوصي  في 2017ربايع ، ؿ. الرزي. براام . ع. )انظر صمودي، ر. 

 .7(، ص 2العدد ) 3العصر الرقمي. مجم  الجامع  العربي  ا مريكي  لمبحوث، مجمد 
( الحؽ GDPR) لى اللائح  العام  لحماي  البينات( يعمؿ عمى أساس الامخثاؿ إGDPR)ويعخبر مركز اللائح  العام  لحماي  البيانات  3

 Amazon Web ، حيث يعدAWSا ساسي للأفراد داخؿ الاخحاد ا وروبي في الخصوصي  وحماي  البيانات عند اسخخداـ خدمات 
Services وريادة المرون   ، أكثر ا نظم  السحابي  شمولا واعخمادا عمى نطاؽ واسع في العالـ، ويقدـ خدم  خهدؼ الى خفض الخكمف

والابخكار في جميع الخدمات القائم  عمى البيانات عمى الصعيد العالـ. الرابط الإلكخروني 
https://aws.amazon.com/ar/compliance/gdpr-center/ 
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 : المستوى الإقميمي   عمى -ثانيا

( 7رقـ )ائي قانوف الجز السمطن  عماف كانت مف أوائؿ الدوؿ العربي  الخي أفردت فصؿ ب -1

( لعاـ 72ذلؾ أصدرت قانوف مكافح  جرائـ الحاسب الآلي رقـ ) وبعد 1974لسن  

 .2011( لعاـ 12بالجرائـ الإلكخروني  رقـ ) اخاص   الى أف أصدرت قانونً إ، 2001

لكخروني في عاـ كما خـ إنشاء مركز الدفاع الإ (2011، 929)الجريدة الرسمي ، رقـ 

 (.2020، 1345)الجريدة الرسمي ، رقـ  .2020

في  2014( لسن  20لكخروني كقانوف رقـ )ت أصدرت خشريعات مخعمق  بالمجاؿ الإالكوي   -2

بإنشاء ايئ  خنظيـ  2014 ( لسن 37وقانوف رقـ ) ،لكخروني شأف المعاملات الإ

بشأف جرائـ خقني  المعمومات  امخخصصً  اوخقني  المعمومات، كما أصدرت قانونً  ،الاخصالات

الخي  ،ا كثر خخصصا وشمولي  بشأف الجرائـ المسخحدث اذا القانوف  د  عَ ويُ  ،2015لسن  

   4خنخج عف اسخخداـ الوسائؿ الالكخروني .

وكانت مف أوائؿ الدوؿ  ،لكخرونيأما الامارات العربي  المخحدة: فواكبت خطور الفضاء الإ -3

مرات  بخعديمه، وقامت 2006مخخصصا بجرائـ خقني  المعمومات عاـ  االخي أصدرت قانونً 

بشأف مكافح   2021( لسن  34بقانوف اخحادي رقـ ) ات مرسومً ف أقرّ ألى إعديدة 

قانونا مخخصصا بشأف حماي   تالإمارا، كما أصدرت 5لكخروني الشائعات والجرائـ الإ

                                                      
عمومات. في شأف مكافح  جرائـ خقني  الم 2015( لسن  63قانوف رقـ ) لخفصيؿ أكثر ارجو زيارة الموقع الالكخروني الخالي:  4

dept.pdf-crime-cyber-establishing-https://www.moi.gov.kw/main/content/docs/cybercrime/ar/law 
 بشأف مكافح  الشائعات والجرائـ الإلكخروني .f 2021/34لخفصيؿ أكثر ارجو زيارة الموقع الالكخروني الخالي: مرسوـ بقانوف اخحادي رقـ   5

nloadhttps://uaelegislation.gov.ae/ar/legislations/1526/dow 

https://www.moi.gov.kw/main/content/docs/cybercrime/ar/law-establishing-cyber-crime-dept.pdf
https://www.moi.gov.kw/main/content/docs/cybercrime/ar/law-establishing-cyber-crime-dept.pdf
https://uaelegislation.gov.ae/ar/legislations/1526/download
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ويخضمف اذا القانوف إطارا شاملا لضماف حماي  أفراد المجخمع مف انخهاؾ  ،البيانات

 6خصوصيخهـ في البيئ  الرقمي .

ضاف  مواد خخعمؽ ا  و  ،2004ائر فقامت أولا بخعديؿ قانوف العقوبات في سن  أما الجز  -4

( بشأف 04-09أصدرت قانوف رقـ ) 2009بالمساس بأنظم  المعالج  الآلي ، وفي عاـ 

 الوقاي  المخصم  بخكنولوجيا الإعلاـ والاخصاؿ ومكافحخها. 

اي  مف خلاؿ قانوف لكخروني بدالمنظم  للأمف الإ الخشريعاتأصدرت العديد مف  ر:مص -5

حيث ينظـ  مكرر)أ((.5)الجريدة الرسمي ، العدد  2003( لسن  10خنظيـ الاخصالات رقـ )

قانوف  ف  سَ  ولمخابع  الخطور الخكنموجي خّـَ  2018اذا القانوف الاخصالات الرقمي ، وفي عاـ 

 2018لسن  ( 175وجرائـ خكنولوجيا المعمومات المصري رقـ ) ،لكخروني مكافح  الجرائـ الإ

‌) ويعخبر اذا الخشريع ا وؿ المخخصص في اذا المجاؿ ‌العدد ‌الرسمية ‌32الجريدة

بحيث  ،2020( لسن  151نات الشخصي  رقـ )اإصدار قانوف حماي  البي ثـ خ ّـ( مكرر)ج(

 ينظـ القانوف حماي  المعمومات الشخصي  للأفراد.

الخي خجري بواسط  أي   ،المخابراتبشأف سري   140/1999لبناف: أصدرت قانوف رقـ  -6

  وسيم  مف وسائؿ الاخصاؿ، حيث يولي اذا القانوف ااخماما بالحؽ في الخصوصي  الرقمي

( 9341/2012صدور مرسوـ رقـ ) خ ّـ 2012وفي عاـ  (. 52)الجريدة الرسمي ، عدد 

ـ نات ذات الطابع الشخصي، حيث خالكخروني  والبيبشأف مشروع قانوف المعاملات الإ

 (.45)الجريدة الرسمي ، عدد 2018 إصدار القانوف في عاـ

أما عمى صعيد ا ردف: خعخبر ا ردف مف الدوؿ الخي أصدرت قوانيف مخخصص  بالجرائـ  -7

لضماف حماي  الحقوؽ الرقمي   ؛بعد جدؿ واسع لضرورة وجود خشريعات ،لكخروني  حديثاالإ
                                                      

بشأف حماي  البيانات.  2021( لسن  45لخفصيؿ أكثر ارجو زيارة الموقع الإلكخروني الخالي: مرسوـ بقانوف اخحادي رقـ ) 6
https://uaelegislation.gov.ae/ar/legislations/1972/download. 

https://uaelegislation.gov.ae/ar/legislations/1972/download#:~:text=%D8%A3%D9%86%20%D8%AA%D8%AA%D9%88%D9%81%D8%B1%20%D8%AA%D8%AF%D8%A7%D8%A8%D9%8A%D8%B1%20%D9%88%D8%A5%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA%20%D9%84%D8%B6%D9%85%D8%A7%D9%86,7%20
https://uaelegislation.gov.ae/ar/legislations/1972/download#:~:text=%D8%A3%D9%86%20%D8%AA%D8%AA%D9%88%D9%81%D8%B1%20%D8%AA%D8%AF%D8%A7%D8%A8%D9%8A%D8%B1%20%D9%88%D8%A5%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA%20%D9%84%D8%B6%D9%85%D8%A7%D9%86,7%20
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( لسن  17لكخروني  واو قانوف رقـ )الإقانوف الجرائـ  رإصدالممواطف ا ردني وعميه خـ 

، كما أصدر حديثا قانوف حماي  البينات (5874)الجريدة الرسمي ، العدد الخاص  2022

 .72023( لسن  24الشخصي  رقـ )

 

و الفقيي  من خلال  قمي  ة في العصر الر  في الخصوصي   : الحق  لثاالفرع الث    الت وج 

اسخوجب ولو بشكؿ  في وضع الإطار المفاايمي لحقوؽ الإنساف،  امي  دور الفقه المعاصر

 فّ أفمف خلاؿ البحث خبيف لنا  اذة الدراس ، مخخصر خسميط الضوء عمى آرائهـ فيما يخعمؽ بإطار

في الخصوصي  في حؽ فيما يخعمؽ بإطار مفهوـ ال ،لمفقهاء عمى قدر مف ا امي  اناؾ آراءً 

لى مشروعي  الحؽ في إياف بعض الآراء الفقهي  الخي أشارت العصر الرقمي، وعميه سنعمؿ عمى ب

 الخصوصي  الرقمي .

مف خلاؿ مقالهما بعنواف  Warren&Branndiesبداي  لا بد لنا مف إبراز أاـ ما جاء به الفقهاء 

، حيث خضمف بحثا في حدود الحؽ في 1890والذي صدر عاـ  ،)الحؽ في الخصوصي (

وعدـ خضوعه لمصالح  ،لارخباطه بكرام  الفرد ؛الخصوصي ، وطرؽ حماي  اذا الحؽ وعدـ انخهاكه

"ألا يخدخؿ  :نهاأنه خـ خعريؼ الخصوصي  عمى ألى إالعاـ مقابؿ انخهاؾ كرامخه، بالإضاف  

وفي  ،ى أف "الفرد ينبغي أف خكوف له حماي  في شخصهالآخروف في شؤونؾ". كما أشار المقاؿ إل

نه مف الضروري مف وقت لآخر أف يعاد مف جديد أ واو مبدأ قديـ قدـ القانوف العاـ، إلاّ  ،خهممكيّ 

 (Warren&Branndies, 1890. P197)خعريؼ الطبيع  الدقيق  والمدى الدقيؽ لهكذا حماي ". 

وأكد عمى  ،الحؽ في الخصوصي  فمنهـ مف أيد ذلؾ وقد خباينت آراء الفقهاء بخصوص مشروعي 

وخمسؾ اذا الفريؽ بعدة  ،وضماف حمايخها رقمي ،نساف بالخمخع بالحؽ في الخصوصي  الحؽ الإ
                                                      

 2023لسن   24صي  رقـ قانوف حماي  البينات الشخ زيارة الموقع الالكخروني الخالي: لخفاصيؿ أكثر 7
https://www.modee.gov.jo/EBV4.0/Root_Storage/AR/11/PDP_Law_-_English_Version1.pdf 
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براز الاحخراـ  ،حجج واي الخحكـ بالمعمومات الشخصي ، واحخراـ المساح  الخاص  بالإنساف، وا 

حماي  الخصوصي   فّ ألى إالذي ينظر  Tavani ا خلاقي في الخعامؿ مع بيانات الآخريف، فنجد

معمومات الحماي  اذا الحؽ يمنع انخهاؾ  فّ أو  ،نسافلى حقوؽ الإإخضاؼ  ،الرقمي  اي قيم  إيجابي 

لى وجود الحماي  المخعمق  إخطور الخقنيات المعموماخي  يؤدي  فّ أنه يؤكد عمى أالخاص  با فراد. كما 

 (Tavani&Moor,2001,P8-6) بالحؽ في الخصوصي 

 دسخوري ا، احوؿ أامي  الخفكير بأف يصبح الحؽ في الخصوصي  الرقمي  حق   "Michelكما ركز "

مف خلاؿ أجهزة الحكوم  الفيدرالي  وأيضا  ،وذلؾ لحماي  ا فراد مف انخهاؾ خصوصيخهـ الرقمي 

 (Michelfelder, 2111,P.133)شركات القطاع الخاص" 

يخمسؾ أنصارة بموقؼ مخالؼ لمشروعي  الحؽ في الخصوصي  الرقمي ،  ،أما الفريؽ المعارض

نساف ببناء قاعدة لكخروني مف منطمؽ أف الساح  الرقمي  دعمت الإوخاص  مع خطور الفضاء الإ

بيانات شخصي  له، بحيث يخحكـ بحجـ خمؾ البيانات ومدى نشراا واطلاع الآخريف عميها، لذلؾ 

نساف في فقداف خصوصيخه بإرادخه الحرة، وما ينخهؾ مف الموـ عمى الإاذا الفريؽ يمقوف  أنصارفإف 

الخصوصي   Phillipe فقد عرؼ الفقيه نساف او المسؤوؿ ا وؿ عنها.معمومات يكوف الإ

  خريف"في شؤونهـ الخاص  مف قبؿ الآ نها "حؽ ا فراد في منع الآخريف مف الخدخؿأالمعموماخي  ب

نساف صعوب  بالغ  في الخحكـ بمعموماخه الشخصي ، ي سيجد الإووجد أف مع الخطور الخكنولوج

لى أف الخطور إويفقد سيطرخه عمى اسخقلاليخه الفردي  الخي كاف ينعـ بها. كذلؾ فإف بيري ينظر 

 ,Brey) خصوصيخهـ.الخكنولوجي أنخج ا جهزة الذكي  المحيط  بالبشر، وذلؾ بهدؼ انخهاؾ 

2007, P22-36) 

 نها خحمي  ؛واي قيم  جواري  " بأف الخصوصي  المعموماخي Moore"كما عرؼ الفيمسوؼ 

عيف الحكومات والمؤسسات والمجخمع، ولكف يؤكد أف اذة القيم  الجواري  سوؼ أالمواطف مف 
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عمو فيها أامي  المحافظ  عمى أمف خالخي  ،خخبدد في ا وقات الخي خحدث فيها ا زمات القومي 

 (Moore, 2003.P215-216)خصوصي  المواطف.

، الفريؽ المؤيد لمشروعي  الحؽ في الخصوصي  الرقمي  وخلاص  القوؿ، فإننا نؤيد ما خوصؿ إليه

مف حيث  في العصر الرقمي،ف خكوف اناؾ حماي  خشريعي  لمحؽ في الخصوصي  ألا بد  حيث إنّه

إعطاء الفرد مساح  في ممارس  حقوقه والخعبير عنها في جو مف ا مف والطمأنين ، لضماف عدـ 

خعرضه  ي انخهاؾ مرخبط بخعبيرة عف آرائه ومشاركخها عبر الخطبيقات الرقمي ، بالإضاف  الى 

ها مف خوفير ا ماف اللازـ للأفراد لمشارك  بيناخهـ الشخصي  دوف وجود رقاب  غير مبررة ل

 الحكومات. 

المفاايـ الخي أسست وبنهاي  اذا المبحث والذي مف خلاله سعت الباحث  الى خسميط الضوء عمى 

مف خلاؿ قراءة خحميمي ،  فإف الباحث  خوصمت الى  لمحؽ في الخصوصي  في العصر الرقمي

اف في إمكاني  خعريؼ الحؽ في الخصوصي  في العصر الرقمي عمى أنه حؽ أساسي ملازـ للإنس

الفضاء الرقمي، بحيث يشمؿ اذا الحؽ حماي  البيانات بجميع أشكالها الخي يسعى الإنساف إلى 

جمعها وخخزينها ومشاركخها في اذا الفضاء الرقمي والخطورات المخسارع  الحاصم  عميه بسبب خزايد 

خوفير آليات  اسخخداـ شبك  الانخرنت عمى كاف  أصعدة الحياة، بالإضاف  إلى الحاج  الماس  إلى

 دولي  ووطني  مخوائم  لكفال  حماي  الحؽ في الخصوصي  في اذا العصر.

والقانون  قميدي  الت   ولي  بين القانون الد   قمي  ة في العصر الر  في الخصوصي   اني: الحق  المبحث الث  

 .المعاصر ولي  الد  

ميخها في خثبيت اذة منذ القدـ كاف اناؾ محطات مهم  في خطور حقوؽ الإنساف، ولكؿ محط  أا

الحقوؽ الطبيعي ، ومف خلاؿ اذا المبحث سنخحدث عف الخطور الذي سار به الحؽ في 

الخصوصي  بيف سطور القانوف الدَّولي الخقميدي، وما أنخجه القانوف الدَّولي المعاصر عمى اذا 
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وصي  في الصعيد، وعميه سيخـ خقسيـ المبحث إلى مطمبيف وسخكوف عمى الخوالي: الحؽ في الخص

العصر الرقمي بيف سطور القانوف الدَّولي الخقميدي، والحؽ في الخصوصي  في العصر الرقمي 

 عمى صعيد القانوف الدَّولي المعاصر.

 

 :قميدي  الت   ولي  بين سطور القانون الد   قمي  ة في العصر الر  في الخصوصي   ل: الحق  المطمب الأو  

ولا يخفى عمى نساف، في نشر وخعزيز فكرة حقوؽ الإ  وثائؽ ساعدت وريّ نخجت عف الحركات الثّ 

عمالها وحمايخها،  تأحد ا امّيّ  الكبيرة الخي خحظى بها الحركات الثّوريّ  في خثبي حقوؽ الإنساف وا 

ظإحيث حاولنا إيجاد ما يشير   هارة ما أنخجخه الثورات.لى الحؽ في الخصوصي  بشكؿ عاـ وا 

 

ل:الفرع   :ةمريكي  ورة الأالث   الأو 

مريكي عمى نساف، وركز الخطاب السياسي ا مثمت الثورة ا مريكي  قفزة كبيرة في مجاؿ حقوؽ الإ

علاف الاسخقلاؿ إمريكي  نخج عف الثورة ا و  (Lunsford&Kohen,2009,P55) ةالحري  والمساوا

حقوؽ الناس جميعا بشكؿ  ا مريكي عمى علاف وثيق  الإ  ، حيث أكدت1776مريكي في ا 

ضاف  بعض النصوص إخمت  1787لى حقهـ في الحياة والحري ، وفي عاـ إبالإضاف   ،مخساوٍ 

خعديلات دسخوري   1789كما صدرت عاـ  8ضاف  لحقوؽ جديدة.إكانت خخضمف  ،لوثيق  الاسخقلاؿ

عشر منها خضمف  ف الخعديؿ الرابعأجديدة عرفت ب )وثيق  الحقوؽ(، وبعد الاطلاع عميها وجدنا 

                                                      
. عبر 1992طرأت عميه عدة خعديلات وكاف آخراا في عاـ  1789لا بد مف الإشارة أف دسخور الولايات المخحدة ا مريكي  الصادر عاـ  8

الرابط الإلكخروني: 
https://www.constituteproject.org/constitution/United_States_of_America_1992.pdf?lang=ar 
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ف أي ولاي  "لا يجوز   :ولكف بشكؿ عاـ حيث نص عمى ،الإشارة لضماف الحؽ في الخصوصي 

 .9و الممخمكات دوف مراعاة الإجراءات القانوني  ا صولي "أ أو الحري ، ،خحرـ أي شخص مف الحياة

 الإشارة ا ولى مف خلاؿ قراءة السطور السابق  لا بد مف ملاحظ  أف الثورة ا مريكي  أشعمتو 

 اذة الثورة :القانوني ، ويمكننا القوؿ تالإجراءابما يخوافؽ مع  ،فراد وحريخهـلاحخراـ خصوصي  ا 

 نساف.كانت بمثاب  ا ساس الذي بنت عميها ا جياؿ اللاحق  مفاايـ موسع  لحقوؽ الإ

 

 .ةورة الفرنسي  اني: الث  ث  الالفرع 

بيف عامي الثورة امخدت  عف عدة عوامؿ وأبرزاا عوامؿ فكري ، نخجت الثورة الفرنسي 

لى خثبيت الوعي إلوؾ  وفوج ومونخسكيوحيث سعى رواد الفكر الفرنسي فولخير ، 1799و1789

 بأفَّ  نساني، ويعخبر اؤلاء الفلاسف وخطبيؽ الفكر الإ ،امها الخحرر مف القيود الديني أالمجخمعي و 

 ،في إذكاء الثورة الفرنسي ، ولعؿ جاف جاؾ روسو والذي كخب العديد مف الكخابات اكبير  الهـ دور 

نجيؿ الثورة الفرنسي  ودسخوراا" إوصفه الفلاسف  بأنه "حيث  ،أامها كخاب )العقد الاجخماعي(

خـ  1798، وبرزت آثار العقد الاجخماعي مف خلاؿ حماي  الحقوؽ، وفي عاـ 1762الصادر عاـ 

 نساف والمواطف" وخـ صياغ  الحقوؽ مف خلاؿ سبع عشرة مادة.حقوؽ الإعلاف إإصدار "

فإننا نجد أف  في العصر الرقمي،وبالحديث عف الخصوصي   ،وبعد الاطلاع عمى نص اذة المواد 

حري  خبادؿ ا فكار والمعمومات والآراء اي مف  فّ أعلاف قد نصت عمى: "الإ مف اذا (11المادة )

ولكنه  ،آراءة بحري  وأف ينشرَ  ،وأف يكخبَ  ،ؿ شخص الحؽ في أف يخحدثَ نساف ولكأثمف حقوؽ الإ

سيكوف مسؤولا عما يصدر عنه طبقا لمقانوف". وبذلؾ دخمت فرنسا بالثورة عهد الممكي  الدسخوري ، 

)يولد جميع الناس أحرارا ومخساويف في  :علاف في ديباجخه عمى النص المشهورحيث نص الإ
                                                      

، وخـ 1789أيموؿ/سبخمبر  25الخعديؿ الرابع عشر مف الخعديلات الدسخوري  المعروف  ب "وثيق  الحقوؽ"، خـ اقخراحه في  حيث يعخبر اذا9
   حقوؽ الانساف.مكخب -. جامع  مينسوخا1791كانوف أوؿ ديسمبر  15إقراراا في 
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وا مف والمساواة بيف الجميع أماـ  ،ذلؾ نص عمى الحؽ في الحري ك ،الحقوؽ ويبقوف كذلؾ(

حيث أشاد  ،عالمي ً  اعلاف يخضمف حقوقً القانوف وخكافؤ الفرص، ومف الجدير بالذكر أف اذا الإ

   اي )ثورة عالمي  وليست خاص  بالفرنسييفيالثورة الفرنس دوباف( أفالكاخب الفرنسي )ماليه 

حقوؽ البوصم  الخي أخرجت  نساف والمواطفعلاف حقوؽ الإإ عخبركما ي (187، ص2020)سعيد، 

 )جودة، نظرة خحميمي  لمثورة الفرنسي (. لى العالمي .إنساف مف الفردي  الإ

 

 10:ةورة البمشفي  : الث  الث الثالفرع 

، 1917نساف أيضا الثورة البمشفي  في روسيا في عاـ مف المحطات الهام  في خاري  حقوؽ الإ

كقوة قائم  في المجاليف السياسي  السابؽ نخائج اذة الثورة خروج الاخحاد السوفيخيوكاف مف 

بمورة مفهوـ حقوؽ  ؿ بالنظاـ الاشخراكي، وخ ّـمثّ خَ  ،والعسكري، وظهور نظاـ سياسي اجخماعي جديد

وسياس  الدول   ،نساف بشكؿ جديد يرخكز عمى الخوازف بيف الحقوؽ الاجخماعي  والسياسي  مف جه الإ

ول  السوفيخي  الدَّ  فَّ ألى إبالإضاف  (. 367، ص2014)الابراايمي، السوفيخي  مف جه  أخرى. 

، مف أجؿ خحقيؽ عدال  اجخماعي  واقخصادي  1991لى عاـ إ 1918أصدرت عدة دساخير منذ عاـ 

 (.373-358)المراجع السابؽ، ص لجميع طبقات المجخمع.

خسمى بالثورة البمشفي  كاف لها ا ثر الفعاؿ عمى خطور حقوؽ و ما أثورة أكخوبر  فّ إ :والجدير بالقوؿ

علاف الاسخقلاؿ ا مريكي إكلا مف  فّ إمريكي  والثورة الفرنسي ، حيث نساف مقارن  بالثورة ا الإ

قد اسخغرقا وقخا طويلا لخطبيؽ مبادئ المساواة والعدال ، أما  ،علاف حؽ الفرد والمواطف الفرنسيا  و 

فمنذ  ،نساف الاجخماعي  والسياسي أفرزت لمعالـ الغربي مظاار خطبيقي  لحقوؽ الإفالثورة البمشفي  

                                                      
الثورة البمشفي  اي الخميمي، غ.  ، انظر:1917اي ثورة انقلابي  أطمقها الثوار اليساريوف ضد حكوم  الدوما المؤقخ  في روسيا مف عاـ  10

الموقع  أغسطس عمى 8مقاؿ منشور بخاري  ـ. 1917ثورة انقلابي  أطمقها الثوار اليساريوف ضد حكوم  الدوما المؤقخ  في روسيا مف عاـ 
 https://mawdoo3.com/%D8%AA%D8%B9%D8%B1%D9%8A%D9%81الخالي: 
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ذلؾ الحيف بدأ الحديث عف حقوؽ المرأة وحقوؽ العماؿ، والحؽ في الخصويت والخرشح وغيراا 

 مف الحقوؽ. الكثير

 

 :ة الأولىابع: الحرب العالمي  الفرع الر  

الخي  ،نساف مف خلاؿ جرائـ الإبادة الجماعي لحقوؽ الإ انخهاكا كبيرا شكمت الحرب العالمي  ا ولى

، وخـ 1918لى عاـ إ 1914، حيث امخدت الحرب بيف عاـ 11مميوف إنساف 22نحو  راح ضحيخها

جباراـ عمى الخوقيع عمى معااد فرساي في عاـ  والخي عقدت  ،1919فيها ازيم  دوؿ المحور وا 

حقيؽ السلاـ وا مف(، وخعخبر اذة المعاادة حجر ولي وخفي باريس مف أجؿ )خعزيز الخعاوف الدَّ 

الخي انبثؽ عنها ميثاؽ عصب  ا مـ، ويعخبر اذا الميثاؽ أوؿ اخفاؽ دولي عالمي، ويخكوف  ،ا ساس

مع عمى نصوص ميثاؽ عصب  ا مـ يجد أف الميثاؽ ركز مادة، والمطّ  26الميثاؽ مف ديباج  و

لى خفض الخسمح واحخراـ القواعد إولييف والسعي مف الدَّ ولي وحفظ السمـ وا عمى سبؿ الخعاوف الدَّ 

نما كفمت بعض الحقوؽ ا  و  ،نساف الفردي ولي ، والملاحظ أيضا أف نصوصه خمت مف حقوؽ الإالدَّ 

مع  ،والخي خضمنت وضع الشعوب خحت نظاـ الانخداب ،(22الجماعي ، فمف خلاؿ نص المادة )

وحماي  حقوؽ ا قميات، بحيث ألزـ الميثاؽ الدوؿ  ،مراعاة ضماف حماي  حقوؽ السكاف ا صمييف

لى مجمس العصب  خقريرا سنويا بشأف الإقميـ الممخزـ بمهمخها، بالإضاف  أف نص إالمنخدب  أف خقدـ 

( خضمف خعهدا  عضاء العصب  في خوفير معامم  عادل  لمسكاف  صمييف، الااخماـ 23المادة )

ادل  لمرجاؿ والنساء وا طفاؿ، وحث الدوؿ لاخخاذ خطوات بخأميف ظروؼ عمؿ إنساني  لمعماؿ وع

                                                      
جمعت الحرب العالمي  ا ولى جميع القوى العظمى الاقخصادي  في خحالفيف مخعارضيف: قوات الحمفاء )الوفاؽ الثلاثي واـ المممك   11

يرلندا والجمهوري  الفرنسي  الثالث  والإمبر  اطوري  الروسي ( ضد دوؿ المحور )الإمبراطوري  ا لماني  المخحدة لبريطانيا العظمى وا 
يطاليا إلى دوؿ  1916والامبراطوري  النمساوي  المجري  والدول  العثماني  ومممك  بمغاريا(. وفي عاـ  انضمت مف الولايات المخحدة والياباف وا 

 الحمفاء.
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)ميثاؽ عصب  ا مـ، دخؿ وبئ . مراض وا ا  ي  عمى صعيد الحقوؽ الصحي  ومنها مكافح دّ جِ 

 (.1920يناير 10حيز النفاذ في 

 

 ولي  الد   من منظور قواعد القانون قمي  ة في العصر الر  في الخصوصي   اني: الحق  المطمب الث  

 المعاصر

ولي كاف مف الضروري واخساع دائرة المجخمع الدَّ  ،1945بعد انخهاء الحرب العالمي  الثاني  في سن  

وظهر ذلؾ جميا كخطوة أولى في صدور ميثاؽ ا مـ  ،وليلى خقنيف القانوف الدَّ إبمكاف الخوجه 

، 12اندلاع خلافاتلخعزيز الخعاوف الدَّولي والوصوؿ إلى حموؿ في حاؿ  ؛1945المخحدة في عاـ 

خعزيز "ف أحد مقاصد ا مـ المخحدة خخشكؿ في أ( عمى 3الفقرة ) منه المادة ا ولىحيث خضمنت 

نساف والحريات ا ساسي  لمناس جميعا، والخشجيع عمى ذلؾ بلا خمييز بسبب احخراـ حقوؽ الإ

. (1945خشريف أوؿ  24" )ميثاؽ ا مـ المخحدة، دخؿ حيز النفاذ في و الديفأو المغ  أالجنس 

علانات مخخصص ، ا  نساف في مواثيؽ و ولي  في إطار خقنيف حقوؽ الإوبعد ذلؾ برزت الجهود الدَّ 

ولي  وعند الحديث عف الخصوصي  في العصر الرقمي سيخـ خسميط الضوء عمى المواد القانوني  الدَّ 

بهذا الصدد، ومف خلاؿ  ولي وكيؼ خطورت الجهود الدَّ الخي خناولت الحقوؽ المقارب  لهذا الحؽ، 

ف وصؿ ألى إ ،ولي  عمى صعيد خطور الحؽ في الخصوصي اذا المطمب سنخحدث عف الجهود الدَّ 

أربع  مف خلاؿ  لى وثائؽ دولي  مخخصص  في ضمانات حماي  الحؽ في الخصوصي  الرقمي إ

اقيات فروع، واي عمى الخوالي أولا الحؽ في الخصوصي  في العصر الرقمي عمى مسخوى الاخف

،  الحؽ في الخصوصي  في العصر الرقمي عمى صعيد الاخفاقيات الإقميميثانيا  والمواثيؽ الدَّولي .

                                                      
حيث أف الحرب العالمي  ا ولى والثاني  أثبخت لدوؿ المنخصرة والدوؿ الخاسرة أنهـ بحاج  إلى دسخور مكخوب يخضمف أدوات لحؿ   12

 النزاعات بالطرؽ السممي  وحفظ السمـ وا مف الدولييف. 
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ثالثا قرارات الجمعي  العام  المخعمق  بالحؽ في الخصوصي  في العصر الرقمي، رابعا الطبيع  

 القانوني  لقرارات الجمعي  العام .

 

 ةولي  فاقيات والمواثيق الد  عمى مستوى الات   قمي  العصر الر  ة في في الخصوصي   ول: الحق  الفرع الأ 

ولي والعهد الدَّ  ،نسافالإعلاف العالمي لحقوؽ الإ بداي  مف نسافولي لحقوؽ الإشكؿ القانوف الدَّ خي

المدني  الخاص بالحقوؽ ولي لى العهد الدَّ إلمحقوؽ الاقخصادي  والاجخماعي  والثقافي ، بالإضاف  

نساف نساف، وقد حظيت حقوؽ الإولي  لحقوؽ الإي خعخبر في مجموعها الشرع  الدَّ والخ ،والسياسي 

 م  القوانيف الوطني ءبخنظيمها في اخفاقيات ومواثيؽ دولي  مف جه ، ومف جه  أخرى فإنه خـ موا

نساف، وعميه سيخـ الحديث عف اذة الاخفاقيات مف ضمانات حماي  لحقوؽ الإخحويه بما  لمدوؿ

 مق  بالحؽ في الخصوصي  في العصر الرقمي مف خلاؿ اذة المواثيؽ. المواد المخع

 

 نسان:لحقوق الإ  أولا: الإعلان العالمي  

نساف بشكؿ خفصيمي، نساف أوؿ وثيق  دولي  خخضمف حقوؽ الإيعخبر الإعلاف العالمي لحقوؽ الإ

ا مـ ميثاؽ نساف مخوافق  مع مقاصد حيث جاءت المادة الثاني  مف الإعلاف العالمي لحقوؽ الإ

لكؿ إنساف حؽ الخمخع بجميع الحقوؽ والحريات المذكورة في اذا : " والخي نصت عمى ،المخحدة

ولا سيما الخمييز بسبب العنصر، أو الموف، أو الجنس، أو  ،الإعلاف، دونما خمييز مف أي نوع

و الثروة أو أصؿ الوطني أو الاجخماعي، سياسي، أو ا الوغير  السياسيالمغ ، أو الديف، أو الرأي 

كانوف ثاف  10)الإعلاف العالمي لحقوؽ الانساف، دخؿ حيز النفاذ في  المولد أو أي وضع آخر"

وعدـ الخمييز في سبيؿ كفال   خطبيؽ المساواةمف خلاؿ اذة المادة بوجوب  ويظهر (.1945

المادة الثاني  عشرة مف الإعلاف  ا خعخبركم قميميها.إديف عمى و الحقوؽ لجميع مواطني الدول  الموج
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وؿ مادة مقنن  دوليا وممزم  أخلاقيا فيما يخعمؽ بالحؽ في الخصوصي  أنساف العالمي لحقوؽ الإ

أو في شؤوف  ،"لا يجوز خعريض أحد لخدخؿ خعسفي في حياخه الخاص أنه: حيث نصت عمى 

شرفه وسمعخه، ولكؿ شخص حؽ في أف يحميه  أسرخه أو مسكنه أو مراسلاخه، ولا لحملات خمسّ 

 و خمؾ الحملات". أالقانوف مف مثؿ ذلؾ الخدخؿ 

ويسخمد الإعلاف العالمي لحقوؽ الإنساف قيمخه القانوني  مف خلاؿ ما صدر عف محكم  العدؿ 

الدَّولي  مف قرارات خوضح القيم  القانوني  لما ورد مف حقوؽ في اذا الإعلاف، حيث نجد أف محكم  

العدؿ الدّولي  في قراراا الصادر في قضي  موظّفي السفارة ا مريكي  في إيراف وبالخحديد في الفقرة 

خضاعهـ للإكراة البدني في  91 نصت عمى أفّ "حرماف البشر مف حريخهـ بشكؿ غير مشروع وا 

ظروؼ صعب ، او في حد  ذاخه أمر يخعارض بشكؿ واضح مع المبادئ ا ساسي  المنصوص 

في الإعلاف العالمي لحقوؽ الإنساف" و أضاؼ أف "الحقوؽ ا ساسي  الواردة في الإعلاف عميها 

 Advisory Opinions and).العالمي لحقوؽ الإنساف قيم  ممزم  وخفرض نفسها عمى الدوؿ"

orders, 1980, P43) 

منها الحؽ و  ،نسافما ورد مف حقوؽ في الإعلاف العالمي لحقوؽ الإ فّ ألى إومف الجدير بالإشارة 

 13بقيود عام  خضمف ممارس  الحقوؽ والحريات العام  في اذا الإعلاف. في الخصوصي  محمي  

حيث سخعمؿ اذة الدراس  عمى خسميط الضوء عمى أامي  اذة القيود في ضماف حماي  الحؽ في 

 الخصوصي  في العصر الرقمي مف خلاؿ الفصؿ ا وؿ مف الباب الثاني.

 

 ي  الخاص  بالحقوق المدني ة والس ياسي ةولثانيا: العيد الد  

                                                      
يخضع أي فرد في ممارس  حقوقه لا “( مف الإعلاف العالمي لحقوؽ الإنساف والخي نصت عمى 29( مف المادة )2وبحسب الفقرة )  13

ؿ وحرياخه إلا لمقيود الخي يقرراا القانوف، مسخهدفا منها حصرا ضماف الاعخراؼ الواجب بحقوؽ وحريات الآخريف واحخرامها، والوفاء بالعاد
 مف مقخضيات الفضيم  والنظاـ العاـ ورفاة الجميع في مجخمع ديمقراطي.
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 ،عمى أف الفرد الذي يخرخب عميه واجبات الخاص بالحقوؽ المدني  والسياسي  وليخضمف العهد الدَّ 

زاء الجماع  الخي ينخمي إليها، مسؤولي  السعي  لى خعزيز ومراعاة الحقوؽ إإزاء ا فراد الآخريف وا 

ص بالحقوؽ المدني  والسياسي  ما جاء اولي الخالعهد الدَّ كد أالمعخرؼ بها في اذا العهد. حيث 

ابع  نساف فيما يخعمؽ بالحؽ في الخصوصي  مف خلاؿ نص المادة السّ بالإعلاف العالمي لحقوؽ الإ

مخدخؿ في لأو غير قانوني،  ،لا يجوز خعريض أي شخص عمى نحو خعسفي -1عشرة "

، ولا  ي حملات غير قانوني  خمس شرفه أو أو مراسلاخه ،أو بيخه ،أو شؤوف أسرخه ،خصوصياخه

ف أوالملاحظ  "،أو المساس ،مف حؽ كؿ شخص أف يحميه القانوف مف مثؿ اذا الخدخؿ-2سمعخه 

شرط القانوني  الى شرط عدـ الخعسؼ في ت عمى ما ذكر في الإعلاف العالمي اذة المادة أضاف

خوفير الحماي  لمحؽ في  انخهاؾ الحؽ في الخصوصي ، وخعخبر اذة الضمانات مهم  في

فيما يخعمؽ بخطوير المفاايـ والممارسات المخعمق  بالحؽ  ،ولي الخصوصي  عمى صعيد الخوجهات الدَّ 

 مثؿ الخفخيش والمراقب  واسخخداـ البيانات الخاص .  ،في الخصوصي 

بر عف كونه يع ( مف العهد أاميخها مف الإعلاف العالمي لحقوؽ الإنساف،17كما خسخمد المادة )

، بالإضاف  إلى أنه نسافالمعيار ا خلاقي المشخرؾ دوليا في جميع القضايا المثارة حوؿ حقوؽ الإ

يعخبر مف القواعد العرفي  القانوني  مف خلاؿ ما خـ إثباخه مف قرارات صادرة عف محكم  العدؿ 

 . (Advisory Opinions, 1980, P43) الدَّولي .

( مف الإعلاف 12مف العهد الدَّولي، والمادة ) (17المادة )كؿ مف مف أامي   وخلاص  القوؿ بالرغـ

لعدـ كفايخها مع الخطور الخكنولوجي، حيث  اً خواجه انخقاد اذة المواد فَّ ألا إ العالمي لحقوؽ الإنساف

عادة خعريؼ مفهوـ  ،اذة المادة طرح العديد مف الباحثيف في اذا المجاؿ بضرورة خطوير وا 

الخمخع بخصوصيخهـ، في فراد وحؽ ا  ،ول  في المراقب سب مع حؽ الدّ بما يخنا ،الخصوصي 
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الصادر عف المجن  المعني  لمحقوؽ السياسي  والمدني  المخعمؽ  16لى خعديؿ الخعميؽ رقـ إبالإضاف  

 (Watt, 2017, P14) مف العهد. 17بخفسير المادة 

 

 ة: ات الإقميمي  فاقي  عمى مستوى الات   قمي  ة في العصر الر  في الخصوصي   اني: الحق  الفرع الث  

فيما يخعمؽ بالحؽ في  ، ا خضمنخه الاخفاقيات الإقميميّ مطرؽ في اذا الفرع لخسميط الضوء عمى خسن

نصت  1950نساف لسن  الاخفاقي  ا وروبي  لحقوؽ الإ فّ إالخصوصي  في العصر الرقمي، حيث 

ـ حياخه الخاص  والعائمي  ومسكنه لكؿ إنساف حؽ احخرا -1"عمى أفها ( من8في المادة )

وبما خمميه  ،لا وفقا لمقانوفإف خخعرض لممارس  اذا الحؽ ألا يجوز لمسمط  العام   -2ومراسلاخه، 

وسلام  الجمهور والرخاء الاقخصادي  ،مف القوميالضرورة في مجخمع ديمقراطي لصالح ا 

و حماي  حقوؽ الآخريف أعام  وا دب، و حماي  الصح  الأو حفظ النظاـ ومنع الجريم ، ألممجخمع، 

(. كما 1953سبخمبر  3")الاخفاقي  ا وروبي  لحقوؽ الانساف، دخمت حيز النفاذ في وحرياخهـ

لى حدود خعرض إضمنت اذة الاخفاقي  ضماف احخراـ الحؽ في الحياة الخاص ، بالإضاف  خ

وبيف عدـ  ،ل  وحفظ النظاـ العاـبيف أمف الدو  خوزاف اذة الحدودالسمطات العام  لهذا الحؽ، حيث 

رت ( مف الاخفاقي ، نجد أنها فسّ 8انخهاؾ حقوؽ المواطنيف. ومف خلاؿ الدليؿ الخاص بخنفيذ المادة )

ف خكوف مخوافق  مع أبشرط  ،فرادنه يجوز لسمط  الدول  الخعرض لخصوصي  ا إاذة المادة بحيث 

بما يخوافؽ أيضا مع الهامش الخقديري لمدول  ذاخها. وقد حددت  ،القانوف، وضرورات ا مف القومي

 :(Killelly, 2003, P7) مسألخيف اذا الهامش الخقديري في

يخحدد عمى أساس  ،كاف خدخؿ الدول  في الحؽ في الخصوصي  إذاالمسأل  ا ولى: ما  -

 خحقيؽ مصمح  عام .
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بما يقع عميها مف الخزامات عند  ،ابيكانت الدول  ممخزم  بشكؿ إيج إذاالمسأل  الثاني : ما  -

 خدخمها بشكؿ يسبب انخهاكا لحقوؽ المواطنيف.

وخجدر الإشارة إلى أف المحكم  ا وروبي  لحقوؽ الإنساف كاف لها ا ثر الفعّاؿ في ضماف الحؽ 

في الخصوصي  الرقمي ، مف خلاؿ إصدار عدة قرارات خضمف اذا الحؽ للأفراد، ونبرز في اذا 

ر المحكم  ا وروبي  لحقوؽ الإنساف في قضي  )مالوف ضد المممك  المخحدة(، حيث اخّهـ الصدد قرا

وخبرئخه مما نُسب إليه،  1978بعدة جرائـ، وخمّت محاكمخه عاـ  1977السيد جيمس مالوف عاـ 

ادّعى سيد مالوف أفّ ضابط الشرط  المسؤوؿ عف الخحقيقات في الجرائـ الخي  1978في ذات العاـ 

َـ نسبت  إليه، قاـ بخسجيؿ مكالمات ااخفي  دوف موافقخه أو عممه، مما اسخدعى السيد مالوف خقدي

، والخي بدوراا أَحالَتِ القضي  إلى 1979خموز عاـ  19دعوى لمجن  ا وروبي  لحقوؽ الإنساف في 

، وقضت بوجود انخهاؾ 1984آب  2المحكم  ا وروبي  لحقوؽ الإنساف، والخي أصدرت قراراا في 

 Case of Malone v. The).  1950( مف الاخفاقي  ا وروبي  لحقوؽ الإنساف لعاـ8لممادة )

unites Kingdom,1984) 
( 1)"( عمى أف 11خضمنت المادة ) 1969نساف لسن  مريكي  لحقوؽ الإكما نجد أف الاخفاقي  ا 

أحد لخدخؿ  ( لا يجوز أف يخعرض2)كرامخه. صاف حخرـ شرفه وخُ ف يُ أنساف الحؽ في إلكؿ 

ف يخعرض أو مراسلاخه، ولا أو منزله أسرخه أو في شؤوف أ ،و خعسفي في حياخه الخاص أاعخباطي 

ف يحميه القانوف مف أنساف الحؽ في إ( لكؿ 3و سمعخه. )أ ،رفهلاعخداءات غير مشروع  عمى شَ 

حيز النفاذ في  )الاخفاقي  الامريكي  لحقوؽ الانساف، دخمت الاعخداءات"و خمؾ أ ،مثؿ ذلؾ الخدخؿ

 ومحمي   . ويسخفاد مف اذة المادة أف الحؽ في الخصوصي  او حؽ مقيدٌ (1978خموز  18

الخي قد  دت الانخهاكاتف اذة المادة عدألضماف خحقيؽ مجخمع ديمقراطي. كما نلاحظ  ؛بالقانوف
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  مف و السمعأو اعخداء عمى الشرؼ أمف خدخؿ في حياخه الخاص  مف جه   ،يخعرض لها المواطف

 لى حماي  القانوف في حاؿ حصوؿ اذة الاعخداءات.إجه  أخرى، وضمنت المجوء 

نساف، وخضمف مف المواد مريكي  لحقوؽ الإا  بالاخفاقي وقد صدر البرخوكوؿ الإضافي الممحؽ  

بحيث يسخفيد المواطف مف  ،الخي خدعـ وخشجع الدوؿ عمى إضاف  حقوؽ وحريات خخوافؽ مع الخطور

وبالرجوع  (،1999نوفمبر  16)برخوكوؿ سمفادور، دخؿ حير النفاذ في  مي والخكنولوجيالخقدـ العم

"لا يجوز انخهاؾ  (4نصت المادة ) 1981نساف والشعوب لسن  فريقي لحقوؽ الإلى الميثاؽ الإإ

ومف حقه احخراـ حياخه وسلام  شخصه البدني  والمعنوي ، ولا يجوز حرمانه مف اذا  ،نسافحرم  الإ

ومف  2004نساف لسن  ما الميثاؽ العربي لحقوؽ الإ(. أ1986)دخؿ النفاذ في أكخوبر عسفا"الحؽ خ

دخؿ في مخّ لو غير قانوني ألا يجوز خعريض أي شخص عمى نحو خعسفي ( "21) المادةخلاؿ نص 

")دخؿ و سمعخهأشرفه  يمسّ  الّذي و الخشهيرأو بيخه أسرخه أو شؤوف أ ،و مراسلاخهأ ،خصوصياخه

 (.2008مارس  15النفاذ في حيز 

ف اذة أنساف، ونلاحظ وعميه، فإننا نجد أامي  دور الاخفاقيات الإقميمي  في خعزيز حماي  حقوؽ الإ

ولي لمحقوؽ المدني  نساف والعهد الدَّ الاخفاقيات اقخدت بما جاء بالإعلاف العالمي لحقوؽ الإ

اؿ نصوص الاخفاقيات  :اـ خساؤؿفيما يخعمؽ بالحؽ في الخصوصي ، وانا نكوف أم ،والسياسي 

والخسارع في خطور الخقنيات الخي لامست حياة  ،ولي  والإقميمي  خواكب العصر الخكنولوجيالدَّ 

 نساف وانخهكت خصوصيخه؟ الإ

يمكننا الإجاب  عمى أفّ ما خخضمنه نصوص الاخفاقيات الدَّولي  وقرارات المحاكـ الدَّولي ، فيما يخعمؽ 

بشكؿ عاـ، يكفي  فْ يكوف ا ساس في ضماف الحؽ في الخصوصي  في  بالحؽ في الخصوصي 

العصر الرقمي، ولا بد أف يخـ اسخكماؿ الحماي  الكامم  لهذا الحؽ، مف خلاؿ إنشاء اخفاقي  
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مخخصص  في الحؽ في الخصوصي  في العصر الرقمي، نخيج  الحاج  الماس  لضماف اذا الحؽ 

 لبس فيه. في عصرنا الحالي، بشكؿ قانوني لا

 

 في العصر الر قمي :ة في الخصوصي   صة بالحق  ة المتخص  ة العام  الث: قرارات الجمعي  الفرع الث  

أحد  1945العام  حسب المادة السابع  مف ميثاؽ ا مـ المخحدة الصادر في عاـ خعخبر الجمعي  

مـ المخحدة قد الفصؿ الرابع مف ميثاؽ ا  فّ إوحيث  ا جهزة الرئيسي  في منظم  ا مـ المخحدة،

المادة  فّ أمع عمى نصوص الميثاؽ يجد خُصص لخعريؼ بالجمعي  العام  واخخصاصاخها، فإف المُطّ 

 ،خمكننا مف الانطلاؽ نحو اخخصاصات الجمعي  العام  في مواكب  الخقدـ الخكنولوجي ،منه( 13)

( مف 1)الفقرة ولي  والوطني . حيث خنص   الدَّ والذي يصب بشكؿ مباشر في خقدـ النصوص القانوني

الجمعي  العام  دراسات وخشير بخوصيات بقصد:  خنشئمـ المخحدة عمى "( مف ميثاؽ ا 13المادة )

 .2ولي وخدوينه. وخشجيع الخقدـ المطرد لمقانوف الدَّ  ،ولي في الميداف السياسيالخعاوف الدَّ  ء. إنما1

عان  المياديف الاقخصادي  والاجخماعي  والثقافي  والخعميمي  والصحي ، والإولي في نماء الخعاوف الدَّ إ

و أو المغ  أبلا خمييز بينهـ في الجنس  ، ساسي  لمناس كافّ نساف والحريات ا عمى خحقيؽ حقوؽ الإ

أكخوبر  24)ميثاؽ ا مـ المخحدة، دخؿ حيز النفاذ في  الديف ولا خفريؽ بيف الرجاؿ والنساء"

1945.) 

عمى صعيد احخراـ وحماي  الحؽ في  ،المخحدة جهود واضح  للأمـعميه كاف لمجمعي  العام  و 

صدار مشاريع قرارات مخعمق  بالحؽ إالخصوصي  في العصر الرقمي، وكاف مف بيف اذة الجهود 

وخـ خنقيحها عدة مرات، حيث أثمرت اذة  ،2013في الخصوصي  في العصر الرقمي سن  

 ارات الخالي : المشاريع إصدار القر 
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 ،حوؿ الحؽ في الخصوصي  في العصر الرقمي 68/167قرار الجمعي  العام  رقـ   -

 .2013ديسمبر  18الصادر في 

 ،حوؿ الحؽ في الخصوصي  في العصر الرقمي 69/166قرار الجمعي  العام  رقـ  -

 .  2014ديسمبر  18الصادر في 

 ،صي  في العصر الرقميحوؿ الحؽ في الخصو  71/199قرار الجمعي  العام  رقـ  -

 .2016ديسمبر  19ادر في صال

والاخفاقيات اللاحق  لها فيما  ،ولي خعخبر قرارات الجمعي  العام  مكملا لما نصت عميه الشرع  الدَّ 

‌الأمثؿ  يخعمؽ بالحؽ في الخصوصي  ‌الإالاتفاقية ‌لحقوق ‌مريكية ‌لعام الاتفاقية‌و‌،9191نسان

حيث جاءت قرارات الجمعي  العام  وخصصت مضمونها ‌.9105نسان‌لعام‌الأوروبية‌لحقوق‌الإ

لخواكب الخطورات العالمي  عمى صعيد  ؛الحؽ في الخصوصي  في العصر الرقميب ما يخعمؽفي

نساف مف حيث حقوقه الرقمي . كما خضمنت وخأثيراا بشكؿ مباشر عمى الإ ،الخقنيات الخكنولوجيا

بالإضاف  إلى مني  في الدوؿ. ومقخضيات الضرورة ا الخأكيد عمى الخوازف المطموب بيف اذا الحؽ 

والحقوؽ ا خرى الخي  ،أظهرت الخقاطع الواضح بيف الحؽ في الخصوصي  في العصر الرقميأنها 

والحؽ في الوصوؿ  ،وذكراا عمى وجه الخصوص مثؿ الحؽ في حري  الرأي والخعبير ا،خخأثر به

خجمع. وعند قراءة اذة القرارات وجدنا أنها خصمح لخكوف يها ونقمها، والحؽ في اللى المعمومات وخمقّ إ

يجاز إلاخفاقي  دولي  مخخصص  بالحؽ في الخصوصي  في العصر الرقمي. وسنعمؿ عمى  اأساسً 

 ما جاءت به اذة القرارات: أبرز
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في  حول الحق  ، في الدورة الثامنة والستون، 68/167ة رقم ة العام  الجمعي   أو لا: قرار

   .2013ديسمبر  18ادر في الص   قمي  في العصر الر  ة الخصوصي  

في  ،حوؿ الحؽ في الخصوصي  في العصر الرقمي 68/167اعخمدت الجمعي  العام  قرار رقـ 

حيث جاء اذا القرار بناء عمى خقرير المجن   ،2013ديسمبر لعاـ  18ف بخاري  يالدورة الثامن  والسخ

 ،14بشأف الحؽ في الخصوصي  في العصر الرقمي ،سكو(الاجخماعي  والإنساني  والثقافي  )اليون

البرازيؿ وألمانيا عمى إثر خجسس  :دول  عضوا أبرزاا 75اذا القرار خقدمت بمقخرحه  فّ إوحيث 

 ،وكالات حكومي  أمريكي  عمى اخصالات ومراسلات كؿ مف الرئيس  البرازيمي  ديمما روسيؼ

مما أدى ذلؾ لاسخجاب   (The Gurdian News,2014)ميركؿ والمسخشارة ا لماني  إنجيلا

صدار اذا الخقرير ،الجمعي  العام  حقوؽ ا شخاص خارج الفضاء  والذي أكدت فيه أفّ  ،وا 

ف أفي الدوؿ جميعها  تْ اابَ أَ و  ،لكخرونيف خحظى بالحماي  ذاخها في الفضاء الإألكخروني يجب الإ

لى ذلؾ فإف مف أبرز ما إخحخرـ وخحمي الحؽ في الخصوصي  في الاخصالات الرقمي . بالإضاف  

 :خضمنه القرار

وبخاص  الحؽ في الخصوصي  في إطار المراقب   ،نسافالانخهاكات الخي خطاؿ حقوؽ الإ  -

 مما يخعارض بشكؿٍ  اناخهـ،الحكومي  والشركات الخاص  عمى اخصالات المواطنيف وجمع بي

( مف 17نساف والمادة )( مف الإعلاف العالمي لحقوؽ الإ12مع كؿ مف المادة ) ئيسٍ ر 

 ولي الخاص بالحقوؽ المدني  والسياسي .العهد الدَّ 

نساف، ولي لحقوؽ الإولي  بما يخوافؽ مع القانوف الدَّ حث الدوؿ عمى خنفيذ الخزاماخها الدَّ  -

 نساني.ولي الإولي للاجئيف والقانوف الدَّ والقانوف الدَّ 
                                                      

( ب بشأف 69(. خحت بند )68ني  والثقافي  لمدورة الثامن  والسخيف المجن  الثالث ، في الدورة )خبنت المجن  الاجخماعي  والإنسا حيث 14
)خعزيز حقوؽ الإنساف وحمايخها: مسائؿ حقوؽ الإنساف، بما في ذلؾ النهج البديؿ لخحسيف الخمخع الفعمي لحقوؽ الإنساف والحريات 

-https://www.libya-unesco.org/dyn/wp-content/uploads/2013/12/GA68ا ساسي  الموقع الالكخروني الخالي:.
RES-Right-to-Privacy-in-the-digital-age.pdf 
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فراد مف وضع اذا الخقرير الحؽ في الخصوصي  في العصر الرقمي في إطار حماي  ا  -

و أو بيخهـ أراـ سَ أُ وفي شؤوف  ،قانوني في خصوصياخهـالو غير أ ،الخدخؿ الخعسفي

 مراسلاخهـ.

 نساف.ولي  بشأف حقوؽ الإم  خشريعاخها الوطني  مع الخزاماخها الدَّ ءحث الدوؿ عمى موا -

 ،عمى إعادة النظر في الإجراءات والممارسات المخعمق  بمراقب  الاخصالات حث الدوؿ -

ولي  المخرخب  بحيث خخضمف خنفيذ جميع الخزاماخها الدَّ  ،واعخراضها وجمع البيانات الشخصي 

 عميها.

قادرة عمى ضماف الشفافي  والمساءل  بشأف مراقب   ،ال إنشاء آليات رقاب  محمي  مسخقم  فعّ  -

 خصالات. الدول  للا

 

في  حول الحق   في الدورة التاسعة والستون 166/69ة رقم ة العام  قرار الجمعي  ثانيا: 

 .  2014ديسمبر  18ادر في الص   قمي  ة في العصر الر  الخصوصي  

في  ،حوؿ الحؽ في الخصوصي  في العصر الرقمي 69/166أصدت الجمعي  العام  قرار رقـ 

لا لمقرار رقـ كم  ، حيث جاء اذا القرار مُ 2014ديسمبر لعاـ  18ف بخاري  يالدورة الخاسع  والسخ

وحث عمى اخخاذ الخطوات بشأف خفعيؿ ضمانات حماي  الحؽ في الخصوصي  في  ،68/167

 ا: وأضاؼ عميه بعض البنود المهم  أبرزا ،العصر الرقمي

، الخالي : عدـ الخعسؼ، المشروعي  المبادئفي إطار دراس  الرقمي  وضع المراقب   -

 . 15الضرورة، والخناسب

                                                      
خـ خفصيؿ اذة المبادئ  اميخها مف خلاؿ عدة مواقع في اذة الدراس : عمى سبيؿ المثاؿ في الفصؿ الثالث وبالخحديد المطمب الرابع   15

 مف المبحث الثالث.
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الخي يجب عمى الدوؿ  ،لآليات الرقاب  القضائي  والإداري  والبرلماني  اأضاؼ الخقرير خحديدً  -

ال  بشأف مراقب  الدوؿ للاخصالات واعخراضها وجمع بحيث خكوف نزيه  وفعّ  ،ااؤ إنشا

 البيانات الشخصي .

عماؿ الخجاري  وحقوؽ الإنساف، حيث احخراـ مبادئ ا مـ المخحدة الخوجيهي  بشأف ا  -

مسؤولي   الإنساف،خضمنت اذة المبادئ ثلاث  محاور واي واجبات الدول  في حماي  حقوؽ 

لى سبؿ الانخصاؼ. بحيث يكوف العامؿ إنساف، الوصوؿ الشركات عف احخراـ حقوؽ الإ

مع الالخزامات  يخلاءـبما  ،والانخصاؼ والحماي الاحخراـ  :المشخرؾ بيف اذة المحاور اي

 16نساف.الدولي  في مجاؿ حقوؽ الإ

 مباشرا لمحؽ في حري  الخعبير. اانخهاؾ الحؽ في الخصوصي  يعخبر انخهاكً  فّ إ -

 

في  حول الحق  في الدورة الحادية والسبعون،  71/199ة رقم ة العام  قرار الجمعي  ثالثا: 

 .2016ديسمبر  19ادر في الص   ة في العصر الرقمي  الخصوصي  

حدة واحوؿ الحؽ في الخصوصي  الرقمي  في الدورة ال 71/199درت الجمعي  العام  قرار رقـ أص

كد اذا القرار عمى ما جاء بكؿ قرارات الجمعي  بهذا أ. و 2016ديسمبر لسن   19ف بخاري  يوالسبع

 ا: الخصوص وأضاؼ بعض البنود أبرزا

شيف همَّ والمُ  ،وضعاؼ الحاؿ ،وا طفاؿخميز اذا القرار بأنه سمط الضوء عمى فئات النساء  -

 عند انخهاؾ الحؽ في خصوصيخهـ في العصر الرقمي.

                                                      
ا عماؿ الخجاري  وحقوؽ الإنساف. خنفيذ إطار ا مـ المخحدة المعنوف "الحماي  والاحخراـ والانخصاؼ". منشور عمى  مبادئ خوجيهي  بشأف 16

الصفح : 
https://www.ohchr.org/sites/default/files/Documents/Publications/GuidingPrinciplesBusinessHR_AR.pdf 
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وبعض الحقوؽ الخي خخقاطع مع الحؽ في  ،كما أضاؼ عمى حؽ الرأي والخعبير -

والحؽ في الوصوؿ  ،وخكويف الجمعيات ،واي حؽ الخجمع السممي ،الخصوصي  الرقمي 

 .لى المعمومات والمشارك  الديمقراطي إ

ندما خقوـ بجمع عوذلؾ  ،ها العاـنِ مْ أَ اداؼ أأامي  خقيد الدوؿ في ا مور الخي خخعمؽ بخنفيذ  -

ولي  الخي يمقيها القانوف لزمها بالخقيد الخاـ بالالخزامات الدّ أحيث  ،نات الخاص  للأفراداالبي

 نساف.ولي لحقوؽ الإالدَّ 

منص  عالمي   صحاب واو عبارة عف  ،(IGF)الانخرنت أشاد بعمؿ منخدى إدارة  -

لى إبالإضاف   ،ؿ مناقش  السياس  العام  المخعمق  بالإنخرنتهّ المخعدديف، الذي يُسالمصمح  

لى حموؿ لمقضايا المخعمق  بسوء اسخعماؿ إبناء قدرات البمداف النامي ، ومساعدة الخوصؿ 

 .17نخرنتالإ

في الخصوصي  في العصر  وبعد الاطلاع عمى مضموف أاـ قرارات الجمعي  العام  بشأف الحؽ

 ،لكخرونيولي  مهم  في سبيؿ مواكب  الخطور في الفضاء الإنجد أف اذة الجهود الدَّ  ،الرقمي

في  الحؽ في الخصوصي  وأبرزاانساف والخأثيرات الناخج  عنه في الانخهاكات المخعددة لحقوؽ الإ

الدوؿ عمى اخباع  وحثت ،، كما أف الخقارير سمطت الضوء عمى محاور مهم العصر الرقمي

بما خضمف حماي  الحؽ في خصوصي   ،في خنفيذ أادافها ونشاطاخها ياتالممارسات الفضم

كاخفاقي  دولي  بشأف  ،لى اخفاؽ دولي جامع خمخزـ به الدوؿإف اذا النطاؽ بحاج  إّ مواطنيها. وحيث 

ات الباحثيف كوف اذا الموضوع يحخؿ الصدارة في نقاش ،الحؽ في الخصوصي  في العصر الرقمي

                                                      
17 For more information look at: The United Nations Internet Governance forum serves to bring people 
together from various stakeholders’ groups in discussions on digital public policy. The website is: 
https://intgovforum.org/en/about#about-us. 
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وما ينخج عنها مف انخهاكات مباشرة لحقوؽ  ،في مجاؿ الذكاء الاصطناعي والحرب السيبراني 

 نساف.الإ

 

 :قمي  ة في العصر الر  في الخصوصي   نسان بشأن الحق  قرارات مجمس حقوق الإ  الر ابع:الفرع 

بموجب قرار  ،الرقمينساف بإنشاء الولاي  ا ولى بشأف الخصوصي  في العصر قاـ مجمس حقوؽ الإ

ي الجمعي  اخخذة مجمس حقوؽ الإنساف، وأكد القرار عمى ما جاء في كؿ مف قرارَ  28/16رقـ 

، وبناء عمى اذا 2014و 2013ي بشأف الحؽ في الخصوصي  في العصر الرقمي لعامَ  ،العام 

لى مجمس إا ف يقدـ خقريرا سنويأب 18نسافيؿ لمفوض ا مـ المخحدة السامي لحقوؽ الإحِ أُ القرار 

‌لى الجمعي  العام  بشأف الاعخبارات الخي خخعمؽ بالحؽ في الخصوصي  الرقمي ا  و  ،نسافحقوؽ الإ

 (.28/16)مجمس حقوؽ الانساف، في الدورة الثامن  والعشروف،  كافّ 

نساف الخابع للأمـ المخحدة بخقديـ )خقرير الحؽ في وعميه قاـ المفوض السامي في مجمس حقوؽ الإ

ليها إ، وخقرير بشأف المبادئ الخي خسخند 19(2014في العصر الرقمي لمعاـ  الخصوصي 

وفيما يمي سنبرز أاـ ما جاء في اذة  .20 2022لعاـ  وحماي  البيانات الشخصي  ،الخصوصي 

 الخقارير:

                                                      
  الحؽ في الخصوصي ، يعمؿ عمى عدة أمور، أبرزاا اسخعراض السياسات ولا بد للإشارة الى أف المقرر الخاص مكمؼ بخعزيز وحماي 18

الحكومي  المخعمق  باعخراض الاخصالات الرقمي ، وجمع البيانات الشخصي ، المساام  في ضماف خوافؽ الإجراءات والقوانيف الوطني ، مع 
ف يراقب الآثار المخرخب  عمى: المراقب  الجماعي ، اسخخداـ الالخزامات الدَّولي  في مجاؿ حقوؽ الإنساف، كما أف مف ااخمامات المقرر أ

 البيانات الشخصي  والاحخفاظ بها.
وذلؾ مف خلاؿ الخقرير السنوي لمفوضي  ا مـ المخحدة السامي  لحقوؽ الانساف وخقارير المفوضي  وا ميف العاـ: الحؽ في   19

 مف جدوؿ ا عماؿ. 3و2البنداف الخصوصي  في العصر الرقمي في الدورة السابع  والعشروف. 
حيث قدمت آنا براياف نوغري واي المقررة الخاص  المعين  بالحؽ في الخصوصي . خقرير حوؿ مسائؿ حقوؽ الإنساف بما في ذلؾ الن هُج 20

)ب(  69عام ، خحت البند البديم  لخحسيف الخمخع الفعمي بحقوؽ الإنساف والحريات ا ساسي .  وذلؾ في الدورة السابع  والسبعيف لمجمعي  ال
. 7/2022/ 20مف جدوؿ ا عماؿ المؤقت: خعزيز حقوؽ الإنساف وحمايخها: صادر في 

-and-privacy-underpinning-principles-reports/a77196-/documents/thematichttps://www.ohchr.org/ar
data-personal-protection 

 

https://www.ohchr.org/ar/documents/thematic-reports/a77196-principles-underpinning-privacy-and-protection-personal-data
https://www.ohchr.org/ar/documents/thematic-reports/a77196-principles-underpinning-privacy-and-protection-personal-data
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 :2014لعام  قمي  ة في العصر الر  في الخصوصي   امي بشأن الحق  ض الس  أولا: تقرير المفو  

اسخند عمى خوصي  مف الجمعي  العام  مف خلاؿ قراراا  :أولا نّه  ؛ير بالغ ا امي يعخبر اذا الخقر 

68/167، 

 ،شاركت به الدوؿ ا عضاء في ا مـ المخحدة ،عمى مشروع بحث منهجيخه أسست بناءً   فّ  :ثانياو

الخي خشرؼ عمى  ،نساف عمى النظـ الوطني ولي لحقوؽ الإركز البحث حوؿ خطبيؽ القانوف الدَّ خَ و 

ولي  والإقميمي  لحقوؽ المراقب  الرقمي  الحكومي . وخمخد أاميخه بسبب مشارك  ايئات المعاادات الدَّ 

 وخبراء مخخصصيف بآرائهـ حوؿ مفهوـ الحؽ في الخصوصي  في العصر الرقمي.  ،نسافالإ

 : أمور أامها ةالخقرير خضمف عد فّ أونلاحظ 

القانوني   :واي ،وحصراا بثلاث  مبادئ ،حماي  الحؽ في الخصوصي المبادئ ا ساسي  بشأف  أولا:

ـ مف الدوؿ ا عضاء بهذا قدَّ والضرورة والخناسبي ، حيث ربط اذة المبادئ بمشروع البحث المُ 

و ممارس  في مجاؿ المراقب  أ ،سياس   الخصوص، وأوصى الخقرير الدوؿ في ضماف امخثاؿ أي

ال  مف خلاؿ وضع ضمانات فعّ  ،بما فيه الحؽ في الخصوصي  ف،نساولي لحقوؽ الإلمقانوف الدَّ 

وغير  ،ومخخصص ح،ضد أي انخهاكات. بحيث يجب عمى الدوؿ اعخماد إطار خشريعي واض

ولي الخاص بالحقوؽ المدني  ( مف العهد الدَّ 26حيث اسخند الخقرير عمى نص المادة ) خمييزي

بحؽ  ويخمخعوف دوف أي خمييز ،ماـ القانوفألناس جميعا سواء ، والخي نصت عمى "اوالسياسي 

 (17)مع المادة  بخوازٍ  (26)نه يجب قراءة المادة ألى إفي الخمخع بحمايخه"، وأشار الخقرير  مخساوٍ 

و غير قانوني أ ،"لا يجوز خعريض أي شخص عمى نحو خعسفي :نهأوالخي خنص عمى  ،مف العهد

و أه القانوف مف مثؿ اذا الخدخؿ ف يحميأمف حؽ كؿ شخص  فّ ألخدخؿ في خصوصياخه، و 

 المساس". 
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ال  المخعمق  بحالات انخهاؾ الخصوصي  المخعمق  بالمراقب  سبؿ الانخصاؼ الفعّ الخقرير خضمف  ثانيا:

 د أاميخها في ثلاث  محاور:وحدّ  ،الرقمي 

 شكاؿ القضائي  والخشريعي  والإداري .د بمخخمؼ ا سبؿ الانخصاؼ خخحدّ  فّ إ -1

 فبحيث خكوف في مخناوؿ المواطنيف الذي ،لى سبؿ الانخصاؼ وخوافرااإسهول  الوصوؿ  -2

 ليها في حالات الانخهاؾ.إدوف المجوء يير 

جراء ا  وجمع المعمومات و  ،خوفير الموارد والخبرات اللازم  لإدارة ايئات سبؿ الانخصاؼ -3

 صدار أوامر ممزم .إلى إوذلؾ لموصوؿ  الخحقيقات،

 

  2022 لعام ةخصي  ة وحماية البيانات الش  لييا الخصوصي  إتي تستند ل  ثانيا: تقرير بشأن المبادئ ا

المقررة الخاص  المعني  بالحؽ  أعدخه ،2022 ـخقرير الحؽ في الخصوصي  وحماي  البيانات لعا إفّ 

خضمف اذا ( 20/7/2022وخـ خقديم  لمجمعي  العام  )صدر في  في الخصوصي  "أنا براياف"

بحيث في العصر الرقمي الخقرير مفهوـ حماي  البيانات وارخباطه بمفهوـ الحؽ في الخصوصي  

 ولي . مف النظـ القانوني  الوطني  والدَّ  ايكمي   نات جزءٌ االخصوصي  وحماي  البي فّ ألى إأشار 

 ،ليها الخصوصي إ خسخندالخي  ،وخبرز أامي  اذا الخقرير في أنه حدد المبادئ ا ساسي  الخوجيهي 

، الغرض، الشفافي والموافق ، ، واي القانوني ، والشرع ، والمشروعي  أمبد 12وحماي  البيانات في 

الخزاـ الدوؿ بهذة  فّ إ. حيث 21مف، الجودة، المسؤولي ، ا حدٍّ ى لى أدنإنصاؼ، الخناسب، الخقميؿ الإ

ضامن  لحماي  الحؽ في  ،ال وليس بشكؿ فردي يشكؿ أساسا لنظـ قانوني  فعّ  ،المبادئ مجخمع 

 الخصوصي . 

                                                      
 خـ خفصيؿ بعض اذة المبادئ  اميخها في اذة الدراس  الفصؿ الثالث وبالخحديد في المطمب الثاني مف المبحث ا وؿ.  21
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أشار بحيث الرابع ،  ز عمى أامي  خنفيذ اذة المبادئ في فقرخهلى أف الخقرير ركّ إوالجدير بالإشارة 

ا جزءً  بحيث خعخبر ، نها خأخي بمرخب  أعمى مف الخوصيات ؛اذة المبادئ لا خعخبر خوصياتإلى أفّ 

ومواجه   ،وخمزـ الحكومات بالخصرؼ بشكؿ يخناسب مع معالج  البيانات ،مف النظـ القانوني 

مما  ،خطور الخقني  المعموماخي ، والذكاء الاصطناعي وغيرة إطارالمخاطر الخي خعخرضها في 

 لكخروني.يحصؿ في الفضاء الإ

 

 : ةالعام   ةقرارات الجمعي  ع بيا تي تتمت  ة ال  بيعة القانوني  : الط  خامسالفرع ال

وا جهزة الخابع  لها عمى صعيد خطور  ،ليه جهود الجمعي  العام إمف خلاؿ اسخعراض ما خوصمت 

حوؿ الطبيع  القانوني   نه يطرح خساؤلًا إمفهوـ حماي  الحؽ في الخصوصي  في العصر الرقمي، ف

 لمقرارات سالف  الذكر؟ 

لخشريعي الرئيس في منظم  ا مـ المخحدة، وخوفر الجمعي  بداي  خعخبر الجمعي  العام  الجهاز ا

دول ، ويظهر  193والبالغ عدداـ  ،ولي  لجميع الدوؿ ا طراؼالعام  المنخدى ا كبر لممناقشات الدَّ 

ومنها الفضاء  ،جميا دور الجمعي  العام  في مواكبخها لخطورات الحاصم  في المياديف الجديدة

اا القرارات المخعمق  بالحؽ في الخصوصي  الرقمي ، كما عممت لكخروني مف خلاؿ إصدار الإ

ومف خلاله خـ إنشاء الولاي   2006الجمعي  العام  عمى إنشاء مجمس حقوؽ الانساف في عاـ 

 .16/28بموجب قرارة رقـ  ،ا ولى بشأف الخصوصي 

 فّ إة، وحيث كما أف قرارات الجمعي  العام  خسخمد قوخها مف خلاؿ نصوص ميثاؽ ا مـ المخحد

ي رسمها لها ميثاؽ ا مـ خبهدؼ خحقيؽ الغاي  ال ؛و خوصياخهاأالجمعي  العام  خصدر قرارخها 

نصت عمى "خنشئ الجمعي  العام   مف الميثاؽ /ب2الفقرة  13مع عمى المادة طَّ المخحدة، فالمُ 

بقصد إنماء الخعاوف الدولي في المياديف الاقخصادي  والاجخماعي   ؛وخشير بخوصيات ،دراسات
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 ، نساف والحريات ا ساسي  لمناس كافّ عان  عمى خحقيؽ حقوؽ الإوالثقافي  والخعميمي  والصحي ، والإ

 ؛و الديف". وعميه خقوـ الجمعي  العام  بالخعبير عف آرائهاأو المغ  أبلا خمييز بينهـ في الجنس 

خذت الدوؿ أفي حاؿ  ،م مزِ لى قرارات مُ إف خخحوؿ الخوصيات أ  عممها، وبالخالي يمكف لخحقيؽ غاي

 الدولي  الممقاة عمى عاخقها. تمف حيث الالخزاما عمى عاخقها خنفيذ قرارات الجمعي  العام 

البروفيسور الفرنسي ميشيؿ فييرالي عف القيم   كما أف الباحثيف في اذا المجاؿ أشار بعضهـ مثؿ

الخي أعقبت  ،والذي يعخبر شاادا مباشرا عمى الخجارب القانوني  ،نوني  لخوصيات الجمعي  العام القا

نه "بالرغـ أحيث أكد عمى  ،خاص  الخي سبقت وضع ميثاؽ ا مـ المخحدة ،الحرب العالمي  الثاني 

سواء، وعند  عمى حدّ  اوقانوني   اسياسي   الها طابعً  فّ أ لاّ إم  مزِ خوصيات الجمعي  العام  غير مُ  مف أفّ 

نشاء قاعدة عرفي  جديدة، إلى إذلؾ يؤدي  وبشكؿ مخكرر فإفّ  ،صدور الخوصيات بموضوع معيف

، كما أف رأي ا سخاذ أحمد مبخوخ   (Vinuales,2012, P557) خكوف ممزم  للأعضاء جميعا

عمى إمكاني  خمخع ذلؾ يدؿ و ، خخعدد وخخنوع القرارات الصادرة عف الجمعي  العام يخحدد في أف "

ولـ يخطرؽ  ،ها اذة الصف  بصورة صريح عطِ الميثاؽ لـ يُ  فّ أعمى الرغـ مف  ،بعضها بالقوة الممزم 

خكخسب الصف  الممزم   ،ما القرارات والخوصيات الصادرة عف الجمعي  العام نّ ا  و  ،لى قيمخها القانوني إ

 (148،ص 2010)مبخوخ ،  ولي "لها مف خلاؿ الممارس  الدَّ 

 المخعمق  بالحؽمف خلاؿ صدور القرارات  مميزٌ  الجمعي  العام  كاف لها عمؿٌ  فّ أ نسخنخج مما سبؽ

ـ مزِ مُ الغـ مف طابعها غير بالرّ  قد أرست مبادئ أساسي  اام  في الخصوصي  في العصر الرقمي

حرص المعاصر، و ، محدث  في ذلؾ خطورا ااما في القانوف الدولي قانوني  الها آثارً  فّ ألا إ ،قانونيا

وقيامها باخخاذ عدة خطوات عمى المسخويات الخشريعي   ،الدوؿ عمى خطوير خشريعاخها المحمي 

 بهذا المجاؿ.قرارات الجمعي  العام  المخخصص   والإداري ؛ لخنفيذوالخنفيذي  
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 ةمسطيني  ة ضمن المنظومة الفقمي  ة الر  في الخصوصي   ة بالحق  ولي  الث: الالتزامات الد  المبحث الث  

ولي ، بحيث خخحمؿ الدوؿ لى المعاادات والاخفاقيات الدَّ إ  عند انضماـ الدوؿ وليّ خنشأ الالخزامات الدَّ 

"رابط   ولي بأنهؼ الالخزاـ الدَّ عرَّ ولي، ويُ بموجب القانوف الدَّ  ،نخيج  اذا الخعاقد الخزامات وواجبات

و أ ،بالقياـ بعمؿ ماو  ،فمواجه  الغير بأداء معيّ و منظم  دولي  ما في أ ،قانوني  خمخزـ بموجبها دول 

ن  عند و اخباع قواعد سموكي  معيّ أ ه،و الامخناع عنأف و بالخصرؼ عمى نحو معيّ أ ه،الامخناع عن

ولي  لغاي  خحقيؽ احخراـ . وخخحدد الالخزامات الدَّ )مخخبر سينا، جامع  بيرزيت( القياـ بخصرؼ ما"

الامخناع نساف مف خلاؿ يكوف الخزاـ الدوؿ باحخراـ حقوؽ الإ حيثنساف، عماؿ حقوؽ الإا  وحماي  و 

فراد خمخع ا وضع أي سياسات أو خشريعات خعمؿ خؤثر بشكؿ مباشر أو غير مباشر عف  عف

مف خلاؿ اخخاذ نساف فيكوف ا الخزاـ الدوؿ بحماي  حقوؽ الإمّ أَ نساف، والجماعات بحقوؽ الإ

داري   إجراءات والجماعات مف انخهاكات حقوؽ  دفراحماي  ا وخربوي ؛ لخشريعي  وقضائي  وا 

 ؛نساف يكوف مف خلاؿ اخخاذ الدوؿ إجراءات إيجابي ا الخزاـ الدوؿ بالوفاء بحقوؽ الإمَّ أنساف، الإ

في المادة نجد أنها لى اخفاقي  فيينا لقانوف المعاادات إنساف. وبالرجوع لخيسير الخمخع بحقوؽ الإ

(، 1980يناير  27) دخمت حيز النفاذ في  بحسف ني " اراؼ خنفيذ الخزاماخه( "خوجب الدوؿ ا ط26)

ووضع خشريعات خخوافؽ مع  ،فإف الدوؿ خخعهد بالعمؿ عمى اخخاذ خدابير ،لى ذلؾإبالإضاف  

بخوفير الحماي   ،قيؽ غاي  القانوف المحميحوذلؾ لخ ،ولي  وواجباخها بموجب المعااداتالدَّ  الخزاماخها

 ولي.والخي كفمها القانوف الدَّ  ،نسافا ساسي  لحقوؽ الإالقانوني  

في بالحؽ في الخصوصي    ولي  المخعمقالدَّ  تالالخزاماومف خلاؿ اذا المبحث سنخحدث عف 

 المطمب الأولؾ مف خلاؿ مطمبيف: يخضمف لوذ ،في ظؿ المنظوم  الفمسطيني العصر الرقمي، 

بعد حصولها عمى مركز )دول  عضو( في ا مـ المخحدة،  عمى فمسطيف،ولي  الممقاة الالخزامات الدَّ 
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ولي الإنساني عمى ولي  الخي يمقيها القانوف الدَّ الدَّ  تالالخزاما: يخضمف طبيع  المطمب الثانيا مّ أ

 نساف في ا راضي المحخم .لإكقوة قائم  بالاحخلاؿ في مجاؿ احخراـ حقوؽ ا ،إسرائيؿ

 

فمسطين بعد حصوليا عمى مركز )دولة عضو( في  عمى ولية الممقاةالمطمب الأول: الالتزامات الد  

 الأمم المتحدة فيما يتعمق بالحق في الخصوصية في العصر الرقمي.

 :ى عاتقياة الممقاة عمي  لو الد   تبالالتزاماالفرع الأول: تطور دور فمسطين 

الممقاة عمى دول  فمسطيف بخصوص الحؽ في الخصوصي  في  امات الدَّولي لمحديث عف الالخز 

الضوء عمى الخطورات الخي جرت بخصوص مكان   أف نسمّط العصر الرقمي، لا بد لنا بداي 

فإف دول  فمسطيف خحارب مف  ،فمسطيف عمى الساح  الدولي ، ففي كؿ المراحؿ حخى وقخنا الحالي

 علاف صؾّ إخحت الانخداب البريطاني بناء عمى منذ وضع فمسطيف ، وذلؾ أجؿ حؽ خقرير المصير

نظاـ الانخداب  فّ إحيث  (1923أيموؿ  29)دخؿ حيز في 1922أيموؿ عاـ  29بخاري   ،الانخداب

مبدأ نظاـ الانخداب يعخرؼ  فّ أ( منه عمى 22الذي خضمنه ميثاؽ عصب  ا مـ يؤكد في المادة )

مف قبؿ الدول  المنخدب " كما  ،دة الإداري "بوجود دول  مسخقم  خخضع لخقديـ المشورة والمساع

 الممخزــ خقريرا سنويا بشأف الإقميـ ف خقدّ أ"يجب عمى الدول  المنخدب   ه:نّ أخضمنت اذة المادة 

 فْ أ( منه عمى 19فقد خضمف صؾ الانخداب في المادة ) ،ولي بمهمخها"، وعمى صعيد الالخزامات الدَّ 

الخي  ،ولي  العام لى كؿ ميثاؽ مف المواثيؽ الدَّ إ ،إدارة فمسطيف ول  المنخدب  بالنياب  عف"خنضـ الدّ 

لى عاـ إوبقي الانخداب البريطاني  22و الخي خعقد فيما بعد بموافق  عصب  ا مـ."أسبؽ عقداا 

ضـ الضف  الغربي  لممممك  ا ردني  خـ  1948ونخيج  لمؤخمر أريحا لعاـ ، ومنذ ذلؾ العاـ، 1948

لخحدث باسـ الشعب الفمسطيني دوليا، بقي اومنح ا ردف  ،حت الإدارة ا ردني ووضعها خ ،الهاشمي 
                                                      

الانخداب عمى فمسطيف. مقال  منشورة عمى موقع الجزيرة. بخاري  لخفاصيؿ أكثر زيادة الموقع الالكخروني الخالي: صؾ  22
31.3.2011:.https://www.aljazeera.net/encyclopedia/2011/3/31 
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ـ، وعمى إثراا أصدر مجمس 1967حزيراف 5سرائيمي  في لى أف بدأت الحرب الإإالحاؿ عمى ذلؾ 

في  383، كما خـ إصدار القرار 196723لعاـ  خشريف ثافٍ  22في  242جماع القرار مف بالإا 

عادة فخح المفاوضات ،242القرار  لمبادئوالذي جاء خرسيخا  ،1973أوؿ خشريف  22 الخي  وا 

 .لى "سلاـ عاجؿ ودائـ في الشرؽ ا وسطإخهدؼ 

وخـ مف  ،1963أيار  28خـ انعقاد المؤخمر العربي الفمسطيني في القدس في  مع ما سبؽوبالخزامف 

علاف  ،إقرار الميثاؽ الوطني هخلال الفمسطيني . وعمى إثرة أصبحت منظم  نشاء منظم  الخحرير إوا 

ولي ، وأصدرت الجمعي  العام  للأمـ ؿ الشعب الفمسطيني في المحافؿ الدَّ الخحرير الفمسطيني  خمثّ 

منح بالمخعمؽ  ،1974 في عاـ خشريف ثافٍ  22 ( بخاري 29في دورخها ) 3237المخحدة قرار 

لى الاشخراؾ في دورات إحرير الفمسطيني  ودعوة منظم  الخ ،منظم  الخحرير الفمسطيني  صف  مراقب

قاـ  1975، وفي عاـ (1974، 3237)قرار الجمعي  العام ، رقـ  عمالهاأالجمعي  العام  وفي 

 ،للاشخراؾ في مناقشات المجمس حوؿ الشكوى ؛مف بدعوة منظم  الخحرير الفمسطيني مجمس ا 

الإسرائيمي  عمى معسكرات المدنييف  مت بها الحكوم  المبناني  بشأف الغارات الجوي الخي خقدّ 

 )الشلالدة، السمط  الفمسطيني  ومخطمبات الخحوؿ مف حرك  خحرر الى دول (. الفمسطينييف

 -منظم  الخحرير الفمسطيني  الممثؿ الشرعي والوحيد لإدارة الصراع الفمسطيني وعميه أصبحت

مف  ،كافّ ‌ولي  والإقميمي لمحافؿ الدَّ وخقوـ بخمثيؿ فمسطيف في ا ،ولي الإسرائيمي عمى الساح  الدَّ 

الصادر  43/177لى قرار الجمعي  العام  رقـ إخلاؿ مكاخب البعثات الدبموماسي . ولا بد للإشارة 

بدلا مف منظم  الخحرير الفمسطيني  في  ،بإقرار اسخعماؿ "فمسطيف" 1988ديسمبر  15بخاري  

 .وليمكان  منظم  الخحرير عمى الصعيد الدَّ  منظوم  ا مـ المخحدة، وجاء اذا القرار ليرفع مف

                                                      
" انسحاب القوات المسمح  1نص في الفقرة أ/ 1967خشريف الثاني  22الصادر بخاري   242ولا بد للإشارة الى اف قرار مجمس ا مف   23

 راضي الخي احخمخها في النزاع ا خير".الإسرائيمي  مف ا 
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سرائيؿ  الفمسطينيوسمو بيف منظم  الخحرير أ، خـ خوقيع اخفاؽ 1993سبخمبر  13في  وعمى إثرة  ،وا 

أ لا يخجزّ  اخـ إنشاء السمط  الوطني  الفمسطيني  "سمط  الحكـ الذاخي الفمسطيني، وخعخبر السمط  جزءً 

 . 24مف المنظم 

اقخراح مشاريع  لمسمط  الوطني  الفمسطيني  حؽَّ  مف اخفاقي  أوسمو خقرّ بأف( 7لمادة )فإف ابالإضاف  

ـ. قاـ المجمس الخشريعي بإصدار العديد 1995إنشاء المجمس الخشريعي سن   ، وعميه خـالقوانيف

الذي خـ إصدارة في سن   ،لى القانوف ا ساسي الفمسطينيإمف القوانيف المخخصص  المسخندة 

فقد نص  ،ولي  الممقاة عمى عاخؽ السمط  الوطني  الفمسطيني الدَّ  تالالخزاماوعمى صعيد . 2001

( نصت عمى "خعمؿ السمط  الوطني  2( الفقرة )10القانوف ا ساسي الفمسطيني في المادة )

الخي خحمي  ،ولي لى الإعلانات والمواثيؽ الإقميمي  والدَّ إالفمسطيني  دوف إبطاء عمى الانضماـ 

 ،إلى الجمعي  العام  للأمـ المخحدة فمسطيف خوجهتات الهام  عندما طنساف"،  ومف المحؽ الإحقو 

لخحوز  ؛2012كانوف أوؿ  29والخي نالت خلالها عمى دول  غير عضو لها صف  مراقب في 

كدول  مراقب في ا مـ المخحدة، وبعد حصوؿ فمسطيف عمى  194فمسطيف بذلؾ عمى المقعد رقـ 

يعزز حصوؿ دول  فمسطيف عمى العضوي  الكامم  مسخقبلا  امرحمي   انجازً إالخي خعخبر  ،خمؾ الصف 

 في ا مـ المخحدة.

لصالح فمسطيف صف   2012 خشريف ثافٍ  29خت الجمعي  العام  الخابع  للأمـ المخحدة في صوّ 

يات ( دوؿ واـ )إسرائيؿ، الولا9دول ، وعارضه ) 138 د القرار، وأيّ 25دول  مراقب غير عضو

                                                      
، حيث اخفقت حكوم  13/9/1993اخفاقي  أوسمو خسمى بإعلاف المبادئ: حوؿ خرخيبات الحكوم  الذاخي  الفمسطيني . خـ خوقيعها في  24

اجه  والنزاع، والاعخراؼ إسرائيؿ وفريؽ منظم  الخحرير الفمسطيني  ممثلا لمشعب الفمسطيني، عمى أف الوقت قد آف لإنهاء عقود مف المو 
بحقوقهما المشروع  والسياسي  المخبادل  والسعي لمعيش في ظؿ خعايش سممي، وبكرام  وأمف مخبادليف، وخسوي  سممي  لمنزاعات. انظر: 

https://info.wafa.ps/ar_page.aspx?id=4888 
: انه حسب ا مـ المخحدة، فالمراقب NON-member Observe stateحيث خعرؼ دول  مراقب غير عضو )غير كامم  العضوي (  25

الدائـ في الجمعي  العام ، او الذي يخمخع بإمكاني  حضور معظـ الاجخماعات، والحصوؿ عمى الوثائؽ ذات الصم ، ويقوـ مركز المراقب 
، عندما وافؽ 1946إلى عاـ الدائـ عمى محض الممارس ، ولا خوجد أحكاـ بشأنه في ميثاؽ ا مـ المخحدة، حيث إفّ اذة الممارس  خعود 
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( 41المخحدة ا مريكي ، كندا، الخشيؾ، جزر مارشاؿ، مكرونيزيا، اورو، بالاو، وبنما( ، وامخنعت )

بت عف الجمس  اي: )غينيا الاسخوائي ، كيري باخي، ليبريا، ا الدوؿ الخي خغيّ أمّ  ،دول  عف الخصويت

يقرر مجمس ا مف إيجابا بأف  ف القرار الذي أقرخه الجمعي  العام  ا مؿمدغشقر، أوكرينا(، وخضمّ 

مه الرئيس الفمسطيني محمود الذي قدّ  ،في قبوؿ طمب الدول  كامم  العضوي  في ا مـ المخحدة

 (. 2012)الجمعي  العام ، الدورة السابع  والسخوف،  2011عباس في أيموؿ 

  لمدول  شخصي  السياسي  والقانونيمولي  او خرسي  ليعخبر انضماـ فمسطيف إلى الاخفاقيات الدَّ 

بصفخها عضوا مراقبا في ا مـ المخحدة، وخعزيز اذة الشخصي  مف النواحي القانوني   ،الفمسطيني 

 ،ولي، ومؤسساخه بما فيها الآليات السياسي  وا دواتواسخخداـ أدوات القانوف الدَّ  ،ولي والسياسي  والدَّ 

 لكامم . الخي خخضمنها خمؾ الاخفاقيات وصولا إلى الحصوؿ عمى العضوي  ا

 

  

                                                                                                                                                            
ا ميف العاـ عمى خعييف الحكوم  السويسري  دول  مراقب دائـ لدى ا مـ المخحدة. كما يحؽ لمف خمخع بصف  مراقب غير عضو أف يخحدث 

ارات، كما في الجمعي  العام  للأمـ المخحدة، وأف يشارؾ في الاجخماعات المخخمف  لممنظم ، دوف أف يكوف لها حؽ الخصويت عمى القر 
يحؽ لها أف خقدـ المقخرحات والخعديلات وأف خشارؾ في المناقشات. ويخـ خرخيب الدوؿ المراقب  غير ا عضاء لمجموس في قاع  الجمعي  
العام  مباشرة بعد الدوؿ ا عضاء وقبؿ المراقبيف الآخريف. كما يحؽ لمدول  المراقب غير العضو أف خطمب الانضماـ لبرخوكوؿ المحكم  

منظم   لجنائي  الدَّولي ، والكثير مف الاخفاقيات العالمي . وكاف يوجد في ا مـ المخحدة دول  واحدة خخمخع بهذة الصف ، اي الفاخيكاف. أمّاا
خحت وضع "كياف بصف  مراقب"، واسخعيض عف خسمي  "منظم  الخحرير"  1974الخحرير الفمسطيني  فهي خنشط في ا مـ المخحدة منذ عاـ 

نوفمبر/خشريف ثافٍ  29، قبؿ أف خحصؿ في 1988"بعث  المراقب  الدائم  لفمسطيف: بقرار مف الجمعي  العام  للأمـ المخحدة عاـ  بخسمي 
مقال  منشورة عمى موقع الجزيرة عمى صف  "مراقب غير عضو" با مـ المخحدة". انظر  2012

 https://www.aljazeera.net/news/reportsandinterviewsالإخباري

https://www.aljazeera.net/news/reportsandinterviews/2012/11/30/%D8%AF%D9%88%D9%84%D8%A9-%D9%85%D8%B1%D8%A7%D9%82%D8%A8-%D8%BA%D9%8A%D8%B1-%D8%B9%D8%B6%D9%88-%D8%A8%D8%A7%D9%84%D8%A3%D9%85%D9%85-%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
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 :ةولي  ات الد  فاقي  لى الات  إاني: أثر انضمام دولة فمسطين الفرع الث  

 اخفاقي  105ولي  وبمغ عدد اذة الاخفاقيات لى قائم  مف الاخفاقيات الدَّ إانضمت دول  فمسطيف 

، ومف خلاؿ الاطلاع عمى اذة الاخفاقيات وجدنا والمغخربيف الفمسطيني  الخارجي بحسب وزارة 

 2بعضها خضمف الحؽ في الخصوصي  بشكؿ عاـ، حيث قامت دول  فمسطيف بالانضماـ لها في 

اخفاقي  حقوؽ ، (17المادة )في  ولي لمحقوؽ المدني  والسياسي الدَّ  مثؿ العهد 2014نيساف 

 .16المادة  في حقوؽ الطفؿ ، واخفاقي (22المادة ) في ا شخاص ذوي الإعاق 

سطيف إلى اذة الاخفاقيات الدَّولي  بأنها أصبحت طرفا في اذة وخعد خطوة انضماـ دول  فم

مف احخراـ  تالاخفاقيات، وقبمت ما خضمنخه مف الخزامات دولي ، وخطبيؽ معايير اذة الالخزاما

عماؿ لما خضمنخه اذة الاخفاقيات مف حقوؽ.  وحماي  وا 

 او أفّ  وضوع في غاي  ا امي ،وعند الحديث عف الالخزامات الدَّولي  لا بد لنا مف أف نخطرؽ إلى م

مف نصوص المعاادات  ظ عمى أيّ دوف إبداء خحفّ  ،ولي انضماـ فمسطيف إلى المعاادات الدَّ 

أو  ،عمى الرغـ مف وجود العديد مف الخوصيات سواء كانت مف مؤسسات مجخمع مدني ،ولي الدَّ 

)مقابم  مع  عااداتنصوص الواردة في اذة المالظ عمى بعض بضرورة الخحفّ  ،مؤسسات حكومي 

الدَّولي ، والقياـ  تعبد الحؽ، وزارة الخارجي  الفمسطيني ( وانا أثيرت إشكالي  عند خطبيؽ الالخزاما

إبداء  والخشريعات المحمي ، خاص  أفّ  ،ولي مواءم  خشريعي  بيف نصوص المعاادات الدَّ بعمؿ 

أو الانضماـ  ،أو إقراراا ،أو قبولها ،أو الخصديؽ عميها ،الخحفظ يكوف عند الخوقيع عمى المعاادة

 إليها. 

ى إلى السبب عزَ يُ  ،ظ عمى نصوص المعااداتالخوجه الفمسطيني مف عدـ الخحفّ  وكاف السبب مف

 ،ولي ، فهو قرار سياسي بالدرج  ا ولىذاخه مف وراء انضماـ دول  فمسطيف إلى المعاادات الدَّ 

، )عبد الحؽ( وليئ  خمخزـ بأحكاـ ومبادئ القانوف الدَّ يسعى إلى إظهار أف الدول  الفمسطيني  الناش
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فيما يخعمؽ بالخعارض  ،عمى الرغـ مف الإشكالي  الخي قد خعخرض النظاـ القانوني والقضائي برمخه

ولي والوطني، وفيه إظهار أف الدول  الفمسطيني  الناشئ  خمخزـ بأحكاـ ومبادئ القانوف بيف القانوف الدَّ 

 ولي.الدَّ 

بوضع  ،الصدد قامت المجن  المعني  بالقضاء عمى جميع أشكاؿ الخمييز ضد المرأة وفي اذا

الذي فيه خشيد المجن  بخصديؽ الدول   ،لي لهاملاحظات خخامي  لدول  فمسطيف بشأف الخقرير ا وّ 

حيط عمما بأنه قد جاء في خفسير المحكم  نظات، و بدوف إبداء خحفّ  ،الطرؼ عمى الاخفاقي 

"سمو أف  2017 خشريف ثافٍ  19 الصادر بخاري  4الذي صدر بقراراا رقـ  عمياالدسخوري  ال

عمى الخشريعات الداخمي ، بحيث خكخسب قواعد اذة الاخفاقيات قوة أعمى مف  ولي الاخفاقيات الدَّ 

الخشريعات الداخمي ، بما يخواءـ مع الهوي  الوطني  والديني  والثقافي  لمشعب العربي الفمسطيني" 

خضمف ه  نّ عمى اذا القرار المجن  المعني  بالقضاء عمى جميع أشكاؿ الخمييز ضد المرأة وعمقت 

  الوطني  والديني  والثقافي  ويّ ءـ مع الهُ لاإذا كانت خخ الاخفاقيات خسمو عمى القوانيف المحمي  فقط أف

اـ إلى لمشعب الفمسطيني، وخعرب المجن  كذلؾ عف قمقها إزاء عدـ خحديد إطار زمني للانضم

، بالرغـ مف الخزاـ الدول  الطرؼ المعمف بالقياـ بذلؾ. كما أوصت المجن  26البرخوكوؿ الاخخياري

 :27الدول  الطرؼ بما يمي

وضماف خنفيذاا في قطاع غزة والضف   ،إدراج جميع أحكاـ الاخفاقي  في قوانينها المحمي ‌( أ)

 بما في ذلؾ القدس الشرقي . ،الغربي 

                                                      
، و بدء 1999أكخوبر  9حيث خـ اعخماد البرخوكوؿ الاخخياري الممحؽ باخفاقي  القضاء عمى جميع أشكاؿ الخمييز ضد المرأة بخاري   26

 .2000ديسمبر  22النفاذ 
المعقودخيف في  1615و 1614نظرت المجن  المعني  بالقضاء عمى الخمييز ضد المرأة في الخقرير ا وّلي لدول  فمسطيف في الجمسخيف  27
 CEDAW/C/PSE/Q/1(. وخرد الوثيق  CEDAW/C/SR.1615و CEDAW/C/SR.1614.1614)انظر  2018خموز /يوليو 11

 ردود دول  فمسطيف. CEDAW/C/PSE/Q/1/ADD.1قائم  القضايا وا سئم  الخي طرحخها المجن  وخرد في الوثيق  
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أف الاخفاقيات الخي  :سير المحكم  الدسخوري  العميا، الذي جاء فيهالحرص عمى ألا يؤدي خف‌( ب

  ويّ ءـ مع الهُ لاإذا كانت خخ ،خنضـ الدول  الطرؼ إليها خسمو عمى القوانيف المحمي  فقط

الوطني  والديني  والثقافي  لمشعب الفمسطيني، إلى إعفاء الدول  الطرؼ مف الخزاماخها بموجب 

 الاخفاقي .

ممموس  مف أجؿ ضماف الانضماـ إلى البرخوكوؿ الاخخياري، ونشر الاخفاقي  اخخاذ خطوات ‌( ت

 بالجريدة الرسمي .

ومهنيو القانوف وموظفو  ،خقديـ الخدريب  عضاء القضاء، بمف فيهـ قضاة المحاكـ الشرعي ‌( ث

  .إنفاذ القانوف، بشأف الاخفاقي  واجخهادات المجن  بموجب البرخوكوؿ الاخخياري وخوصياخها العام

وأشارت بشكؿ  ،والملاحظ أف الفقرة )ب( مف خوصيات المجن  خركز عمى قرار المحكم  الدسخوري  

او بمثاب  إعفاء لدول  فمسطيف مف  ،مباشر إلى الخنبه إلى أنه لا يجوز أف يكوف قرار المحكم 

 ،الخزاماخها، واذا ما ركزت عميه أيضا المجن  في المناقشات الشفهي  مع الفريؽ الوطني الفمسطيني

 حيث ناقشت بإسهاب عف فهمها بأف قرار المحكم  الدسخوري  يعخبر إبداء خحفظ صادر مف قاضٍ 

 يقبؿ )عبد الحؽ، مرجع سابؽ(.واذا لا  ،وطني

بدائها أي خحفظات إبالخعامؿ مع واقع عدـ  ،قامت دول  فمسطيف مف خلاؿ أجهزخها الخنفيذي وعميه 

ولي ، حيث ولي ، وذلؾ مف خلاؿ إصدار آلي  وطني  لمخابع  خنفيذ الاخفاقيات الدَّ عمى الاخفاقيات الدَّ 

خابع  خنفيذ موالخي خعمؿ عمى  خضمف اذة الآلي  خنفيذ خوصيات وقرارات المجن  الوزاري  الدائم 

 .ولي  والوطني  عمى المسخوى الفنيالالخزامات الدَّ 

ولي  في وقد خمصت المجن  الوزاري  العميا إلى أف الخطوة ا ساسي  لإنفاذ أحكاـ الاخفاقيات الدَّ 

لذلؾ  الوطني ؛ف في إدماج أحكاـ اذة الاخفاقيات في الخشريعات كمخ ،النظاـ القانوني الفمسطيني

ن  فني  لمراجع  الخشريعات الساري  في دول  فمسطيف ومواءمخها مع المعايير ارخأت خشكيؿ لج
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مف خلاؿ إلغاء أو خعديؿ  ،الخي انضمت إليها دول  فمسطيف ،ولي والاخفاقيات والبروخوكولات الدَّ 

أو إضاف  مواد جديدة لهذة الخشريعات  ،النصوص الخشريعي  المخعارض  مع أحكاـ اذة الاخفاقيات

 لضماف خنفيذ أحكاـ الاخفاقيات. ؛أو اسخحداث خشريعات جديدة ،الساري 

بخشكيؿ لجن  لمواءم  الخشريعات المعموؿ  ،2017آذار  7بخاري   قرارًا وعميه أصدر مجمس الوزراء

خعمؿ اذة المجن  بالشراك  مع مؤسسات ، 28ولي بها في دول  فمسطيف مع المعاادات والمواثيؽ الدَّ 

ومشاريع القوانيف  ،ص، وخخولى مراجعه الخشريعات المعموؿ بها3خخصاالمجخمع المدني ذات الا

حاؿ إليها مف مجمس الوزراء، وخحدد ا ولويات الخشريعي  الواجب العمؿ عمى اسخحداثها أو الخي خُ 

أو سخنضـ إليها دول  فمسطيف،  ،ولي  الخي انضمتءـ مع المواثيؽ والمعاادات الدَّ لابما يخ ،خعديمها

لإنجاز أعمالها، وخرفع  ؛ويكوف لها الاسخعان  بمف خراة مناسبا مف ذوي الخبرة والاخخصاص

 خوصياخها إلى مجمس الوزراء لمخابعخها مع المجن  الوزاري  العميا.

ي  ؽ في الخصوصلحعماؿ اأوبالحديث عف الخزامات الدول  الممقاة عمى دول  فمسطيف عمى صعيد 

لى عدة اخفاقيات نصت عمى أساس اذا إفمسطيف انضمت  فَّ أفي العصر الرقمي، فكما ذكرنا سابقا 

ولي  مف الدَّ  تالالخزامادول  فمسطيف خقوـ بخطبيؽ  في الخصوصي ، وعميه نجد أفّ ؽ واو الح ،الحؽ

يات في ونشر اذة الاخفاق ،الاحخراـ مف خلاؿ اخخاذ خطوات خشريعي  ناحي  عدة معايير، منها

لى قرار المحكم  إلى القانوف ا ساسي الفمسطيني، وأيضا اسخنادا إاسخنادا  ،الجريدة الرسمي 

( 25(، حيث خـ إصدار قرار بقانوف رقـ )5/2017الدسخوري  العميا في الخفسير الدسخوري رقـ )

ة خضمنت الحؽ في الخصوصي  مف خلاؿ الماد، والخي بشأف اخفاقي  حقوؽ الطفؿ 2021لسن  

                                                      
لمجمس الوزراء، وزارة الخارجي  والمغخربيف، وزارة الداخمي ، وزارة المالي  والخخطيط، برئاس  وزارة العدؿ وعضوي  كؿ مف: ا مان  العام   28

وؽ الإنساف وزارة الاقخصاد الوطني، وزارة الخنمي  الاجخماعي ، وزارة شؤوف المرأة، وزارة الثقاف ، ديواف الفخوى والخشريع، الهيئ  المسخقم  لحق
اف  كؿ مف دائرة شؤوف المفاوضات، والاخحاد العاـ لممرأة الفمسطيني  لعضوي  المجن ، بموجب ونقاب  المحاميف الفمسطينييف، وقد خـ إض

 القرارات المعدل  لقرار مجمس الوزراء السابؽ. 
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بشأف اخفاقي  حقوؽ ا شخاص ذوي  2023( بسن  36خـ إصدار قرار بقانوف رقـ )كما ، 29(16)

،  30(22الإعاق ، حيث خضمنت اذة الاخفاقي  الحؽ في الخصوصي  مف خلاؿ نص المادة )

ولي لمحقوؽ المدني  بشأف العهد الدَّ  2023( لسن  18صدار قرار بقانوف رقـ )إ بالإضاف  إلى

لا بد أف  منه 17والسياسي  مف خلاؿ نص المادة   المدني ؽولي لمحقو لعؿ العهد الدَّ ، و  والسياسي

 خكوف ا ساس  ي  خشريع مخعمؽ في الحؽ في الخصوصي  في العصر الرقمي.

مف خلاؿ ، فنجد أنها خنفذ اذا المعيار الاحخراـ عيارمأما بالنسب  لالخزاـ دول  فمسطيف في خنفيذ 

نشر الاخفاقيات المخعمق  ، و ولي  والخشريعات المحمي الخشريعي  بيف الاخفاقيات الدّ م  ءعمؿ الموا

ا مف ولي لمحقوؽ المدني  والسياسي ، أمّ امها العهد الدَّ أو  في العصر الرقمي،بالحؽ في الخصوصي  

فصؿ الثالث ال فقمنا بإفرادولي  الممقاة عمى فمسطيف، للالخزامات الدَّ  عمالاً ا  ناحي  معايير الحماي  و 

 لمحديث عف الممارسات والإجراءات المخخذة عمى اذا الصعيد. 

 

عمى إسرائيل  نساني  الإ  ولي  تي يمقييا القانون الد  ة ال  ولي  اني: طبيعة الالتزامات الد  ب الث  مالمط

 ة.نسان في الأراضي المحتم  ة قائمة بالاحتلال( في مجال احترام حقوق الإ )كقو  

لى فرعي إمف خلاؿ النظر  ،ولي  عمى إسرائيؿ )كقوة قائم  بالاحخلاؿ(الدَّ  تالالخزاماخخشكؿ طبيعي  

المبدأ و نساف ا ساس نساف، وخشكؿ حقوؽ الإولي لحقوؽ الإوالقانوف الدَّ  ،ولي الإنسانيالقانوف الدَّ 

                                                      
. نصت اذة الاخفاقي  في 8/7/2021. خاري  الإصدار 181خـ نشر اخفاقي  حقوؽ الطفؿ في الجريدة الرسمي  الفمسطيني  عدد  حيث 29

منها عمى "لا يجوز أف يجري أي خعرض خعسفي أو غير قانوني لمطفؿ في حياخه الخاص  أو أسرخه أو منزله أو مراسلاخه ولا  16المادة 
 لمطفؿ حؽ في اف يحميه القانوف مف مثؿ اذا الخعرض او المساس". -2أي مساس غير قانوني بشرفه أو سمعخه. 

.  نصت اذة الاخفاقي  27/12/2023. خاري  الإصدار 210ريدة الرسمي  عدد خـ نشر اخفاقي  حقوؽ ا شخاص ذوي الإعاق  في الج 30
لا يجوز خعريض أي شخص ذي إعاق ، بصرؼ النظر عف مكاف اقامخه أو خرخيبات معيشخه، لخدخؿ خعسفي  -منها عمى " 22في المادة 

وسائؿ الاخصاؿ الخي يسخعممها ولا لمخهجـ غير  أو غير قانوني في خصوصياخه أو شؤوف أسرخه أو بيخه أو مراسلاخه أو أي نوع آخر مف
 -2المشروع عمى شرفه أو سمعخه، ولجميع ا شخاص ذوي الإعاق  الحؽ في حماي  القانوف لهـ مف أي خخجؿ أو خهجـ مف اذا القبيؿ. 

عادة خأايمهـ عمى قدـ  خقوـ الدوؿ ا طراؼ بحماي  خصوصي  المعمومات المخعمق  بالشؤوف الشخصي  للأشخاص ذوي الإعاق  وبصحخهـ وا 
 المساواة مع الآخريف".
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الرئيس  "أف الهدؼ لهذيف القانونيف حيث أشار البروفيسور ديب عكاوي بشاف العلاق  بيف القانونيف

وآثاراا المدمرة عمى حياخه ووجودة، كما  ،نساف مف الحروبولي الإنساني او حماي  الإلمقانوف الدَّ 

ولي لحقوؽ الخي يسعى القانوف الدَّ  ىاي الغاي  العظم ،نساف ذاخه مف خعسؼ السمط حماي  الإ فّ أ

نساف الإ فّ أؿ في يف خخمثّ الهامّ الإنساف خحقيقها، وعميه فنقط  الالخقاء بيف اذيف الفرعيف القانونيف 

في القانوف  دٌ موحّ  ومع ذلؾ لا يوجد رأي   ،الخي يسعى كلا القانونيف خحقيقها ،او محور الحماي 

)عكاوي، نساف"ولي لحقوؽ الإوالقانوف الدَّ  ،ولي الإنسانيولي العاـ حوؿ العلاق  بيف القانوف الدَّ الدَّ 

عاـ  ولي الإنساني في رأيها الصادر فيالقانوف الدَّ ولي  وقد عرفت محكم  العدؿ الدَّ  (.50ص

و اسخخدامها" بأنه فرع مف القانوف يخضمف القواعد أ ،"بشأف مشروعي  خهديد ا سمح  النووي  1996

وكذلؾ القواعد الخي خحمي ا شخاص الخاضعيف لسطم  الطرؼ  ،عماؿ العدائي المخصم  بخسيير ا 

 .(60، ص59، العدد )مجم  الدراسات الفمسطيني الخصـ"

واخفاقيات جنيؼ ا ربع لعاـ  ،1907ولي الإنساني عمى اخفاقي  لاااي لعاـ يرخكز القانوف الدَّ 

والخي خشمؿ اخفاقي  جنيؼ ا ولى بشأف الجرحى والمرضى مف أفراد القوات المسمح  في  ،1949

اد القوات المسمح  في مف أفر  ،الميداف، واخفاقي  جنيؼ الثاني  بشأف الجرحى والمرضى والغرقى

البحار، واخفاقي  جنيؼ الثالث  بشأف أسرى الحرب، واخفاقي  جنيؼ الرابع  بشأف المدنييف،  بالإضاف  

 ،1977لعاـ  لى البرخوكوؿ الإضافي ا وؿ المخعمؽ بحماي  ضحايا المنازعات المسمح  الدولي إ

 ،1977لعاـ  ولي المسمح  غير الدَّ  والبرخوكوؿ الإضافي الثاني المعني بحماي  ضحايا المنازعات

  .المخعمؽ باعخماد شارة مميزة إضافي  2005علاوة عمى البرخوكوؿ الإضافي الثالث لعاـ 

م  لحماي  وخعزيز حقوؽ صمَّ ولي  المُ نساف فهو منظوم  مف القواعد الدَّ ولي لحقوؽ الإا القانوف الدَّ أمَّ 

و أ ،و العرقي أ ،و الثقافي أ ،بغض النظر عف الاخخلافات الديني  نساف الطبيعي  بشكؿ مخساوٍ الإ

ولي لمحقوؽ والعهد الدَّ  ،1948نساف لعاـ ويشمؿ اذا القانوف الإعلاف العالمي لحقوؽ الإ ،السياسي 
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، بالإضاف  1966ولي لمحقوؽ الاقخصادي  والاجخماعي  والثقافي  لعاـ والعهد الدَّ  ،اسي يالمدني  والس

 ب،نساف مثؿ اخفاقي  حقوؽ الطفؿ، اخفاقي  منااض  الخعذيولي  المخعمق  بحقوؽ الإخفاقيات الدَّ لى الاإ

و المهين ، اخفاقي  حقوؽ ا شخاص أ ، اللّاإنسانيو أو العقوب  القاسي  أ ،وغيرة مف ضروب المعامم 

 ذوي الإعاق ، وغيراا مف الاخفاقيات.

ولي  الواقع  عمى إسرائيؿ )كقوة قائم  بالاحخلاؿ(، فإنه لا بد لمنظر لى الالخزامات الدَّ إوعند النظر 

دولي ، وما صدر بخصوص ذلؾ مف قرارات  تالالخزامالى مدى الخزاـ إسرائيؿ بما وجب عميها مف إ

أممي ، وعميه سيخضمف اذا المطمب: الفرع ا وؿ لمحديث عف طبيع  الخزاـ إسرائيؿ )كقوة قائم  

 تالالخزاماا الفرع الثاني: مّ أنساف، ولي لحقوؽ الإوالقانوف الدَّ  ،ولي الإنسانيوف الدَّ بالاحخلاؿ( بالقان

 ،نسافولي لحقوؽ الإولي الإنساني والقانوف الدَّ ولي  الواقع  عمى إسرائيؿ بموجب القانوف الدَّ الدَّ 

 يخعمؽ بالحؽ في الخصوصي  في العصر الرقمي. وخاص  فيما

 

والقانون  الإنساني   ولي  ة قائمة بالاحتلال( بالقانون الد  التزام إسرائيل )كقو  ل: طبيعة الفرع الأو  

 نسان.لحقوق الإ  ولي  الد  

( 42المادة ) :ولي  أامهاالعديد مف النصوص الدَّ ب راضي الفمسطيني ايحكـ الاحخلاؿ الإسرائيمي 

"يعخبر الإقميـ  الاحخلاؿ بفت حال  رَّ والخي عَ  ،1907مف اللائح  الممحق  باخفاقي  لاااي لعاـ 

لى ا قاليـ الخي إلا إلا عندما يصبح فعلا خاضعا لسمط  الجيش المعادي، ولا يمخد الاحخلاؿ حخَّ مُ 

الثاني  المشخرك   . بالإضاف  إلى المادةوخكوف قادرة عمى خدعيـ نفوذاا" ،خقوـ فيها اذة السمط 

اخفاقيات جنيؼ عمى حال  الاحخلاؿ، حيث ما جاء في  لاخفاقيات جنيؼ ا ربع فخنص عمى انطباؽ

ا طراؼ السامي  المخعاقدة،  أحدي لإقميـ و الكمّ أ"في جميع حالات الاحخلاؿ الجزئي نصّت عمى 

 حخى لو لـ يواجه اذا الاحخلاؿ مقاوم  مسمح ".
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وخاص   1945لعاـ انخهاكا لميثاؽ ا مـ المخحدة   للأراضي الفمسطيني يسرائيمالإويعخبر الاحخلاؿ 

ولي  عف "يمخنع جميع ا عضاء في علاقاخهـ الدَّ  والخي خنص عمى ،(2( مف المادة )4الفقرة )

و أو الاسخقلاؿ السياسي  ي  دول ، أ ،و اسخخدامها ضد سلام  ا راضيأ ،الخهديد باسخعماؿ القوة

 (،1945أكخوبر  24)دخؿ حيز النفاذ في  عمى أي وجه آخر لا يخفؽ مع مقاصد ا مـ المخحدة

 حقوؽ غيرمالمعني  بممارس  الشعب الفمسطيني ل ،لجن  ا مـ المخحدة اومف خلاؿ دراس  أجرخه

أف احخلاؿ إسرائيؿ لفمسطيف يخصؼ بالاحخلاؿ  :خرجت بعدة اسخنخاجات أامها ،قابم  لمخصرؼال

القواعد  وانخهكت ،وليومف خلاله خجاوزت إسرائيؿ مبادئ وقواعد القانوف الإنساني الدَّ  ،الحربي

( حظر الاسخيلاء عمى 2( الحؽ في خقرير المصير، )1واي عمى وجه الخصوص: ) ،القطعي 

 .31( حظر الخمييز العنصري والفصؿ العنصري3ا راضي باسخخداـ القوة )

صادقت  بدوف خحفظ، كما 1951 عت عمى اخفاقيات جنيؼ ا ربع في عاـف إسرائيؿ وقّ إوحيث 

  والاجخماعيولي الخاص بالحقوؽ الاقخصادي  عمى كؿ مف العهد الدَّ  ،1991أكخوبر  3 إسرائيؿ في

 والسياسي ،لحقوؽ المدني  با عهد الدّولي الخاصوال ،1966ديسمبر  19الموقع  في  والثقافي 

ولي  ولي  بموجب الشرع  الدَّ الموقع  في الخاري  ذاخه، ولكف إسرائيؿ خبقى خخنصؿ مف الخزاماخها الدَّ 

 وبالنسب  إلى موقؼ إسرائيؿ مف اذة الاخفاقيات نجد: الرابع ، واخفاقي  جنيؼ

القضاء الإسرائيمي وخصوصا  دخؿ اخفاقي  جنيؼ في خشريعها الداخمي، كما أفّ إسرائيؿ لـ خُ  : أفّ أولا

خرفض خطبيؽ  ،والخي خعخبر أعمى جهاز قضائي في إسرائيؿ  ،محكم  العدؿ العميا الإسرائيمي

لى إوخحديدا الاخفاقي  الرابع  منها وخسخند إسرائيؿ  الفمسطيني ،عمى ا راضي يؼ ا ربع ناخفاقيات ج

فقرات واي: علاوة عمى  3والخي خخضمف  ،  في الاخفاقيات ا ربعخرك( المش2نص المادة ) رخفسي

                                                      
حيث قامت لجن  ا مـ المخحدة المعني  بممارس  الشعب الفمسطيني لحقوقه غير القابم  لمخصرؼ بإصدار دراس  بعنواف "دراس  شرعي    31

. 2023الاحخلاؿ الإسرائيمي للأراضي الفمسطيني  المحخم  بما فيها القدس الشرقي ". 
https://www.un.org/unispal/ar/2023/11/27/legalstudy-arabic/ 
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 باؾو أي اشخأ ،حكاـ الخي خسري في وقت السمـ، خنطبؽ اذة الاخفاقي  في حال  الحرب المعمن ا 

حداا أحخى لو لـ يعخرؼ  ،كثر مف ا طراؼ السامي  المخعاقدةأو أينشب بيف طرفيف  ،مسمح آخر

حد أو الكمي لإقميـ أبحال  الحرب، خنطبؽ الاخفاقي  أيضا في جميع حالات الاحخلاؿ الجزئي 

حدى دوؿ إذا لـ خكف ا  السامي  المخعاقدة، حخى لو لـ يواجه اذا الاحخلاؿ مقاوم  مسمح ، و  ؼطراا 

فيها خبقى مع ذلؾ ممخزم  بها في علاقاخها  ؼطراف دوؿ النزاع ا إالنزاع طرفا في اذة الاخفاقي ، ف

حكاـ الاخفاقي  أذا قبمت اذة ا خيرة إ ،نها خمخزـ بالاخفاقي  إزاء الدول  المذكورةأكما  ،المخبادل 

نها عندما أعخبر إسرائيؿ   "حيث خئخجز  إسرائيؿ خفسر اذة المادة بطريق  مُ  فّ إقخها". وحيث وطبّ 

والقدس ربي ، والخي خشكؿ الضف  الغ ،1967سيطرت عمى ا راضي الفمسطيني  الخي احخمخها عاـ 

في اخفاقي  جنيؼ ا طراؼ حدى الدوؿ إلـ خكف خنخمي ولا خقع خحت سيادة  ،ع غزةاوقط ،الشرقي 

السيادة  فخمخمكا ،1948بعد عاـ  خا إدارة اذة ا راضيف خولّ اخولا مصر المّ  ،الرابع ، فلا ا ردف

لسيادة الكامم  عمى اذة ايمخمؾ  ،طرؼ ساـ مخعاقد وبالخالي إسرائيؿ لـ خقـ بطرد ،الشرعي  الكامم 

)وضع  مخنازع عميها ف اذة ا راضي اي أراضٍ أ الإسرائيمي  الخارجي كما خعبر وزارة  ا راضي"

 .ويكبيديا الموسوع  الحرة(، 1967احخمخها إسرائيؿ عاـ ا راضي الخي 

 ،لقواعد العرفي انت نها خضمّ أنرى  ،لى القيم  القانوني  لاخفاقيات جنيؼ ا ربعإولكف عند النظر 

نها مف خلاؿ اخفاقيات دولي  ممزم ، بالإضاف  ودوّ  ،وليوأقراا المجخمع الدَّ  ،الخي خطورت مع الزمف

زم  فيها حكما، ممهي وبالخالي ف ،1951في عاـ عت عمى اخفاقيات جنيؼ ا ربعف إسرائيؿ وقّ ألى إ

 ابرز بعضً ب الخزاـ إسرائيؿ باخفاقيات جنيؼ حيث نُ جوالخي خدعـ وا ،لى القرارات ا ممي إوبالرجوع 

 منها:

لى أف إ"خشير المحكم  إذ  ولي  في رأيها الاسخشاري بشأف الجدارمحكم  العدؿ الدَّ  تأقرّ  -

الخي انخهكخها ببناء الجدار في المناطؽ الفمسطيني   ،ولي مات الدَّ إسرائيؿ ممزم  بالامخثاؿ للالخزا
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ونخيج  لذلؾ فإف إسرائيؿ ممزم  بالامخثاؿ لالخزامها احخراـ حؽ الشعب الفمسطيني في  ،المحخم 

ولي لحقوؽ والقانوف الدَّ  ،وليوالخزاماخها بموجب القانوف الإنساني الدَّ  ،خقرير المصير

 .(60، ص59ت الفمسطيني ، العدد )مجم  الدراسانساف"الإ

أكدت في قراراا عمى انطباؽ اخفاقي   ، وحيث14/12/2002قرار الجمعي  العام  الصادر في  -

بما فيها  ،جنيؼ المخعمق  بحماي  المدنييف وقت الحرب عمى ا راضي الفمسطيني  المحخم 

اعخراؼ إسرائيؿ كدت عمى وجوب أوعمى ا راضي العربي  المحخم  ا خرى، حيث  القدس

)الجمعي  العام ، الدورة السادس   بالانطباؽ القانوني للاخفاقي  في ا راضي الفمسطيني  المحخم 

 (88والخمسوف، البند 

ويدعو فيه إسرائيؿ في فقرخه  ،1969أيموؿ  15( في 271مف الصادر رقـ )قرار مجمس ا  -

ولي الذي ينظـ الاحخلاؿ نوف الدَّ وبالقا ،"الخقيد بدق  بنصوص اخفاقيات جنيؼ لىإالرابع  

 .العسكري"

: موقؼ إسرائيؿ اخجاة انطباؽ العهد الدَّولي لمحقوؽ المدني  والسياسي ، حيث إنّه خضمف العهد ثانيا

عمى أنّه "خخعهد كؿ دول  طرؼ في اذا العهد باحخراـ الحقوؽ  2مف المادة  1الدَّولي في الفقرة 

لجميع ا فراد الموجوديف في إقميمها، والداخميف في ولايخها، دوف  المعخرؼ بها، وبكفال  اذة الحقوؽ

أي خمييز بسبب العرؽ، أو الموف، أو الجنس، أو المغ ، أو الديف، أو الرأي، سياسيا، أو غير 

سياسي، أو ا صؿ القومي، أو الاجخماعي، أو الثروة، أو النسب، أو غير ذلؾ مف ا سباب"، 

؛  نّهـ خارج الحدود السيادي  فاة العهد أنه لا ينطبؽ عمى الفمسطينييحيث إفّ موقؼ إسرائيؿ اخج

لإسرائيؿ، وفي اذا الجانب فإف لجن  حقوؽ الإنساف ومف خلاؿ الملاحظات الخخامي  بشأف الخقرير 

عف قمقها لكوف الدول  الطرؼ لا خزاؿ مخمسك   تمنها، "أعرب 6الدوري الخامس لإسرائيؿ في الفقرة 

نما عمى مَف اـ خارج بموقفها، ال قائؿ بأف العهد لا ينطبؽ عمى ا فراد الخاضعيف لولايخها، وا 
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( يفيد العكس، واو خفسير خؤيدة اجخهادات المجن ، وايئات 1)2إقميمها رغـ أفّ خفسير المادة 

معاادات أخرى، ومحكم  العدؿ الدَّولي  وممارس  الدوؿ. ويساوراا القمؽ أيضا مف موقؼ الدول  

الذي يذاب إلى أفّ القانوف الدَّولي لحقوؽ الإنساف لا ينطبؽ عندما يكوف القانوف الدَّولي الطرؼ 

 .32الإنساني منطبقا"

 

والقانون  ،الإنساني   ولي  ة الواقعة عمى إسرائيل بموجب القانون الد  ولي  اني: الالتزامات الد  الفرع الث  

 .قمي  ة في العصر الر  في الخصوصي   ق بالحق  ة فيما تعم  وخاص   ،نسانلحقوق الإ  ولي  الد  

يقع عمى عاخؽ إسرائيؿ )كقوة قائم  بالاحخلاؿ( الخزامات بحؽ الشعب الفمسطيني، وخكوف اذة 

لمحقوؽ  يولنساف، والعهد الدَّ لى نصوص كؿ مف الإعلاف العالمي لحقوؽ الإإالالخزامات مسخندة 

، 1948خفاقي  جنيؼ الرابع  لعاـ ، وا1907المدني  والسياسي ، وأيضا اخفاقي  لاااي لعاـ 

 . 1977 ا وؿ لعاـوالبرخوكوؿ الإضافي 

الخي خضمنخها اذة الاخفاقيات، ومف اذة المبادئ  بالمبادئولي  خكوف محكوم  ف الالخزامات الدَّ أكما 

ت المادة حيث نصّ  ،مبدأ الالخزاـ بالحماي أولا ، ولي العاـ للالخزامات الدَّ  الإطارالهام  الخي خشكؿ 

وخكفؿ  ،"خخعهد ا طراؼ السامي  بأف خحخرـ اذة الاخفاقي  فْ أ( مف اخفاقي  جنيؼ الرابع  عمى 1)

ر عبّ اذة المادة خُ  فّ أسيرالفوا( مف  &احخرامها في جميع ا حواؿ"، ووفقا لخفسير الدكخور ) دورماف 

 اـ المجخمع الدولي بأسرةلكفال  احخراـ الاخفاقي  أم ،عف الخزاـ قانوني يقع عمى عاخؽ الدوؿ

(Dormann&Serravlo, 2014, P.5) ولي  في رأيها العدؿ الدَّ  محكم . واذا ما أكدخه

عمى  158نت الفقرة حيث خضمّ  ،الاسخشاري بخصوص الجدار عمى ا راضي الفمسطيني  المحخم 

يف، الخزاـ بكفال  ـ لا في نزاع معأكانت طرفا أَ سواء  ،"كؿ دول  طرؼ في اخفاقي  جنيؼ الرابع  فّ أ
                                                      

أصدرت المجن  المعني  بحقوؽ الإنساف الملاحظات الخخامي  بشأف الخقرير الدوري الخامس لإسرائيؿ، حيث خـ النظر إلى الخقرير في  32
 .2022أيار  5. صدرت الملاحظات الخخامي  بخاري  2022مارس  3و2بخاري   3842و 3841الجمسخيف 
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منه  1مف المادة  2الفقرة وخضمنت  مبدأ مارخيف ثانيا . ليها"إالامخثاؿ لمخطمبات الصكوؾ المشار 

 ،" يظؿ المدنيوف والمقاخموف في الحالات الخي لا ينص عميها في اذا الممحؽ "البروخوكوؿ" عمى أف

كما اسخقر بها العرؼ  ،وليو أي اخفاؽ دولي آخر، خحت حماي  وسمطاف مبادئ القانوف الدَّ أ

، 1949)البرخوكوؿ الإضافي ا وؿ لاخفاقيات جنيؼ  وما يمميه الضمير العاـ" ،ومبادئ الإنساني 

مبدأ حظر الهجمات العشوائي  مف خلاؿ نص المادة  ثالثا (. 1978كانوف أوؿ  7خاري  بدء النفاذ 

مى "خحظر الهجمات العشوائي  وخعخبر منه ع وخاص  الفقرة الرابع  ،( مف البرخوكوؿ الإضافي51)

و خمؾ الخي خسخخدـ أد، )ب( لى ادؼ عسكري محدّ إه )أ( خمؾ الخي لا خوجّ  عشوائي :اجمات 

و خمؾ الخي خسخخدـ ألى ادؼ عسكري محدد. )ج( إف خوجه أو وسيم  لمقخاؿ لا يمكف أطريق  

محؽ البرخوكوؿ ومف ماذا ال مبهيخطلا يمكف حصر آثاراا عمى النحو الذي  ،و وسيم  لمقخاؿأ  طريق

و أ ،ف خصيب في كؿ حال  كهذة ا اداؼ العسكري  وا شخاص المدنييفأف مف شأنها إثـ ف

 عياف المدني  دوف خمييز.ا 

في   في الخصوصيّ  ؽ بالحؽّ   الواجب  عمى إسرائيؿ فيما يخعمّ وليّ وعند الحديث عف الالخزامات الدَّ 

عمى إسرائيؿ أف خضمف احخراـ وحماي  وأعماؿ اذا الحؽّ بشكؿ العصر الرّقميّ، فإنّه يخوجّب 

 أساسيّ، أو مف خلاؿ الحقوؽ المرخبط  به وذلؾ اسخنادا إلى الموادّ الخاّلي :

والخي  12ة   مف خلاؿ المادّ في الخصوصيّ  نساف الحؽّ لحقوؽ الإ خضمف الإعلاف العالميّ  -

أو في شؤوف  ،خه الخاص ؿ خعسفي في حيالا يجوز خعريض أحد لخدخّ " نصت عمى 

شرفه وسمعخه، ولكؿ شخص حؽ في  أو مراسلاخه، ولا لحملات خمسّ  ،أو مسكنه ،أسرخه

 "و خمؾ الحملاتأ ،ؿأف يحميه القانوف مف مثؿ ذلؾ الخدخّ 

 19ة المادّ الحؽّ في حرّيّ  الرّأي والخّعبير في  نسافلحقوؽ الإ ف الإعلاف العالميّ خضمّ  -

ويشمؿ اذا الحؽ حريخه في  ،الخمخع بحري  الرأي والخعبيرت عمى "لكؿ شخص حؽ نصّ 
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لى الآخريف، بأي  إمقيها ونقمها خوا فكار و  نباءوفي الخماس ا  ،اعخناؽ الآراء دوف مضايق 

المدني   قوؽولي الخاص بالحاعخبار لحدود"، وكذلؾ خضمف العهد الدَّ دونما وسيم  و 

. لكؿ إنساف حؽ في 1ر والخي نصت عمى "والخعبيحري  الرأي  ( عمى19)والسياسي  في 

. لكؿ إنساف حؽ في حري  الخعبير. ويشمؿ اذا الحؽ حريخه 2اعخناؽ آراء دوف مضايق  

دونما اعخبار  ،وا فكار وخمقيها ونقمها إلى الآخريف المعموماتفي الخماس مخخمؼ ضروب 

سيم  أخرى ي أو بأي  و أو في قالب فنّ  ،لمحدود، سواء عمى شكؿ مكخوب أو مطبوع

 يخخاراا.

 (27نص المادة )   مف خلاؿفي احخراـ الحياة الخاصّ  الحؽّ خضمّنت اخفّاقيّ  جنيؼ الرّابع   -

وحقوقهـ  ،وشرفهـ  شخاصهـيف في جميع ا حواؿ حؽ الاحخراـ حميّ "للأشخاص المَ 

عامم  في جميع ا وقات م معاممخهـويجب  ،وعاداخهـ وخقاليداـ ،وعقائداـ الديني  ،العائمي 

باب وفضوؿ و الخهديد وضد السّ أعماؿ العنؼ أوحمايخهـ بشكؿ خاص ضد جميع  ،إنساني 

في الفقرة ا ولى مف  لاخفاقيات جنيؼ ". كما خضمف البرخوكوؿ الإضافي ا وؿالجمااير

"يعامؿ معامم  إنساني  في كؿ ا حواؿ ا شخاص  ( الضمانات ا ساسي  ومنها75المادة )

و اذا أولا يخمخعوف بمعامم  أفضؿ بموجب الاخفاقيات  ،حد أطراؼ النزاعأالذيف في قبض  

البرخوكوؿ" ويخمخع اؤلاء ا شخاص كحد أدنى بالحماي  الخي خكفمها لهـ اذة " محؽ"م"ال

 ،و المغ أ ،و الجنسأ ،و الموفأ ،دوف أي خمييز مجحؼ يقوـ عمى أساس العنصر ،المادة

و أ ،و الانخماء القوميأو غيراا مف الآراء أ ،السياسي و الآراء أ ،و العقيدةأ ،و الديفأ

  معايير أخرى يّ أو عمى أساس أ ،و أي وضع آخرأ ،و المولدأ ،و الثروةأ ،الاجخماعي

و شرفهـ أ ،احخراـ جميع اؤلاء ا شخاص في شخصهـ ،كافّ ‌مماثم  عمى ا طراؼ

 ."وشعائراـ الديني  ومعخقداخهـ
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كات المسخمرة الممنهج  الخي خقوـ بها إسرائيؿ )كقوة قائم  بالاحخلاؿ( وعميه، وبالنظر إلى الانخها

عمى ا راضي الفمسطيني  لجميع حقوؽ الإنساف، وبالحديث عف الحؽ في الخصوصي  في العصر 

الرقمي، والحقوؽ المرخبط  بها، فنجد أف الانخهاكات عمى اذا المسخوى خاص  في عصر الفضاء 

يف، وحيث إنّه يوجد علاق  مطردة بيف الممارسات الخي خنخهؾ حقوؽ السيبراني، خرخفع في كؿ ح

، ومنها الحقوؽ الرقمي  وبيف العدواف ا خير عمى غزّة، فالملاحظ أف إسرائيؿ انخهجت يفالفمسطيني

أساليب خقوـ عمى الخطور الخكنولوجي في الفضاء السيبراني، واسخخداـ أسمح  ذكاء اصطناعي، أي 

العسكري  الخقميدي  الكبيرة عددا ونوعا، يوجد اناؾ قوة عسكري  معاصرة لديها موارد أنه بجانب القوة 

مادي  وبشري ، قائم  عمى خبرة كبيرة في الفضاء السيبراني، بالإضاف  إلى الخعاوف المباشر مع 

 فشركات خكنولوجيا المعمومات، وذلؾ نخج عنه انخهاكات مباشرة مادي  وبشري  أصابت الفمسطينيي

ف أساسها انخهاؾ حقهـ في الخصوصي  في العصر الرقمي، ولمحديث عف ذلؾ بشكؿ مُوسَّع، فقد كا

بالحؽ في الخصوصي  في  للانخهاكات الخي خقوـ بها إسرائيؿ الفصؿ الرابع مف اذة الدراس أفردنا 

 العصر الرقمي.

قمي ظهر مف وبنهاي  دراس  اذا الفصؿ نسخنخج أف مفهوـ الحؽ في الخصوصي  في العصر الر  

خلاؿ الخطورات الحاصم  عمى صعيد الخطور الخكنولوجي المعاصر الذي كاف له ا ثر البارز عمى 

بمورة مفهوـ الحؽ في الخصوصي  في العصر الرقمي والذي نجد أساسه فيما خضمنخه الاخفاقيات 

عالمي لحقوؽ ( مف الإعلاف ال12والمعاادات الدَّولي  المخعمق  بحقوؽ الإنساف، خاص  المواد )

 1966( مف العهد الدَّولي الخاص بالحقوؽ المدني  والسياسي  لعاـ 17والمادة ) 1948الإنساف 

، بالإضاف  الى الخطور الحاصؿ 1950( مف الاخفاقي  ا وروبي  لحقوؽ الإنساف لعاـ 8والمادة )

مي والخي أرست عمى صعيد قرارات الجمعي  العام  المخعمق  بالحؽ في الخصوصي  في العصر الرق



 

81 
 

مبادئ أساسي  خهخدي بها الدوؿ لإرساء خشريعات وطني  معاصرة لما يحصؿ عمى مف خطورات 

 خكنولوجي  مخسارع .
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الفصل الث الث: الحق  في الخصوصي ة في العصر الر قمي  في إطار البيئة الت شريعي ة 

 الفمسطيني ة

فا اسخثنائي ، أثرت في البيئ  الخشريعي  شهدت فمسطيف عبر الحِقَب الخاريخي  المخلاحق  ظرو 

وكما ذكرنا في الفصؿ الثاني مف اذة الدراس  الخطوات الخي قامت بها دول  فمسطيف  ،الفمسطيني 

عمى صعيد الانضماـ إلى الاخفاقيات الدَّولي ، الخي بدوراا ساندت فمسطيف في الخقدـ الخشريعي في 

ري العصر الخكنولوجي وخصوصي  الإنساف في العصر بعض المواضيع الهام ، والخي بدوراا خُجا

 ( بشأف الجرائـ الإلكخروني  وخعديلاخه. 2018( لسن  )10الرقمي، حيث خـ إقرار قرار بقانوف رقـ )

واقع المنظوم  القانوني  الفمسطيني  لموقوؼ عمى  ؛لى السعي في ثنايا اذا الفصؿإوسخقوـ الباحث  

في حماي  الحؽ في الخصوصي  الرقمي ، مف حيث الضمانات الخشريعي ، والإجراءات الخنفيذي  

المبادئ العام  لحماي  الحؽ في الخصوصي  في العصر  المبحث الأولاللاحق  لها، حيث خناوؿ 

الضمانات الخشريعي  لمحؽ  لمبحث الثانيافيما يخناوؿ الرقمي، ضمف البيئ  الخشريعي  الفمسطيني ، 

سمط الضوء عمى الحماي   المبحث الثالثفي الخصوصي  في العصر الرقمي في فمسطيف. أما 

 .يالجزائي  لمحؽ في الخصوصي  في العصر الرقمي في الخشريع الفمسطين
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الر قمي  ضمن البيئة : المبادئ العام ة لحماية الحق  في الخصوصي ة في العصر المبحث الأول

 الت شريعي ة الفمسطيني ة.

المبادئ العام ، الخي خؤسس لضماف حماي  الحؽ في الخصوصي  في يخناوؿ اذا المبحث دراس  

العصر الرقمي، مف خلاؿ النصوص الخشريعي  المخعمق  بهذا الحؽ في فمسطيف. وخـ خقسيـ اذا 

الدسخوري لمحؽ في الخصوصي  في العصر الرقمي : يعالج ا ساس الأولالمبحث إلى مطمبيف: 

 : يعالج المبادئ ا ساسي  لحماي  الحؽ في الخصوصي  في العصر الرقمي.الثاني في فمسطيف.

 

 الر قمي  في فمسطينة في العصر في الخصوصي   لمحق   ستوري  الأساس الد   الأول:المطمب 

وثيق  إعلاف الاسخقلاؿ الفمسطيني في : أولاسيخـ خقسيـ اذا المطمب إلى فرعيف عمى الخوالي، 

 .: الحؽ في الخصوصي  في العصر الرقمي في القانوف ا ساسي الفمسطينيثانياخنظيمها لمحقوؽ، 

 

 الفرع الأول: وثيقة إعلان الاستقلال الفمسطيني

او نخاج مراحؿ خشريعي  وسياسي  عديدة،  2003يعخبر القانوف ا ساسي الفمسطيني المُعدَّؿ لسن  

، الخي خكمف أاميخها في أنها ارخبطت ب "إعلاف الاسخقلاؿ"، الذي وثيق  الاسخقلاؿكانت بدايخها 

 ، حيثرخخاـ أعماؿ الدورة الخاسع  عشرة لممجمس الوطني الفمسطيني في الجزائ أعمف عنه خلاؿ

 ،1988 خشريف ثافٍ عاـ 15علاف الاسخقلاؿ" وخـ ذلؾ بخاري  إأعمنت منظم  الخحرير الفمسطيني  "

علاف اسخقلاؿ إنت اذة الوثيق  حيث خضمّ  ،علاف الاسخقلاؿ"إ"وثيق   يت بمّ مف خلاؿ وثيق  سُ 

 ني،دول  فمسطيف مسخندة في ذلؾ عمى الحؽ الطبيعي والخاريخي والقانوني لمشعب الفمسطي

وخكخسب  ،1947دخها قرارات ا مـ المخحدة منذ عاـ ولي  الخي جسّ لى قوة الشرعي  الدَّ إبالإضاف  

، واذا ما أكدت عميه نها خعخبر الوثيق  الدسخوري  ا ولىأامي  كبيرة؛  الاسخقلاؿ  إعلاف ثيق و 
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"اعخبار وثيق  ، حيث خضمف 2017لسن   5المحكم  الدسخوري  العميا في الخفسير الدسخوري رقـ 

النص الخشريعي ا سمى  1988إعلاف الاسخقلاؿ الصادرة عف المجمس الوطني الفمسطيني لمعاـ 

لدول  فمسطيف، باعخباراا إعلانا مُؤس سًا لدول  فمسطيف" )قرار المحكم  الدسخوري  العميا، صدر في 

 (.25/8/2018، بخاري  141الوقائع الفمسطيني  العدد 

الخمخع بالمساواة الكامم  في خقلاؿ الحقوؽ والحريات، مف خلاؿ نصها عمى أفّ "وضمنت وثيق  الاس

الحقوؽ لمفمسطينييف، وصوف الكرام  الإنساني ، في ظؿ نظاـ ديمقراطي نيابي يقوـ عمى أساس 

 ،أساس العرؽ ىوالمساواة وعدـ الخمييز في الحقوؽ العام  عم ،وعمى العدؿ الاجخماعي الرأي،حري  

 ."ف سيادة القانوف والقضاء المسخقؿو بيف المرأة والرجؿ، في ظؿ دسخور يؤمّ أ ،و الموفأ ،و الديفأ

 ومف انا اعخبرت وثيق  الاسخقلاؿ الفمسطيني الضمان  الدسخوري  ا ولى لحماي  الحقوؽ والحريات، 

ي  جميع و فّ اذة الوثيق  خضمنت مصطمح "الحقوؽ العام "، فبالخالي يمكننا القوؿ إنها ضمنت حما

الحقوؽ الخقميدي  والمعاصرة، ومنها الحؽ في الخصوصي  في العصر الرقمي، مف منطمؽ احخوائها 

عمى حري  الرأي والخعبير، كما او موضّح في النص السابؽ، واذا يدؿ عمى الااخماـ بوضع 

ومف حقه مساح  أماف لممواطف لمخعبير عف رأيه، والذي يعخبر جزءًا مف خصوصي  خفكيرة واعخقادة، 

 الخعبير عنه بحري  دوف أي انخهاؾ في اذا النطاؽ.

يعخبر الضمان  الدسخوري  الثاني   والذي ،القانوف ا ساسي الفمسطيني والجدير بالإشارة إلى أفّ  

 المبادئوالخي خعبر عف  ،سنادا لوثيق  الاسخقلاؿإف في مقدمخه لحماي  الحقوؽ والحريات لـ يخضمّ 

بالرغـ مف أامي  ما خعبر عنه يها الشعب الفمسطيني مف خلاؿ فصائمه، جمع عمأالخي  ،العام 

وثيق   بالإضاف  إلى أفّ مع مكانخها الدسخوري ،  خخلاءـ ،قوة قانوني  ممزم مف  ؿوثيق  الاسخقلا

الاسخناد  والخي خ ّـ ،الوثيق  الدسخوري  ا ولى ومكانخها الخاريخي  ،الدسخوري   اميخها خعخبر الاسخقلاؿ

عمى أف  2017لسن   5، حيث وضح الخفسير الدسخوري رقـ كافّ ‌اؽ الدسخوري  بعدائا في الوثاله
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"وثيقَ  إعلاف الاسخقلاؿ جزءٌ لا يخجزأ مف المنظوم  الدسخوري  في فمسطيف، بؿ وأعلااا سُمُو ا، يأخي 

 بعداا القانوف ا ساسي الفمسطيني".

الاسخقلاؿ الصادرة عف المجمس الوطني الفمسطيني، وخأكيداا وأضاؼ القرار "وبالعودة إلى وثيق  

صراح  الخزاـ دول  فمسطيف باحخراـ مبادئ ا مـ المخحدة وأادافها، الخي خعخبر المرجعي  الوطني  

ـ، وبالخالي خكوف ممزم  1988العميا، الخي خجسّدت فيها ا سس القانوني ، لقياـ دول  فمسطيف عاـ 

ي اذة الوثيق ، والامخناع عف القياـ بأي عمؿ يخناقض معها، أو يخالفها لما لها باحخراـ كؿ ما ورد ف

مف قيم  وطني ، ومركز قانوني مميز، يضعها في مَصاؼ  وأامي  القواعد الدسخوري ، الخي لا يجوز 

الإشارة لهذا الموضوع مف خلاؿ  تخمّ   يّ  سمط  أف خخالفها، أو أف خخرج عف أحكامها". كما

بأف وثيق  الاسخقلاؿ جزء مف ؾ "ر عف ذلا سخاذ عاصـ خميؿ والذي عبّ  نهـباحثيف مبعض ال

و الإحال  لها مف أ ،خـ الإشارة لذلؾخ عمى الرغـ مف أنه لـ ،ساسي مف حيث الموضوعالقانوف ا 

 (.2018خميؿ، )الشكؿ ساسي مف حيث خلاؿ القانوف ا 

، قد أكد عمى القيم  القانوني  5/2017العميا رقـ  وعميه فإف الخفسير الدسخوري لممحكم  الدسخوري 

لوثيق  إعلاف الاسخقلاؿ ومرخبخها القانوني  في الخشريع الفمسطيني، ولكف لا بد مف الإشارة انا إلى 

نشأت معها قيمخها القانوني ، وخير دليؿ عمى ذلؾ، ما  1988أف اذة الوثيق  ومنذ ولادخها في عاـ 

اؼ الوطني  الفمسطيني  عمى الصعيديف: القانوني والسياسي، حيث يُعَد  خـ إنجازة في خحقيؽ ا اد

دول  عضوًا في ا مـ المخحدة،  193دول  مف أصؿ  147الاعخراؼ الدَّولي بدول  فمسطيف مف 

، والمخضمف خغيّر وضع 2012ديسمبر  11والذي نخج عنه قرار الجمعي  العام  الصادر بخاري  

مف "كياف" إلى دول  مراقب  غير عضو، كاف ذلؾ مسخندا بشكؿ أساسي  فمسطيف في ا مـ المخحدة

 (.2، ص2024)ناصر، 1988عمى وثيق  إعلاف الاسخقلاؿ الفمسطيني  لسن  
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ويمكننا القوؿ إفّ المُشر ع الفمسطيني اخجه ااخمامه عند كخابخه لمقانوف ا ساسي الفمسطيني، إلى 

في ذلؾ عمى الإعلاف العالمي  سخندام ،ات العام الضمانات ا ساسي  لمحقوؽ والحري خكريس

القانوف  مف يخجزأوالخي خعخبر جزءا لا  ،وثيق  الاسخقلاؿ وخماشيا لما خضمنخهنساف، لحقوؽ الإ

ولا  ،بالرغـ مف عدـ الإشارة لوثيق  الاسخقلاؿ في مقدم  القانوف ا ساسي ا ساسي الفمسطيني،

، ويمكف اف نعزي سبب ذلؾ  سباب سياسي  وقانوني  حيث   لها كما ذكرنا سابقاالإشارة للإحال

في  فخعخبر وثيق  الاسخقلاؿ وثيق  سياسي  خعبر عف الخطاب السياسي الوطني لخطمعات الفمسطينيي

، أما القانوف ا ساسي الفمسطيني فقد خمت صياغخه في 1988الفخرة الخي صدرت فيها في عاـ 

الاسخقرار لسمط  الوطني  الفمسطيني  والخي كانت خسعى إلى  وخعبر اذة الفخرة عف بداي  2002عاـ 

الاعخراؼ الدولي بدول  فمسطيف، وعميه، قد يكوف عدـ الإشارة إلى وثيق  الاسخقلاؿ الفمسطيني في 

مقدم  القانوف ا ساسي او خثبيت أطر العمؿ المؤسسي لمسمط  الوطني  الفمسطيني  والسعي لخحديد 

ات الدول  الفمسطيني ، وبناء الهيكؿ الإداري والقانوني بشكؿ واضح بعيد ا ساس القانوني لمؤسس

 عف الوثائؽ الخاريخي  السياسي  مثؿ وثق  الاسخقلاؿ.

، قد 2017لسن   5ولا بد للإشارة انا إلى أفّ المحكم  الدسخوري  العميا في خفسيراا الدسخوري رقـ 

خبخها خشريعيا، حيث قررت عمى أفّ "سمو وضّحت موقع الاخفاقيات والمعاادات الدَّولي  ومر 

المعاادات والاخفاقيات الدَّولي  عمى الخشريعات الوطني  العادي  والقرارات بقوانيف، فإف المعاادات 

والاخفاقيات الدَّولي  خأخي في مرخب  أقؿ مف القانوف ا ساسي، يأخي بعداا مخخمؼ الخشريعات 

 المعموؿ بها في فمسطيف".

الضمانات ا ساسي  لمحقوؽ  سبؽ، أف دور المشرع الفمسطيني يبرز في خكريسونسخنخج مما  

عمى وثيق  إعلاف الاسخقلاؿ، ومف ثـ عمى ما خضمنه القانوف  في ذلؾ سخندام، والحريات العام 

بالإضاف  إلى خجسيد الحقوؽ والحريات، الخي خضمنخها المعاادات والاخفاقيات  ا ساسي الفمسطيني،
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ّـ بيانه في الخفسير الدسخوري الصادر عف المحكم  الدسخوري  الدّولي   الخاصّ  بحقوؽ الإنساف كما خ

، والذي أكد عمى "دور المشرع الفمسطيني في مراجع  ا نظم  القانوني  5/2017العميا رقـ 

 .الفمسطيني ، وملائم  الخشريعات الوطني  مع الآليات الدَّولي  الخاص  بحماي  الإنساف وكرامخه"

 

 الفرع الث اني: الحق  في الخصوصي ة في العصر الر قمي  في القانون الأساسي  الفمسطيني  

 امي  الدور الذي يخميز به القانوف ا ساسي في المنظوم  الخشريعي  الفمسطيني ، كاف مف الجدير 

 أف نسمط الضوء عمى النصوص الضامن  لمحقوؽ والحريات، ونبحث عف مواطف القوة في خوفير

 المظم  الدسخوري  لمحؽ في الخصوصي  في العصر الرقمي. 

 

ي ات -أو لا: القانون الأساسي    المِظم ة الد ستوري ة لمحقوق والحر 

والخدابير  ،المظم  الدسخوري  لمسياسات والخشريعات 2003ؿ لسن  عدَّ يعخبر القانوف ا ساسي المُ 

وطبيع   ،الوطني  كافً ، واو يخضمف ا حكاـ الخي خخناولها الدساخير عادةً، بخحديدة شكؿ الدول 

القانوف  المشرع الفمسطيني مف خلاؿحيث كفؿ  وسمطاخها الثلاث والفصؿ بينها، ،نظامها السياسي

 ص عمى أفّ ، وأسّس خمؾ النصو م بنصوص دسخوري  واضح  ومفصّ  ا ساسي الحقوؽ والحريات

حقوؽ الإنساف وحرياخه ا ساسي  ممزم  وواجب  الاحخراـ، وأف الاعخداء عمى الحقوؽ والحريات الخي 

وخضمف السمط  الوطني   ،ولا المدني  الناشئ  عنها بالخقادـ ،لا خسقط الدعوى الجنائي  ،يكفمها جريم 

 ساسي الفمسطيني، نشر في مف القانوف ا 32، 8)المواد  خعويضاً عادلًا لمف وقع عميه الضرر

 (.2003آذار  18ممخاز في  2الجريدة الرسمي  العدد

دسخوريا خضمف مجموع  مف الحقوؽ والحريات  انص 25 واحخوى الباب الثاني مف القانوف ا ساسي

و أ ،و الموفأ ،و الجنسأ ،عرؽلودوف خمييز بسبب ا ،خساوٍ مُ  بشكؿٍ  ،العام  لمشعب الفمسطيني
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، وما بنصوصه عمى مقاصد الشريع  الإسلامي  او الإعاق ، ومعخمدأ ،الرأي السياسيو أ ،يفالدّ 

 4مف المادة  2، حيث خضمف القانوف ا ساسي الفقرة ولي  مف حقوؽ وحرياتالشرع  الدَّ  خضمنخه

"مبادئ الشريع  الإسلامي  مصدرًا رئيسًا لمخشريع". ولكف، اؿ يمكننا اعخبار النص عمى الحقوؽ 

ت في القانوف ا ساسي الفمسطيني كافيا لخوضيح الغاي  منها، وضماف حماي  اذة الحقوؽ والحريا

بالغ   يسمّط الضوء عمى نقط  ا سخاذ محمد خضروالحريات؟ للإجاب  عف اذا الخساؤؿ، نجد أفّ 

ف "مجرد ألى إه أشار نّ إص الدسخوري المخعمؽ بالحقوؽ والحريات، حيث في قيم  النّ  ،ا امي 

ف خكوف الصياغ  القانوني  أ مف لا بدإذ إنّه يعخبر كافيا،  لا عمى الحقوؽ والحريات بالدسخور صالنّ 

مف قبؿ  ،عمى نحو لا يخرؾ مجالا لخفسيرات مخخمف  وواسع  ،لمنصوص الدسخوري  واضح  وشامم 

 " )خضر،نساف وحرياخهول ، ويجعؿ معه الفرص  مواخي  لانخهاؾ حقوؽ الإسمطات الحكـ في الدّ 

(، ونسخنخج مما سبؽ أف المشرع الدسخوري عميه إحاط  النص الدسخوري، وخاص  40، ص2015

 فيما يخعمؽ بالحقوؽ والحريات بقيود واضح  المعالـ، ومصطمحات محددة وغير معقدة.

السمطات العام  في الدول  وممثميها نصوص القانوف ا ساسي الفمسطيني، نجد أف  وبالاطلاع عمى

 ،بما فيها حقه في الخصوصي  ،ممزموف قانوناً باحخراـ حقوؽ الإنساف وحرياخه ا ساسي وموظفيها، 

بما في ذلؾ   ،وحرم  حياخه الخاص . وباعخبار القانوف ا ساسي يقع عمى رأس ارـ القواعد القانوني

ر القانوف (، وعميه يعخب/52017القواعد الدَّولي  )المحكم  الدسخوري  العميا، الخفسير الدسخوري رقـ 

ا ساسي المرجع ا وؿ خشريعيا، حيث خكوف نصوص الخشريعات ا خرى مسخندة لما جاء في 

لا وُصِمَتْ اذة النصوص بعدـ الدسخوري ، وفي سياؽ دراسخنا عف الحؽ في  الدسخور، وا 

( مف القانوف ا ساسي نصّت عمى "لممساكف 17الخصوصي  في العصر الرقمي، نجد أف المادة )

لا خجوز مراقبخها، أو دخولها، أو خفخيشها، إلا بأمر قضائي مُسبَّب، ووفقا  حكاـ القانوف، حرم ، ف

ويقع باطلا كؿ ما يخرخب عمى مخالف  أحكاـ اذة المادة، ولمف خضرر مف جراء ذلؾ الحؽ في 
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خعويض عادؿ خضمنه السمط  الوطني  الفمسطيني "، وعميه يفهـ مف نص اذة المادة أفّ مذكرة 

( الصادر عف المجن  المعني  35خيش خصدر بأمر قضائي، وبالرجوع إلى الخعميؽ العاـ رقـ )الخف

( عمى أف "السمط  القضائي  اي جه  مخخص  32، نصّت في المادة )2014بحقوؽ الإنساف لسن  

مسخقم  وموضوعي  وغير مخحيّزة، فيما يخعمؽ بالقضايا الخي خعالجها" حيث فسّرت ذلؾ بأف الاعخقاؿ 

و الاحخجاز يكوف برقاب  قضائي  عمى ا شخاص قيد الخحقيؽ الجنائي، كما أكّدت عمى أفّ أ

، 35المدّعي العاـ لا يمكف اعخبارة موظفا مخولا لممارس  السمط  القضائي " )الخعميؽ العاـ رقـ 

المادة  مف العهد الدَّوليّ لمحقوؽ المدني  والسياسي (، وعميه حيف النظر إلى 9، عمى المادة 2014

، نجد أف المشرع وقع في 2018( لسن  10( مف القرار بقانوف بشأف الجرائـ الإلكخروني  رقـ )34)

شبه  عدـ الدسخوري ، بناء عمى قرار المجن  الدَّولي  السابؽ، حيث إفّ المشرع الفمسطيني منح النياب  

 اماكف، ووسائؿ خكنولوجيالعام ، أو مف خنخدبه مف مأموري الضبط القضائي، خفخيش ا شخاص وا 

 المعمومات ذات الصم  بالجريم .

 18رقـ  افقد أصدرت قرارً  ،في اذا الصدد  الفمسطيني وخوضيحا لعمؿ المحكم  الدسخوري  العميا

( مف قانوف منع الجرائـ 5،8بعدـ دسخوري  نصوص المواد ) 2023فبراير  2بخاري   2022لسن  

ف( صلاحي  ما يداريواذة النصوص خمنح لممحافظيف )الحكاـ الإ ،1954( لسن  7ا ردني رقـ )

و الخوقيؼ عمى ذم  المحافظ. وذلؾ بسبب مخالفخها لمقانوف ا ساسي أ ،يعرؼ بالاعخقاؿ الإداري

 ،( حيث كفمت اذة المواد الحري  الشخصي 15، 14، 11، 10لا سيما نصوص المواد ) ،المعدؿ

 نساف البراءة.صؿ في الإوا  ،والحؽ في المحاكم  العادل 
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 ثانيا: معالجة الن صوص الد ستوري ة لمحق  في الخصوصي ة

الخشريعات يوجد في نجد أنّه لا  عند الحديث عف الحؽ في الخصوصي  في العصر الرقمي،

انالؾ العديد مف  فّ أ لاّ إوحماي  البيانات،  ،بالخصوصي  ف قانوف خاصّ حخى الآالفمسطيني  

وعدـ الاعخداء عميها، والخي  ،وحقه في حماي  بياناخه ،القانوني  الناظم  لخصوصي  الفردالنصوص 

، والخي خصّصنا لها المبحثيف الثاني والثالث مف اذا نظم  الساري وا وردت في الخشريعات 

 ،وكافي  لحماي  البيانات الشخصي  ،منها لا يشكؿ وثيق  قانوني  مخكامم  أي ا فّ أ لاّ إ الفصؿ،

والهجمات  ،والخجسس ،ضافي  كالخخبع عبر الانخرنتإوظهور خحديات  ،وبخاص  في الفضاء الرقمي

كما ذكرنا  والحريات ا ساسي  ،القانوف ا ساسي الفمسطيني كفؿ الحقوؽ حيث نجد أفّ الالكخروني ، 

سابقا، ولكف مف خلاؿ اسخقراء بعض النصوص في القانوف ا ساسي، فإنه يمكننا الاسخناد لها في 

( 32و) (10) المادخيفالحديث عف ضمان  الحؽ في الخصوصي  في العصر الرقمي، مف خلاؿ 

ؽ، بغض مف القانوف ا ساسي، إذ إفّ مضموف اذة المواد يعخبر أساسًا مخينا لحماي  جميع الحقو 

( منها عمى "حقوؽ الإنساف 1( في الفقرة )10النظر عف حداث  اذة الحقوؽ، حيث خضمنت المادة )

( عمى "كؿ اعخداء عمى أي مف 32وحرياخه ا ساسي  ممزم  وواجب  الاحخراـ". كما نصت المادة )

ام ، الخي الحريات الشخصي ، أو حرم  الحياة الخاص  للإنساف، وغيراا مف الحقوؽ والحريات الع

ولا المدني  الناشئ  عنها  ،جريم  لا خسقط الدعوى الجنائي يكفمها القانوف ا ساسي أو القانوف، 

السمطات ". وعميه، فإفّ وخضمف السمط  الوطني  خعويضاً عادلًا لمف وقع عميه الضرر ،بالخقادـ

بما  ،وحرياخه ا ساسي  ،افالعام  في الدول  وممثميها وموظفيها ممزموف قانوناً باحخراـ حقوؽ الإنس

 ،وحرم  حياخه الخاص  ،فيها حقه في الخصوصي 

( نقض 424/2023الشخصي ، حيث وضّحت محكم  النقض الفمسطيني  في قراراا رقـ )وبياناخه  

جزاء بأامي  احخراـ خصوصي  ا فراد أثناء إجراءات الخفخيش، حيث وضح القرار وجوب خحديد 
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وخحديد الغاي  وخحديد المدة الزمني  اللازم  ورخب البطلاف في حاؿ  الشخص الذي ينخدب لمخفخيش

 (.2024آذار  20عدـ الالخزاـ" )قرار محكم  النقض الفمسطيني ، الصادر في 

صراحً  عمى حماي  بعض مكونات الحؽ في الخصوصي ،  نَصَّ  القانوف ا ساسي بالإضاف  إلى أف

الذي يشغمه  ،الجسد، وخصوصي  الحيز المكانيخصوصي  بحري  الفكر، و واي خمؾ المخعمق  

 ،حؽ الحري  الشخصي  ( عمى11)المادة نصّت سكف، فقد حرم  المَ أو كما خسمى بف، الإنسا

لا يجوز القبض عمى  -2،واي مكفول  لا خمس ،الحري  الشخصي  حؽ طبيعي -1ف "أواعخبر 

 بأمر قضائي وفقا لاّ إ ،مف الخنقؿو منعه أ ،و خقييد حريخه بأي قيدأ ،و حبسهأ ،و خفخيشهأ أحد،

و الحبس في غير أالاحخياطي، ولا يجوز الحجز  سة الحبالقانوف، ويحدد القانوف مدّ   حكاـ

ز المكاني، أما فيما يخعمؽ بخصوصي  الحيّ ا ماكف الخاضع  لمقوانيف الصادرة بخنظيـ السجوف". 

"لممساكف حرم ، عمى المساس بحرم  المسكف إلا بأمر قضائي، ونصّت  (17فقد حظرت المادة )

ويقع باطلا  ،القانوف  حكاـووفقا  ،بسبَّ لا بأمر قضائي مُ إو خفخيشها أو دخولها أمراقبخها  زفلا خجو 

 ،خضرر مف جراء ذلؾ الحؽ في خعويض عادؿ فحكاـ اذة المادة، ولمأكؿ ما يخرخب عمى مخالف  

لا مساس بحري  " لخنص عمى حري  الرأي (19)وطني  الفمسطيني ". وجاءت المادة خضمنه السمط  ال

و غير ذلؾ مف وسائؿ أ ،و الكخاب أنساف الحؽ في الخعبير عف رأيه ونشرة بالقوؿ إالرأي ولكؿ 

 نوف".قاحكاـ الأو الفف مع مراعاة أ ،الخعبير

 فّ أ لاّ إ ،الحؽ في الخصوصي ونجد أف القانوف ا ساسي الفمسطيني لا ينص بشكؿ صريح عمى 

 فّ أأساسا سميما لحماي  الحؽ في الخصوصي ، لا سيما و  د  عَ خُ  ،اذة المواد الخي سبؽ ذكراا

خشكؿ  ،وحري  الرأي حرم  المنزؿ،و  ،المساحات الخي حددخها اذة المواد واي الحري  الشخصي 

أي أفّ النص حكاـ القانوف. أبما يراعي  ،مجالا خاصا يعطي للأفراد ممارس  حياخهـ بحري 

عالج الحؽ في الخصوصي ، مف حيث كفال  المبدأ، وخرؾ مهم  خفصيمه ونطاقه لخشريع الدسخوري 
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مخخصص، يخضمف خنظيـ ممارس  اذا الحؽ الذي كفؿ مبدأة الدسخور، كما نجد أف قرار المحكم  

قد خضمف أنه "لا مجاؿ ، 2018لعاـ  5/2017الدسخوري  العميا في طمب الخفسير الدسخوري رقـ 

لحرماف الفرد حقوقه ا ساسي  وحرياخه العام ، بحج  أف نظامه الدسخوري لا يعخرؼ له بخمؾ 

 الحقوؽ أو بجزء منها".

وبالإضاف  إلى ما خـ بيانه مف أساس سميـ لحماي  الحؽ في الخصوصي  في العصر الرقمي، في 

ف خضمف أيضا أامي  الانضماـ إلى الاخفاقيات القانوف ا ساسي الفمسطيني، أيضا فإف اذا القانو 

(، واسخكمالا  امّيخها فإف 10) ةوالمعاادات الدَّولي ، الخي خحمي حقوؽ الإنساف مف خلاؿ الماد

، أكّدت عمى مرخب  الاخفاقيات الدَّولي  بحيث 2017لسن   5المحكم  الدسخوري  العميا في قراراا رقـ 

وأعمى مف الخشريعات العادي ، وبناء عميه، فإف ما خضمنه القانوف خكوف أدنى مف القانوف ا ساسي، 

(، بالإضاف  إلى الاخفاقيات الدَّولي  الضامن  لمحؽ في 11،17،19،32ا ساسي في المواد )

( 17( مف الإعلاف العالمي والمادة )12الخصوصي ، والخي انضمت لها دول  فمسطيف مثؿ المادة )

 الحقوؽ المدني  والسياسي ، خعخبر أساسا قويا ومخينا يمكف البناء عميه.مف العهد الدَّوليّ الخاص ب

د حدَّ لعدـ وجود خعريؼ مُ وعند اسخطلاع الواقع الحالي لمحؽ في الخصوصي  في العصر الرقمي، و 

ه لا بد مف إقرار اذا نّ إف ،ومع الخطور الخكنولوجي الهائؿ في اذا المجاؿ ،لمحؽ في الخصوصي 

يسخخدـ  ،ف يكوف القانوف الذي ينظـ ممارسخهأولا بد مف  ،بشكؿ واضح الحؽ في الدسخور

، حيث سنعمؿ عمى خوضيح القيود اللازم  لضماف دةدة ومقيَّ دقيق  وممارسات محدَّ  مصطمحات

 الحؽ في الخصوصي  في العصر الرقمي، مف خلاؿ المطمب ا خير مف اذا الفصؿ.
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ضمن البيئة في العصر الر قمي  ة في الخصوصي   الحق   ة لحمايةاني: المبادئ العام  المطمب الث  

 .ةة الفمسطيني  شريعي  الت  

نها خشكؿ القيـ الجواري  الخي إحيث ، صياغ  البناء الدسخوري لمدول  خبرز أامي  المبادئ العام  في

، وخعزز ما جاء في سخقاـ عميها الدول ، حيث خقوـ المبادئ في خدعيـ الحقوؽ والحريات ا ساسي 

نساف عالمي  وغير قابم  لمخجزئ ، كما خرخبط بشكؿ نساف كوف حقوؽ الإولي لحقوؽ الإلقانوف الدَّ ا

 ،طار الذي سيشكؿ السموؾ السياسي لمدول مف خلاؿ خوفير الإ ،مباشر في الفكر السياسي لمدول 

ولهذا فإف  ،(Russell,Renwick,James, 2022) نصاؼووضع المعايير ا ساسي  لمعدال  والإ

علاء سيادة إمف خلاؿ  ،ورسخمساندة الدور القانوني لمديكمف في الدسخوري   لممبادئالدور الفعاؿ 

 The International)ف خمخثؿ لها الخشريعات ا خرىأالخي يجب  ،الدسخور ووضع المعايير

Institute for Democracy and Electoral Assistance,2017,P3).  

بما  ،المبادئ الدسخوري  كضمان  لممارس  الحقوؽ والحريات كفؿخ النصوص الدسخوري  وحيث إف

مع النظاـ العاـ والمصمح  العام  وحقوؽ الآخريف، واذة الملائم  خكوف بصدد وضع الحدود  يخلاءـ

والخي خصب جميعها لصالح المواطف والدول  معا. وعميه سيكوف اذا  ،القانوني  والمشروع  والعادل 

ومدى إمكاني   ،وكيؼ عالجها المشرع الفمسطيني ،الدسخوري  بشكؿ عاـحوؿ المبادئ  لمطمبا

وعميه سيخـ خناوؿ مبدأ المشروعي  وسيادة القانوف،  بالخصوصي  بالعصر الرقمي. ،ارخباطها بالحؽ

 مبدأ حماي  الحقوؽ والحريات ا ساسي ، مبدأ الحماي  القضائي  مف خلاؿ ا فرع الخالي .
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 المشروعية وسيادة القانونول: مبدأ الفرع الأ 

يعخبر مبدأ المشروعي  وسيادة القانوف حجر ا ساس لدول  القانوف، ويؤكد خطبيقه مف قبؿ السمطات 

الثلاث الخشريعي  والخنفيذي  والقضائي ، عمى خضوع أعماؿ جميع اذة السمطات لمقانوف، ويكوف 

خضوع ا شخاص ومؤسسات "نه أب المبدألمقانوف الكمم  ا ولى في إدارة أعماؿ الدول . ويعرؼ اذا 

لخي او  ،كافّ ‌ي بما يشمؿ القواعد القانون ،عمالهـ لمقانوف بمفهومه الواسعأفي خصرفاخهـ و  ،كافّ ‌الدول 

اذا المبدأ يمنح  فّ ألى إبالإضاف   .(42)خضر، ص اا القواعد الدسخوري اسمأمف أامها و 

كما يدعـ اذا المبدأ الهيكؿ الاجخماعي دسخور،   بموجب النو محقوقهـ مض المواطنيف الثق  بأفّ 

 .(Russell, Renwick James, 2022)والاقخصادي والاسخقرار السياسي لمدول  

نساف منح اذا المبدأ الإعلاف العالمي لحقوؽ الإومما يؤكد شرعي  اذا المبدأ وأاميخه، أننا نجد أفّ 

"القانوف يخولى : فّ أفي ديباجخه عمى حيث نص  ،بالحقوؽ والحريات ا ساسي  لارخباطهأامي  كبيرة 

 .لى الخمرد عمى الاسخبداد والظمـ"إلكيلا يضطر المرء  ؛نسافحماي  حقوؽ الإ

 خضمنت وعمى صعيد الحؽ في الخصوصي  نجد أف مبدأ المشروعي  أخذ ااخماـ الباحثيف، حيث

عمى شروط ( منها 6مف خلاؿ المادة )(GDPR) اللائح  العام  ا وروبي  لحماي  البيانات

 ،لمدوؿ ا عضاء معالج  البيانات الشخصي  فّ إحيث "المشروعي  في مجاؿ حماي  البيانات، 

ت بصورة اناالموافق  الصريح  مف صاحب البي أخذ عضاءللأ بحيث لا بد ،بضماف مبدأ المشروعي 

لخزاـ قانوني يخضع له المخحكـ ف خكوف المعالج  ضروري  لمعمؿ بموجب األا لبس بها، ولا بد 

 General Data Protection Regulation (2116) Made by)"وصاحب البينات

European Parliament) اذة اللائح  قد نصّت عمى أامي  عممي  معالج  البيانات،  فّ أ نجد

مبدأ ببناء عمى أامي  الالخزاـ بالموافق  الصريح  لصاحب البيانات، بالإضاف  إلى الالخزاـ 
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المشروعي ، وضرورة معالج  البيانات بناء عمى مبدأ الخناسبي  في الفعؿ؛ لغاي  الوصوؿ إلى ادؼ 

 مشروع؛ لحماي  المصالح الحيوي  الضروري  للأفراد. 

 ،في خقرير المقررة الخاص  المعني  بالحؽ في الخصوصي  لمبدأ المشروعي كما خمت الإشارة 

المخحكـ "أكدت عمى وجوب الخزاـ عمؿ  بيانات، بحيثبشأف معالج  ال 2022الصادر في 

 ،ولي  الواقع  عمى الدول مع الالخزامات الدَّ  ويخوافؽ ،بما يخناسب مع القوانيف ذات السمط  ،بالبيانات

نساف باعخبارة صاحب وكرام  الإ ،نساف بما يكفؿ احخراـ الخصوصي بشأف احخراـ حقوؽ الإ

(. وعمى صعيد 5، ص2022الخاص  المعني  بالحؽ في الخصوصي ، "، )خقرير المقررة البيانات

(، 6القانوف ا ساسي الفمسطيني فقد وضع ضمانات بمبدأ المشروعي  بشكؿ عاـ مف خلاؿ المادة )

 والخي أكّدت عمى خضوع جميع السمطات وا جهزة والهيئات في عممهـ لسيادة القانوف.

 

 ةات الأساسي  ي  ر  اني: مبدأ حماية الحقوق والحالفرع الث  

لخطبيؽ المبادئ  ؛المخعمؽ بالحقوؽ والحريات ا ساسي  او الغاي  الحقيق  ييعخبر النص الدسخور 

نفاذاا،وكيفي  خطبيقها  ،الدسخوري  الضامن  لمحقوؽ ومبدأ الفصؿ بيف  ،مثؿ مبدأ المشروعي  وا 

يضفي عمى الحقوؽ  ف مبدأ سمو الدسخورأال ، كما ا مف رقاب  فعّ موما يرخبط به ات،السمط

ال ، واذا ينخج عنه وجوب خنظيـ عمؿ السمطات الثلاث الخنفيذي  والحريات ا ساسي  حماي  فعّ 

لضماف عدـ خعسؼ  ؛م  وواضح بموجب نصوص دسخوري  وخشريعي  مفصَّ  ،والخشريعي  والقضائي 

 أي سمط  اخجاة حقوؽ المواطنيف وحرياخهـ.

مى صعيد واضعي الاخفاقيات الدَّولي ، فنجد أف الشرع  الدَّولي  وقد حظي اذا المبدأ بااخماـ واسع ع

خعخبر أساس الحقوؽ والحريات العام ، بالإضاف  إلى الاخفاقيات المخخصص  بالحقوؽ والحريات، 

والخي جاءت مكمّم  ومفصّم  لما خضمنه الإعلاف العالمي لحقوؽ الإنساف، وكؿ مف العهد الدَّولي 
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  والسياسي ، والعهد الدَّولي الخاص بالحقوؽ الاجخماعي  والاقخصادي  الخاص بالحقوؽ المدني

 والثقافي . 

وباسخقراء الجهد الدَّولي المسخمر عمى صعيد قرارات الجمعي  العام  المراعي  لمخطورات المخسارع  

عمى شبك  الانخرنت، نجد أفَّ اناؾ ااخمامًا لإضفاء حماي  دولي  ووطني  عمى الحؽ في 

ي  في العصر الرقمي؛ كونه مف الحقوؽ المعاصرة، ويحخاج إلى خطوير الإجراءات الخصوص

حوؿ الحؽ في الخصوصي   68/167الجمعي  العام  رقـ  الضامن  لحمايخه، بالإضاف  إلى  قرارات

حوؿ  69/166قرار الجمعي  العام  رقـ ، و 2013ديسمبر  18الصادر في  ،في العصر الرقمي

قرار ، بالإضاف  إلى 2014ديسمبر  18العصر الرقمي الصادر في  في ،الحؽ في الخصوصي 

 19في  صادرفي العصر الرقمي ال ،حوؿ الحؽ في الخصوصي  71/199الجمعي  العام  رقـ 

 .2016ديسمبر 

، نجد أنه كفؿ مبدأ المشروعي  مف خلاؿ المادة القانوف ا ساسي الفمسطيني وباسخقراء نصوص

وخمزـ اذة  نساف وحرياخه ا ساسي  ممزم  وواجب  الاحخراـ"،"حقوؽ الإ(، والخي نصت عمى أفّ 10)

المادة المحاكـ الفمسطيني  باحخراـ وخطبيؽ الاخفاقيات الدَّولي ؛ لما لها مف مكان  دسخوري  مهم ، 

( إمكاني  10، كما خضمف المادة )5/2017واذا ما أكد عميه قرار المحكم  الدسخوري  العميا رقـ 

ـ دسخوري  أي خشريع مخالؼ لحقوؽ الإنساف، حيث خوصمت وحدة القانوف الدسخوري في الطعف بعد

جامع  بيرزيت بأنه "يكوف لزاما عمى المحكم  الدسخوري  إبطاؿ أي خشريع، أو مادة خخالؼ 

الاخفاقيات الدَّولي  لحقوؽ الإنساف، كونها حقوؽ إنساف، واجب  الخطبيؽ، وليس باعخباراا اخفاقي  

 (.9، ص2019خميؿ، خواـ،  (دولي "

صَ بابٌ وأُفرد لضماف الحقوؽ ، كما أنه والحريات ا ساسي  بالإضاف  إلى القانوف ا ساسي خُص 

 (، والخي نصّت عمى"32أقرَّ أفّ الاعخداء عمى الحقوؽ والحريات جريم ، واذا ما خضمنخه المادة )
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وغيراا مف الحقوؽ  ،لخاص  للإنسافو حرم  الحياة اأ ،كؿ اعخداء عمى أي مف الحريات الشخصي 

ولا  ،و القانوف، جريم  لا خسقط الدعوى الجنائي أالخي يكفمها القانوف ا ساسي  ،والحريات العام 

 وخضمف السمط  الوطني  خعويضا عادلا لمف وقع عميه الضرر". ،المدني  الناشئ  عنها بالخقادـ

 

 ة.الث: مبدأ الحماية القضائي  الفرع الث  

مف الضمانات ا ساسي  لحماي  الحقوؽ  ،ي  الخي يضمنها الدسخورئمبدأ الحماي  القضايعخبر 

 ،كافّ  لممواطنيف ،ماـ القاضي الطبيعيأوالحريات ا ساسي  مف خلاؿ كفال  الحؽ في الخقاضي 

 (. 451، ص2019عصفور، )القضاء اسخقلاؿ وحيادة  وخأكيد ،وخعزيز الرقاب  القضائي 

 فّ أعمى نصّت ( 1منه الفقرة ) (30)المادة  نجد أفّ  لقانوف ا ساسي الفمسطينيا وباسخقراء نصوص

 ،لى قاضيه الطبيعيّ إولكؿ فمسطيني حؽ الالخجاء  ، "الخقاضي حؽ مصوف ومكفوؿ لمناس كافّ 

 ."وينظـ القانوف إجراءات الخقاضي بما يضمف سرع  الفصؿ في القضايا

ويرخبط مبدأ الحماي  القضائي  بمبدأ الرقاب  عمى دسخوري  القوانيف، حيث إفّ اذة المبادئ خكمؿ 

ّـ خعريؼ  خكريس لمبدأ المشروعي  " دسخوري  القوانيف بأنها ىالرقاب  عمبعضها البعض، حيث خ

ا عمى ف القواعد الواردة فيه اي أو  ،لمدول  ا سمىف الدسخور او القانوف أالدسخوري ، بمعنى 

 (.91، ص1987" )مخولي، والعمؿ بما ورد فيها ،السمطات في الدول  الالخزاـ بها وعمى كؿّ  ،مرخب 

 .Marbury vلى قضي  إفلا بد لنا مف الخطرؽ  ،وعند الحديث عف مبدأ الرقاب  الدسخوري 

Madison والخي خعخبر ا ساس لمبدأ ،ذلؾ  امي  اذة القضي و ، 1803حصمت في عاـ  والخي 

الرقاب  عمى دسخوري  القوانيف، حيث أعمنت المحكم  العميا لمولايات المخحدة برئاس  القاضي جوف 

ورس  مبدأ  ،عدـ دسخوري  قانوف أصدرة الكونجرس ،1803فبراير  24مارشاؿ  وؿ مرة في 

 (. 91)مخولي، ص ويعد اذا المبدأ أحد أسس القانوف الدسخوري ،المراقب  عمى دسخوري  القوانيف
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 ،ت مهم  الرقاب  عمى دسخوري  القوانيفالمحكم  العميا خولّ  فإفّ  عمى صعيد الواقع الفمسطينيو  

خا كؿ ق"خخولى المحكم  العميا مؤ  2003( مف القانوف ا ساسي لسن  104لى نص المادة )إاسخنادا 

اخخصاص جه  ما لـ خكف داخم  في  ،  والمحكم  الدسخوري  العميايدار المهاـ المسندة لممحاكـ الإ

ف خـ خفعيؿ دور المحكم  الدسخوري  ألى إمر كذلؾ وظؿ ا  .وفقا لمقوانيف النافذة" ،قضائي  أخرى

الدسخوري  العميا، حيث  ( بشأف خشكيؿ المحكم 2016( لسن  )57بموجب قرار بقانوف رقـ ) ،العميا

فإف مهم   (،103)مف خلاؿ المادة  يالفمسطيناذة المحكم  كاف أساسها في القانوف ا ساسي  فّ إ

خخولى " :ت عمىحيث نصّ  ،لى المحكم  الدسخوري  العمياإمت وكِ الرقاب  عمى دسخوري  القوانيف أُ 

خفسير نصوص القانوف  -و النظـ وغيراا، بأ ،دسخوري  القوانيف والموائح -المحكم  النظر في أ

الجهات القضائي  وبيف الجهات  الفصؿ في خنازع الاخخصاص بيف -ا ساسي والخشريعات، ج

 ".الإداري  ذات الاخخصاص القضائي

( 3بشأف خعديؿ قانوف المحكم  الدسخوري  العميا رقـ ) 2017( لسن  13القرار بقانوف رقـ ) فأكما  

مف خلاؿ المادة  لما خكوف عميه رقاب  المحكم  الدسخوري  العميا جاء بخفسير واضحٍ  ،2006لسن  

ت اخخصاصات المحكم ، وآلي  العمؿ عند الحكـ بعدـ دسخوري  نص في (، والخي وضّح13)

 قانوف، أو مرسوـ، أو لائح ، أو نظاـ.

ف فمسطيف أخذت بنهج الرقاب  القضائي  المركزي  مف أ ،والملاحظ مف خلاؿ النصوص السابق 

 الهيئاتدوف غيراا مف  ،واي المسؤول  عف مهم  الرقاب  ،خلاؿ المحكم  الدسخوري  العميا

 ،كافّ  ف رقاب  المحكم  الدسخوري  العميا خكوف شامم  لجميع الخشريعات بأنواعهاأالقضائي ، كما 

و خشريعات فرعي  أ ،ف كانت قوانيف عادي إ( مف القانوف ا ساسي 103لى نص المادة )إاسخنادا 

الرئاسي . فوفقا لرأي و المراسيـ أو القرارات بقوانيف أؿ الموائح ثم ،صادرة عف السمط  الخنفيذي 

الرقاب  عمى دسخوري   هم بمالمحاكـ الدسخوري  حكاـ أضح مف خحميؿ نه "اخّ أحمد أبو المجد أا سخاذ 
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المحكم  لا خناقش  فّ إ: أوليا ،ق  العممي  بالخمييز بينهانه يوجد ثلاث  أمور خقضي الدّ أ ،القوانيف

ها خخخذ نّ إ: ثالثياخه، ومخراقب ملاءمخه ولا حكها لا نّ إ: ثانيياو عدـ ضرورخه، وأ ،ضرورة الخشريع

ف خخجاوز اذة الظاارة باحث  أولا خبيح لنفسها  ،مف ظاار النص الخشريعي أساسا لفحص دسخوريخه

 (.460، ص1978)أبو المجد، " عف البواعث الحقيقي  عميه

ثلاث  عميه العمؿ بفي خحميمه لنصوص الدسخوري  القاضي الدسخوري ولا بد مف الإشارة إلى أف عمؿ 

النظاـ  ، ومخطمباتالمجخمعثقاف  ، و صي، والمعمومات الخي يمخمكهاضابط الشخ :ضوابط واي

في ظؿ الخسارع  ،خصوصي الالعاـ، وخظهر أامي  دور القاضي الدسخوري في رسـ حدود الحؽ في 

ميؿ، )خ فرادالخي خطاؿ الحؽ في خصوصي  ا  ،المعاصر وازدياد الانخهاكات الخكنولوجي

(، حيث إنّه لغاي  كخاب  اذة الرسال ، لا يوجد أي قرار صادر عف 165-160، ص2015بدير،

المحكم  الدسخوري  العميا الفمسطيني ، بشأف دسخوري  نصوص خخعمؽ بالحؽ في الخصوصي  في 

 العصر الرقمي.

ولخوضيح دور المحكم  الدسخوري  فيما يخعمؽ بإصدار قرارات، خضمف حماي  الحؽ في 

 الخصوصي ، نبرز بعض القرارات:

 24 والصادر في ،(Ellen Goodman)قضي   مريكي  فيالمحكم  العميا ا أصدرت    -

 ،ف الحؽ في الخصوصي  بموجب الخعديؿ الرابع في الدسخور ا مريكيأ 2014حزيراف 

 أشخاصهـيكونوا آمنيف في  أف"لا يجوز المساس بحؽ الناس في  والذي ينص عمى

صدار إولا يجوز  ،و احخجاز غير معقوؿأ ،ومسخنداخهـ ومقخنياخهـ مف أي خفخيش ،ومنازلهف

ف يوخبي ،و الخوكيدأ ،لا في حاؿ وجود سبب معقوؿ معزز باليميفإ ،مذكرة بهذا الخصوص

أصدرت اء المراد احخجازاا"، حيث يشو ا أ ،بالخحديد المكاف المراد خفخيشه وا شخاص
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 مر الخفخيش عند خفخيش ا جهزة المحمول أضرورة الحصوؿ عمى بالإجماع بقراراا 

(Goodman,2014,p.1) . 

مف  5بعدـ دسخوري  المادة رقـ  2011أقر المجمس الدسخوري الفرنسي في حكـ صدر عاـ  -

وحماي   ،بشأف خعزيز مكافح  الجماعات المسمح  ،2010لسن   201قانوف رقـ 

 ،ؾرَ "السماح لمشرط  والدَّ  :حيث خنص المادة عمى ،فيف بالخدم  العام شخاص المكمَّ ا 

نظم  أعف طريؽ خثبيت  للأشخاصوالشرط  البمدي  الفرنسي  بالمراقب  بالخقاط صور 

اذة المادة  فّ ألى إحيث جاء قرار المجمس اسخنادا  ،خصوير الفيديو لممباني السكني "

"خوفير الضمانات  :ص عمىالخي خن ،( مف الدسخور الفرنسي34خخالؼ ما جاء في المادة )

علاف الإ الحقوؽ الواردة فيض مع ار وخخع .ساسي  لحماي  الحريات العام  لممواطنيف"ا 

الحؽ في  فّ أمف  ،علاف الثورة الفرنسي إكما خخالؼ ما جاء في  ،نسافالعالمي لحقوؽ الإ

 (.302، ص2012)سميـ،  او مف الحقوؽ الدسخوري  الفرنسي  ،احخراـ الحياة الخاص 

نيساف  14بخاري   Google Spainقرار محكم  العدؿ ا وروبي  الذي صدر بقضي    -

يحب  Googleحيث رأت المحكم  في اذة القضي  بأف محركات البحث مثؿ  ،2014

عميها إزال  الروابط، الخي خخضمف معمومات شخصي  مف نخائج البحث عندما خكوف 

غير كافي ، أو غير ذات صم  بالشخص، ولـ خعد ضروري   المعمومات غير دقيق ، أو

للأغراض الخي جمعت مف أجمها. ويعخبر اذا القرار خطوة مهم  في القوانيف الخي خخعمؽ 

 Court Of Justice of The European Union, In Case) بالخصوصي  الرقمي .

C-131/12)  

لاخفاقي  ا وروبي  لحقوؽ الإنساف، ( مف ا8كما أف اناؾ قراراتٍ خضمف الحماي  لممادة ) -

وخدعـ حماي  الحؽ في الحياة الخاص ، ومف اذة القرارات ما أصدرخه بشأف قضي  )س. 
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وماربر ضد المممك  المخحدة(، والخي خخمخص وقائع القضي  في الدعوى الخي خقدـ بها كؿ 

لنووي في عاـ مف السيد س. والسيد ماربر، والمّذيف خـ أخذ بصماخهما، وعينات الحمض ا

ّـ خبرئخهما، وعميه 2001 ّـَ خوجيهها لهما، وفي حزيراف مف نفس العاـ خ ، اسخنادا إلى خُهٍَـ خ

( مف 8فقد خَقدَّما بطمب لإخلاؼ ممؼ بصماخهما مف عند الشرط  سندا لانخهاؾ المادة )

اف الاخفاقي  ا وروبي  لحقوؽ الإنساف، وعميه أصدرت المحكم  ا وروبي  لحقوؽ الإنس

 European Court Of Human rights. Case Of)( 8بالإجماع وجود انخهاؾ لممادة )

S. And Marper V. UK ,2118) 
فمعظـ دساخير العالـ  ،الدسخوري  لممبادئدة حدَّ لا خوجد قائم  مُ وبنهاي  اذا المطمب نسخنخج أنّه 

قا لخقرير الحؽ في الخصوصي  وفف مف حيث الهدؼ والمضموف، ،خخضمف مبادئ دسخوري  شبيه 

، وحماي  البيانات ،ليها الخصوصي إالخي خسخند  المبادئخه آنا برياف نوغرير بخصوص عدّ أالذي 

 ،الثغرات في الخشريعات وخساعد عمى سد   ،رشادات لمخفسيرإؿ شكّ خوجيهي  خُ  فإنه خَضمَّفَ مبادئ

مجرد  فّ أكدت مف خلاؿ اذا الخقرير أو ، ساسي  لخغمب عمى خحديات العصر الرقميأوخكخسب قيم  

ف أيجب ، إذ ساسي  في الخشريعات وخطوراا لا يكفي في نظاـ حكـ ديمقراطيالاعخراؼ بالحقوؽ ا 

)الجمعي  العام ،  كاف السياؽ أي ا  عمالها،ال  س  مصحوب  بضمانات فعّ كرَّ خكوف اذة الحقوؽ المُ 

 ، الحؽ في الخصوصي (.2022

البينات وحماي   ،المخعمق  بالحؽ في الخصوصي  أامي  في أنه ناقش المبادئ ويكخسي اذا الخقرير

نصاؼ، والمشروعي ، والموافق ، والشفافي ، والغرض والإ  وحصراا بالمبادئ الخالي : القانوني  الشرعي

. حيث خرج الخقرير بنخيج  أف اذة مفالمسؤولي ، وا و حد، والجودة،  ىدنألى إوالخناسب، والخقميؿ 

عمى مف أ خراخبيخها فّ   ؛خعخبر مجرد خوصيات المبادئ خشكؿ جزءًا ايكميا مف النظـ القانوني ، ولا

وأكد الخقرير عمى أف اذة المبادئ خعخبر وحدة واحدة ولا يجوز الاكخفاء ببعضها،  خراخبي  الخوصيات،
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 ،الاصطناعي المعمومات والاخصالات والذكاء خكنولوجياساءة اسخخداـ إلمواجه  مخاطر وذلؾ 

  ، الحؽ في الخصوصي (.2022ا خرى )الجمعي  العام ، والخطورات الخكنولوجي  

قانوني واضح المعالـ،  إطار القوانيف فيمبدأ الرقاب  عمى دسخوري   وخلاص  القوؿ لا بد أف يكوف

بد فإنه لا  الرقمي،لى أامي  اذا المبدأ في إطار الحؽ في الخصوصي  في العصر إوعند النظر 

نها خطابؽ أف خكوف الخشريعات الصادرة المخضمن  لهذا الحؽ في نصوصها لها قرين  دسخوري  أي أ

م  ءعند الحديث عف ملا ،ا لاحقانما جاء بالقانوف ا ساسي ولا خخالفه. واذا سيكوف محور حديث

  ساسي. لكخروني  لما جاء في القانوف ابشأف الجرائـ الإ ،2018( لسن  10)القرار بقانوف رقـ 
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 في العصر الر قمي  في فمسطينة في الخصوصي   ة لمحق  شريعي  مانات الت  المبحث الثاني: الض  

خبرز أامي  الضمانات الخشريعي  في خوفير الحماي  القانوني  لممواطف ضد الإجراءات الخعسفي ، أو 

سنقوـ مف خلاؿ اذا غير العدال ، الخي خقوـ بها في بعض ا حياف جهات إنفاذ القانوف. وعميه 

بالمطمب ا وؿ، أمّا  2001( لسن  3المبحث بالحديث عف كؿ مف قانوف الإجراءات الجزائي  رقـ )

بشأف الجرائـ الإلكخروني   2018( لسن  10المطمب الثاني سيكوف حوؿ قرار بقانوف رقـ )

ع الفمسطيني في وخعديلاخه، أما المطمب الثالث سيعمؿ عمى خسميط الضوء عمى آخر خطورات المشر 

 بشأف حماي  البيانات. 2022اذا المجاؿ، او مشروع قرار بقانوف لسن  

 

 :2001لسنة  3المطمب الأول: قانون الإجراءات الجزائي ة الفمسطيني  رقم 

ـ، وخـ العمؿ به في كؿ مف 12/5/2001صدر قانوف الإجراءات الجزائي  الفمسطيني بخاري  

كاف اناؾ خميط مف الخشريعات بحكـ الحِقَب الخاريخي  السياسي ،  الضف  الغربي  وقطاع غزة، حيث

الخي مرت بها فمسطيف وأثّرت عميها خشريعيا، وعف الحديث في إطار النصوص الإجرائي  الجزائي  

نجد العديد مف الخشريعيات الجزائي ، الخي خـ خطبيقها في فمسطيف بداي  مف قانوف انخهاؾ حرم  

، الذي 1961( لسن  9قانوف أصوؿ المحاكمات الجزائي  ا ردني رقـ )، و 1922المحاكـ لسن  

( 22طبؽ في الضف  الغربي ، إلى قانوف أصوؿ المحاكمات الجزائي  )المحاكمات الاخهامي ( رقـ )

 ، الذي طبؽ في قطاع غزة، غير الخشريعات الجزائي  ا خرى الخي خخعمؽ بالخحقيؽ،1942لسن  

مثؿ  ، والإفراج بكفال 1926( لسن  35في الوفيات المشخبه فيها رقـ )مثؿ قانوف قضاة الخحقيؽ 

ئي  لدى امثؿ المحاكمات الجز ، وأصوؿ المرافعات 1944لسن   28قانوف الإفراج بكفال  رقـ 

الجزائي  الفمسطيني رقـ  خضمف قانوف الإجراءاتحيث . 1946لسن   70المحاكمات المركزي  رقـ 

شممت كؿ العناصر ا ساسي ، الخي خخعمؽ بالإجراءات الجزائي ، ( مادة 486) 2001( لسن  3)
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فجاء شاملا ومرخبطا ارخباطا وثيقا ولازما بضمانات الحماي ، لمحقوؽ والحريات )قانوف الإجراءات 

 ((.38نشر‌في‌الجريدة‌الرسمية‌العدد‌)، 2001الجزائي ، 

فراد عف طريؽ حماي  مصالح ا يكخسي قانوف الإجراءات الجزائي  أامي  بالغ  في وضع حدود ل

جؿ خحقيؽ أفراد مف الخي خخعمؽ بحريات ا  ،جرائي لى خنظيـ القواعد الإإ بالإضاف ضماف حقوقهـ، 

جراءات الجزائي  حماي  بأف ادؼ قانوف الإ"حمد فخحي سرور أسخاذ نصاؼ، ويؤكد ا العدال  والإ

واسط  الضمانات بلكشؼ الحقيق   ءاتاجر إمف  همف خلاؿ ما ينظم ،المصمح  العام  الاجخماعي 

، 1995الإجراءات" )سرور، المخهـ الخي خخعرض لمخطر مف جراء اذة  حري حماي  ل ،الخي يقرراا

 ،الخوازف بيف مصمح  المجخمعخبرز مف خلاؿ خحقيؽ  امي  اذا القانوفأوعميه فإف (، 11ص

 .نسافلحقوؽ الإ كأساسوالحري  الشخصي  

أساسا  يعخبرانوف الإجراءات الجزائي ، فإنه يمكننا اعخبار أف اذا القانوف وبالاسخناد إلى نصوص ق

، وذلؾ مف خلاؿ الضمانات الخي في الخصوصي  في العصر الرقمي حماي  الحؽفي نطاؽ  سميما

يقدمها لحماي  اذا الحؽ في مراحؿ خطبيؽ نصوصه، بداي  مف إجراءات جمع الاسخدلالات، 

قام  52-39  الدعوى الجزائي  إلى إجراءات المحاكم ، وذلؾ في المواد مف والخحقيؽ الابخدائي، وا 

 مف اذا القانوف.

وبالحديث عف الحؽ في الخصوصي  فإنه مف خلاؿ خطبيؽ اذة المراحؿ يخعرض المخهـ لانخهاكات 

مراقب  عديدة أامها خفخيش المنازؿ وما ينخج عنها مف ضبط لكؿ ما يخعمؽ بالجريم ، بالإضاف  إلى 

بيف حماي  ، حيث خعمؿ نصوص قانوف الإجراءات الجزائي  عمى وضع خوازف تخصالات والخنصّ الا

ويشير الدكخور وخحقيؽ عدال  المجخمع مف جانب آخر.  ،المساح  الشخصي  لممواطف مف جانب

نبيه صالح في اذة النقط  إلى أنه: "يخوجب عمى قانوف الإجراءات الجزائي  أف يحدد الشروط الخي 

ف خمس حري  المواطف وحقوقه، بحيث يجب أف يكوف اذا المساس في أضيؽ الحدود، إذ إفّ خجيز أ
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إفّ الحفاظ عمى  مثؿ اذة الحقوؽ والحريات أكثر ما خنخهؾ في ظؿ القانوف، مما يسخوجب القوؿ

ف القيد الذي يرد عميه مف أجؿ الحفاظ عمى مصمح   حري  المواطف الشخصي  او ا صؿ، وا 

 (.3، ص2006الاسخثناء )صالح، المجخمع او 

ويخضمف قانوف الإجراءات الجزائي  أحكاـ الخفخيش، وأحكاـ الخصرؼ بالمضبوطات، ومراقب  

الاخصالات، حيث خعخبر اذة ا حكاـ اي ا كثر ارخباطا بضماف حماي  الحؽ في الخصوصي  في 

حرم  المنازؿ والحياة العصر الرقمي، فعندما نخحدث عف أحكاـ الخفخيش نجد أفّ الخفخيش يمس 

الخاص  للإنساف، والخي خعخبر مف حقوؽ الإنساف ا ساسي  الخي أكدت عميه المعاادات والمواثيؽ 

( منه، والخي نصّت عمى أفّ: 17الدَّولي ، وكفمها القانوف ا ساسي الفمسطيني المُعدَّؿ في المادة )

ها إلّا بأمر قضائي مُسبَّب، وفقا  حكاـ "لممساكف حرم ، ولا خجوز مراقبخها، أو دخولها، أو خفخيش

( حرم  الحياة الخاص  للإنساف، 32القانوف" كما خضمف القانوف ا ساسي الفمسطيني في المادة )

والخي نصّت عمى: "كؿ اعخداء عمى أي مف الحريات الشخصي ، أو حرم  الحياة الخاص  للإنساف، 

ا القانوف ا ساسي، أو القانوف، جريم  لا خسقط وغيراا مف الحقوؽ والحريات العام ، الخي يكفمه

الدعوى الجنائي ، ولا المدني  الناشئ  عنها بالخقادـ، وخضمف السمط  الوطني  خعويضا عادلا لمف وقع 

 عميه الضرر". 

وخماشيا مع السياس  الجنائي  المبني  عمى العدال  والإنصاؼ، فإف قانوف الإجراءات الجزائي  أَقَرَّ 

( "يخرخب 52جراء في آخر مادة في الفصؿ الخاص بأحكاـ الخفخيش، حيث نصّت المادة )بطلاف الإ

البطلاف عمى عدـ مراعاة أي حكـ مف أحكاـ اذا الفصؿ". كما أدرجت أحكاـ البطلاف في باب 

مسخقؿ في القانوف، واذا يدؿ عمى ااخماـ المشرع الجزائي في خوضيح الإنصاؼ قبؿ إيقاع العقاب، 

، 2022شباط  14(، الصادر في 57/2022حكم  النقض الفمسطيني  في القرار رقـ )حيث نجد م

( مف 41أقرت بطلاف إجراء خفخيش منزؿ لعدـ مراعاة مأمور الضبط القضائي  حكاـ المادة )
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"خفخيش المنازؿ يجب أف يكوف نهارا، ولا يجوز دخولها ليلا،  قانوف الإجراءات الجزائي ، والخي خنص

ت الجريم  مخمبسا بها، أو كانت ظروؼ الاسخعجاؿ خسخوجب ذلؾ"، وقد بَنَت محكم  إلا إذا كان

رقـ )محكم  النقض الفمسطيني  ( مف ذات القانوف 52النقض قرارااا بناء عمى أحكاـ المادة )

57/2022). 

 

 وتعديلاتو 2018( لسنة 10المطمب الثاني: قرار بقانون بشأن الجرائم الإلكتروني ة رقم )

جود نصوص عام  في القانوف ا ساسي الفمسطيني خخعمؽ بالحقوؽ والحريات، لا خكفي إفّ و 

لضماف حماي  الحؽ في الخصوصي  في العصر الرقمي، حيث إنّه لا يكفي لضماف اذا الحؽ 

( منه، والمادة 11النصوص الواردة في القانوف ا ساسي المخعمق  بالحري  الشخصي  في المادة )

( المخعمق  بحري  الرأي والخعبير، بالإضاف  إلى ما ورد 19رم  المساكف، والمادة )( المخعمق  بح17)

في قانوف الإجراءات الجزائي  الخي خضمنت أحكاـ الخفخيش في الفصؿ الرابع منه، فكاف لا بد مف 

وجود خشريع مخخصص يضمف حماي  خمؾ الحقوؽ للأفراد في مواجه  الانخهاكات، الخي قد خصدر 

الدول ، أو مف الشركات الخاص  العامم  في مجاؿ الخكنولوجيا، أو حخى مف ا فراد مف أجهزة 

أنفسهـ، ويعخبر الحؽ في الخصوصي  في العصر الرقمي وضع مسأل  حقوؽ الإنساف عالميا 

ومحميا في مأزؽ خشريعي، كوف الخهديدات والانخهاكات الخي خطاؿ اذا الحؽ خرجت مف نطاؽ 

نّما أصبحت  الخهديدات غير مرئي ، وغير معروف  المصدر، فأحيانًا يكوف الشخص او الدول ، وا 

مف يُعرّض نفسه إلى انخهاؾ حقه في الخصوصي ، عندما يدلي بمعموماخه الشخصي  عمى شبك  

الانخرنت بغي  الخواصؿ مع العالـ الخارجي، أو بهدؼ الخسوؽ الإلكخروني، أو الحصوؿ عمى خدم  

 كات الخأميف. مف شركات الاخصالات أو شر 
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كما أدت الحاج  الماس  لدى المجخمع الفمسطيني في بناء غطاء خشريعي؛ لحماي  حقوقه المرخبط  

بالجرائـ الخي خطورت مع خطور الانخرنت وشبك  الاخصالات، بالإضاف  إلى الخوصيات الكثيرة 

ات مف المواطنيف الصادرة عف مؤسسات المجخمع المدني، والمؤسسات الدَّولي ، وأيضا ارخفاع أصو 

إلى ضرورة إصدار قانوف يهدؼ إلى حماي  المواطف الفمسطيني مف الانخهاكات، الخي خطاؿ الحقوؽ 

الرقمي  لهـ، وخماشيا مع ذلؾ، خـ إصدار  قرار بقانوف بشأف الجرائـ الإلكخروني ، وجرائـ الاخصالات 

دار قرار بقانوف بشأف خـ إص 2020، وفي سن  2018( لسن  10وخكنولوجيا المعمومات رقـ )

(، وأيضا في 28خعديؿ قانوف الجرائـ الإلكخروني ، وجرائـ الاخصالات، وخكنولوجيا المعمومات رقـ )

(، حيث صدر اذا القانوف بالاسخناد إلى القانوف 38خـ إصدار خعديؿ آخر يحمؿ رقـ ) 2021سن  

 وخعديلاخه.  2003ا ساسي الفمسطيني المعدؿ لسن  

إلى نصوص القرار بقانوف بشأف الجرائـ الإلكخروني  الفمسطيني، نجدة قد واكب الخطور وعند النظر 

الخشريعي الحاصؿ عمى المسخوى الإقميمي والعالمي، بشأف إصدار قانوف الجرائـ الإلكخروني  في كؿ 

ا دول ، وفي ذات الوقت فإف المشرع الفمسطيني قد اسخجاب إلى خوصيات الجمعي  العام ، في قراراا

، الذي خضمف "أف 2013( حوؿ الحؽ في الخصوصي  في العصر الرقمي لسن  68/167رقـ )

خخخذ الدوؿ ما يمزـ مف خدابير لوضع حد لانخهاكات الحؽ في الخصوصي ، وأف خعمؿ عمى خهيئ  

الظروؼ الكفيم  بالحيمول  دوف حدوث اذة الانخهاكات، بطرؽ منها: ضماف خوافؽ خشريعاخها 

ا الصدد، مع الخزاماخها بموجب القانوف الدَّولي لحقوؽ الإنساف". كما أضاؼ قرار الوطني  في اذ

 2014( حوؿ الحؽ في الخصوصي  في العصر الرقمي لسن  69/166الجمعي  العام  رقـ )

خوصيات لمدوؿ بأف "خخيح للأشخاص الذيف انخهكت حقوقهـ في الخصوصي  نخيج  المراقب  

سبؿ الانخصاؼ الفعّال  بما يخسؽ مع الالخزامات الدَّولي  في مجاؿ حقوؽ الخعسفي ، أو غير القانوني  

 الإنساف".
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ومف خلاؿ اسخقراء نصوص القرار بقانوف بشأف الجرائـ الإلكخروني  الفمسطيني خبيف أنه أيضا 

ّـ اعخماداا في   26يواكب ما جاء في اخفاقي  ا مـ المخحدة لمكافح  الجريم  السيبراني ، والخي خ

( عمى أف "خسعى كؿ دول  طرؼ وفقا لممبادئ 53، وخضمنت في المادة )2024نوف أوّؿ كا

ا ساسي  لنظامها القانوني، إلى وضع وخنفيذ، أو خرسي  سياسات وممارسات فضمى، خخسـ بالفعالي  

والاخساؽ مف أجؿ خقميؿ الفرص القائم  أو المسخقبمي  لمجريم  السيبراني  مف خلاؿ الخدابير 

 The Convention against)عي ، أو الإداري ، أو الخدابير ا خرى المناسب الخشري

Cybercrime, 24 December 2024). 

بالإضاف  إلى أف دايفيد كاي المقرر الخاص المعني بخعزيز وحماي  الحؽ في حري  الرأي والخعبير، 

( مف 17سطيني أف "المادة )أكد مف خلاؿ خعميقه عمى القرار بقانوف بشأف الجرائـ الإلكخروني  الفم

( المخعمق  بحري  الرأي 19العهد الدَّولي المخعمق  بالحؽ في الخصوصي  خرخبط ارخباطا وثيقا بالمادة )

 (.17، ص2018والخعبير" )مؤسس  الحؽ، 

وعند الرجوع إلى ما خضمنه العهد الدَّولي الخاص بالحقوؽ المدني  والسياسي ، بشأف حري  الرأي 

( نصّت عمى "أف خسخخبع ممارس  حري  الرأي والخعبير 19( مف المادة )3جد أفّ الفقرة )والخعبير، ن

واجبات ومسؤوليات خاص ، وعمى ذلؾ يجوز إخضاع اذا الحؽ لبعض القيود، ولكف شريط  أف 

خكوف محددة بنص القانوف، وأف خكوف ضروري : )أ( لاحخراـ حقوؽ الآخريف، أو سمعخهـ. )ب( 

قومي، أو النظاـ العاـ، أو الصح  العام ، أو الآداب العام ". وانا يؤكد العهد لحماي  ا مف ال

الدَّولي عمى أفّ القيود الواردة مف أجؿ حماي  ا مف القومي، لا بد أف خكوف محددة قانونا، وواضح  

 المعالـ وضروري .

بالحقوؽ السياسي   ( مف العهد الدَّولي الخاص19بشأف المادة ) 34ومف خلاؿ الخعميؽ العاـ رقـ 

والمدني ، المخعمق  بحري  الرأي، وحري  الخعبير، والذي وضح بعدـ خقييد اذا الحؽ بأي قيد كاف، 
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(، 18( المخعمق  بحري  الرأي والخعبير لها علاق  مباشرة بالمادة )19حيث نصّت عمى " أفّ المادة )

( عمى "أفّ القيود الخي 2( الفقرة )4ادة )الخاص  بحري  الفكر والوجداف، وبما أفّ العهد نَصَّ في الم

(، وعميه أي الخحفظ عمى 18خفرض في حال  الطوارئ، لا يمكف أف خنسحب عمى أحكاـ المادة )

( واي حري  الرأي والخعبير خكوف مخعارض  مع موضوع العهد وغرضه، 19( مف المادة )1الفقرة )

   الرأي، والخعبير أثناء حال  الطوارئ".ونُرجع ذلؾ إلى أنه لا يوجد ضرورة مطمقا لخقييد حري

نسخنخج مما سبؽ أف النصوص القانوني  المخعمق  بالحؽ في الخصوصي ، يجب أف خكوف واضح  

وغير مقيدة إلا بالقدر اللازـ لذلؾ مع بياف الغاي ، والوسيم  مف اذا الخقييد، والملاحظ أفَّ القرار 

( منه، واسخخدـ مصطمح ا مف 39قييدًا في المادة )بقانوف بشأف الجرائـ الإلكخروني  قد وضع خ

القومي عند وجود مواقع مسخضاف  خهدد ا مف القومي، وعميه نجد أنه لا بد مف اسخخداـ 

مصطمحات مقيدة النطاؽ حخى لا يخـ انخهاؾ المساح  المخصص  لحقوؽ الإنساف، فمصطمح 

 ا مف القومي بحاج  إلى خحديد مفهومه.

رة إلى أفَّ الباحث  قامت بخفصيؿ الإجراءات الواردة في قانوف الجرائـ الإلكخروني ، ولا بد مف الإشا

 المخعمق  بالحؽ في الخصوصي ، في العصر الرقمي مف خلاؿ المبحث الثالث لاحقا.

 

دة مشروع قرار بقانون لسنة   بشأن حماية البيانات الش خصي ة 2022المطمب الث الث: م سو 

ارخباطا وثيقا بالحؽ في حماي  البيانات  االحؽ في الخصوصي  في العصر الرقمي مرخبطً  د  عَ يُ 

الخي خنظـ قدرة المجخمع عمى  ،حيث يعمؿ الحؽ في الخصوصي  عمى رسـ الحدود الشخصي ،

")المركز العربي لخطوير  اـ اذا الحدودأ ىحدإالبيانات الشخصي   د  عَ وخُ  ،الخدخؿ في حياة ا فراد

 (. 5، ص2023ـ الاجخماعي، الاعلا
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وانا يخبيف لنا أامي  وجود قانوف يضمف حماي  البيانات الشخصي  في البيئ  الخشريعي  الفمسطيني ، 

حيث جاء الااخماـ بحماي  البيانات عمى الصعيد الفمسطيني اسخنادا إلى الالخزامات الدَّولي  الممقاة 

  المؤسس  لحقوؽ الإنساف مثؿ الإعلاف العالمي عمى فمسطيف بعد انضمامها للاخفاقيات الدَّولي

لحقوؽ الإنساف والعهد الدولي الخاص بالحقوؽ المدني  والسياسي ، بالإضاف  إلى الحاج  الماس  

لممجخمع الفمسطيني في ضماف حماي  البينات الشخصي  للأفراد، مع خطور الثورة الخكنولوجي  

ّـ العالمي ، الخي خنخج انخهاكات مباشرة خمس  البيانات الشخصي  للأفراد، أيا كاف نوعها، وبأي موقع خ

خخزينها، وعميه فإف وزارة الاخصالات وخكنولوجيا المعمومات الفمسطيني ، اي مف بادرت بكخاب  أوؿ 

دة لقانوف حماي  البيانات، بالخعاوف مع المؤسسات الحكومي  ا خرى، ومؤسسات المجخمع  مُسوَّ

دة مشروع حماي  البيانات بإجراءات القراءات الثالث  المخعمق  المدني المهخم  بذلؾ حيث  مرت مسوَّ

بإبداء الملاحظات مف الوزارات المعني ، وخعخبر اذة الاجراءات ممزم  لإصدار الخشريعات في 

أروق  مجمس الوزراء الفمسطيني قبؿ الإصدار الرسمي، حيث اسخندت المسودة إلى القانوف 

وخعديلاخه، وأيضا إلى القرار بقانوف بشأف الجرائـ الإلكخروني  رقـ  2003ا ساسي الفمسطيني لسن  

وخعديلاخه، حيث خضمنت المسودة خسعًا وثلاثيف مادة، احخوت عمى سخ  فصوؿ  2018( لسن  10)

بحيث جاءت عمى النحو الخالي: خعاريؼ وأحكاـ عام ، نشأة الهيئ  ومهامها، معالج  البيانات 

 البيانات الشخصي ، العقوبات، وأحكاـ خخامي .  الشخصي ، خبادؿ ونقؿ

وبقراءة نصوص مسودة مشروع حماي  البيانات فقد خبيف أنه لـ يوضح بشكؿ كاؼ المبادئ 

اللائح  العام   هاخضمنخ كماا ساسي  الخي خخعمؽ بجميع اجراءات معالج  البيانات وجمعها، 

لمبادئ الجواري  المخعمق  بحماي  البيانات ا GDPRالمخعمق  بالنظاـ ا وروبي لحماي  البيانات 

الشخصي  واي الشرعي  وا نصاؼ، خحديد الغرض، مبدأ الحد ا دنى لمبيانات، الدق ، خحديد المدد 

. (GDPR,2016) والملاءم القانوني ، مراعاة حقوؽ أصحاب البيانات، النزاا ، وسري  المعمومات 
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عمميات الجمع والمعالج  ولـ يكف اناؾ ااخماما حيث اقخصرت مسودة حماي  البيانات عمى 

 بعمميات المشارك  ونقؿ البيانات الخي خعخبر جوار حماي  خصوصي  ا فراد.

كما لـ خوضح المسودة حقوؽ أصحاب البيانات بشكؿ صريح، عمى الرغـ مف أامي  اذا الحقوؽ 

يانات الخاطئ  وغير في صوف خصوصي  ا فراد مف المخاطر الخي قد خحدث نخيج  خناقؿ الب

الحؽ في موافق  صاحب البيانات عمى معالج  بياناخه في المادة  المحدث ، فقد خطرقت المسودة

والخي  GDPR( مف اللائح  العام 6( ولكف اذة المادة لـ خخضمف الشروط الواردة في المادة )20)

الحؽ في الخصحيح  مسودة القرار بقانوفخضمنت شروط الموافق  الصريح  وصريح ، كما خضمنت 

ولـ خخضمف اذة المادة خفاصيؿ الطمب وشروطه، وحيث أف (، 25في المادة )وخعديؿ البيانات 

خخضمف حؽ ا فراد في خصحيح بياناخهـ والطريق  الخي  GDPR( مف اللائح  العام  16المادة )

يسمح انخهاؾ خخـ بها ذلؾ. كما لـ خخطرؽ مسودة القرار الى الحؽ في الحذؼ او النسياف، مما 

عمى أامي   GDPRخصوصي  ا فراد، واسخخداـ بياناخهـ بشكؿ غير مصرح به، وأكدت اللائح  

اذا حؽ صاحب البيانات بطمب حذؼ بياناخه الخي لـ خعد ضروري  للأغراض الخي خـ جمعها مف 

 ( منها17أجمها في المادة )

دة خضمّنت مف خلاؿ ( منها عمى "إنشاء ايئ  خسمى 3المادة ) ولا بد مف الإشارة إلى أف اذة المُسوَّ

الهيئ  الوطني  لحماي  البيانات الشخصي ، بحيث خخمخع بالشخصي  الاعخباري ، والذم  المالي ، 

وا امي  القانوني  الكامم  لمباشرة ا عماؿ والنشاطات، والخي خكفؿ خحقيؽ المهاـ الخي أُنشِئَت مف 

إعداد السياس  العام  لحماي  البيانات  -1( "5ي المادة )أجمها". واذة المهاـ خـ النص عميها ف

الشخصي ، وعرضها عمى مجمس الوزراء لإقراراا، ووضع خط  اسخراخيجي  وطني  وفقا لهذة 

إصدار ا ذونات اللازم   -3إقرار الضمانات اللازم  لحماي  البيانات الشخصي .  -2السياس . 

البتّ في الاعخراضات المقدم  عمى عمميات  -4وف. لممعالج ، وفقا  حكاـ اذا القرار بقان
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البتّ في الشكاوى المقدم  مف صاحب البيانات الشخصي ، بحؽ الجه  المسيطرة،  -5المعالج . 

أو مخمقي البيانات الشخصي ، أو المعالج، والشكاوى المقدم  مف الجهات المسيطرة بحؽ أي جه ، 

مراقب  مدى الالخزاـ بأحكاـ اذا القرار بقانوف  -6 . وفقا لخعميمات خصدر مف الهيئ  لهذة الغاي

إصدار خقرير سنوي بخصوص حماي  البيانات  -7والرقاب  والخفخيش عمى أعماؿ الجه  المسيطرة. 

خمثيؿ الدوؿ لدى الدوؿ والمنظمات الإقميمي  والدَّولي ،  -8الشخصي ، ورفعه إلى مجمس الوزراء. 

عداد مشاريع  -9المعني  بحماي  البيانات الشخصي .  والاخحادات الدَّولي ، والهيئات اقخراح وا 

 الخشريعات المخعمق  بحماي  البيانات". 

ويعخبر إنشاء ايئ  خطوة مخقدم ؛ لضماف حماي  البيانات للأفراد، حيث إنه لا يكفي إصدار 

إداري ، خشريعات خحمي الحؽ في الخصوصي  والبيانات الشخصي ، بؿ لا بد مف إنشاء آليات 

خضمف خطبيؽ النصوص الخشريعي ، وخضمف خنفيذاا بدق  وشفافي . واذا ما أكدت عميه قرارات 

، حيث 2014و 2013الجمعي  العام ، المخعمق  بالحؽ في الخصوصي  في العصر الرقمي 

أوصت الدوؿ بأف "خنُشَأ آليات رقاب  محمي  قضائي  و/أو إداري  و/أو برلماني  نزيه  ومسخقم  

دة بموارد كافي ، وقادرة عمى ضماف الشفافي  حسب الاقخضاء، والمساءل  بشأف مراقب  وفع ال ، ومُزوَّ

الدول  للاخصالات واعخراضها، وجمع البيانات الشخصي ، أو أف خقوـ بخعهد آليات الرقاب  القائم ". 

دة المشروع لحماي  البيانات الفمسطيني اذة الخوصي  بإنش اء ايئ ، ولكف بذات وعميه فقد لبَّت مسوَّ

الوقت، فإنها لـ خأخذ بمبدأ الاسخقلالي  الوارد في خوصي  الجمعي  العام ، حيث إفّ ذلؾ يظهر 

(، والخي نصّت عمى "أف الهيئ  خخبع لمجمس الوزراء"، 3( مف المادة )2بوضوح مف خلاؿ الفقرة )

الهيئ ، وأعضاء المجمس بقرار ( والخي نصّت عمى "يخـ خعييف رئيس 8( مف المادة )2وأيضا الفقرة )

مف مجمس الوزراء". وبالخحميؿ ما خمّت الإشارة إليه سابقا، مف حيث شكؿ الهيئ  وخبعيخها، فإنه لا 

بد أف يخنبّه المُشر ع قبؿ إصدار قانوف حماي  البيانات، إلى أامي  أف خكوف الهيئ  مسخقم ، وخسخند 
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رارات، بحيث خكوف قراراخها مف محض إرادخها دوف انحياز إلى مبدأ الاسخقلالي  والحياد في اخخاذ الق

 إلى أاواء السمط  الخنفيذي .

ونجد أف جمهوري  مصر خمخمؾ الجهاز القومي لخنظيـ الاخصالات، ويعخبر الجه  الإداري  المسؤول  

عف خنظيـ الاخصالات، وحماي  ا فراد المسخخدميف في بيئ  الاخصالات في مواجه  المخحكميف في 

الضامن  لحماي  بيانات ا فراد في   (، حيث خعخبر اذة الهيئ658، ص2012خمؾ الخدم ، )سميـ، 

 مواجه  الشركات الخاص . 

ومف ناحي  أخرى خبرز أامي  إصدار خشريع مخخصص لحماي  البيانات في بسط ضمانات  

لمسأل  نجد أف واضح ؛ لحماي  بيانات ا فراد مف الشركات الخاص ، ولضرورة الااخماـ بهذة ا

، 2024سبخمبر  4الاخحاد ا وروبي أصدر القانوف ا وروبي لمذكاء الاصطناعي، والذي صدر في 

بحيث أولى ااخماما بمسأل  حماي  ا شخاص مف خعسؼ الشركات الخاص  )سيدخؿ حيز النفاذ في 

ي خمخمؾ (، وخخضع  لهذا القانوف الشركات العالمي ، حيثما كاف مقراا، والخ2026أغسطس  2

أعمالا داخؿ الاخحاد ا وروبي إلى اذا القانوف، مثؿ شركات "غوغؿ، مايكروسوفت، أوبف أيه أي، 

 بايدو(؛ وذلؾ لكي خكوف خقنيات الذكاء الاصطناعي موافق  لمشفافي ، قبؿ طرحها بالسوؽ ا وروبي،

 ,EU AI).ي  ا وروبي  ويشمؿ ذلؾ خعميمات الاسخخداـ لهذة الخقنيات، وخوافقها مع ا نظم  القانون

2024, art.72) 

ويبدو أفّ القانوف ا وروبي قد فرض خأثيرة عمى الشركات العالمي ، فقد قررت ميخا والخي خعخبر أكبر 

، أف خُؤجؿ طرحها لخقنيات الذكاء 2024شركات الذكاء الاصطناعي بالعالـ في نهاي  حزيراف لسن  

ذلؾ حخى يخـ العمؿ عمى برمج  اذة الخقنيات بما الاصطناعي داخؿ دوؿ الاخحاد ا وروبي، و 

 (.2024يخناسب مع اذا القانوف، )الجزيرة نت، 
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حماي  البيانات الشخصي  للأفراد، مف خعسؼ الشركات عند  GDPRكما خضمنت اللائح  العام  

قيامها بجمع وخخزيف البيانات، وحماي  اذة البيانات مف وصوؿ الشركات لها بطرؽ غير مصرح 

( الحؽ في الوصوؿ فيما إذا كانت اناؾ معالج  خخـ عمى بياناخهـ، 15، حيث خضمنت المادة )بها

( خناولت الحؽ في الخصحيح، بحيث يحؽ للأفراد الذي خخـ معالج  بياناخهـ طمب 16أما المادة )

( الحؽ في محو البيانات الشخصي ، أما 17خصحيح معمومات غير دقيق ، كما خناولت المادة )

( ضمنت الحؽ في الاعخراض عمى اسخخداـ البيانات الشخصي  دوف إبداء 21ة )الماد

 (GDPR,2016).أسباب

خضمنت أيضا مسؤوليات الشركات في اسخخداـ  GDPR بالإضاف  إلى أف اذة اللائح  العام 

عمى أنه: "يجب معالج  البيانات  5مف المادة  1البيانات الشخصي  للأفراد، حيث أوردت في الفقرة

( 32شخصي  للأفراد بطريق  قانوني  وعادل ، وفقا لمبادئ الشرعي  والشفافي ". كما وضحت المادة )ال

كيفي  خقييـ إجراء ا ثر مف قبؿ الشركات، قبؿ البدء بمعالج  البيانات، إذا كاف اناؾ خطر انخهاؾ 

 لخصوصي  ا فراد. 

لحماي  البيانات، وفؽ المعايير وفي سياؽ الواقع الفمسطيني فإنه إلى حيف صدور خشريع مخخصص 

الدَّولي  السابق  الذكر، فإنه في حال  خعسؼ الشركات باسخخداـ البيانات الشخصي  لمواطنيف، فإنه 

يمكننا الاسخناد إلى ما ورد في القرار بقانوف بشأف الجرائـ الإلكخروني ، فيما يخعمؽ بانخهاؾ 

شفَّرة عمدا دوف ا حواؿ المصرح بها قانونا، ( المخعمق  بفؾ بيانات م8الخصوصي  مثؿ المواد )

( المخعمق  بانخهاؾ حقوؽ الممكي  الفكري ، أو ا دبي  عف طريؽ الشبك  20بالإضاف  إلى المادة )

( والخي خحظر الخدخؿ الخعسفي، أو غير القانوني في خصوصيات 22الإلكخروني ، كذلؾ المادة )

 امات مالي  عمى مف يخالفها.ا فراد. حيث خفرض اذة المواد عقوبات وغر 
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كما يمكننا الاسخناد إلى حماي  البيانات الشخصي  للأفراد، مف خلاؿ قرار مجمس الوزراء الفمسطيني 

المخعمؽ بالبيانات الشخصي  الخاص  بالمواطنيف، مسخندا في ذلؾ  حكاـ  2019( لسن  3رقـ )

( منه "يحظر اسخخداـ 1صَّ في المادة )وخعديلاخه، حيث نَ  2003القانوف ا ساسي المُعدَّؿ لسن  

غير المباشرة( الخاص  بالمواطنيف مخمقي الخدم  مف الشركات، /البينات الشخصي  )المباشرة

والمؤسسات المزودة بها  غراض خجاري ، دوف الحصوؿ عمى إذف مُسَبَّؽ منهـ، خحت طائم  

 المسؤولي  القانوني ".

 

  



 

116 
 

 وني ة في نطاق الحق  في الخصوصي ة في العصر الر قمي  المبحث الث الث: الإجراءات القان

بعد الحديث عف جمم  الخشريعات المخعمق  بالحؽ في الخصوصي  في العصر الرقمي، فإنه لا بد 

لنا مف خوضيح الإجراءات القانوني  المخعمق  بالجريم  الإلكخروني  في نطاؽ كؿ مف قانوف 

بشأف الجرائـ الإلكخروني ، وخخولى النياب  العام  مهم  الخحقيؽ الإجراءات الجزائي ، والقرار بقانوف 

ومهم  الإشراؼ عمى مأمور الضبط القضائي أثناء خطبيؽ إجراءات جمع الاسخدلاؿ والخحري 

لموصوؿ إلى أدل  خثبت أو خنفي الجريم ، ففي حال  الجرائـ الإلكخروني  خكوف ا جهزة الإلكخروني  

  المراد البحث عنها. حيث يعمؿ المحقؽ الجنائي بطرؽ مشروع ؛ لجمع وشبك  الإنخرنت اي ا دل

وخحميؿ ما لديه مف أدل  لمكشؼ عف الجريم ، بالاسخناد إلى ما ورد في الخشريعات الفمسطيني  بهذا 

الخصوص. وعميه، خثور خساؤلات بهذا الصدد عف القيود الخي خخضمنها النصوص الخشريعي ، 

الاسخدلاؿ لضماف الحؽ في الخصوصي  في العصر الرقمي؟  وكيؼ خقوـ المخعمق  بإجراءات جمع 

َـ القضاء  جهات إنفاذ القانوف بالخعامؿ مع ا دل  الإلكخروني  المخحصم  مف الخفخيش؟ اؿ قدَّ

الفمسطيني أحكامًا قضائي  خخعمؽ ببطلاف الإجراءات في حاؿ انخهاكها لمحؽ في الخصوصي  في 

 العصر الرقمي؟

ف اذة الخساؤلات، سوؼ نعمؿ عمى خحميؿ النصوص الواردة في الخشريعات الفمسطيني ، للإجاب  ع

المخعمق  بإجراءات جمع الاسخدلالات في الجرائـ الإلكخروني ، وخبرز أامي  دراس  النصوص 

الإجرائي ، كونها خعخبر حُجّ  في إثبات الجرائـ الإلكخروني ، مف خلاؿ اذة ا دل  الناخج  عف 

 ت الخحقيقي  إف كانت مف الخفخيش الإلكخروني، وأمر النفاذ، والمراقب ، وضبط المراسلات. الإجراءا

سيخناوؿ اذا المبحث الإجراءات القانوني  في نطاؽ الحؽ في الخصوصي  في العصر الرقمي، 

سيكوف حوؿ ضبط  المطمب الثانيعف إجراءات الخفخيش، أما  المطمب الأولسنخحدث في 

يخناوؿ المراقب  والاعخراض عمى ا جهزة الإلكخروني ، أما  المطمب الثالثالمراسلات الإلكخروني ، و
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سيكوف أامي  وضع بعض القيود خشريعيا لضماف الحؽ في الخصوصي  في العصر  المطمب الرابع

 الرقمي.

 

ل: إجراءات الت فتيش  المطمب الأو 

يني إجراء الخفخيش؛ لارخباطه بحرم  ا شخاص وممخمكاخهـ، مف خلاؿ نظـ القانوف ا ساسي الفمسط

ضماف عدـ المساس بحقهـ بالخصوصي  في نطاقهـ الشخصي، ويصؼ الدكخور مصطفى محمود 

الخفخيش بأنه: "البحث عف الحقيق  في مسخودع السر، واو إجراء مف إجراءات الخحقيؽ الابخدائي 

أف يكوف بعد  لاّ ه لمجرد الكشؼ عف جريم  محخمم ، بؿ لا بد إبالمعنى الضيؽ، ولا يجوز القياـ ب

 (.14ص، 1978ظهور الجريم  فعلا، واخجاة الشبهات فيها إلى مُخّهـ مُعيّف بالذات ")محمود، 

حيث أوجب القانوف ا ساسي ارخباط الخفخيش بضرورة وجود أمر قضائي، مف خلاؿ نص المادة 

فخيشه، أو حبسه، أو خقييد حريخه بأي قيد، أو منعه مف ( "لا يجوز القبض عمى أحد، أو خ11)

الخنقؿ إلا بأمر قضائي، وفقا  حكاـ القانوف، ويحدد القانوف مدة الحبس الاحخياطي، ولا يجوز 

الحجز، أو الحبس في غير ا ماكف الخاضع  لمقوانيف الصادرة بخنظيـ السجوف". وقد خناوؿ قانوف 

في الفصؿ الرابع منه إجراءات الخفخيش بشكؿ خفصيمي،  2001ن  ( لس3الإجراءات الجزائي  رقـ )

حيث نظمه مف خلاؿ شروط شكمي  وموضوعي ، ووضع ضوابط يجب عمى جهات إنفاذ القانوف 

الالخزاـ بها عند القياـ بإجراء الخفخيش، كما رخب البطلاف عمى أي إجراء لـ يُراعِ أحكاـ القانوف في 

 اذا الشأف.

الدراس ، او نِخاج إجراء الخفخيش، الذي يفضي إلى ضبط ا جهزة الإلكخروني ،  وما يهمنا في اذة

المخعمق  في ارخكاب الجريم ، وخرجع أامي  اذة المرحم  في الحصوؿ عمى ا دل  الإلكخروني ، إلا 
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أف اذا الإجراء ينخج عنه مساس بحؽ مسخودع السر لدى الشخص، والذي مف خلاؿ اذا المسخودع 

 ؿ إلى أدل  إثبات خديف المخّهـ، أو أدل  نفي الجريم  عف المخهـ.سيخـ الوصو 

وخعديلاخه، اخخص بشأف الجرائـ الإلكخروني ،  2018( لسن  10ونظرا لكوف القرار بقانوف رقـ )

. 1(، والخي نصّت عمى "32فنجدة نظـ إجراء الخفخيش في الجرائـ الإلكخروني  مف خلاؿ المادة )

خنخدبه مف مأموري الضبط القضائي خفخيش ا شخاص وا ماكف، ووسائؿ لمنياب  العام  أو مف 

. يجب أف يكوف أمر الخفخيش مُسبَّبا ومُحدَّدا، ويجوز 2خكنولوجيا المعمومات ذات الصم  بالجريم . 

( مف 2. إذا أسفر الخفخيش في الفقرة )3خجديدة أكثر مف مرة، ما دامت مبررات اذا الإجراء قائم . 

، عف ضبط أجهزة، أو أدوات، أو وسائؿ ذات صم  بالجريم ، يخعيف عمى مأموري اذة المادة

 الضبط القضائي خنظيـ محضر بالمضبوطات، وعرضها عمى النياب  العام  لاخخاذ ما يمزـ بشأنها".

وبقراءة اذا النص نجد أف المشرع قد نظـ إجراء الخفخيش، كونه مف إجراءات الخحري والاسخدلاؿ، 

شروطًا واجب  مف حيث انخداب مأمور الضبط القضائي، مف خلاؿ مذكرة خفخيش يجب وأصبغ عميه 

أف خكوف مُسبَّب  ومُحدَّدة الغاي ، واسـ مأمور الضبط القضائي، الذي سيقوـ بالخفخيش، والذي سيكوف 

ممزمًا بخحرير خقرير مفصؿ بكؿ ما خـ خلاؿ إجراء الخفخيش، وفي حال  الجرائـ الإلكخروني ، فهذا 

، كافّ المحضر يُدوَّف به كيفي  القياـ بالخفخيش، وخفاصيؿ المضبوطات المخعمق  بالوسائؿ الخكنولوجي  

ّـ خعريفها مف خلاؿ المادة ) ( مف القرار بقانوف بشأف الجرائـ الإلكخروني  أنها "أي وسيم  1والخي خ

نت مادي ، أو غير إلكخروني  مغناطيسي  بصري  كهروكيميائي ، أو أي وسيم  أخرى، سواء أكا

مادي ، أو مجموع  وسائؿ مخرابط ، أو غير مخرابط ، خسخخدـ لمعالج  البينات وأداء المنطؽ 

والحساب، أو الوظائؼ الخخزيني ، وخشمؿ أي قدرة خخزيف بيانات، أو اخصالات خخعمؽ أو خعمؿ 

 بالاقخراف مع مثؿ اذة الوسيم ". 
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  في بعض ضوابط الخفخيش، فاكخفى المشرع ( جاءت غامض32كما يلاحظ عمى أفّ المادة )

بخحديد أف يكوف الإذْف مُسبَّبا ومُحدَّدا، ولـ خذكر الشروط الشكمي  والموضوعي ، كما فعؿ قانوف 

الإجراءات الجزائي  عندما نظـ إذْف الخفخيش، وأسرد له فصلا كاملا، مبيّنا به الشروط الشكمي  

ف محكم  النقض الفمسطيني  أزالت الغموض، الذي قد والموضوعي . وبالحديث عف الإذْف، نجد أ

( 424/2023( مف خلاؿ قراراا رقـ )32يعخري "مُصطمحَي "مُسبَّبا ومُحدَّدا" الوارديف في المادة )

نقض جزاء، وخضمنت أنه "يفهـ مف العبارة أف يكوف مُسبَّبا ومُحدَّدا الوارديف في الفقرة الثاني  مف 

دٌ حسب مدلوؿ النص: خحديد الشخص الذي ينخدب لمخفخيش، وخحديد الغاي  المادة أعلاة، أنه محدَّ 

، صادر بخاري  جمس  424/2023رقـ  حكـ)المهاـ(، وخحديد المدة الزمني  اللازم  لذلؾ" )

20/3/2124.) 

يُفضي عف إجراء ضبط ا جهزة الإلكخروني ، والخي  كمرحمة أولىوالجدير بالذكر أفّ إجراء الخفخيش 

( مف القرار بقانوف بشأف الجرائـ الإلكخروني ، واعخباراا 32( مف المادة )3نصّت عميها الفقرة )

عمى "المرحم  الثاني  واي ، حيث نَصَّ القرار 242/2023في قرار نقض جزاء  المرحمة الثانية

و وسائؿ ذات صم  بالجريم ، أ ،و أدواتأ ،بط أجهزةسفر الخفخيش عف ضأذا إ ،مرحم  الضبط

خنظيـ محضر بالمضبوطات وعرضها  ،وبهذة الحال  يخوجب عمى مأمور الضبط القضائي المنخدب

وبناءً عمى  .(32)وفقا لما جاء بالفقرة الثالث  مف المادة  ،لاخخاذ ما يمزـ بشأنها ؛عمى النياب  العام 

قضائي مُمزٌَـ بخنظيـ محضر، يفيد به كؿ الخفاصيؿ المخعمق  بإجراء اذة المادة فإف مأمور الضبط ال

الخفخيش، وضبط ا جهزة الإلكخروني ، وخسميمه إلى النياب  العام  لاسخكماؿ إجراءات الاسخدلاؿ 

 والخحري.

فهي المرحم  ا اـ، الماس  بالحؽ في الخصوصي  في العصر الرقمي، واي  المرحمة الثالثةأما 

مف المادة  4ء أمر النفاذ، حيث نص قانوف الجرائـ الإلكخروني  وخعديلاخه في الفقرة مرحم  إجرا
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( عمى أف "لوكيؿ النياب  العام  أفْ يأذفَ بالنفاذ المباشر لمأموري الضبط القضائي، أو مف 32)

جراء الخفخيش فيها  يسخعينوف بهـ مف أاؿ الخبرة، أي وسيم  مف وسائؿ خكنولوجيا المعمومات، وا 

 قصد الحصوؿ عمى البيانات، أو المعمومات".ب

ويمكننا خعريؼ أمر النفاذ، كما او مبيَّف مف الواقع العممي، عمى أنه إجراء مف إجراءات الخحقيؽ، 

يخـ مف خلاله البحث عف أدل  خخعمؽ بالجريم  المقخرف  مف قبؿ الجه  صاحب  الاخخصاص، حيث 

لضبط القضائي المؤاَّؿ المخخص بالنفاذ عمى جهاز إفّ لعضو النياب  العام  أف يأذف لمأمور ا

الكخروني، وذلؾ بهدؼ ضبط ا دل ، الخي خخواجد داخؿ الجهاز الإلكخروني. وخخنوع ا دل  الخي قد 

يخـ انخهاجها أو بواسط  ا جهزة الإلكخروني ، فقد خكوف بيانات رقمي  خـ إنشاؤاا أو خخزينها. أي أفّ 

 ها امخداد للأدل  الخقميدي ، ولكنها خخطور بخطور شبك  الإنخرنت.ا دل  الرقمي  خخميز بأنّ 

وبعد اسخقراء النصوص الخشريعي ، الخي خناولت موضوع أمر النفاذ في الخشريع الفمسطيني، فلا بد 

مف الخحقؽ إذا ما خضمف النص شروطا لخطبيقه، حيث نجد أفّ المشرع الفمسطيني خناوله مف خلاؿ 

( مف قانوف الجرائـ الإلكخروني  وخعديلاخه أفّ: "لوكيؿ النياب  أفْ يأذفَ 32دة )( مف الما4الفقرة )

بالنفاذ المباشر لمأموري الضبط القضائي، أو مف يسخعينوف بهـ مف أاؿ الخبرة إلى أي وسيم  مف 

جراء الخفخيش فيها بقصد الحصوؿ عمى البيانات، أو المعمومات".  وسائؿ خكنولوجيا المعمومات، وا 

( عمى أف "يشخرط في مأمور الضبط القضائي أف يكوف مؤالا لمخعامؿ مع 5)نصّت الفقرة  كما

الطبيع  الخاص  لمجرائـ الإلكخروني ، ولجرائـ الاخصالات، وخكنولوجيا المعمومات". وعميه فإف اذة 

 النصوص خبُيّف لنا الشروط الواجب خوافراا في إجراء أمر النفاذ واي:

 . ادرًا عف وكيؿ النياب  العامأف يكوف أمر النفاذ ص -1

هًا لمأمور الضبط القضائي، مُؤاَّلا لمخعامؿ مع الطبيع  الخاص   -2 أف يكوف أمر النفاذ مُوجَّ

 لمجرائـ الإلكخروني ، ولجرائـ الاخصالات وخكنولوجيا المعمومات.
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وعميه، اؿ خكوف الشروط سابق  الذكر كافي  لضماف حماي  الحؽ في الخصوصي  في العصر 

 لرقمي؟ ا

للإجاب  عف اذا الخساؤؿ، لا بد لنا مف خسميط الضوء عمى الشروط الشكمي  والشروط الموضوعي ، 

الخي لا بد مف خوافراا في أمر النفاذ الصادر عف النياب  العام ؛ لضماف حماي  الحؽ في 

قانوف خصوصي  ا فراد، حيث قُمْنا بإسقاط شروط إجراء الخفخيش الخقميدي، الذي نَصَّ عميه 

الإجراءات الجزائي  في الفصؿ الرابع منه، عمى ما يجب عمى المشرع خوضيحه في إجراء أمر النفاذ 

، بشأف الجرائـ الإلكخروني ؛ وذلؾ لضماف حماي  2018( لسن  10الوارد في القرار بقانوف رقـ )

 الحؽ في الخصوصي  في العصر الرقمي.

 

ل: الش روط الش كمي ة  الفرع الأو 

واعد الحضور: وذلؾ بحضور المخّهـ لدى مأمور الضبط القضائي، المخخص بخفخيش الجهاز قأولا: 

الإلكخروني المضبوط محؿ الجريم ، حيث ذاب بعض الباحثيف إلى أف حضور المخهـ يعخبر مف 

، 2007الشروط الجواري  لصح  أمر النفاذ، وأف انعداـ حضورة يرخب البطلاف )ارواؿ، 

( المخعمق  بأمر النفاذ في القرار بقانوف بشأف 32( مف المادة )4الفقرة )(، وبالرجوع إلى 256ص

الجرائـ الإلكخروني ، فهي لـ خوضح ذلؾ، كما أف قرار محكم  النقض السابؽ الذكر الذي يحمؿ رقـ 

(، لـ يُشِرْ إلى أامي  وجوب حضور المخهـ عند إجراء أمر النفاذ، إلّا أفّ المحكم  242/2023)

شارة إلى وجوب انطباؽ الشروط والضوابط المخعمق  بانخداب الخفخيش، خسري أيضا عمى اكخفت بالإ

 إذْف أمر النفاذ، أي أنه يجب أف يكوف أمر النفاذ مُسبَّبا ومُحدَّدا.

ونسخنج مف ذلؾ أنه لا بد أف يخـ الاسخناد إلى القواعد العام  المخعمق  بالخفخيش، الواردة في قانوف 

(  امي  حضور المخّهـ، حيث يعخبر حضورة 43الإجراءات الجزائي  الفمسطيني ، وبالخحديد المادة )
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اص به مسخودعَ ضمان  لحقه في الخصوصي  في العصر الرقمي، لما يعخبر الجهاز الإلكخروني الخ

أسرارة، ولا بد مف اطّلاعه عمى إجراء النفاذ عمى ا مر المحدد في الإذْف الصادر مف وكيؿ النياب  

 العام .

خسبيب أمر النفاذ: أف يكوف أمر النفاذ مشخملا عمى أسباب شامم  لمواقع ، الخي خضمنخها  ثانيا:

النياب  العام  بالنفاذ، وأف يطمئف محاضر الاسخدلاؿ الصادرة عف الجه  الخي سيأذف لها عضو 

عضو النياب  العام  لهذة الخحريات والاسخدلالات؛ لكي يأذف لجه  الاخخصاص بالنفاذ. وبالرغـ مف 

أف قانوف الجرائـ الإلكخروني  لـ ينص عمى خسبيب أمر النفاذ، إلا أف قرار محكم  النقض 

ف النفاذ مف حيث إنه: "لا بد أف قد أوجب أف يخـ خطبيؽ ضوابط الخفخيش عمى إذْ  242/2023

يكوف إذْف أمر النفاذ مُحدَّدا ومُسبَّبا، ويفهـ مف كمم  محدَّدٍ حسب مدلوؿ النص خحديد الشخص 

 الذي يُنخدَب. 

 

 الفرع الث اني: الش روط الموضوعي ة

ه السبب ا صيؿ في مباشرة النفاذ عمى ا جهزة الإلكخروني ، إمّا اخ أولا: سبب أمر النفاذ: هاـ مُوجَّ

إلى شخص مالؾ الجهاز بارخكابه جناي ، أو جنح  أو باشخراكه بارخكابها، أو لوجود قرائف قوي  عمى 

الجهاز خحخوي عمى أدل  خخعمؽ بالجريم ، أي أف خكوف القرائف قوي  موضح ، بشكؿ جمي في 

خقدير ما إذا كانت الخحريات المقدم  مف الجهات المخخص ، حيث يعخبر المبدأ العاـ بالقرائف، او 

أدل  الاخهاـ المخواجدة في الخحريات كافي  لإصدار أمر النفاذ أـ لا. وخخطمب الخحقيقات وجمع أدل  

(، مف قانوف الجرائـ الإلكخروني  32( مف المادة )3النفاذ إلى الجهاز الخاص كما نصّت الفقرة )

بط أجهزة، أو أدوات، أو وسائؿ ذات ( مف اذة المادة، عف ض2أنه: "إذا أسفر الخفخيش في الفقرة )
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صم  بالجريم ، يخعيّف عمى مأموري الضبط القضائي خنظيـ محضر بالمضبوطات، وعرضها عمى 

 النياب  العام  لاخخاذ ما يمزـ بشأنها". 

، فإنه لممعمومات وا دل  رٍّ سِ  مسخودعَ  لكخروني جهزة الإخعخبر ا : لما كانت أمر النفاذ لثانيا: مح

 ،داحدَّ نا ومُ يَّ عَ ف يكوف محؿ أمر النفاذ مُ أمخفخيش فيه، ولا بد ل حؿ  اذا الجهاز مَ  فّ القوؿ: إيصح 

ف يخـ أولا خحديد مااي  الجهاز أالذي ذكر في محضر الخحريات، نافيا لمجهال ، حيث يجب 

 ؛داخؿ الجهاز ليهاإومف ثـ خحديد العناصر الرقمي  المراد النفاذ  ،لكخروني المراد خفخيشه وأوصافهالإ

 ،خرى في ذات الجهازأخطبيقات  ىوذلؾ لعدـ النفاذ عم ،مف أجؿ الحصوؿ عمى ا دل  الرقمي 

لى إقد يؤدي ذلؾ  ،ى مأمور الضبط القضائي  صلاحيخه في البحثذا خعدّ إه مف الممكف نّ إحيث 

ف ألكخروني  عمى ( مف قانوف الجرائـ الإ37اعخبرت المادة )انخهاؾ الحؽ في الخصوصي  وقد 

أو شبكات  ،أو أنظم  المعمومات ،الدليؿ الناخج بأي وسيم  مف وسائؿ خكنولوجيا المعمومات

 ثبات".لكخروني  مف أدل  الإأو البيانات والمعمومات الإ ،أو المواقع الإلكخروني  ،المعمومات

ّـ إنشاء ي الإدارة العام  لمشرط  فلكخروني  وحدة الجرائـ الإ وعمى صعيد الواقع الفمسطيني، فإنه خ

، وقد خـ خنظيـ عمؿ الوحدة بشكؿ أوضح، عند إصدار قرار بقانوف بشأف الجرائـ 2013منذ عاـ 

مف القرار بقانوف بشأف الجرائـ ( 3لى المادة )إاسخنادا الإلكخروني ، وأكد عمى أامي  وجوداا 

ماف الحفاظ عمى الدليؿ وفؽ دليؿ إجراءات قائـ عمى ضاذة الوحدة  الإلكخروني ، حيث خعمؿ

 ،(Chain of Custodyسمسم  حيازة الدليؿ )" ىمحؿ أمر النفاذ مف خلاؿ عممي  خسمّ  ،الرقمي

وسيم  خبيف مف حصؿ عمى ا دل ، وأيف ومخى خـ الحصوؿ عمى اذة ا دل ، ومف قاـ بخأميف  واي

في الإدارة العام  لكخروني  وحدة الجرائـ الإومف خلاؿ مقابم  نائب رئيس والخعامؿ معها،  ،ا دل 

 الخي يمر بها الدليؿ الرقمي: ،مراحؿ وفخرة الحياة نوضح(، 2024لمشرط )حماد، 
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ويمكف خسمي  اذة المرحم  البحث والضبط، وخخـ اذة المرحم  مف  الجمع والاستدلال: -1

مراعاة  ،يضاً عند القياـ بهذة المهم أبيف لمقياـ بهذة المهم ، ومف المهـ درَّ خلاؿ ضباط مُ 

لكخرونياً : عدة أمور أثناء الخواجد في مسرح الجريم  الإلكخروني  ، خأميف المشهد ماديا وا 

يمكف أف ، حفظهايخـ جهزة والبيانات الخي خحديد ا ، فصؿ اخصالات البيانات الخارجي 

أو ا جهزة الإلكخروني  مثؿ: ممفات محمم  مف موقع  ،خخضمف أي شكؿ مف أشكاؿ البيانات

وأجهزة  ،لكخروني، رسائؿ البريد الإلكخروني، أنشط  الإنخرنت، أجهزة الكمبيوخر الشخصي إ

ومحركات ا قراص الثابخ ، الهواخؼ المحمول  وأجهزة المساعد الرقمي  ،الكمبيوخر المحمول 

 والكاميرات الرقمي . ،الشخصي

كما وجدت  ،خها خماماً في اذة المرحم  يخـ عزؿ ا دل  الرقمي  وحماي: حفظ الدليل الرقمي -2

مف قبؿ مأمور دوف خغيير، بحيث يمكف خحميمها لاحقاً، ومف المهـ اخخاذ خدابير وقائي  

اخخاذ جميع الخدابير ي، واي مهم  الحفاظ عمى الدليؿ الرقمالضبط القضائي، وعميه 

إنخاج نسخ  ، أمكف النقؿ إلى خزان  ا دل  إفْ ، و أو إخلافها ،لخجنب خغيير ا دل  ؛اللازم 

كاف اذا  وأحياناً في مسرح الجريم  إفْ  ،طبؽ ا صؿ مف القرص الصمب )صورة(

 ضرورياً.

مف خلاؿ "مخخبر ا دل  الرقمي  في خـ في اذة المرحم  خحميؿ ا دل  الرقمي  يالتحميل:  -3

مف خلاؿ  ،والعمؿ عمى النس  المطابق  الخي خـ الحصوؿ عميهاوحدة الجرائـ الإلكخروني "، 

 مور والممفات، ومنها:دل  الرقمي ، ومف المهـ في اذة المرحم  الخعامؿ مع العديد مف ا ا 

، اسخعادة كؿ )أو قدر الإمكاف( مف الممفات المحذوف ، اسخكشاؼ واسخخراج كؿ الممفات

وكذلؾ الممفات المؤقخ  منها المسخخدم  في كؿ  ،الكشؼ عف محخويات الممفات المخفي 
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، رةالوصوؿ إلى محخويات الممفات المحمي  والمشفّ ، مج الخطبيؽ ونظاـ الخشغيؿمف برا

 الخي خـ اسخخدامها لمجريم . ،العثور عمى الممفات

 ،وخعخبر اذة المرحم  اي المرحم  النهائي  لمخعامؿ مع الدليؿ الرقميالتوثيق وتقديم الأدلة:  -4

رفاؽ خقرير رسمي نهائي حيث يخـ خلاؿ اذة المرحم : ا دل  ، ممفات صور النظاـ، وا 

خقديـ النخائج والشهادة لمخحميؿ، خقارير أدوات الخحميؿ الرقمي المسخخدم  ، المسخخرج 

 عميها.

عميها مف خلاؿ وحدة الجرائـ الإلكخروني  في عدد المضبوطات الخي خـ العمؿ  فّ أوالجدير بالإشارة 

، 2022مقارن  في عاـ  ا إلكخروني امضبوطً  224او  ،2023الإدارة العام  لمشرط  خلاؿ عاـ 

وعاـ  2023ويظهر الفرؽ في عدد المضبوطات بيف عاـ  .اتمضبوط 309خـ الخعامؿ مع  حيث

، مما أثر 2023او بسبب العدواف المسخمر عمى غزة، والذي كانت بدايخه في أواخر عاـ  2022

الجرائـ الإلكخروني  في اذة الفخرة )الإدارة  عمى الوضع العاـ في الضف  الغربي ، حيث قمت وخيرة

 (.2024العام  لمشرط  الفمسطيني ، 

مجرد الحصوؿ عمى وعند الحديث عف الدليؿ الرقمي الذي ينخج عف وحدة الجرائـ الإلكخروني  فإف 

ف الطبيع  إ، إذ أو البراءة لا يكفي لاعخمادة كدليؿ للإدان  ،الدليؿ الرقمي وخقديمه أماـ القضاء

فإف  ،الفني  الخاص  لهذا ا خير يمكف العبث بمضمونها عمى نحو يحرؼ الحقيق ، فضلًا عف ذلؾ

نسب  الخطأ في إجراءات الحصوؿ عمى الدليؿ لموصوؿ إلى الحقيق  عالي  في مثؿ اذا النوع مف 

  ا دل ، ولذلؾ خثور فكرة الشؾ في مصداقيخها كأدل  إثبات جنائي.

مف  ،القضاء كرس مبدأ الخصوصي جانب مف القضاء الفمسطيني يرى أف  وخباعا لهذا السياؽ، فإف

ض قالن حيث أصدرت محكم  ،وشرعي  ا دل  في المواد الجزائي  ،لكخرونيخلاؿ شرعي  الدليؿ الإ

كونه خـ الحصوؿ عميه  ؛لكخروني مف عداد البياناتالدليؿ الإ اسخبعادالفمسطيني  أكثر مف قرار عمى 
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الخي  ،ودوف مراعاة الضوابط والشروط والضمانات ،لكخروني قانوف الجرائـ الإ حكاـ بطريق  مخالف  

القرار بقانوف بشأف الجرائـ الإلكخروني  )مصمح،  ( مف34نص عميها المشرع الفمسطيني في المادة )

كدت فيها محكم  النقض الفمسطيني  عمى اسخبعاد الدليؿ أومف اذة القرارات الخي (، 2024

ه حيث وضحت محكم  النقض أن،‌347/2121قض جزاء قرار نمثؿ  ،لكخروني لعدـ مشروعيخهالإ

 12ف/ و 11ومحضر الخفريغ الصوخي المبرز ف/ (السي دي)بخصوص الخسجيؿ الصوخي و "

ت عميها نَ ثبات الخي بَ نه ضمف ا دل  وعناصر الإأسيما و  ـ.ؿ،المنظـ مف قبؿ الشااد الملازـ 

دل  غير أؿ منه مف محضر الخفريغ الصوخي خعخبر وما خحصّ  ،خيفالخسجيؿ الصو  ،حكمها

 ،2017لسن   16مف القرار بقانوف رقـ  35كونها خالفت نص المادة  ؛ومخالف  لمقانوف ،مشروع 

لقاضي الصمح أف يأذف لمنياب  العام  بمراجع  الاخصالات والمحادثات  نهأوالخي نصت عمى 

ؿ عوَّ ف الخسجيؿ الذي يُ إوعميه وفي ضوء النص المذكور ف ،ها"وخسجيمها والخعامؿ مع ،لكخروني الإ

خذ أو مف خلالها صاحب  الاخخصاص بعد أ ،او الذي خقوـ به النياب  العام  ،عميه في الحكـ

في خكويف عقيدخه  ف كاف حرا  ا   كاف الخسجيؿ باطلا فالقاضي الجزائي و لاّ ا  و  ،موافق  قاضي الصمح

مف  ا يكوف اذا العنصر مسخمد  لاّ أنه مقيد بأ لاّ إ ،الحكمي  مف أي عنصر مف عناصر الدعوى

فيه  راعَ ولـ خُ  ،هميف في الدعوىحد المخّ أف الخسجيؿ الصوخي الذي قاـ به إوعميه ف ،جراء باطؿإ

ليؿ غير داو  ،لكخروني لإبشأف الجرائـ ا 2017لسن   16مف القرار بقانوف رقـ  35حكاـ المادة أ

سقاطه مف عداد إوكاف يخوجب عمى محكم  الاسخئناؼ  ،ولا يجوز الاعخماد عميه بالحكـ ،مشروع

مف  ،عمى القرار المطعوف فيه اوبالخالي يغدو الطعف واردً  ،ف خسخند عميه في حكمهاألا  ،البينات

محكم  النقض الفمسطيني  رقـ ) "مف حيث الخعميؿ والخسبيب ،اذة الجه  لمفساد بالاسخدلاؿ والقصور

 (.8/6/2022. صادر بخاري  347/2021
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ولكف لا بد مف الإشارة إلى أنه في حاؿ الحصوؿ عمى دليؿ الكخروني يدؿ عمى البراءة ومخحصؿ 

بطرؽ غير قانوني ، فإف القاضي يسخند له في حكمه ويأخذ به وذلؾ  ف ا صؿ في المخهـ البراءة 

دئ العام  ا ساسي  لضماف الحري  الشخصي  لممخهـ )مصمح، رئيس محكم  والخي خعخبر مف المبا

(، كما أف العديد مف الباحثيف خوصموا إلى نخيج  مفاداا أف "مبدأ 2024الفساد الفمسطيني ، 

مشروعي  الدليؿ الذي يفرض عمى السمطات العام  الامخناع عف اسخخداـ أي  طرؽ غير شرعي  أو 

ريم  في حؽ المشخبه به، أما إثبات البراءة فيكوف عف طريؽ خقديـ أي نوع غير مشروع  لإثبات الج

مف ا دل ، حخى لو كانت مجمع  بطرؽ غير عادل  أو غير قانوني ، مثؿ الخجسس أو الخنصت أو 

الخسجيؿ دوف عمـ، أو حخى ارخكاب جرائـ جنائي ، ولا يكوف أماـ القاضي الجنائي إلا قبوؿ وخقييـ 

 (.286، ص2024معروض  عميه، بغض النظر عف مصداقيخها" )موسي، جميع ا دل  ال

( مف قانوف الجرائـ الإلكخروني  32( مف المادة )4: نصّت الفقرة )ثالثا: المختص بتنفيذ أمر النفاذ

وخعديلاخه أف: "لوكيؿ النياب  أفْ يأذفَ بالنفاذ المباشر لمأموري الضبط القضائي، أو مف يسخعينوف 

جراء الخفخيش فيها بقصد  بهـ مف أاؿ الخبرة إلى أي وسيم  مف وسائؿ خكنولوجيا المعمومات، وا 

( عمى أف: "يشخرط في مأمور الضبط 5)انات، أو المعمومات". كما نصّت الفقرة الحصوؿ عمى البي

القضائي أف يكوف مؤاّلا لمخعامؿ مع الطبيع  الخاص  بالجرائـ الإلكخروني ". وعميه فإنه يجب أف 

 يكوف أمر النفاذ موجه لمأمور الضبط القضائي المؤاّؿ، أو مَف يسخعينوف به مف أاؿ الخبرة. 

ف كاف مأمور الضبط القضائي المؤاّؿ، يُثير خساؤلًا حوؿ قصد المشرع بكمم  مؤاّؿ: اؿ وعميه فإ 

يكوف مؤاّلًا أكاديميا، أـ مؤاّلًا مهنيا، أـ كميهما معا. بداي  نجد أف قرار محكم  النقض رقـ 

لـ خوضح القصد بمصطمح "المؤاّؿ"، وخضمف القرار خكرارًا لما جاء في النص  424/2023

حيث خضمف "وبحاؿ كاف الإذْف لمأمور الضبط القضائي، يجب أف يكوف مؤاّلا لمخعامؿ  الخشريعي

مع الطبيع  الخاص  بالجرائـ الإلكخروني "، ونرى أفّ اذا النص يشوبه الغموض، حيث كاف ا حرى 
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بالمشرع بداي ، أف يوضّح ويعرّؼ مف او المؤاّؿ؟ كما كاف عمى محكم  النقض في خفسيراا لهذة 

ة، أف خأخي بخفسير مقنع لمصطمح "المؤاّؿ" بشكؿ دقيؽ. ونرى أنه لا بد أف يكوف مأمور الماد

الضبط القضائي المؤاّؿ ذا خبرة فني  مخخصص  بالخعامؿ مع ا جهزة الإلكخروني  وبرامجها، 

وحاملا لمؤاّلات خدريبي  مخخصص  في ذات المجاؿ، ولا بد مف الإشارة إلى أف الخقرير الذي نظمه 

( مف قانوف الإجراءات الجزائي  بشأف 213ور الضبط القضائي، يسخند إلى ما ورد في المادة )مأم

أف  -1"يشخرط ليكوف لممحضر قوة ثبوخي  ما يمي: القوة الثبوخي  لممحضر، والخي نصّت عمى: 

أف  -2 أو أبمغ عنها. ،ة قد عايف الواقع  بنفسهرُ حر  يكوف صحيحا مف حيث الشكؿ. أف يكوف مُ 

 وأثناء قيامه بمهاـ وظيفخه". ،نه ضمف حدود اخخصاصهرة قد دوّ حر  وف مُ يك

يخطمب اعخماد اذا الشخص كخبير أماـ المحاكـ أما إذا اسخعاف وكيؿ النياب  بأاؿ الخبرة، فإف ذلؾ 

اسخنادا  ،ـ المحاكـاف يخضع الشخص لشروط خنظيـ الخبرة أمأالنظامي ، يفخرض في اذة الحال  

ـ بشأف خعديؿ قانوف السمط  2020( لسن  40( مف القرار بقانوف رقـ )27) لى نص المادةإ

، والخي نصّت عمى: "خنظيـ شؤوف الخبرة أماـ المحاكـ النظامي ، 2002( لسن  1القضائي  رقـ )

بمقخضى نظاـ يصدر لهذة الغاي ، يخـ بموجبه خشكيؿ مجمس لشؤوف الخبرة، برئاس  وزير العدؿ، 

يجاد المعخمديف وأنواع الخبراء وأجوراـ، وخحديد  ولجاف فني  لانخقاء عداد سجؿ لمخبرة، وا  الخبراء، وا 

 جميع الشؤوف الإداري  والمالي  ذات العلاق  لعمؿ الخبراء". 

ومف واقع حاؿ عمؿ وحدة الجرائـ الإلكخروني  في الإدارة العام  لمشرط  الفمسطيني ، فإف اناؾ 

القضائي، والعامميف في مخخبر ا دل  الرقمي ، إلّا أنه لا رقاب  إداري  عمى عمؿ مأمور الضبط 

يوجد معايير محدّدة، وعميه، وبرأينا، و ف النفاذ عمى ا دل  الإلكخروني  يحخاج إلى دق  عالي  مف 

الخبرة والمهني  والمعموم ػ فإننا نرى أفّ مأمُورِي الضبط القضائي الذيف يُكمّفوف بالعمؿ في الجرائـ 

ي ، لا بد أف يخضعوا لشروط خخعمؽ بالحياد والمهني  والدق ، مف حيث أف يمخاز بالحياد الإلكخرون
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والموضوعي  والدق ، الخقيد بالخكميؼ المُحدَّد، عدـ إفشاء ا سرار، والخنحّي عف العمؿ في حال  خبيّف 

 أنه قريب المخّهـ، مالؾ الجهاز الإلكخروني، أو له علاق  به.

 

 :المراسلات الإلكتروني ة المطمب الث اني: ضبط

وخباعا لما خـ ذكرة في إذْف النفاذ، فأحيانا يكوف اذا الإذْف لغايات عدة، كما ذكراا المشرع في الفقرة 

(، والخي جاء فيها أفّ إذْف النفاذ يكوف أيضا بقصد الحصوؿ عمى البينات 32( مف المادة )4)

اسلات الإلكخروني ، حيث يعد ضبط والمعمومات، فخكوف نخيجخه في بعض ا حياف ضبط المر 

المراسلات إجراءً مف إجراءات الخحقيؽ اللازم  لخحقيؽ العدال ، والخي يخمكف مف خلالها المحقؽ 

إلى كشؼ الحيثيات المحيط  بوقوع الجريم ، وقد عرؼ ا سخاذ خالد الحمبي الضبط بأنه: "وضع 

 شؼ عف الحقيق  وعف مرخبكها"اليد عمى أي شيء يخصؿ بالجريم  الخي وقعت مف خلاؿ الك

 (.168، ص2011)الحمبي، 

يعد ضبط المراسلات الإلكخروني  إجراءً في غاي  الدق  والصعوب ؛ وذلؾ  فّ المحقؽ يصطدـ بحجـ 

البيانات والمعمومات الموجودة عمى الشبك  المطموب ضبطها، وقد يسخدعي في بعض ا حياف 

المعمومات المطموب ؛ وذلؾ لكوف المعمومات خخواجد عمى الخعاوف القضائي بيف الدوؿ لموصوؿ إلى 

أجهزة خابع  لدول  أجنبي ، كما أفّ عممي  الضبط يجب أف خخضع لاعخبارات الخوازف بيف حؽ المخهـ 

 في الخصوصي ، وحؽ المجخمع في خحقيؽ العدال .

ميدي ، بداي  في ولا بد مف الإشارة إلى أفّ المشرع الفمسطيني عالج مسأل  ضبط المراسلات الخق

يحؽ لمنائب  -1( أنه: "51مف المادة ) 1في الفقرة  2001( لسن  3قانوف الإجراءات الجزائي  رقـ )

العاـ أو أحد مساعديه أف يضبط لدى مكاخب البرؽ والبريد الخطابات والرسائؿ والجرائد، 

ر المشرع مف والمطبوعات والطرود والبرقيات المخعمق  بالجريم ، وشخص مرخكبها"، حيث حص
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خلاؿ اذا النص صلاحي  الضبط بيد النائب العاـ، أو أحد مساعديه، والمقصود انا أنه اسخثنى 

أعضاء النياب  العام  مف الرؤساء والوكلاء والمعاونيف مف إجراء الضبط، ولكف الملاحظ أف القرار 

حي  الضبط لوكيؿ وخعديلاخه منح صلا 2018( لسن  10بقانوف بشأف الجرائـ الإلكخروني  رقـ )

 النياب  العام . 

قررت: "إفّ طمب كشؼ  2015لسن   167وخباعا لذلؾ نجد أفّ قرار محكم  النقض الفمسطيني  رقـ 

مف الاخصالات لمهواخؼ الخي خـ الاخصاؿ بها، واسخخراج الرسائؿ المسجم  عمى الجهاز المضبوط، 

أخذ إذف مف قاضي الصمح، ولا يرخب والذي يسخخدـ للاخصاؿ مف قبؿ المطعوف ضدة، لا يسخمزـ 

( مف القرار 51( مف ذات القانوف". والملاحظ عمى النص الخشريعي )52البطلاف الوارد في المادة )

بقانوف بشأف الجرائـ الإلكخروني ، وقرار محكم  النقض السابؽ لـ يخضمنوا ضوابطَ وقيودًا في إجراء 

انوف الإجراءات الجزائي  صلاحي  ضبط المراسلات ضبط المراسلات الإلكخروني ، بالرغـ مف منح ق

الخقميدي  لمنائب العاـ، أو أحد مساعديه، أي أنه يوجد خقييد أكبر مف موضوع ضبط المراسلات 

 الإلكخروني .

 

 المطمب الث الث: المراقبة والاعتراض عمى الأجيزة الإلكتروني ة

 2018( لسن  10الجرائـ الإلكخروني  رقـ ) خطرّؽ المشرّع الفمسطيني مف خلاؿ القرار بقانوف بشأف 

وخعديلاخه، لمصطمح المراقب  والاعخراض، مف خلاؿ النصوص الخشريعي ، مما يسخدعي أف نبيف ما 

إذا كاف اناؾ فرؽ بيف اذة المصطمحات، حيث وجدنا أفّ ايئ  الخشريع والاسخشارات المبناني ، قد 

كونها مذكورة في قانوف سري  المخابرات أصدرت رأيا اسخشاريا بخصوص اذة المصطمحات، 

، مف خلاؿ نص 1999لسن   140"، الخي خجري بأي وسيم  مف وسائؿ الاخصاؿ رقـ ت"المراسلا

المادة ا ولى منه: "الحؽ في سري  الخخابر مصوف في حمى القانوف، ولا يخضع  ي نوع مف 
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ينص عميها اذا القانوف، وبواسط   أنواع الخنصت، أو المراقب ، أو الإفشاء إلا في الحالات الخي

لعاـ  129الوسائؿ الخي يحدداا أصولها"، حيث إفّ الهيئ  أصدرت في رأيها الاسخشاري رقـ 

 ، بأف العبارات المذكورة مف الخنصت والاعخراض والمراقب  خفيد المعنى ذاخه".2009

ت، أو داخا الاخصالات، أو عمى أنها عبارة عف عممي  رصد حرك  الاخصالا وعميو ت عَر ف المراقبة

مراقب  الحرك  عمى شبك  الانخرنت عبر اسخخداـ كممات مفاخيح محددة، ولا خخطمب المراقب  الاطلاع 

نما خخطمب الاطلاع عمى البيانات الفوقي  فقط"  عمى محخوى الاخصالات، أو البيانات بكاممه، وا 

ي بيانات الكخروني  يخـ جمعها، أو (، حيث خعرؼ البيانات الفوقي  بأنها أ141، ص2018)رماؿ، 

الخقاطها، أو خسجيمها، أو الاحخفاظ بها، أو معالجخها، أو اعخراضها، أو خحميمها، أو مشاركخها 

  (Law Insider Dictionary)بواسط  خكنولوجيا المراقب .

ي  خُوجِبُ مراقبُ  المحادثات شروطًا لضماف الحؽ في الخصوصي  في العصر الرقمي؛ وذلؾ  ام

اذا الإجراء في سير العدال  مف جه ، ودق  العمؿ به؛  نّه يمس الحؽ في خصوصي  ا فراد في 

العصر الرقمي مف جه  أخرى. وبالاسخناد إلى ذلؾ فقد عالج المشرع الفمسطيني إجراء المراقب  

ه: "يجوز ( أن51مف المادة ) 1في الفقرة  2001( لسن  3بداي  في قانوف الإجراءات الجزائي  رقـ )

جراء خسجيلات  حاديث في  لمنائب العاـ أو أحد مساعديه مراقب  المحادثات السمكي  واللّاسمكي ، وا 

( 33مكاف خاص.."، كما قد وضحها القرار بقانوف بشأف الجرائـ الإلكخروني  فقد نص في المادة )

صالات والمحادثات لقاضي الصمح أف يأذف لمنائب العاـ أو أحد مساعديه بمراقب  الاخ -1أنه "

الإلكخروني ، وخسجميها والخعامؿ معها لمبحث عف الدليؿ المخعمؽ بجناي ، أو جنح  يعاقب عميها 

بالحبس مدة لا خقؿ عف سن ، وذلؾ مدة خمس  عشر يوما قابم  لمخجديد لمرة واحدة". وبخحميؿ اذة 

مكي ، أي أفّ محؿ المراقب  او النصوص السابق ، نجد محؿ المراقب  يكوف المحادثات السمكي  واللّاس

، أو الموقع عمى شبك  يأحد ا جهزة الإلكخروني  مثؿ الحاسوب، أو الجهاز السمكي، أو اللّاسمك
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الانخرنت، كما خشمؿ المراقب  أيضا الخطبيقات عمى ا جهزة الإلكخروني ، مثؿ البريد الإلكخروني، أو 

ساع  اليد الذكي . ولا بد لإجراء المراقب  صدورَ خطبيقات الخواصؿ الاجخماعي، وقد خشمؿ المراقب  

(. وخوضيحا لذلؾ فقد قررت 34( مف المادة )1إذْفٍ مف قاضي درج  أولى، كما بيّنت ذلؾ الفقرة )

باسخبعاد دليؿ قائـ عمى مراقب  محادثات،  719/2022محكم  النقض الفمسطيني  في قراراا رقـ 

( مف قانوف الإجراءات الجزائي  17،51فهي مخالف  لممواد )دُوفَ إذْفٍ مف قاضي الصمح، وبالخالي 

وكمي الطاعف بأف عممي  مأما بخصوص ما أوردة ، حيث جاء بنص القرار: "2001لسن   3رقـ 

( مف قانوف الإجراءات الجزائي  217،51بأنه مخالؼ لممواد ) ،الضبط لما جاء في ااخؼ الطاعف

 بناء عمى إذف لاّ إ ،سمكي المراقب  لممحادثات السمكي  واللّا لى إوذلؾ كونه لا يجوز المجوء  ؛النافذ

وفي ذلؾ نجد  ،و جنح أ ،مخى كاف اناؾ فائدة في إظهاراا الحقيق  في جناي  ،مف قاضي الصمح

يكوف في حال  المراقب   ،( إجراءات51بأف أخذ إذف قاضي الصمح في ضوء نص المادة )

و أ ،ما خـ لا يدخؿ في مفهوـ الاسخماع فّ إإذ  ،واذا عمى خلاؼ واقع الدعوى الماثؿ ،والخسجيؿ

بخصوص المعمومات المثبخ  فيه، فهذة ا خيرة   ،ت عمى الهاخؼ النقاؿ الخاص بالمخهـالخنصّ 

ت عميها و الخنصّ أ ،ولـ يخـ الاسخماع ،كانت موجودة عمى جهاز الهاخؼ النقاؿ الخاص بالمخهـ

مف ها مف قبؿ الشااد عبد الفخاح سعيد مأمور الضبط القضائي في ا بؿ خـ خفريغُ  لا ،مس خِ 

خمؾ المعمومات وا وراؽ  فّ أ ،المخهـ الطاعف أكد باعخرافه لدى النياب  العام  فّ أفضلا عف  ،الوقائي

وبالخالي كوف النعي بأف اسخخراج خمؾ  ،واي صحيح  ،المحادثات الموجودة عمى جواله خخصهو 

مف قانوف الإجراءات غير وارد ونقرر ردة، حيث  51و  217مومات مخالؼ لنصوص المواد المع

لذلؾ خقرر المحكم  با غمبي  رد  ،ف أسباب الطعف مجخمع  غير واردة عمى الحكـ المطعوف فيهإ

 .(6/3/2023صادر بخاري   ،719/2022قرار محكم  النقض الفمسطيني  )الطعف". 
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الفمسطيني قد وضع ضمانات؛ لحماي  خصوصي  ا فراد عندما نص  ويقخضي القوؿ إفّ المشرع

عمى وجوب إصدار إذف المراقب  مكخوبًا مف قاضي الصمح، واو إجراء قضائي مهـ مخعمؽ بجِدّي  

الإجراء مف خلاؿ خحديد مدى خطورة الجرـ الذي يسخمزـ المراقب ؛ لموقاي  مف الجرائـ والكشؼ 

 مراقب  مف الإجراءات الخطيرة.عنها، واعخبر أف إجراء إذف ال

وبالنسب  لمشروعي  إذف المراقب  وجِدّيخه، أي أنه لا بد مف خواجد خقارير واضح  خخضمف دلائؿ عمى 

إمكاني  وقوع جريم ، أو وجوداا بالفعؿ، أي أف خكوف الخحريات مُسبَّب ؛ حخى يخـ المجوء إلى إجراء 

( "يجب أف 51( مف المادة )3الجزائي  في الفقرة ) تالمراقب ، واذا ما نص عميه قانوف الإجراءا

يكوف أمر الضبط، أو إذف المراقب ، أو الخسجيؿ مُسبَّبا"، واذا يعخبر ضمان  لحؽ ا فراد في 

الخصوصي ، ولكف جاء القرار بقانوف بشأف الجرائـ الإلكخروني  لـ ينص عمى أف يكوف القرار 

الجزائي ، كما أنه لا بد أف يكوف  تقد وفراا قانوف الإجراءامُسبَّبا، واذا يعخبر انخهاكًا لضمانات 

 اناؾ جِدّي  في خطبيؽ الإجراء، والقياـ بكؿ ما يمزـ بالمراقب  حخى خحقؽ الغاي  منه.

فقد خـ خعريؼ الاعخراض عمى أنه: "يهدؼ إلى الاطلاع عمى المراسلات  أم ا إجراء الاعتراض

ّـ الوصوؿ إليها و/أو اسخخدامها كوسيم  الرقمي ، أو الهاخفي ، ومف ثـ خحميؿ  المعمومات الخي خ

( أف 53في الفقرة ) (، كما أشار الخقرير الخفسيري لاخفاقي  الجريم  الإلكخروني 141)رماؿ،  ثبوخي "

الاعخراض الذي خـ خوضيحه كإجراء في اخفاقي  بوادبست، حوؿ الجريم  الإلكخروني  في المادة 

وسائؿ فني  عمى محخوى الاخصالات، أو رصدة، أو مراقبخه أو شراء ( "او الخنصت بواسط  20)

محخوى بيانات بطريق  مباشرة، مف خلاؿ الولوج إلى نظاـ الكمبيوخر واسخخدامه، أو بطريق  غير 

مباشرة عف طريؽ اسخخداـ أجهزة اخخلاؿ السمع، أو الخنصت الإلكخروني ، ويؤكد أف ينطوي 

يث خشمؿ الوسائؿ الفني  الخقني  المثبخ  عمى خطوط النقؿ، الاعخراض أيضا عمى الخسجيؿ، ح

وكذلؾ أجهزة جمع وخسجيؿ الاخصالات اللّاسمكي ، ويمكف أف خشمؿ اسخخداـ برمجيات، وكممات 
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المرور والرموز، ويعخبر شرط اسخخداـ الوسائؿ الفني  كخقييد لخجنب الخجريـ المفرط ")الخقرير 

 (.2001خشريف ثافٍ،  23الصادر ب  كخروني،الخفسيري لاخفاقي  الجريم  الإل

ونسخنج مما سبؽ أفّ الاعخراض يعخبر مف أنواع المراقب  الإلكخروني ، حيث يحدث عف طريؽ  

 اسخخداـ الوسائؿ الفني  مف أجؿ الخنصت عمى الاخصالات السمكي  واللّاسمكي .

( "لا خزيد عف ثلاث  أشهر 1) ( في الفقرة56وخحدد مدة الاعخراض اسخنادا إلى ما خضمنخه المادة )

مف بداي  خاري  الشروع الفعمي في إنجازة، قابم  لمخمديد مرة واحدة فقط". حيث إنه يجب أف يخضمف 

الإذف القضائي مدة محددة، وقد حدد المشرع المدة بألّا خزيد عف ثلاث  أشهر مف بداي  خاري  

ائي ، ويمكف خجديد ثلاث  أشهر، وفقا الخطبيؽ الفعمي؛ لإجراء الاعخراض مف قبؿ الضابط  الفض

لمقخضيات الخحري والخحقيؽ. والملاحظ مف اذة المدة خمخد  مد طويؿ، وقد خصؿ إلى سخ  أشهر، 

فهؿ مف المعقوؿ المراقب  والخنصت يبقى طوؿ اذة الفخرة الزمني ، دوف أف يكوف اناؾ قيود 

خمت لمجريم  بصم ، فقد خكوف اناؾ  لمخنصت، فمف الطبيعي أف خكوف اناؾ مكالمات ومراسلات لا

 مكالمات عائمي  أو عمؿ وغيراا مف المكالمات.

وخعميقا لما سبؽ فإف المشرع الفمسطيني لـ يضع قيودًا عمى طبيع  الخنصت، والاعخراض عمى 

المكالمات لإثبات الجريم ، وكاف مف الجدير بالمشرع أف يفصؿ مراحؿ خطبيؽ اذا الإجراء مع أخذ 

ت الخي ذكرت سابقا بشأف المكالمات، الخي لا خَمُت  لمجريم  بصم ؛ وذلؾ لضماف الاعخبارا

 خصوصي  المخهـ. 

 

 المطمب الر ابع: المساعدة القانوني ة لمحصول عمى الأدل ة الإلكتروني ة خارج الحدود

في مكخب ني  مكافح  الجرائـ الإلكخرو خقوـ نياب  الخعاوف الدَّولي وحقوؽ الإنساف، بالخعاوف مع نياب  

كأحد مف مقدمي خدمات الإنخرنت،  جمع ا دل  الإلكخروني النائب العاـ في فمسطيف، بالقياـ بعممي  
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( مف القرار بقانوف 38ا ساسي  لموصوؿ لمعدال ، وخسخند في عممها إلى نص المادة ) المقومات

ا بمعرف  الجه  المخخص  بشأف الجرائـ الإلكخروني  والخي نصت عمى " خعخبر ا دل  المخحصؿ عميه

أو جهات الخحقيؽ مف دوؿ أخرى، مف أدل  الإثبات، طالما أف الحصوؿ عميها قد خـ وفقا 

وأيضا الى إطار اخفاقيات طمب المساعدة القانوني    للإجراءات القانوني  والقضائي  لمخعاوف الدولي"،

 المخبادل .

ساف، يخـ العمؿ في إطار المساعدة القانوني  وبمقابم  رئيس نياب  الخعاوف الدَّولي وحقوؽ الإن 

، لي الخحقؽ مف بعض المسائؿ ا وّ لمحصوؿ عمى ا دل  الالكخروني  مف خلاؿ الخطوات الخالي : 

، اللازم  لجمع ا دل  الإلكخروني  )سجدي ، رئيس نياب  الخعاوف حفظ البيانات الخي سيخـ جمعها

 (:2024الدَّولي، 

 ا ولي  الخحقؽ مف ا مور الخالي :خشمؿ المسائؿ أولا: 

وخشمؿ ا مثم  عمى اذة البدائؿ: إجراءات  :بدائل طمبات المساعدة القانونية المتبادلة -

الخعاوف المباشر ، الخعاوف المباشر مع مقدـ خدم  الإنخرنت، حالات الخطر المادي الوشيؾ

 ت. مع أجهزة إنفاذ القانوف في البمد المضيؼ لمقدمي خدمات الإنخرن

اذ فلإن ؛يعخمد بعض مقدمي خدم  الإنخرنت مبادئ خوجيهي  ت:سياسة مقدم خدمة الإنترن  -

خشمؿ المخطمبات المحددة الخي يمخزـ بها مقدـ الخدم  في  ،القانوف عمى شبك  الإنخرنت

أو  ،عنواف الموارد الموحدة Facebookعمى سبيؿ المثاؿ، يطمب فيسبوؾ فخقديـ البيانات. 

للإفصاح عف  ؛وليس اسـ الحساب نفسه ،الخاص بالحساب URLاف ما يعرؼ بعنو 

 المعمومات.
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مف  ،لبمد المضيؼ لمقدمي خدمات الإنخرنتا فحص إجراءات :النظر في طبيعة الجريمة -

النشاط الإجرامي الخاضع  ؛  نه في بعض ا حياف يكوفالمساعدة خلاؿ قدرخهـ عمى

 .خشريعات البمد الآخر )ازدواجي  الخجريـ(غير مُجرـ وفؽ لمخحقيؽ في البمد الطالب، 

عند خنفيذ طمبات المساعدة القانوني  المخبادل ، خعمد غالبي  السمطات  :تحديد الأولويات -

خطيرة، وفي حالات الجرائـ الا جنبي  إلى إعطاء ا ولوي  لمطمبات الخي خنطوي عمى 

الحاصؿ، أي أنه كمما قؿ  الخسارة المالي  مثلًا، خعامؿ الطمبات عمى أساس حجـ الضرر

 خراجع الطمب إلى درج  أدنى مف ا ولوي ، مع احخماؿ عدـ خنفيذة.  ،الضرر

يمخمؾ بعض مقدمي خدمات الإنخرنت، مثؿ أولئؾ الموجوديف  :في أي بمد توجد البيانات -

في الولايات المخحدة، خوادـ في بمداف مخعددة. في اذة الحال ، يجوز خطبيؽ قانوف البمد 

مف المهـ الخحقؽ مف ذلؾ عف طريؽ الاخصاؿ بمقدـ و يجري خخزيف البيانات فيه،  الذي

 الخدم  المعني.

بعد الخأكد  ،طمب حفظ البيانات عمى الفور ، بحيث يخـ خقديـحفظ البيانات الخي سيخـ جمعها ثانيا:

لخعاوف مع ولي ا، حيث خقوـ نياب  الجرائـ الإلكخروني  بالخعاوف مع نياب  الخعاوف الدَّ مف خوافراا

الاخصاؿ  وخقدـ لجه  .خقديـ طمبات حفظ البيانات مباشرةب يفلخوَّ المُ  تي خدمات الإنخرنمِ قد  مُ 

طمبات حفظ في البمد المضيؼ لمشرك ، فمثلًا فمسطيف خرسؿ  ي خدمات الإنخرنتمِ قد  مُ  المعخمدة مف

مدين  دبميف عاصم  في  Facebookفيسبوؾ ، لجه  الاخصاؿ الخابع  لإدارة البيانات مباشرة

  يرلندا.أ

نوع كما خقوـ نياب  الجرائـ الإلكخروني  والخعاوف الدَّولي  إلى خقديـ طمب المساعدة بناء عمى 

ن  اي خزَّ المعمومات المُ نيّ ، فآ، إما أف خكوف معمومات مخزن ، أو معمومات المعمومات المطموب 

ؿ عمى اذة المعمومات مف خلاؿ: أولا، إما ، ويمكف الحصو ؾ وخسجيؿ الدخوؿشخرِ معمومات المُ 
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نياب  الجرائـ الإلكخروني ، بصفخها المُفوَّض  مف النائب العاـ صادر عف  ،أمر قضائي وطنيب

ا مر القضائي، فهذة اي الطريق  ا سهؿ  اذا إذا وافؽ مقدـ خدم  الإنخرنت عمىف. بالشأف

 المخخص السمطات أمر صادر عف ثانيا، بأو  لجمع معمومات المشخرؾ وخسجيؿ الدخوؿ. ،وا سرع

يممؾ ، بحيث مف خلاؿ أجهزة إنفاذ القانوف، ويخـ ذلؾ لبمد المضيؼ لمقدمي خدمات الإنخرنتفي ا

صلاحي  إصدار أوامر بعض الدوؿ المضيف  لمقدمي الخدمات  اذ القانوف فيفبعض أجهزة إن

بيانات كما خشمؿ المعمومات المخزن   خخعمؽ بقضاياة الوطني  الخاص  في حالات معين . ،إداري 

بدوف أمر  ،ويمكف أف يوفراا مقدـ خدم  الإنخرنت ،اي معمومات لا خخعمؽ بالمحخوىو  المرور

، ومع ذلؾ، يمخنع معظـ مقدمي خدمات الإنخرنت السمطات القضائي  في البمد المضيؼصادر عف 

يكوف خقديـ طمب المساعدة  . لهذا السبب،قضائيبدوف أمر  ،عف الإفصاح عف اذة البيانات

 يشمؿ طمب المساعدة القانوني  المخبادل  ما يمي:و القانوني  المخبادل  ضروري في معظـ الحالات. 

الإطار ، بالخحقيؽ  صم ئؽ ذاتووثا ،وأامي  المعمومات المطموب  ،وقائع القضي  وا دل  المطموب 

، الموعد النهائي لخقديـ ا دل  المطموب الزمني )أي الخواري ( لممعمومات ذات الصم  بالخحقيؽ و 

 الإجراءات الواجب اخباعها في خنفيذ الطمب.، بالإضاف  الى الاخهاـ خفاصيؿأو المرخكب  الجرائـ 

طمب في اذة الحال  خقوـ النياب  في خقديـ  ،خطر مادي وشيؾكما أنه يوجد حالات يكوف فيها 

ـ خدم  الإنخرنت دوف الحاج  إلى طمب المساعدة مف مقد ،ا دل  الإلكخروني  بشكؿ فوري ومباشر

الحال  الطارئ  الخي خخطمب الكشؼ حيث يخطمب اذا الإجراء ثلاث  شروط: أولا:  القانوني  المخبادل .

والإجراء المعخاد يسخغرؽ  ،يجب إيقاؼ اجوـ إراابي ، فعمى سبيؿ المثاؿعف المعمومات دوف خأخير

الحقيقي يجب أف يشرح الطمب بوضوح سبب وجوب أخذ الخطر  الخطر، ثانيا: وقخاً طويلًا جداً 

الاحخمالات الافخراضي  لمخطورة غير كافي . وخشمؿ اذة ا سباب عمى   فّ  ؛دعمى محمؿ الجِ 

اؽ الخطر، أو السموؾ الخطير المعروؼ لممشخبه به، أو إدلاء شااد موثوؽ به يس سبيؿ المثاؿ
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بحيث  خهديد السلام  الجسدي ، ثالثا: ينوي ارخكاب اعخداء بمعمومات خفيد بأنه سمع أف المشخبه به

أو يعرضه لإصاب   ،يهدد حياة أي شخص ،يجب أف خنطوي الحال  الطارئ  عمى خطر مباشر

  جسدي  بالغ .

 

المطمب الر ابع: ضمان الحق في الخصوصية في العصر الرقمي تشريعيا من خلال النص عمى 

 بعض القيود.

ضماف الحؽّ في الخصوصيّ  دسخوريا مف خلاؿ القيود الواردة في القانوف خناوؿ اذا المطمبُ 

ا ساسي، بشكؿ عاـ بالفرع ا وّؿ، أما الفرع الثاني خناوؿ القيود اللازم ؛ لحماي  الحؽ في 

ومف خلاؿ اذا المطمب قمنا بخسميط الضوء عمى القيود الواردة . الخصوصي  في العصر الرقمي

 والخي خضمف الحؽ في الخصوصي  الرقمي  ومقارنخها بالمعايير الدولي . في الخشريع الفمسطيني

ل: ضمان الحق  في الخصوصي ة دستوريا من خلال القيود الواردة في القانون  الفرع الأو 

 الأساسي.

د الحؽ خقيّ  تلمصطمحا هاسخخداممف خلاؿ  الحقوؽ والحرياتد ممارس  القانوف ا ساسي حدّ إفّ 

" الواردة في القانوف  حكاـمراعاة "و أ (17( و)11" الواردة في المادة )القانوف  حكاـوفقا " مثؿ

مف القانوف  (111ة)لى الخقييد الوارد مف خلاؿ نص المادإ بالإضاف ، (61( و)19المادة )

 بالقدر لاّ إ ،لا يجوز فرض قيود عمى الحقوؽ والحريات ا ساسي ى: "ت عمحيث نصّ  ،ا ساسي

حيث خـ خوضيح مااي  حال  "، الطوارئعلاف حال  إلخحقيؽ الهدؼ المعمف في مرسوـ  ؛الضروري

القومي بسبب  للأمفعند وجود خهديد  -1والخي خضمنت"  ،(110المادة )الطوارئ مف خلاؿ 

بمرسوـ  الطوارئعلاف حال  إيجوز  ،و حدوث كارث  طبيعي أ ،و عصياف مسمحأو غزو أ ،حرب

مدة ثلاثيف  الطوارئخمديد حال  يجوز  -2لا خزيد عف ثلاثيف يوما.  مدةً  مف رئيس السمط  الوطني 
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ف ينص مرسوـ أيجب  -3أعضائه.   الفمسطيني بأغمبي الخشريعيبعد موافق  المجمس  ،يوما أخرى

يحؽ  -4و المنطق  الخي يشممها والفخرة الزمني .أ ،علاف حال  الطوارئ بوضوح عمى الهدؼإ

 الطوارئ،ثناء حال  أالخي اخخذت  ،و بعضهاأجع الإجراءات والخدابير كمها ف يراأ الخشريعيلممجمس 

 ،سبؽأا هميّ أ ،و في جمس  الخمديدأ الطوارئ،لاف إعوؿ اجخماع عند المجمس عقب أوذلؾ لدى 

جراء نه قد خـ وضع قيود أومف خلاؿ اذا النص السابؽ نلاحظ  لهذا الشأف". ـالاسخجواب اللاز  وا 

، ويفهـ مف اذة وخـ خوضيح اذة القيود مف خلاؿ نصوص في الدسخور ،والحرياتلممارس  الحقوؽ 

و وضعت اذة أ ،علاف حال  الطوارئإووضع قيود عميها عند  ،خعميؽ ممارس  الحقوؽ القيود إما

يمقراطي  والانخخابات في ولي  لمدّ رت المؤسس  الدَّ صالح العاـ وأمف الدول .  وقد عبّ مالقيود خحقيقا ل

ا مف صلا خعني انخقا ،القيود الخي خوضع عمى الحقوؽ فّ إ :حكاـ الخقييد الواردة عمى الحقوؽأدراس  

و أ ،نها ضوابط ضروري  لخحقيؽ الخوازف بيف حقوؽ مخعارض أالحقوؽ، بؿ يخـ خفسيراا عمى 

خرى، وفي اذة الحال  لا خعخبر اسخجاب  لحالات أاداؼ عام  أو  ،لخحقيؽ الانسجاـ بيف الحقوؽ

و خعميؽ لمحقوؽ ويفرض أ ،ضافي  مؤقخ إا الانخقاص مف الحقوؽ فهو عبارة عف قيود مّ أ، ارئالطو 

 (.2، ص2014المؤسس  الدَّولي  لمدّيمقراطي  والانخخابات، )الطوارئ علاف حال  إمف خلاؿ 

، فإنه خوضع عمى الحقوؽ الدسخوري  الخي القيود ولضماف خحقيؽ ا اداؼ المشروع  مف جمم 

ر قاضي الضامف لمحقوؽ والحريات، وقد عبّ  الديمقراطيرة بالنظاـ برَّ ومُ  ،دةحدَّ خكوف مُ ف أيجب 

في قضي   عف موضوع خقييد الحري  Oliver Wendell Holmes Jrمريكي  المحكم  العميا ا 

Schenck v.US: "نصوص اللى إحريخي خنخهي عندما خبدأ حري  الآخر"، وعند النظر  فّ إ

الخي يمكف وضع قيود عمى الحقوؽ والحريات  ،خحخوي عمى خوجيهات حوؿ الحالات فإنها ،ولي الدَّ 

عالجت القيود الواردة عمى الحقوؽ فعند اسخقراء اذة النصوص، نجد أنها في الدساخير الوطني ، 

 ،ولي الخاص بالحقوؽ المدني  والسياسي العهد الدَّ  فَ مِ  كؿٍّ  فْ حكاـ وردت مِ أمف خلاؿ  ،والحريات
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علاف العالمي ( مف الإ2( الفقرة )29المادة ) صَّ نساف، حيث نجد نَ علاف العالمي لحقوؽ الإالإو 

الخي يقرراا  ،"يخضع الفرد في ممارس  حقوقه وحرياخه لخمؾ القيود :ت عمىنصّ  ،نسافلحقوؽ الإ

منظاـ لضماف الاعخراؼ بحقوؽ الغير وحرياخه واحخرامها، ولخحقيؽ المقخضيات العادل  ل ؛القانوف فقط

ولي لمحقوؽ المدني  خلاؽ في مجخمع ديمقراطي"، كما خضمف العهد الدَّ وا  ،والمصمح  العام  ،العاـ

ممارس  الحقوؽ في حري  الخعبير، يخرخب  فّ أ" :( عمى3( منه الفقرة )19والسياسي  في المادة )

ف أيط  خضاعها لبعض القيود، ولكف شر إوعمى ذلؾ يجوز  ،عميها واجبات ومسؤوليات خاص 

و سمعخهـ، )ب( أ)أ( احخراـ حقوؽ الآخريف  :ف خكوف ضروري أو  ،خكوف محددة بنص القانوف

خنص المادة كما  و الآداب العام ". أ ،و الصح  العام أ ،و النظاـ العاـأ ،مف القوميلحماي  ا 

ا يجوز حكاـ اذة المعاادة مأ"ليس في  :نهأنساف عمى ( مف الاخفاقي  ا وروبي  لحقوؽ الإ17)

و عمؿ يهدؼ أ ،نشاط في القياـ بأيّ  حؽّ  أيَّ  و فردٍ أ ،و جماع أ ،دول  يَّ أؿ خوّ نه يُ أخأويمه عمى 

مف القيود  أكثر ياتو فرض قيود عمى اذة الحقوؽ والحر أ ،في المعاادة رةقرَّ الحقوؽ المُ ادـ  لىإ

 :( منه4في المادة ) صَّ والسياسي  نَ ولي لمحقوؽ المدني  العهد الدَّ  بالإضاف  إلى أفّ  الواردة بها".

يجوز لمدوؿ ا طراؼ  رسميا،والمعمف قيامها  ،م هدد حياة ا الاسخثنائي  الخي خُ  الطوارئ"في حالات 

المخرخب   تبالالخزاماخدابير لا خخقيد  ،ضيؽ الحدود الخي يخطمبها الوضعأف خخخذ في أفي اذا العهد 

المخرخب  عميها  ،ا خرى تللالخزاماشريط  عدـ منافاة اذة الخدابير  ،عميها بمقخضى اذا العهد

و أ ،و الموفأ ،بكوف مبررة الوحيد او العرؽ ،وعدـ انطوائها عمى خمييز ،وليبمقخضى القانوف الدَّ 

 و ا صؿ الاجخماعي".أ ،و الديفأ ،و المغ أ ،الجنس

حكاـ عدـ الخقييد أنه فسر إف ،وليالعهد الدَّ  مف 4( بشأف المادة 29لى الخعميؽ العاـ رقـ )إوبالرجوع 

ف أاو  ،حد الشروط ا ساسي  لاخخاذ أي خدبير مف خدابير عدـ الخقيد بالعهدأ فّ إ :بعدة أوجه أامها

مقخضيات الوضع، واذا يعكس مبدأ الخناسب،  خخطمبهاضيؽ الحدود الخي أخخخذ الخدابير في 
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ال  مف أي انخهاؾ انخصاؼ فعّ  ؿَ بُ ر سُ خوفّ  أف ارئ،الطو ف عمى الدول  في حال  ألى إبالإضاف  

د يلا يخناسب مع الوضع القائـ، كما يجب عمى الدول  خوفير ضمانات مخصم  بخقي ،نسافلحقوؽ الإ

.)المجن  المعني  في العهد بأكممه وسيادة القانوف المخأصميفِ  ،المشروعي  :يأَ بدَ الحقوؽ عمى أساس مَ 

 (.4، المادة 29الخعميؽ العاـ رقـ ، 2001بحقوؽ الإنساف،

 ؛الخي خوضع عمى الحقوؽ والحريات ،يوجد حدود لمقيود ويخّضح مف خلاؿ اذة النصوص أنه

والآداب  ،العام  العاـ، والصح والنظاـ  ،مف القوميواي ا  ،اداؼ مشروع أبهدؼ ضماف 

عمى  ،يراا حوؿ القيود القانوني ولي  لمخقرير عف الديمقراطي  في خقر العام . وقد وضعت المؤسس  الدَّ 

ت، )المؤسس  ساسي  لحكـ القيود الموضوع  عمى الحقوؽ والحرياأمبادئ  والسياسي الحقوؽ المدني  

 (:15، ص2012الدَّولي  لمخقرير عف الديمقراطي ، 

 ف يحدد القانوف اذة القيود.أيجب  -1

 ،اـ العاـ، الصح  العام مف العاـ، النظاف مف الضروري حماي  ا ك ذاإخفرض القيود فقط  -2

 وحقوؽ وحريات الآخريف.

و أ ،خمييزي   غراضولا خفرض  ،وليمور لـ يحدداا العهد الدَّ أساس ألا خوضع قيود عمى  -3

 خطبؽ بطريق  خمييزي .

 جمها.أف خرخبط القيود بالغاي  الخي وضعت مف أيجب  -4

 ه.نو الحط مألى المساس بجوار الحؽ المعني إف خؤدي القيود ألا يجب  -5

منه، واو ما يعرؼ بمبدأ   يخجاوز القيد الحد اللازـ لخحقيؽ الهدؼ الاجخماعي المرجوّ لاّ أ -6

 الخناسب.

وخعميقا عمى ما سبؽ بيانه مف المبادئ ا ساسي  المرخبط  بوضع قيود عمى الحقوؽ والحريات، نجد 

لخي خمت الإشارة أف القانوف ا ساسي الفمسطيني في خقريرة لبعض القيود الواردة في النصوص ا
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إليها سابقا، جاءت اذة القيود فضفاض ، مف حيث المصطمحات، وغير مُحدَّدة، وبالخالي خسمح 

لجهات إنفاذ القانوف باسخعمالها، دوف خوضيح الغاي  منها، مما يؤدي في بعض ا حياف في 

ي حاؿ إقرار الخعسؼ باسخعماؿ السمط ، والخي خكوف نخيجخه انخهاؾ الحقوؽ والحريات، وعميه وف

قيود عمى ممارس  الحقوؽ والحريات، فإنه لا بد أف خكوف اذة القيود محددة؛ وذلؾ لضماف حماي  

الحقوؽ. وعند الحديث عف الحؽ في الخصوصي  في العصر الرقمي فإنه مرخبطٌ ارخباطا لا يقبؿ 

، " الخجزئ  مع الحؽ في حري  الرأي، مع مراعاة أحكاـ وبالخالي لا بد أف يخـ خحديد ما او مفهوـ

 ( مف القانوف ا ساسي؛ وذلؾ لحماي  اذا الحؽ مف الخعسؼ. 19القانوف"، الخي وردت في المادة )

 

 الفرع الث اني: ضمان الحق في الخصوصي ة في العصر الر قمي  في التشريعات المتخصصة

الرقمي، حيث إفّ وضع جمم  القيود اللّازم  لضماف حماي  الحؽ في الخصوصي  في العصر 

خكخسي اذة القيود أامي ؛ لكونها خضمف عمؿ جهات إنفاذ القانوف بنطاؽ النص القانوني، والوصوؿ 

 إلى الغاي  مف خطبيقه، بالإضاف  لحماي  حقوؽ ا فراد مف الخعسؼ عند خطبيؽ الإجراءات.

يما يخعمؽ بالقيود، ف  وبالخعميؽ عمى النصوص الواردة في القرار، بقانوف بشأف الجرائـ الإلكخروني 

فنلاحظ بالإضاف  إلى ما سمطنا الضوء عميه مف إخفاقات خشريعي  بشأف بعض النصوص، فإف 

المجن  المعني  بحقوؽ الإنساف قد لاحظت عمى الخقرير ا ولي المُقدَّـ لدول  فمسطيف، فيما يخعمؽ 

( أنه: "يساور 37ت في الفقرة )بخدابير الخفخيش المخّخذة مف قبؿ ا جهزة الحكومي  الفمسطيني ، وذكر 

المجنَ  القمؽُ إزاء عدـ خوافؽ العهد الدَّولي الخاص بالحقوؽ المدني  والسياسي ، مع القرار بقانوف رقـ 

بشأف الجرائـ الإلكخروني ، بما يشمؿ ا حكاـ الخي خنص عمى أنه يجوز لممدّعي  2018( لسن  10)

كخروني، والخنصّت عمى المكالمات الهاخفي ، وأفّ اذة العاـ أف يأذف باخخاذ خدابير الخفخيش الإل

 الخدابير لا خخضع لممراجع  القضائي ". 
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والملاحظ انا أفّ المجن  المعني  بحقوؽ الإنساف خُعيرُ أامي  بالغ  لمواءم  نصوص القرار، بقانوف 

دني  والسياسي ، ( مف العهد الدَّولي الخاص بالحقوؽ الم17بشأف الجرائـ الإلكخروني  مع المادة )

 الخي خعخبر كما ذكرنا في الفصوؿ السابق  أساسَ الحماي  لمحؽ في الخصوصي  بشكؿ عاـ. 

كما ورد في الملاحظات الخخامي  أيضا، أفّ المجن  قمق  إزاء عدـ وجود ضمانات كافي  خحمي مف 

نفاذ عمى الخدخؿ الخعسفي في الحؽ في الخصوصي ، في شكؿ المراقب  وأنشط  الاعخراض، وال

البيانات الشخصي ، ونشر البيانات الشخصي ؛ بهدؼ خشويه بعض فئات المجخمع، منهـ 

الصّحافيوف، كما ركزت المجن  عمى عدـ مشروعي  أجهزة قوى ا مف بالقياـ بالمراقب  الرقمي ، دوف 

 .(2024الخخامي  بشأف الخقرير ا ولي لدول  فمسطيف،  وجود إذف مف النياب  العام  )الملاحظات

وخلاص  القوؿ فإف المشرع الفمسطيني لا بد له مف مراجع  النصوص القانوني ، المخعمق  بالحؽ في 

الخصوصي  في العصر الرقمي، ومواءمخها مع النصوص الدَّولي ، كما يكوف مف الجدير بالمشرع 

انوف أامي  الفمسطيني خضميف النصوص الإجرائي  قيودا؛ لخكوف سندا، ومرجعي   جهزة إنفاذ الق

القيود في خطبيؽ الإجراءات العممي ، بطريق  خضمف حؽّ ا فراد في الخصوصي  في العصر 

( الإعلاف العالمي لحقوؽ الإنساف 12)الرقمي. واذة القيود خضمنها كؿ مف المواد الخالي : المادة 

( مف الاخفاقي  8( مف العهد الدَّولي الخاص بالحقوؽ المدني  والسياسي ، والمادة )17والمادة )

 (. 8ا وروبي  لحقوؽ الإنساف مف خلاؿ المادة )

بقيود محددة، وضوابط  ـنسخوضح مما خقدـ مف نصوص المواد السابق ، أنه لا بد مف الالخزا

واضح  لمقياـ بالإجراءات، الخي خمس خصوصي  ا فراد، وقد فسرت المجن  المعني  بالحقوؽ المدني  

(  مف العهد مصطمح مفهوـ عدـ 17( عمى المادة )16يؽ العاـ رقـ )والسياسي ، مف خلاؿ الخعم

( منه: "عمى أنه ضماف أف يكوف الخدخؿ الذي يسمح به القانوف، موافقا 4الخعسؼ في الفقرة )

 حكاـ العهد ومراميه وأادافه، وأف يكوف في جميع الحالات معقولا بالنسب  لمظروؼ المعين  الخي 
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( مصطمح "غير مشروع" عمى أنه: "لا يمكف حدوث أي 3عميؽ في الفقرة )يحدث بها"، كما فسر الخ

 خدخؿ إلّا في الحالات الخي نَصَّ عميها القانوف".

وخلاص  القوؿ: إف مفهوـ القيود المرخبط  بخطبيؽ الإجراءات اللازم  المخعمق  بالجرائـ الإلكخروني  

ضا مع مصالح ا فراد، وعميه، وبعد مف أجؿ حماي  المصالح العام ، يجب أف خكوف مخوازن  أي

جراءات نورد بعض ما خـ اسخنخاجه مف قيود، مسخنديف في  القياـ بخحميؿ ما سبؽ مف نصوص وا 

ذلؾ عمى بعض ما ورد في الخعميقات العام ، وخفسير نصوص الاخفاقيات الدَّولي ، واي عمى النحو 

 الخالي: 

 تؿ إطار قانوني يخفؽ مع الالخزاماالنص عمى القيود بشكؿ واضح في القانوف، مف خلا  -1

الدَّولي  لمدول ، حيث ورد في خقرير مفوضي  ا مـ المخحدة لحقوؽ الإنساف بشأف الحؽ في 

الخصوصي ، عمى وجوب اعخماد خشريعات بشأف الخصوصي ، خخضمف ضماناتٍ وسُبُؿَ 

، الحؽ 2022، انخصاؼٍ فعّال ؛ لحماي  اذا الحؽ )الخقرير السنوي لمفوضي  حقوؽ الإنساف

 في الخصوصي  في العصر الرقمي(.

الخناسب بيف الإجراء اللازـ والهدؼ المشروع منه، بحيث يكوف اناؾ خطبيؽ فعاؿ لمبدأ  -2

( مف الاخفاقي  ا وروبي  لحقوؽ الإنساف، نجد أنها 8الخناسب، وبالرجوع إلى دليؿ المادة )

ا ضروريا للأمف الوطني، يجب أف يكوف إمّ "فسّرت مصطمح "الهدؼ المشروع" أنه: 

السلام  العام ، الرفااي  الاقخصادي  لمدول ، الدفاع عف النظاـ، ومنع الجرائـ الجنائي ، 

 حماي  الصح  العام ، أو الآداب العام ، أو حماي  حقوؽ الغير وحرياخهـ".

  ( مف الاخفاقي8خقدير مبدأ الضرورة في خطبيؽ الإجراء، حيث أشار دليؿ خفسير المادة ) -3

ا وروبي  لحقوؽ الإنساف أنه مصطمح ضروري ينطوي عمى وجود "حاج  اجخماعي  

ممح "، ويخعيف عمى السمطات القائم  أف خقدر المجوء إلى خطبيؽ الإجراء مف عدمه، 
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وفحص الضمانات المخاح  لمفرد، مف أجؿ خحديد ما إذا كانت الدول  وضعت إطارا خنظيميا 

مف  8، دليؿ خفسير المادة 2019وروبي  لحقوؽ الإنساف، لخطبيؽ الإجراء، )المحكم  ا 

 الاخفاقي  ا وروبي  لحقوؽ الإنساف(. 

ضرورة خضميف النصوص الخشريعي  المخعمق  بخصوصي  ا فراد الضمانات المناسب .  -4

( مف العهد الدَّولي الخاص بالحقوؽ 17عمى المادة ) 16حيث ورد في الخعميؽ العاـ رقـ 

منه عمى: "أنه يجب أف خخخذ الدوؿ الخدابير الفعّال ؛ لكفال   9  في الفقرة المدني  والسياس

عدـ وقوع المعمومات المخعمق  بالحياة الخاص  لمشخص، في أيدي ا شخاص الذيف لا 

 يُجِيز لهـ القانوف ذلؾ".

ع القيود والجدير بالإشارة إلى أفّ المحكم  ا وروبي  لحقوؽ الإنساف قد وجدت نطاقًا محدَّدًا لوض

الخي خرد عمى حقوؽ الإنساف، حيث إنّها كفمت الحؽ في الحياة الخاص  والعائمي ، بموجب المادة 

( مف الاخفاقي  ا وروبي  لحقوؽ الإنساف، وعممت عمى وضع اخخبار لخطبيؽ القيود، الخي قد خرد 8)

لفحص الثلاثي(، عمى حقوؽ الإنساف، ومنها الحؽ في الحياة الخاص ، ويسمى اذا الاخخبار ب)ا

واو وسيم  أساسي  خسخخدمها المحكم  لموصوؿ إلى اسخنخاجاخها عند فحص الخدخلات، الخي خقوـ 

بها الدوؿ ا طراؼ في إطار الحقوؽ المكفول  في الاخفاقي  ا وروبي  لحقوؽ الإنساف وخحديدا المواد 

(8-11 )(Zabunoglu, 2021)،وذلؾ لخوضيح كيفي   ، ويخحدد الفحص الثلاثي بثلاث  مسخويات

 Center for وضع القيود عمى ممارس  الحقوؽ والحريات، ويمكف إيضاح خمؾ المسخويات كما يمي

Law and democracy, 2015):) 

القانوني : واو أف يرد القيد بنص قانوني واضح ودقيؽ، ويخضمّف ضمانات خحوؿ دوف  -

 إساءة اسخخدامه.
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ي  مصمح  عام  مشروع ، ولا ينبغي خطبيقه مصمح  مشروع : واو أف يرد القيد لحما -

 إلّا عند الضرورة.

ضرورة في مجخمع ديمقراطي: واو أف يكوف القيد الذي ورد في النّصّ محؿ ااخماـ  -

 المحاكـ المسخقم ، وذلؾ لاخخبار الحكوم  في مدى اسخخدامه.

وعميه، يمكننا القوؿ: إفّ وجود مثؿ اذا الفحص الثلاثي بشكؿ خفصيمي، ومسخندٍ إلى نصوص 

دولي ، يعطي فرص  خعديؿ بعص النصوص الإجرائي  الخالي  مف القيود، بحيث خوضع القيود بناء 

عمى معايير الفحص الثلاثي لكؿ إجراء، وبالخالي خكوف طريق  خطبيؽ الإجراءات المخعمق  

 ، ضامن  لحقوؽ ا فراد في العصر الرقمي، بالإضاف  إلى أف اذا الفحص الثلاثي بالخصوصي

خبرز أاميخه في كخاب  الخقارير الوطني  لدول  فمسطيف المخعمق  بالحقوؽ والحريات، والموجّه  إلى 

المجاف الدَّولي ، بحيث مف الممكف اسخخداـ معايير اذا الفحص في كيفي  خطبيؽ الإجراءات عمى 

الواقع، وبالخالي خعكس اذة الخقارير الوعي في المنظوم  القانوني  في فمسطيف، ومدى إمكاني   أرض

 الخطوّر عمى ا صعدة الخشريعي  والخنفيذي  والقضائي . 
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 الحق   -ينالفمسطيني   ة احتلال بحق  ة" كقو  قمي  ة "الر  الانتياكات الإسرائيمي  : ابعالفصل الر  

 قميفي العصر الر   ةفي الخصوصي  

 مةمقد  

في المنظوم  الفمسطيني  مف خلاؿ  ،بعد دراس  واقع الحؽ في الخصوصي  في العصر الرقمي 

 ،الفصؿ السابؽ، كاف لا بد لنا مف خوضيح الجانب الآخر مف واقع انخهاؾ الحؽ في الخصوصي 

"إسرائيؿ" كسمط  قائم  ؿ بَ مف قِ ( في العصر الرقمي لمفمسطينييف )في الضف  الغربي  وقطاع غزة

بالاحخلاؿ، حيث يمارس الاحخلاؿ الإسرائيمي اعخداءات ممنهج  بحقوؽ الشعب الفمسطيني المصان  

فكانت  ،خنوعت طرؽ الانخهاكات بحؽ الفمسطينييف 1948وليا، فمنذ بداي  اذا الاحخلاؿ عاـ دَ 

لى حد إ ت اذة الانخهاكاتحيث وصم ،سابقا خقخصر عمى انخهاؾ حقهـ في الحياة والخنقؿ وا ماف

وجرائـ الإبادة الجماعي ، ومع خطور الفضاء السيبراني وخطور  ،ارخكاب الجرائـ ضد الإنساني 

يف في اذا العصر أصبحت اذة الانخهاكات خنهخؾ حقوؽ الفمسطينيّ  ،جيا المعاصرة لهخكنولو ال

ني  الخحخي  عمى البِ الرقمي، وخاص  حقهـ في الخصوصي  نخيج  سيطرة الاحخلاؿ الإسرائيمي 

 مما يصعب ضماف الحقوؽ المرخبط  بالحؽ في الخصوصي  في العصر الرقمي.  ،للاخصالات

انخهاؾ الحياة الخاص  ك ،لى الانخهاكات الممنهج  الخي يمارسها الاحخلاؿ الإسرائيميإبالإضاف  

وخعمؿ عمى مراقب   ،لكخروني مف خلاؿ اعخماداا برامج خجسس خخخرؽ ا جهزة الإ ،لمفمسطينييف

لكخروني ، واعخماداا برمجيات خبيث  قائم  عمى   المخواجدة عمى ا جهزة الإجميع الخطبيقات الرقميّ 

مثؿ خقنيات الخعرؼ عمى الوجوة، واسخخداـ أدوات مخطورة مف الذكاء  ،الذكاء الاصطناعي

الخي يجب  ،الهيكمي  عداد قائم  بالمباني وا اداؼإووظيفخه  ،(The Gospelالاصطناعي مثؿ )

بحسب  في مخخمؼ، ووظيفخه وضع خصنيفات للأشخاص (Lavender)مهاجمخها، وبرنامج 

بهدؼ وضعهـ ضمف ا اداؼ  ؛لى الجماعات الفمسطيني  المسمح إالاشخباة في انخماءاخهـ 



 

148 
 

لى خحديد الوقت الذي يكوف فيه الهدؼ إخهدؼ  (where’s Dady)العسكري ، وأداة ثالث  خسمى 

 ،حخى خخـ مهاجمخه، وخعخبر اذة ا دوات جميعها انخهاكا لحقوؽ الإنساف ؛في موقع معيف اواجدً مخ

ألؼ مصاب في الحرب عمى قطاع  100وأكثر مف  ،ألؼ شهيد 55حيث راح ضحيخها أكثر مف 

لى اعخماد حكوم  الاحخلاؿ إ(، بالإضاف  2024)الجزيرة نت،  2023أكخوبر  7منذ  ،غزة

بهدؼ  ؛ات خجسس واسخخدامها لانخهاؾ الحؽ في خصوصي  الفمسطينييفيبرمجالإسرائيمي عمى 

اداؼ سياسي  وعسكري ، و امي  اذا الموضوع خـ طرح ألى إجمع بياناخهـ ومعمومخهـ لموصوؿ 

الذي ينخهجه  ،ولي عمى فعؿ الخجسس السيبرانيخساؤؿ حوؿ مدى إمكاني  انطباؽ القانوف الدَّ 

ولي  عمى إسرائيؿ السمط  القائم  ومدى إمكاني  خفعيؿ المسؤولي  الدَّ  ،الاحخلاؿ الإسرائيمي

 عمى فعؿ الخجسس السيبراني؟ ،بالاحخلاؿ

بالالخزاـ بكؿ مف  ،ولا بد للإشارة بإننا قمنا بإفراد مطمب عف الخزاـ "إسرائيؿ" كقوة قائم  بالاحخلاؿ

ساف، وحيث إف إسرائيؿ وقّعت عمى اخفاقيات نولي لحقوؽ الإوالقانوف الدَّ  ،ولي الإنسانيالقانوف الدَّ 

 ،عمى كؿ مف العهد الدَّولي 1991أكخوبر  3وصادقت إسرائيؿ في  ،1951جنيؼ ا ربع في عاـ 

، والعهد الدّولي 1966ديسمبر  19الموقع  في  الخاص بالحقوؽ الاقخصادي  والاجخماعي  والثقافي 

الخاري  ذاخه، ولكف إسرائيؿ خبقى خخنصؿ مف الخاص بالحقوؽ المدني  والسياسي ، الموقع  في 

ليس  )خـ خفصميها في المبحث الثالث مف الفصؿ الثاني(لى أسباب وااي إالخزاماخها الدَّولي  اسخنادا 

أنه يقع عمى عاخؽ إسرائيؿ )كسمط  قائم   :لى نخائج أامهاإوقد وصمنا لها أساس قانوني. 

لى نصوص كؿ مف إ، وخكوف اذة الالخزامات مسخندة بالاحخلاؿ( الخزامات بحؽ الشعب الفمسطيني

لمحقوؽ المدني  والسياسي ، وأيضا اخفاقي  لاااي  يولنساف، والعهد الدَّ الإعلاف العالمي لحقوؽ الإ

، 1977، والبرخوكوؿ الإضافي ا وؿ لعاـ 1948، واخفاقي  جنيؼ الرابع  لعاـ 1907لعاـ 
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ولي  خكوف محكوم  بالمبادئ الخي خضمنخها اذة فإف اذة الالخزامات الدَّ  ،لى ذلؾإبالإضاف  

 الاخفاقيات.

في حقهـ في  ،خناولت الباحث  في ثنايا اذا الفصؿ الانخهاكات الإسرائيمي  الممنهج  لمفمسطينييف

نخرنت في المبحث ا وؿ، والذي لى الإإمف خلاؿ الوصوؿ  ،الخصوصي  في العصر الرقمي

في  في ا راضي الفمسطيني  المحخم  نخرنتلى الإإ  السيطرة الإسرائيمي  عمى الوصوؿ خضمف مسأل

نخرنت عمى الحؽ في لى الإإا المطمب الثاني خناوؿ خأثير حجب الوصوؿ مّ أالمطمب ا وؿ، 

في ا راضي  الخصوصي  في العصر الرقمي. وخضمف المبحث الثاني الحؽ في الحياة الخاص 

مف حيث انخهاؾ الحياة الخاص  في المطمب ا وؿ، أما المطمب الثاني خناوؿ   ،الفمسطيني  المحخم

 ولي  عف فعؿ الخجسس السيبراني.مدى إمكاني  خفعيؿ المسؤولي  الدَّ 
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 في الأراضي الفمسطينية المحتمة نترنتلى الإ إالمبحث الأول: الوصول 

صعيد الاخصالات وخكنولوجيا نخرنت مع الخطور الحاصؿ عمى لى الإإبرزت أامي  الوصوؿ 

فراد والشركات والمؤسسات بازدياد الطمب مف قبؿ ا  ،ردالمعمومات، فباخت أاميخه خزداد بشكؿ مطّ 

بحيث  ،نخرنتاناؾ مسخويات لمطمب عمى الإ تصبحأكافّ ، و وعمى ا صعدة الحيوي  في الدوؿ

نخرنت مخطمبات لى الإإخقخرف اذة المسخويات بالغاي  المرجوة مف اسخخدامه، ويخفرع عف الوصوؿ 

نخرنت او القدرة لى الإإف الوصوؿ أنخرنت، ويبرز الفرؽ بينهما ومنها الحصوؿ عمى الإ ،أخرى

مى واذا ضروري في ظؿ الخطور الخكنولوجي ع ،و حواجزأدوف قيود  ،عمى الاخصاؿ بالإنخرنت

بالإضاف   ،لى المعموماتإوالوصوؿ  ،جميع ا صعدة في الحياة، بما في ذلؾ الاخصالات والخعميـ

نخرنت ا الحصوؿ عمى الإمّ أني  الخحخي  للاخصالات، نه يشمؿ ضماف وجود سيطرة عمى البِ ألى إ

راد عمى فويشمؿ قدرة ا  ،نخرنت للأفراد في جميع أماكف خواجداـفهو القدرة عمى خوفير خدم  الإ

ي مِ قد  لزاـ مُ إومف ناحي  أخرى  ،و الاشخراؾ بها، وخحمؿ الخكاليؼ مف ناحي أ ،نخرنتشراء خدم  الإ

 (.2024مها)زيخاوي، يسخطيع الجميع خحمّ  ،الخدمات بخقديـ خدمات معقول 

سوة بغيرة، حيث يعاني المواطف أُ نخرنت لممواطف الفمسطيني ومف انا خظهر أامي  خوفير شبك  الإ

سرائيمي الاحخلاؿ الإ ؿّ في ظِ  ،نخرنتالفمسطيني صعوب  ممارس  الوصوؿ والحصوؿ عمى الإ

نى الخحخي  للاخصالات في جميع مناطؽ الضف  الغربي  وقطاع غزة. وعميه المسيطر عمى البِ 

مف خلاؿ المطمب  ،سنعمؿ عمى الحديث عف الانخهاكات الإسرائيمي  الممنهج  بحؽ الفمسطينييف

، والمطمب الثاني في فمسطيف نخرنتلى الإإيخناوؿ السيطرة الإسرائيمي  عمى الوصوؿ  ا وؿ الذي

 . في فمسطيف نخرنت عمى الحؽ في الخصوصي  في العصر الرقميلى الإإخأثير حجب الوصوؿ 

 في فمسطين نترنتلى الإ إة عمى الوصول يطرة الإسرائيمي  ل: الس  المطمب الأو  
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 :ثانياولي، نخرنت عمى الصعيد الدَّ لى الإإالوصوؿ  :أولاخناوؿ المطمب ثلاث  أفرع عمى الخوالي: 

نخرنت كأداة سياسي  حجب الإ :ثالثا، في فمسطيف نخرنتواقع السيطرة الإسرائيمي  عمى شبك  الإ

 عسكري .

 

 وليعيد الد  نترنت عمى الص  لى الإ إل: الوصول الفرع الأو  

الخي لا غنى عنها في عصرنا الحالي، ويخزايد الااخماـ عمى  ،او ا داة الحيوي  نخرنتيعخبر الإ

، ـ خكنولوجي اا ّـوما ينخج عنه مف خقدّ  ،قدـ العممي في مجاؿ الفضاء السيبرانيولي بالخّ الصعيد الدَّ 

 ،هوفي اذا الصدد نجد أف الجمعي  العام  للأمـ المخحدة قد واكبت الخقدـ الخكنولوجي منذ بدايخ

وأصدرت إعلاناً بخصوص اسخخداـ الخقدـ العممي والخكنولوجي لصالح السمـ والخير لمبشري  في 

، حيث خضمف اذا الإعلاف في الفقرة ا ولى منه "الخزاـ الدوؿ بأف خنهض بالخعاوف 1975عاـ 

ولييف، الدَّ  مفلصالح خدعيـ السمـ وا  ،ولي لضماف اسخخداـ نخائج الخطورات العممي  والخكنولوجي الدَّ 

عماؿ حقوؽ  ،نماء الاقخصادي والاجخماعي لمشعوبوالحري  والاسخقلاؿ، وكذلؾ لغرض الإ وا 

، قرار رقـ 1975)الجمعي  العام  للأمـ المخحدة،  .وفقا لميثاؽ ا مـ المخحدة" ،نساف وحرياخهالإ

3304.) 

فإف النصوص الواردة في  ،نخرنتلى الإإولي  الضامن  لمحؽ في الوصوؿ وعمى صعيد النصوص الدَّ 

( بشأف الحؽ في الخصوصي ، والمادة 12نساف وخاص  المادة )كؿ مف الإعلاف العالمي لحقوؽ الإ

 ،نساف في الخصوصي الإ ولي الخاص بالحقوؽ المدني  والسياسي  خضمف حؽّ ( مف العهد الدَّ 17)

دراس . أف العصر الحالي واو الثاني والثالث مف اذة ال يفليها سابقا في الفصمإالخوصؿ  وكما خ ّـ

وذلؾ لضماف الحؽ في  ،نخرنتلى الإإلى ضماف الوصوؿ الآمف إعصر الخكنولوجيا الذي يحخاج 
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ولي خضمف حري  ( في كؿ مف الإعلاف العالمي والعهد الدَّ 19لإنساف، كما أف المادة )اخصوصي  

 نخرنت. لى شبك  الإإالحصوؿ والوصوؿ  9لى إعمالها ضمافإوالخي خحخاج  ،الرأي والخعبير

لى إاؿ في أامي  إقرار الوصوؿ نساف قد كاف له دور فعّ وخماشيا مع ذلؾ نجد مجمس حقوؽ الإ

أقر به  ،2016ف في خموز يفي دورخه الثامن  والثلاث احيث أصدر خقريرً  ،نخرنت كحؽ أساسيالإ

لا يقؿ أامي  عف نخرنت لى الإإوخضمف الخقرير "أف الوصوؿ  ،نخرنتلى الإإالحؽ في الوصوؿ 

بنفس درج  ا امي   ،نخرنتنساف عبر الإلى حماي  حقوؽ الإإ انساف المعخرؼ بها، ودعحقوؽ الإ

لى أامي  وجود نهج شامؿ قائـ عمى إالقرار  انخرنت، كما دعنساف خارج الإفي حماي  حقوؽ الإ

 Human Rights). نخرنتلى الإإلضماف حؽ الوصوؿ  ؛كافّ في خوفير السبؿ ،نسافحقوؽ الإ

Council, 2016, 32 session) 

أي أنه يسخمد قوخه الحقوقي   ،بركَّ مُ  ولي  دَ  نخرنت او حؽ  لى الإإالوصوؿ  إفّ  :ويمكننا القوؿ

ولي ، حيث يرخبط بالحؽ في حري  الرأي اعخماداا في الاخفاقيات الدَّ  خ ّـ ،بارخباطه بحقوؽ خقميدي 

ولي مف العهد الدَّ  19نساف، والمادة الإعلاف العالمي لحقوؽ الإمف  19والخعبير الواردة في المواد 

نساف، وجميع اذة مف الاخفاقي  ا وروبي  لحقوؽ الإ 10الخاص بالحقوؽ المدني  والسياسي ، والمادة 

والذي بدروة يرخبط اذا الحؽ بشكؿ مباشر مع حؽ  ،المواد خضمف الحؽ في حري  الرأي والخعبير

 Googleقرار محكم  العدؿ ا وروبي  الذي صدر بقضي  ، حيث أكد نخرنتلى الإإالوصوؿ 

Spain)  بخصوص البيانات  ،بحؽ ا شخاص في الخعبير عف آرائهـ 2014نيساف  14( بخاري

المحكم  قررت  فّ إ، وحيث (Google)كات البحث حرّ المخواجدة عمى مُ  ،الشخصي  المخعمق  بهـ

البحث، ونسخنخج مف قرار المحكم  أنه أكد عمى حماي  لى محركات إحؽ ا شخاص في الوصوؿ 

 ،(google)مف خلاؿ حذؼ البينات غير الدقيق  في محركات البحث  ،الحؽ في خصوصي  ا فراد
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نخرنت حخى يخسنى لهـ القياـ بإجراءات المحو أو لى الإإوأيضا ضمف حؽ ا فراد في الوصوؿ 

 الحذؼ. 

نخرنت، ففي لى الإإولي بخعزيز الحؽ في الوصوؿ حثيث  عمى صعيد الااخماـ الدَّ  ونجد مساعيَ  

نه لا بد مف خعزيز الوصوؿ أنساف "حت مفوضي  ا مـ المخحدة السامي  لحقوؽ الإرّ صَ  2023عاـ 

 اوليس اعخبارة مجرد امخياز"، كما أف اناؾ ااخمامً  ،نسافلى الانخرنت كحؽ مف حقوؽ الإإالشامؿ 

منظم  ا مـ المخحدة لمخربي   ،ولي  في اذا المجاؿ مثؿ منظم  "اليونسكو"د المنظمات الدَّ عمى صعي

نخرنت لى الإإالدوؿ باخخاذ خطوات  عماؿ الحؽ في الوصوؿ  والخي خحثّ  ،والعموـ والثقاف 

(Media Defense, 2024, P,3). 

يرقى  ،نخرنتلى الإإذا كاف الوصوؿ إما  ه خحديدُ أساسُ  نقاشٌ  أما عمى صعيد آراء الفقهاء، فقد خ ّـ

لى إوبالرجوع إلى آراء الفقهاء بالاعخراؼ بالحؽ في الوصوؿ نساف أـ لا، لى مسخوى حقوؽ الإإ

خقنيات  أفّ  S.M Tabuscaاناؾ قسميف مف الآراء، حيث يرى  نخرنت مف عدمه نجد أفّ الإ

 ،نساف مثؿ حؽ الخعبيرحقوؽ الإلخعزيز  ؛رصا غير مسبوق ر فُ وفّ قمار الصناعي  خُ نخرنت وا الإ

لضماف خطبيؽ الحؽ في حري   ؛لا غنى عنه ،نخرنت حقا أساسيالى الإإوبالخالي أصبح الوصوؿ 

نخرنت لـ يعد مجرد لى الإإالوصوؿ  أفّ  M.Reglitzالخعبير، حيث خدعـ وجه  النظر اذة أيضا 

ا القسـ الثاني مثؿ نساف ا خرى. أمّ نما يجب اعخبارة اسخحقاقا عالميا لارخباطه بحقوؽ الإا  و  ،رفااي 

B.Skepys د  حَ بِ  اولا يمكف اعخبارة حق   ،نسافنخرنت يكوف لخمكيف حقوؽ الإلى الإإالوصوؿ  فّ فإ 

لى الاعخراؼ بهذا الحؽ، ويوضح رأيه بأنه مف الضرورة خمكيف إذاخه، وبالخالي ليس اناؾ حاج  

نكار واجب إوبالخالي لا يجب  ،حؽ في الخجمعكوف الحرماف منه يهدد ال ،نخرنتلى الإإالوصوؿ 

 (Vardanyan, Hamulak, Kocharyan ,2023, P.4-6)نخرنت لى الإإخعزيز الوصوؿ 
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مف  اأساسي   احق   رُ عخبَ نخرنت يُ لى الإإلا يوجد اعخراؼ حخى الآف بأف الوصوؿ  أنه ،ونسخنخج مما سبؽ

ولي  عمى إصدار قداـ في الساح  الدَّ ذلؾ بعدـ الإ وعز ولي ، ونَ نساف في أي معاادة دَ حقوؽ الإ

 ،الخي نخجت منذ ظهور خقنيات الفضاء السيبراني ،اخفاقيات ومعاادات خضمف الحقوؽ المعاصرة

وما خبعه مف خطور عمى أدوات الخكنولوجيا المرخبط  به، ولكف خبقى المبادئ العام  المخعمق  بحماي  

واذة المبادئ اي احخراـ  ،نسافسناد ضمانات حقوؽ الإإاي الجوار ا ساسي في  ،نسافحقوؽ الإ

( مف الإعلاف العالمي لحقوؽ 12لى المواد )إبما يشمؿ حماي  خصوصيخه اسخنادا  ،سافنحقوؽ الإ

ولي الخاص بالحقوؽ المدني  والسياسي ، وخسخند اذة المبادئ ( مف العهد الدَّ 17والمادة ) ،نسافالإ

شفافي  والمصداقي  في معالج  ومشارك  المعمومات عبر خقنيات الخكنولوجيا الحديث ، لى الإ

لى إاسخنادا  ،لى سلام  ا مف الرقمي وحماي  ا فراد مف انخهاؾ بياناخهـ الشخصي إبالإضاف  

الجمعيّ  العامّ  رقـ  ،  كما  خضمف قرار GDPRاللائح  العام  ا وروبي  لحماي  البيانات 

عمى  ،2013ديسمبر  18حوؿ الحؽّ في الخصوصيّ  في العصر الرّقميّ الصّادر في  68/167

بما يخوافؽ مع القانوف الدَّولي لحقوؽ الإنساف، والقانوف  ،الدوؿ عمى خنفيذ الخزاماخها الدَّولي  حثّ 

 الدَّولي للاجئيف والقانوف الدَّولي الإنساني.

نما او حؽ ا  نخرنت لـ يعد لرفااي  ا فراد، و لى الإإالحؽ في الوصوؿ  فَّ إ :وعميه يمكننا القوؿ

نخرنت يعخبر في حياخنا ف الإألى إنساف، بالإضاف  لكي يكوف ضمف حقوؽ الإ ؛جواري ارخقى

ومشاركخها  ،لى المعرف إنساف القدرة عمى الوصوؿ المعاصرة ركنا أساسيا في الحياة، فهو يعطي الإ

بغض النظر عف البعد  ،اصؿ مع العالـ الخارجيمع الآخريف، والقدرة عمى الاخصاؿ والخو 

وكؿ المجالات الحيوي   ،لى القدرة عمى الخأثير الاقخصادي والسياسي والبيئيإالجغرافي، بالإضاف  

وسيم  أساسي   ،ف اذا الحؽ يعخبر في عصرنا الحاليألى إالمخاح  في اذا العصر، بالإضاف  
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ونقؿ الحقائؽ عف الجرائـ الخي يقوـ بها الاحخلاؿ  ،طيني ولي اخجاة القضي  الفمسلكسب الخضامف الدَّ 

 الإسرائيمي ضد الإنساني  وجرائـ الإبادة الجماعي .

 

 نترنت في فمسطينة عمى الإ يطرة الإسرائيمي  اني: واقع الس  الفرع الث  

  ينالخي لا خممؾ السيطرة عمى البِ  ،نخرنت بشكؿ أكبر في الدوؿلى الإإلى الوصوؿ إخبرز الحاج  

 ،مثؿ دول  فمسطيف، والخي خعاني مف احخلاؿ غير شرعي طويؿ ا مد ،فيها الخحخي  للاخصالات

 ،2016لعاـ  2334مثؿ قرار مجمس ا مف رقـ  ،دخه العديد مف قرارات ا مـ المخحدةواذا ما أكّ 

، 1967ف بأف "إنشاء إسرائيؿ لممسخوطنات في ا راضي الفمسطيني  المحخم  منذ عاـ والذي خضمّ 

 ،وليويشكؿ انخهاكا صارخا بموجب القانوف الدَّ  ،شرعي  قانوني   بما فيها القدس الشرقي ، ليس له أيّ 

) قرار مجمس ا مف  حلاؿ السلاـ العادؿ والدائـ والشامؿ"ا  و  ،الدولخيف ماـ خحقيؽ حؿّ أوعقب  كبرى 

سيطرخه عمى جميع ـ الاحخلاؿ حكِ (. ويُ 2016ديسمبر  32، بخاري  7853، الجمس  2334رقـ 

لا بد مف  ،نخرنت، ولفهـ مساح  الخحكـ بهذا الحؽلى الإإومنها الخحكـ بالوصوؿ  ،نواحي الحياة

والمعروف  بإعلاف المبادئ حوؿ خرخيبات الحكوم  الذاخي   أوسمو،لى ما خضمنخه اخفاقي  إالرجوع 

ي  المناطؽ الفمسطيني  في ، بحيث قسمت اذة الاخفاق1993والخي خـ خوقيعها في عاـ  ،الفمسطيني 

وسمو قسمت ا راضي الفمسطيني  أف اخفاقي  أفنجد  ،كيفي  الخوزيع الجغرافي لخدمات الاخصالات

داريا. وبناء عمى اذا الخقسيـ فرض الاحخلاؿ الإسرائيمي سيطرخه عمى شبك  الإ نخرنت مف أمنيا وا 

وسمو عمى النحو الخالي: أخلاؿ خقسيـ مف  ،ني  الخحخي  للاخصالاتخلاؿ السيطرة الفعمي  عمى البِ 

داريا بالكامؿ لمسمط  الفمسطيني  (أ)مناطؽ  % مف ا راضي 18أي ما يعادؿ ،خخضع أمنيا وا 

أي ما يعادؿ  ،منيا لإسرائيؿأو  ،خخضع إداريا لمسمط  الفمسطيني  (ب)مناطؽ  -2الفمسطيني . 
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د (ج)مناطؽ  -3% مف ا راضي الفمسطيني . 22 اريا بالكامؿ لمسيطرة الإسرائيمي  خخضع أمنيا وا 

 مف ا راضي الفمسطيني . %60فقط، أي ما يعادؿ 

، 1993وسمو لعاـ أت في أعقاب اخفاقي  خي خمّ وبرزت مسأل  الاخصالات مف خلاؿ النقاشات الّ 

والخي خحخوي عمى المبادئ العام  مف حيث  ،( مف الاخفاقي 36والنص عميها مف خلاؿ المادة )

الإسرائيمي والفمسطيني فيما يخعمؽ بالاخصالات، والخي منحت الجانب  فخقسيـ ا دوار بيف الجانبي

بما  ،ني  خحخي الفمسطيني مف خلاؿ الفقرة )ب( بناء وخشغيؿ أنظم  اخصالات منفصم  ومسخقم  وبِ 

نها وضعت قيودا محكم  عمى ألا إوشبك  الإذاع ،  وشبك  الخمفزيوف ،في ذلؾ شبكات الاخصالات

والخي جاء  ،الفقرة )ب( مف خلاؿ ما خضمنخه الفقرة )ج( المخعمق  بالمجاؿ المغناطيسي الكهربائي

سرائيؿ الخنسيؽ مف خلاؿ المجن  الفني  المشخرك  لممساعدة في خطوير  فيها "ينبغي لفمسطيف وا 

ويكوف ذلؾ مف  ،وأجزاء منها ،وموجات البث ،ؼ الخردديواسخخداـ الطي ،الاخصالات الفمسطيني 

 Joint Technical)خلاؿ الموافق  مف الجانب الإسرائيمي في المجن  الفني  المشخرك  

Committee). 

منحت الحؽ للاحخلاؿ الإسرائيمي في إدارة الطيؼ الخرددي بشكؿ كامؿ، وعمى  (36المادة ) كما أفّ 

عمى منحها خوزيع الخرددات  ،سرائيميمف أجؿ أخذ موافق  الجانب الإالإدارة الفمسطيني  الخنسيؽ 

عمى مزودي خدمات الاخصالات، ومما يعبر عف السيطرة الفعمي  للاحخلاؿ الإسرائيمي بشأف إدارة 

 في قطاع غزة، بحيث خ ّـ  3G,4Gالطيؼ الخرددي او عدـ خزويد الدول  الفمسطيني  بشبكات

في الضف   4g,LTEدـ خزويد الضف  الغربي  بشبك  على إاف  ، بالإض2Gخزويداا فقط بشبك  

ر بشكؿ قاطع عف خحكـ الجانب الإسرائيمي في الطيؼ ، واذا يعبّ 3Gوخزويداا فقط بشبك   ،الغربي 

نخرنت، كما أف اسخيراد معدات لى نطاؽ الإإمما يحد مف قدرة الفمسطينييف مف الوصوؿ  ،الخرددي
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سرائيمي  )زيخاوي، إلى موافق  إخحخاج  ،حداثيات اللازم  للاخصالاتالاخصالات اللازم  لخشغيؿ الإ

2024).  

 :ولي للاخصالاتخعريفه مف الاخحاد الدَّ  الثروات الطبيعي ، حسب ما خ ّـ مفويعخبر الطيؼ الخرددي 

مثؿ الخدمات الثابخ  والمخنقم   ،واي مف الموارد الطبيعي  ،"الطيؼ الخرددي او الخرددات الراديوي 

 ،وأنظم  خحديد المواقع عالميا والرصد البيئي ،رصاد الجوي وا  ،ذاعي  واخصالات الطوارئوالإ

لكخروني للاخحاد وخدمات الاخصالات الخي خكفؿ سلام  ا رواح في البر والبحر والجو" )الموقع الإ

ما مع ما ولي للاخصالات، مقال  عف قطاع الاخصالات الراديوي (، واذا الخعريؼ يأخي منسجالدَّ 

ت عمى "عند والخي نصّ  ،(44في المادة ) 1992ولي للاخصالات لعاـ خضمنه دسخور الاخحاد الدَّ 

ف خأخذ في أاسخعماؿ الدوؿ ا عضاء نطاقات الخرددات لخدمات الاخصالات الراديوي ، عميها 

الا يدا وفعّ الحسباف أف الخرددات الراديوي  اي موارد طبيعي  محدودة، يجب اسخعمالها اسخعمالا رش

، 1966بالحقوؽ الاجخماعي  والاقخصادي  والثقافي  لعاـ ولي الخاص واقخصاديا". كما أكد العهد الدَّ 

والخي  ،(1( مف المادة )2مف خلاؿ الفقرة ) ،عمى حؽ الدوؿ في السيطرة عمى ثرواخها الطبيعي 

 ،بثرواخها ومواراا الطبيعي لجميع الشعوب سعيا وراء أادافها الخاص ، الخصرؼ الحر "ت عمى نصّ 

القائـ عمى مبدأ  ،وليدونما إخلاؿ بأي  الخزامات منبثق  عف مقخضيات الخعاوف الاقخصادي الدَّ 

أي شعب مف أسباب عيشه  فولا يجوز في أي حاؿ حرما ،وليوعف القانوف الدَّ  ،المنفع  المخبادل 

 الخاص ".

والخي  ،عمى الطيؼ الخرددي جزء مف السيادة نخرنت والسيطرةلى الإإنسخنخج أف الوصوؿ  ،وعميه

مخالفا بذلؾ  ،كافّ ـ الاحخلاؿ الإسرائيمي في أوجه السيادةنخيج  خحكّ  ،خفخقر لها الدول  الفمسطيني 

الخي خنص عمى "خقوـ الهيئ   ،1945( مف ميثاؽ ا مـ المخحدة لعاـ 2الفقرة ا ولى مف المادة )

طار المادي المحدد عمى مبدأ المساواة في السيادة بيف جميع أعضائها" ويعخبر مبدأ السيادة او الإ
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خخكوف مف  دول وخحديد علاقاخها الخارجي  والداخمي ، فال ،ومف خلاله خقوـ بممارس  سمطاخها ،لمدول 

ولكف مع الخطور الخكنولوجي أصبح الإقميـ يخكوف الإقميـ والشعب والسمط ، : ثلاث  أركاف عام  اي

واو السيادة الرقمي  لمدول ،  ،لى ظهور مصطمح جديدإواقعي وافخراضي، مما أدى  يف:مف إقميم

حيث يواجه اذا المصطمح اخخلافات في آراء الباحثيف، فمنهـ مف يؤيد أف خبسط الدول  سيطرخها 

(،  409، ص2020نخرنت )مولاي، مخمثؿ في شبك  الإوال ،وولايخها القضائي  عمى الفضاء الرقمي

وبالخالي لا يمكف  ،لكخروني يعخبر منطق  عابرة لمحدودومنهـ مف يعارض ذلؾ بحج  أف الفضاء الإ

 . (Johnson, Post, 1996, P.1367)خحديدة في رقع  جغرافي  معين  

لى إخلاؿ وصوؿ الدول   ة مفؤ الذي يخـ إنشا ،وعند خحميؿ واقع الفضاء الرقمي ،وبشكؿ منطقي

ئ الموارد المادي  نشِ لى اقخناء موارد مادي  وموارد بشري ، حيث خُ إنخرنت، فإف الدول  خكوف بحاج  الإ

خشمؿ ا براج والمحطات اللاسمكي ، والربط با قمار الصناعي ،  ،مف خلاؿ بني  خحخي  مخكامم 

صدار خشريعات مخخصص  لخنظيـ المعاملات المخعمق  بهذا الفضاء،  والكهرباء كمصدر لمطاق ، وا 

يف في مجاؿ الاخصالات عمى خشغيؿ المحطات مأما الموارد البشري  فهي مف خلاؿ رفع قدرات العام

جؿ الوصوؿ أات الخي قد خواجههـ مف يخرنت والخعامؿ مع جميع الإشكالنلى الإإلموصوؿ  ؛اللازم 

 ،الفضاء الرقمي او جزء مف سيادة الدول  اؿ. وعميه، فإننا نجد أفّ نخرنت بشكؿ فعّ لى خدم  الإإ

 نخيج  سيطرخها عمى البين  الخحخي  لهذا الفضاء. 

ضمف حدود  ،مى الفضاء الرقميومما يعزز اذة النخيج  او أف الاخحاد ا وروبي بسط سيطرخه ع

الصادرة في عاـ  GDPRعندما أصدر اللائح  ا وروبي  لحماي  البيانات الشخصي   ،فضائه

مف خلاؿ منحهـ حقوؽ الخحكـ في  ،طارا لحماي  البيانات الشخصي  للأفرادإوالخي خضع  ،2016

وبي القانوف ا وروبي لمذكاء الخي خخـ مشاركخها، وفي ذات الوقت فقد أصدر الاخحاد ا ور  ،البيانات

والذي بدورة أولى ااخماما بمسأل  حماي   ،2024سبخمبر  4الاصطناعي، والذي صدر في 
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(، وخخضع 2026أغسطس  2)سيدخؿ حيز النفاذ في  ،ؼ الشركات الخاص ا شخاص مف خعسّ 

حاد ا وروبي إلى حيثما كاف مقراا، والخي خمخمؾ أعمالا داخؿ الاخ ،لهذا القانوف الشركات العالمي 

اذا القانوف، مثؿ شركات "غوغؿ، مايكروسوفت، أوبف أيه أي، بايدو(؛ وذلؾ لكي خكوف خقنيات 

ويشمؿ ذلؾ خعميمات الاسخخداـ  الذكاء الاصطناعي موافق  لمشفافي ، قبؿ طرحها بالسوؽ ا وروبي،

واذا بدورة  (EU AI, 2024, art.72).لهذة الخقنيات، وخوافقها مع ا نظم  القانوني  ا وروبي  

مف خلاؿ فرض عقوبات عمى الشركات الخي خنخهؾ  ،يجسد معنى سيادة الدول  عمى فضائها الرقمي

( منه فرض غرامات مالي  عمى 71قوانينها الخاص ، حيث خضمف اذا القانوف في المادة )

مميوف  30" لىإوخصؿ  ،الخي خنخهؾ لوائح الذكاء الاصطناعي في الفضاء ا وروبي ،الشركات

 كبر".أهما يّ أجمالي الإيرادات السنوي  العالمي  لمشرك  إ% مف 6و أيورو 

 ،ليست سيادة مطمق  رسميا ،ف سيادة الدول  عمى إقميمها البري والبحري والجويأولا بد للإشارة إلى 

العدؿ وسيادة ولي، وقد بينت لجن  حقوؽ الإنساف في خقريراا "إقام  دة قواعد القانوف الدَّ قيّ نما خُ ا  و 

منه عمى "أف خخضع سيادة الدول   18في الفقرة  ،2006الصادر في أيار  ،القانوف والديمقراطي "

واي: عندما خخعهد الدول  طوعا بالخزامات دولي   ،في العلاقات الدولي  المعاصرة إلى قيود صارم 

عندما خنضـ إلى أي  أو مخعددة ا طراؼ، ،معين ، عندما خصبح الدول  طرفا في معاادة ثنائي 

أو  ،ولي ولي ، ممزم  بما يخرخب عمى ذلؾ مف الخزامات، عندما خعخمد المنظمات الدَّ منظم  دَ 

ولي  عمى الخشريعات الإقميمي  قرارات ممزم  لمدول ، وعندما خعخرؼ الدول  بأسبقي  المبادئ الدَّ 

خنظـ بموجب القوانيف المحمي  نساف الوطني "، وعميه فإف سيادة الدول  في ضماف حماي  حقوؽ الإ

 ولي معا.لمدوؿ والقانوف الدَّ 

لى خحديد إوعميه فإف الحديث عف بسط الدول  الفمسطيني  سيادخها عمى الفضاء الرقمي، يقودنا 

، وانا يثور لدينا خساؤؿ حوؿ اسخمرار 1993وسمو في عاـ أشرعي  ما خـ الاخفاؽ عميه في اخفاقي  
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عمى أساس معاادة سلاـ نحو إقام   يَ نِ وسمو بُ أوؼ اللاحق  لها، فاخفاؽ اقي  في ظؿ الظر فاذة الاخ

والخي  ،1969( مف اخفاقي  فيينا لقانوف المعاادات لعاـ 60دول  فمسطيني ، وبناء عمى المادة )

خلاؿ بها، وبناء و إيقاؼ العمؿ بها نخيج  الإأ ،خخضمف بشكؿ خفصيمي أسباب انقضاء المعاادة

لى إيقاؼ العمؿ بالمعاادة إخلاؿ الجواري الذي يؤدي ( يشخمؿ الإ60مف المادة )( 3عمى الفقرة )

مخالف  نص أساسي لخحقيؽ  -2بما لا خجيزة الاخفاقي ،  ،الخنصؿ مف المعاادة -1" :ما يمي

اي  2000أيموؿ لعاـ  28موضوع المعاادة والغرض منها"، وخعخبر بداي  الانخفاض  الثاني  بخاري  

بشأف أف اذة  ،وذلؾ لإخلاؿ الجانب الإسرائيمي بالبند ا وؿ ،وسمو(أة السلاـ )انخهاء معااد

بانسحابها مف  ،ت إسرائيؿ بالبند الخامس مف الاخفاقي الاخفاقي  اي جزء مف عممي  السلاـ، كما أخمّ 

 سمو كانت الوحداتأو فمنذ اخفاقي   ،واذا بالطبع يؤكدة نمو حرك  الاسخيطاف ،المناطؽ الفمسطيني 

)جهاز  ،وحدة أساسي  )مسخوطن ( 158لى إ 2023والخي بمغت لغاي   ،144الاسخيطاني  خبمغ 

لى عدـ الالخزاـ بما إ(، وغيراا مف ا سباب الخي خشير 51، ص2023الإحصاء المركزي، 

 ،ولي الإنسانيوسمو، وبالخالي خسري عمى الدول  الفمسطيني  أحكاـ قواعد القانوف الدَّ أخضمنخه اخفاقي  

واحخراـ  ،والاسخقلاؿ ،نساف فيما يخعمؽ بإرساء مبادئ ومعايير السيادةولي لحقوؽ الإوالقانوف الدَّ 

 نساف. حقوؽ الإ

إرساء سيادة الدوؿ عمى ثرواخها الطبيعي ،   وليف مسار القانوف الدَّ أ ،والجدير بالااخماـ

كما  ،الطيؼ الخرددي او مف الثروات الطبيعي ولي للاخصالات بأف وبالخالي فإف خأكيد الاخحاد الدَّ 

ف سيادة الدول  خسري عمى فضائها الرقمي أيضا، وعميه نبيف قرارات أليه سابقا، أي إالإشارة  تخمّ 

 خخصيص بعضها للأراضي المحخم  الفمسطيني : والخي خ ّـ ،الجمعي  العام 

ف أوالذي أقر  ،1962اـ عكانوف ا وؿ  14المؤرخ في  (1803قرار الجمعي  العام  رقـ ) -

حيث نص عمى "وجوب ممارس   ،مف شروط السيادة او الخحكـ بالثروات الطبيعي  لمدوؿ
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وفقا لمصمح   ،وموارداا الطبيعي  ،حؽ الشعوب وا مـ في السيادة الدائم  عمى ثرواخها

 ."بها صرؼُ اا والخّ نماؤُ ا  و  ،الخصرؼ بالموارد خنميخها القومي ، كما خكوف لمدول  حري ُ 

وخضمف بأف  ،1983 عاـ ديسمبر 19 ( المؤرخ في38/144) ـقرار الجمعي  العام  رق -

والطبيعي  في ا راضي  ،جميع الخدابير الخي اخخذخها إسرائيؿ لاسخغلاؿ الموارد البشري 

ي لاااي خَ يّ الفمسطيني  العربي  المحخم  خدابير غير شرعي . كما أكد القرار عمى انطباؽ اخفاق

وعمى حؽ الشعب الفمسطيني في السيادة الدائم  الكامم   1949وجنيؼ الرابع   ،1907

 والسيطرة عمى الموارد الطبيعي  وجميع الموارد ا خرى. ،ال والفعّ 

 أوصى والذي ،2009 ر عاـديسمب 21 في خ( المؤر 185/ 64)قرار الجمعي  العام    -

 موارد الطبيعي  الفمسطيني .بإصلاح ا ضرار الخي ألحقها الاحخلاؿ الإسرائيمي بال

بالرغـ مف واقع سيطرة الاحخلاؿ الإسرائيمي عمى جميع أركاف السيادة  ،خج مما سبؽنونسخ

والقرارات  ،سافنولي لحقوؽ الإوالقانوف الدَّ  ،ولي الإنسانيالفمسطيني ، مخالفا بذلؾ القانوف الدَّ 

ولي  خدعـ قضي  سيادة دول  فمسطيف عمى الصادرة عف ا مـ المخحدة، فإنه لا خزاؿ المبادرات الدَّ 

 ،اللازم  لخعزيز الخنمي  الاقخصادي  والاجخماعي  في فمسطيف ،الراديوي إدارة موارد الطيؼ الخرددي

وذلؾ مف خلاؿ العمؿ عمى ITU ولي للاخصالاتمف خلاؿ المساعي الحثيث  مف قبؿ الاخحاد الدَّ 

 ,ITU Publication) ،  بالمناطؽ الفمسطيني ضرورة احخراـ إدارة خخطيط موارد الطيؼ الخاص

2023, World Radiocommunication Conference 2023 ) 

 

 نفي مواجية الفمسطينيي ةنترنت كأداة عسكري  الث: سياسية حجب الإ الفرع الث  

 ،2022لعاـ  50نساف في الدورة نخرنت حسب خقرير المفوضي  السامي  لحقوؽ الإيعرؼ حجب الإ

مف قدرة عدد كبير مف ا شخاص عمى اسخخداـ أدوات الاخصاؿ  حد  عمى أنه عبارة عف "إجراءات خَ 
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و عف طريؽ إعاق  إمكاني  أ ،ا عف طريؽ خقييد الربط الشبكي بالإنخرنت بوجه عاـمّ إ ،نخرنتعبر الإ

لخواصؿ لى الخدمات الضروري  للاخصالات الخفاعمي  وسهول  اسخخدامها، مثؿ وسائؿ اإالوصوؿ 

مف خلاؿ خقرير  ،نخرنتوخـ خسميط الضوء عمى مسأل  حجب الإ الاجخماعي وخدمات المراسم ".

 53ايريف خاف في الدورة  ،رة الخاص  المعني  بخعزيز وحماي  الحؽ في حري  الرأي والخعبيرقر  المُ 

لى إحالات خعطيؿ الانخرنت لا يؤدي فقط  فّ أمنه عمى " 82وخحديدا في الفقرة  ،2023لعاـ 

خقويض حري  الخعبير والخجمع السممي فحسب، بؿ لها أيضا عواقب سمبي  وخيم  عمى الحقوؽ 

لكخروني  ا ساسي  ا خرى، فضلا فخعطؿ الخعميـ والصح  والخدمات الإ ،الاقخصادي  والاجخماعي 

 اس اليومي ".وحياة الن ،عف ا نشط  المالي  والخجاري  والصناعي 

وعمى صعيد الواقع الفمسطيني خبرز ممارس  الاحخلاؿ الإسرائيمي الممنهج  في اعخماد سياس  

مف خلاؿ سيطرخه الكامم  عمى شبك  الاخصالات، مسخندة في ذلؾ عمى ما  ،نخرنتحجب الإ

لخاص  (، بحيث فرض الاحخلاؿ قيودة عمى البني  الخحخي  ا36وسمو في المادة )أخضمنخه اخفاقي  

ومنحت  ،2Gدت عمؿ شبك  الاخصالات في قطاع غزة بالجيؿ الثاني بشبك  الاخصالات، بحيث قيّ 

الشركات العالمي  باسخخداـ خقنيات أكثر خقدما  وصمت بعد أف ،لمضف  الغربي  3Gبعد عناء خقني  

مف بداي  العدواف عمى غزة في عاـ  ،وقد اسخحكـ الاحخلاؿ في قيودة بشكؿ كبير، 5Gو 4G واي

 Shutعلاـ فإنه خـ خقدير عدد ، ومف خلاؿ مقابم  مدير المركز العربي لخطوير الإ2023

downs، مرة بشكؿ كمي )المركز  15بمغت  ،نخرنتواو قطع كامؿ للاخصالات وخدمات الإ

 27قطع كاف بخاري  (، حيث كانت المرة ا ولى لهذا ال2024علاـ المجخمعي، العربي لخطوير الإ

 ،جميع قطاع غزة مىلى انقطاع كامؿ للاخصالات عإمما أدى  ،واسخمر مدة يوميف ،2023أكخوبر 

نساف )مركز ميزاف لحقوؽ وانخهاكات صارخ  لحقوؽ الإ ،مع الخزامف باسخمرار القصؼ المكثؼ

 ؛نخرنتحجب الإ الاحخلاؿ الإسرائيمي يمارس سياس  إفَّ  :(. وعميه يمكننا القوؿ2023نساف، الإ
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ولي والقانوف الدَّ  ،ولي الإنسانيبذلؾ قواعد ومعايير القانوف الدَّ  اكً نخهِ مُ  ،لخحقيؽ أاداؼ عسكري 

 نساف.لحقوؽ في الإ

 

 قمي  ة في العصر الر  في الخصوصي   نترنت عمى الحق  لى الإ إاني: تأثير حجب الوصول المطمب الث  

 في فمسطين

والخي شممت العديد مف  ،نخرنتمع خزايد الاعخماد بشكؿ كامؿ عمى شبك  الإ ،مما لا شؾ فيه

نخرنت أداة حاسم  لخقييد ا صعدة الاجخماعي  الاقخصادي  والثقافي  والسياسي ، أصبح حجب الإ

ماف، وعند البحث عف الحقوؽ الخي خخأثر بحجب نساف، مما يؤثر عمى الشعور با مف وا حقوؽ الإ

ينخهؾ الحؽ في الخصوصي  في العصر الرقمي، حيث يخضمف اذا  أنه بشكؿ رئيسٍ  نخرنت، نجدالإ

والقدرة عمى الخواصؿ والاخصاؿ بشكؿ آمف، والقدرة عمى  ،الحؽ الخحكـ في المعمومات الشخصي 

لى إر ضماف اذا الحؽ حري  الوصوؿ والمشارك  الفاعم ، كما يوفّ  ،حري  الخعبير عف الآراء

لى خعطيؿ وخقييد جميع إذلؾ يؤدي  نخرنت فإفّ قييد، وعندما يخـ حجب الإالمعمومات دوف أي خ

كونه  ،كالحؽ في الرعاي  الصحي  ،لى انخهاؾ حقوؽ مشروع إالحقوؽ السابق ، كما يؤدي أيضا 

نخرنت، وعميه سنعمؿ عمى خوضيح الانخهاكات صبح اذا الحؽ يعخمد بشكؿ كبير عمى شبك  الإأ

وخاص  منذ بدء العدواف عمى غزة في  ،نخرنتبفعؿ حجب الإ ،لإسرائيميالخي يقوـ بها الاحخلاؿ ا

 .2023عاـ 

الحؽ في  :ثانياحري  الرأي والخعبير،  :أولاعمى الخوالي: فرعيف لى إوعميه سيخـ خقسيـ اذا المطمب 

 .الوصوؿ الى المعموم 
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  عبيرأي والت  ة الر  ي  حر  ل: الفرع الأو  

منح مساحات مخخمف  للأفراد في المشارك  في القضايا المجخمعي  نخرنت في لى الإإيعزز الوصوؿ 

فراد ا  نساف قد ضمف حؽّ الوطني  والعالمي . ونجد في اذا الصدد أف الإعلاف العالمي لحقوؽ الإ

ت عمى "لكؿ شخص حؽ الخمخع بحري  والخي نصّ  ،(19في حري  الرأي والخعبير مف خلاؿ المادة )

وفي الخماس ا بناء  ،ا الحؽ حريخه في اعخناؽ الآراء دوف مضايق ويشمؿ اذ ،الرأي والخعبير

ولي نما اعخبار لحدود"، كما أكد العهد الدَّ و ود ،لى الآخريف، بأي  وسيم ونقمها إيها وا فكار وخمقّ 

والخي  ،عمى ضماف حري  الرأي والخعبير ،(19الخاص بالحقوؽ المدني  والسياسي  في المادة )

لكؿ إنساف حؽ في حري   -2إنساف حؽ في اعخناؽ آراء دوف مضايق ،  لكؿ -1ت عمى "نصّ 

يها ونقمها وخمقّ  ،الخعبير. ويشمؿ اذا الحؽ حريخه في الخماس مخخمؼ ضروب المعمومات وا فكار

أو بأي   ،أو مطبوع أو في قالب فني ،دونما اعخبار لمحدود، سواء عمى شكؿ مكخوب ،إلى الآخريف

ولي في ضماف اذة المواد خعخبر ا ساس في القانوف الدَّ  فّ إ :ويمكننا القوؿوسيم  أخرى يخخاراا". 

 نه يعخبر أداة اام  لخحقيؽ حري  الرأي والخعبير في العصر  ؛نخرنتلى الإإالحؽ في الوصوؿ 

 ،ؿ أحد أسس المجخمعات الحرة الديمقراطي ف حري  الرأي والخعبير خمثّ ألى إالرقمي، بالإضاف  

 نساف. يد لحري  الخعبير خقييدا خطيرا لحقوؽ الإويشمؿ أي خقي

وذلؾ  ،نخرنت الخي يقوـ بها الاحخلاؿ الإسرائيمي بشكؿ مخعمد وممنهجوعميه فإف سياسي  حجب الإ

لى انخهاؾ إنخرنت، يؤدي ذلؾ بشكؿ مباشر لى الإإخاص  في قطاع غزة  ،لعدـ وصوؿ الفمسطينييف

الصادر  ،نسافخقرير حماي  وخعزيز جميع حقوؽ الإ الحؽ في حري  الرأي والخعبير، حيث خضمف

غلاؽ الشامؿ للإنخرنت والحجب العاـ لمخدمات أف "الإ 2023نساف لعاـ عف مجمس حقوؽ الإ

 (.53، الدورة 2023نساف" )الجمعي  العام ، ولي لحقوؽ الإؿ انخهاكا لمقانوف الدَّ يشكّ  ،وخرشيحها
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نخرنت خشكؿ في العصر الحالي مساح  أساسي  شبك  الإفإف  ،لى واقع حاؿ الفمسطينيإوعند النظر 

مخعبير عف الآراء وا فكار ووجهات النظر المخنوع ، حيث ساامت الخقنيات الخكنولوجي  المعاصرة ل

لى خوضيح صورة إزيادة الوعي اخجاة القضي  الفمسطيني  عمى الصعيد العالمي، مما أدى في 

دوؿ العالـ أجمع، حيث ساامت منصات الخواصؿ ت الحؽ الفمسطيني في يالحقيق  في خثب

في نشر جرائـ الاحخلاؿ بكؿ خفاصيمها صوخا وصورة،  ،الاجخماعي والمدونات ومواقع الويب وغيراا

لـ يشهدة العالـ مف قبؿ، شمؿ فئات  ،وليخعاطؼ دَ مف وما شهدنا خلاؿ العدواف ا خير عمى غزة 

 Licente,2024, Over 20 Us universities Join in)مجخمعي  مخخمف  مف طلاب الجامعات

Gaza protests: What we know )   ومواقؼ داعم  مف  ،ونواب في مجالس برلماني

في العالـ  ياتوخاص  الشركات الكبر  ،ومواقؼ مف أصحاب رؤوس ا مواؿ ،أصحاب القرار

(Jaffar,2024, Brands that support Palestine in 2024)لمنصات ، قد خـ اسخخداـ ا

نخرنت خؤثر عمى نقؿ صورة الواقع لكخروني  لدعـ القضي  الفمسطيني ، وعميه فإف سياس  حجب الإالإ

ولي بشأف ويؤثر عمى جهود الدعـ الدَّ  ،فرادا يضعؼ الخواصؿ والاخصاؿ بيف ا ممّ  ،لمعالـ الخارجي

 وقؼ الانخهاكات الإسرائيمي . 

لمنصات الخواصؿ الاجخماعي لسياسي  الاحخلاؿ  ومما لا شؾ فيه بأف دعـ الشركات العالمي 

مه في يمف خلاؿ الخعاوف المسخمر فيما بيف الجانبيف )سيخـ خفص ،الإسرائيمي في قمع الفمسطينييف

لى خفاقـ الانخهاكات بحؽ المؤيديف لمقضي  الفمسطيني ، فقد خـ رفع دعوى إالمطمب اللاحؽ(، أدى 

واو أمريكي مف أصؿ  ،ؿ فراس حمدبَ مف قِ  ،ى شرك  ميخاا عميقضائي  في محكم  ولاي  كاليفورن

 ،نهاء خدمخه دوف سند قانونيا  فصمه و  حيث خ ّـ ،2021وموظؼ في الشرك  منذ عاـ  ،فمسطيني

 The Guardian, 2024) وذلؾ لمحاولخه إصلاح إجراءات الحذؼ المؤيدة لمقضي  الفمسطيني 

American engineer accuses Meta of firing him over Gaza content). 



 

166 
 

ف ممارس  الاحخلاؿ الإسرائيمي خطورت بانخهاؾ حؽ الفمسطينييف في حري  الرأي والخعبير في أكما 

بما يخعمؽ بمنشوراخهـ عمى الخطبيقات  ،مف خلاؿ انخهاؾ حقهـ في الخصوصي  ،العصر الرقمي

مسخنديف في  ،  لمفمسطينييفالرقمي ، حيث يقوـ الاحخلاؿ الإسرائيمي بالاعخقاؿ والملاحق  القضائي

واو أمر بشأف الخعامؿ مع مخالفات  ،2165مر العسكري الإسرائيمي الصادر رقـ لى ا إذلؾ 

بؿ ما يسمى ب إصدارة مف قِ  واذا ا مر خ ّـ ،ودعـ منظم  معادي  )"السيوؼ الحديدي "( ،الخحريض

وعمى  ،وعمى النظاـ العاـ ،م مف أجؿ الحفاظ عمى السلام  العا ؛"قوات جيش الدفاع الإسرائيمي"

، ويقدر عدد الفمسطينييف الذيف خـ اعخقالهـ 2023سبخمبر  21حيث صدر بخاري   ،أمف المنطق 

خـ مخابعخهـ مف  ،حال  اعخقاؿ 400مف خلاؿ الخطبيقات الرقمي  حوالي  ،ي والخعبيرأعمى خمفي  الر 

 ريف(،، ايئ  شؤوف ا سرى والمحرّ 2024ريف الفمسطيني )سعادة، حرَّ والمُ  ىبؿ ايئ  شؤوف ا سر قِ 

 ،فمسطينيا فقط 161، فإنه خـ اعخقاؿ نحو 2023لعاـ  Semexوبحسب خقرير صدر عف منظم  

وجرى الخحقيؽ معهـ بسبب نشاطهـ عمى وسائؿ الخواصؿ، كما خـ طرد العديد  ،خلاؿ شهر واحد

سبب منشوراخهـ الداعم  يعمموف في شركات إسرائيمي  ب ،الداخؿ يمف الموظفيف مف فمسطيني

 ،لى أنه يخـ خخبع أنشط  المسخخدميف وملاحقخهـإلممقاوم  الفمسطيني  خلاؿ حرب غزة، بالإضاف  

ت المصادق  عميه مف والذي خمّ  ،وخقييد حريخهـ بناء عمى آرائهـ المنشورة بناء عمى قانوف فيسبوؾ

حيث يمنح اذا القانوف  ،2021ر قبؿ المجن  الوزاري  الخابع  لمحكوم  الإسرائيمي  في ديسمب

زال  المحخوى عمى منصات الخواصؿ الاجخماعي، وقد لإصلاحي  لمجهات الخنفيذي  في إسرائيؿ 

صنؼ اذا القانوف بأف "نشر المحخوى المعادي يشكؿ جريم  جنائي  خمس أمف الدول  والسلام  

سرائيمي لعاـ رااب الإوف مكافح  الإاسخنادا لقان ،العام ". كما يخـ ملاحق  مؤيدي القضي  الفمسطيني 

ضد  2024لى نهاي  إ 2023أكخوبر  7بارخكاب مخالفات جنائي  منذ   ٌـهَ خُ  تهج  بحيث وُ  ،2016

 (.10، ص2024)مركز عدال ،  48عمى صعيد طمب  الجامعات في أراضي  ا،شخص 95
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ويخـ  ،دل  وبيانات رقمي أبناء عمى  ،سرائيمي يقوـ باعخقالات خعسفي الاحخلاؿ الإ فّ أوعميه نسخنج 

نخرنت لإدان    والخفاعلات عبر الإصيّ والرسائؿ النّ  ،اسخخداـ منشورات الخواصؿ الاجخماعي

 و الإرااب.أبخهـ خخعمؽ بالخحريض  ،الفمسطينييف

 

 لى المعمومةإفي الوصول  اني: الحق  الفرع الث  

بحيث خعخبر اذة الشبك  منص  أساسي  في العصر  ،لى المعموماتإنخرنت الوصوؿ خخيح شبك  الإ

 حداث حوؿ العالـ، وخبرز أامي  الوصوؿ مف حيث خوفيرُ لى المعمومات وا إلموصوؿ  ؛الحالي

والخعبير عف وجهات  ،والبقاء عمى الاطلاع ،عمى صعيد جمع المعمومات ،كبيرة للأفراد فرصٍ 

 ومشاركخها عبر الحدود. ،النظر

اي  ،نساف الخاص  بحري  الرأي والخعبير( مف الإعلاف العالمي لحقوؽ الإ19وخعخبر المادة ) 

بناء عمى خقرير صادر عف مكخب المفوض  ،لى المعموماتإا ساس القانوني لمحؽ في الوصوؿ 

مرخبط بالحؽ  ،لى المعموماتإالحؽ في الوصوؿ  فّ أنساف، حيث يمكننا اعخبار السامي لحقوؽ الإ

ف الحؽ في حري  الخعبير عف الرأي أؿ امخدادا طبيعيا له، كوف مثّ ويُ  ،في حري  الخعبير عف الرأي

ومف المعمومات الخي يمكنه  ،ااا الشخصالخي يخبنّ  ،يسخقي مضمونه مف ا فكار والمعمومات

في  والخي قررت ،الاطلاع عميها، وانا نخفؽ مع المحكم  ا وروبي  لحقوؽ الإنساف

لى المعموم  جزء لا يخجزأ مف إالحؽ في الوصوؿ  في أفّ    (Fatullayev v.Azerbaijan)قضي 

ولي . وقد جاء العهد الدَّ (EU Court Of Human Rights, 2010)الحؽ في حري  الخعبير

 ،لى المعموماتإبخوضيح أشمؿ لعلاق  الحؽ في الوصوؿ  ،الخاص بالحقوؽ المدني  والسياسي 

نساف إت عمى "لكؿ والخي نصّ  ،(19مف المادة ) 2خلاؿ الفقرة  ،ري  الرأي والخعبيروالحؽ في ح

 ،حؽ في حري  الخعبير، ويشمؿ اذا الحؽ حريخه في الخماس مخخمؼ ضروب المعمومات وا فكار
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و في قالب أ ،و مطبوعأ ،لى الآخريف دونما اعخبار لمحدود، سواء عمى شكؿ مكخوبإوخمقيها ونقمها 

  .(Access to information, United Nation)أي  وسيم  أخرى يخخاراا" و بأ ،فني

نى الخحخي  ير البِ مالاحخلاؿ الإسرائيمي بخد قاـ ،2023ومف خلاؿ العدواف عمى قطاع غزة لعاـ 

نخرنت، وبهذا العمؿ فقد خـ لى شبك  الإإلى صعوب  وصوؿ المواطنيف إللاخصالات، مما أدى 

وأعراؼ الحرب البري  )لاااي( لعاـ  ،سبغخها الاخفاقي  الخاص  باحخراـ قوانيفأَ انخهاؾ الحماي  الخي 

 يّ دِ مْ خدمير أو إخلاؼ عَ  وعماؿ حجز أأت عمى "حظر أي والخي نصّ  ،(56في المادة ) 1907

بواجب الامخناع المطمؽ  ،لممؤسسات الخربوي (، حيث خدؿ اذة المادة عمى إلزاـ الاحخلاؿ الإسرائيمي

ولي الإنساني رقـ و الاخلاؼ. )سمسم  القانوف الدَّ أ ،و الخدميرأ ،عماؿ الحجزأمف عف أي عمؿ 

 (. 17، ص2008(، 5)

 ،مف الاخصالات انخرنت كونها جزءً فإف خوفير خدمات الإ ،ولي ووفقا لمجن  الصميب ا حمر الدَّ 

ف بجانب خدمات الكهرباء والصح  يخعخبر مف الخدمات ا ساسي  اللازم  لبقاء السكاف المدني

لكي يخـ خوفيراا واي: الموارد البشري   ؛لى خوفير ثلاث  مكوناتإوالمياة، حيث خحخاج اذة الخدمات 

مولدات، القني  مثؿ خطوط الاخصالات و خاؿ الاخصالات ومهندسي الإصلاح، وا جهزة المثؿ عمّ 

بموجب  ايعخبر محظورً  ،لهذة المكونات الثلاث  أي خدمير ،والمواد الاسخهلاكي  مثؿ الوقود. وبالخالي

 -)حمم  1949  لعاـ عاخفاقي  جنيؼ الراب خضمنخه لما اصريحً  اوانخهاكً  ،وليالقانوف الإنساني الدَّ 

 (.32، ص 2024علاـ الاجخماعي، المركز العربي لخطوير الإ

لى إد الوصوؿ لى خقييإفإف ذلؾ يؤدي  ،نخرنتومف خلاؿ ممارس  الاحخلاؿ سياس  حجب الإ

الخي أقرخها  ،خبار والخعميـ والصح ، واذة أعماؿ خخالؼ الخدابير الواجب المعمومات الحيوي  مثؿ ا 

 ،1949بشأف حماي  ا شخاص المدنييف في وقت الحرب لسن   ،1950اخفاقي  جنيؼ الرابع  لعاـ 

فيما  ،أي خدابير خفضيمي  ؿ خطبيؽعطّ ت "عمى دول  الاحخلاؿ ألا خُ والخي نصّ  ،(50وخاص  المادة )
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خكوف قد اخخذت مف قبؿ الاحخلاؿ لفائدة  ،والوقاي  مف آثار الحرب ،يخعمؽ بالخغذي  والرعاي  الصحي 

هات ا طفاؿ دوف السابع " )اخفاقي  جنيؼ الرابع ، وأمّ  ،والحوامؿ ،ا طفاؿ دوف الخامس  عشرة

برز بعض الانخهاكات الخي عميه نُ (.  وبناء 1950أكخوبر  21، دخمت حيز الخنفيذ في 1949

لى اذة إفي الوصوؿ  ،2023فمسطينييف في قطاع غزة منذ بداي  العدواف لسن   طالت حؽّ 

 نخرنت:المعمومات الحيوي  نخيج  حجب الإ

 ةعميمي  أولا: مواصمة المسيرة الت  

( 26بموجب المادة ) ولي صان  في الاخفاقيات والمعاادات الدَّ في الخعميـ مف الحقوؽ المُ  يعخبر الحؽّ 

ولي لمحقوؽ الاجخماعي  ( مف العهد الدَّ 13والمادة ) ،نسافمف الإعلاف العالمي لحقوؽ الإ

كؿ فرد في الخربي  والخعميـ"، ومع الخطور الخكنولوجي  "حؽّ  خنص عمى ،والاقخصادي  والثقافي 

ر عدد الطلاب في قدَّ يُ  لكخروني، حيثأصبحت المسيرة الخعميمي  خعخمد بشكؿ كبير عمى الخعميـ الإ

 طالبٍ  لؼَ أ 650لكخروني في مؤسسات الخعميـ بنحو يعخمدوف عمى الخعميـ الإ فقطاع غزة الذي

)وزارة الخعميـ العالي  ،وطالب  في مؤسسات الخعميـ العالي لؼ طالبٍ أ 100و نحو  ،وطالب 

لى إنخرنت يؤدي حجب الإ فّ وبالخالي فإ لكخروني(،، خقرير حوؿ أامي  الخعميـ الإ2024 ،الفمسطيني 

وخنخهؾ الحؽ في  ،نخرنت الخي خخيح لمطمب  الاسخمرار في العممي  الخعميمي انقطاع في شبك  الإ

 ولي .كما جاء في الاخفاقيات والمعاادات الدَّ  ،الخعميـ

 

 ةي  ح  عاية الص  لى الر  إثانيا: الوصول 

مف  25لى المادة إاسخنادا  ،ولي الاخفاقيات الدَّ صان  في حي  مف الحقوؽ المُ عاي  الصّ الرّ  يعخبر حؽّ 

لضماف  ؛نت "لكؿ شخص حؽ في مسخوى معيشيوالخي خضمّ  ،نسافعلاف العالمي لحقوؽ الإالإ

لى المادة إسرخه، وخاص  المأكؿ والممبس والمسكف والعناي  الطبي "، بالإضاف  الصح  والرفاة له و 
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ت عمى "خعخرؼ والخي نصّ  ،جخماعي  والاقخصادي  والثقافي ولي الخاص بالحقوؽ الامف العهد الدَّ  12

نساف في الخمخع بأعمى مسخوى ممكف مف الصح  البدني  إوؿ ا طراؼ في اذا العهد بحؽ كؿ الدّ 

 والثقافي ".

ضت سلام  الناس ورفااهـ لمخطر بصورة نخرنت عرّ وعميه فإف ممارس  الاحخلاؿ لسياس  حجب الإ

و خمكف أ ،المثاؿ عندما يكوف مف المسخحيؿ خحذير الناس مف خطر وشيؾمباشرة، فعمى سبيؿ 

الناس مف طمب خدمات الرعاي  الصحي  الطارئ ، حيث حذرت جميع  الهلاؿ ا حمر عمى أف 

، ويعوؽ وصوؿ 101لى رقـ الطوارئ المركزي إنخرنت "يؤثر في صعوب  الوصوؿ حجب الإ

، انقطاع كامؿ 2023)جريدة القدس، رار الغارات"في ظؿ اسخم ،لى المصابيفإسيارات الإسعاؼ 

لى خدمات إنخرنت وعدـ الوصوؿ نخرنت في قطاع غزة(، ويعخبر حجب الإلخدمات الاخصالات والإ

في سقوط ضحايا نخيج  الانقطاع الكامؿ لخدمات  ،الرعاي  الصحي  مف ا سباب الرئيس 

 الاخصالات منذ بداي  العدواف ا خير عمى قطاع غزة. 

 

 قة بالمناطق الآمنةثالثا: المعمومات المتعم  

وليا، حيث أسبغت صان  دَ نساف المُ يعخبر خحديد المناطؽ الآمن  في وقت الحرب مف حقوؽ الإ

في المادة  1949اخفاقي  جنيؼ الرابع  حماي  بشأف ا شخاص المدنييف في وقت الحرب لعاـ 

والخي جاء فيها "يجوز  ، أوقات النزاع(، مف حيث أامي  خحديد مناطؽ اسخشفاء وأماف في 14)

 ئَ نشِ للأطراؼ السامي  المخعاقدة في وقت السمـ، و طراؼ النزاع بعد نشوب ا عماؿ العدائي  أف خُ 

منظم  بكيفي   ،ذا دعت الحاج ، مناطؽ ومواقع اسخشفاء وأمافإو ا راضي المحخم  أفي أراضيها، 

وا طفاؿ دوف الخامس  عشرة مف العمر،  ،نيفوالعجزة والمس ىخسمح بحماي  الجرحى والمرض

( في أامي  خحديد المناطؽ 15هات ا طفاؿ دوف السابع " وأيضا مف خلاؿ المادة )والحوامؿ وأمّ 
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الجرحى والمرضى مف  -1و ايئ  إنساني  بهدؼ حماي  "أ ،المحايدة عف طريؽ دول  محايدة

ولا  ،يف لا يشخركوف في ا عماؿ العدائي ا شخاص المدنييف الذ -2المقاخميف وغير المقاخميف، 

أثناء إقامخهـ في اذة المناطؽ"  وبناء عمى ذلؾ فإف ممارس   ،يقوموف بأي عمؿ له طابع عسكري

خلاؿ انخهاجه  ،يعمؿ عمى انخهاؾ النصوص سابق  الذكر ؛نخرنتالاحخلاؿ لسياسي  حجب الإ

لى المعمومات المخعمق  بالمناطؽ الآمن ، إنخرنت الذي يعمؿ عمى خقييد الوصوؿ سياس  حجب الإ

من " عف طريؽ لى أنه في بعض ا حياف يخـ نشر ما يعرؼ "بالمناطؽ الآإوالجدير بالإشارة 

سرائيمي(، ومف خلاؿ اذا الموقع يخـ نشر لما يسمى ب )جيش الدفاع الإ ،لكخروني الصفح  الإ

لى المناطؽ الآمن ، وبسبب حجب إجه مخو لف أرقاـ بموكات لخوجيه السكاف في غزة بيّ خريط  خُ 

لى المعمومات بشأف المناطؽ إلى صعوب  الوصوؿ إأدى ذلؾ  ،نخرنت بشكؿ مخكررلى الإإالوصوؿ 

لى المعمومات. ولكف واقع إالآمن ، وبالخالي ازياد عدد الضحايا لعدـ ضماف الحؽ في الوصوؿ 

غارات عمى أكثر مف  ف  شَ  حيث خ ّـ ،الحاؿ يعكس عدـ الخزاـ الاحخلاؿ الإسرائيمي بهذة المناطؽ

ّـَ  ،موقع اخ قخمت آلاؼ خَ من  فِ ، المناطؽ الآ2024آمن  )العربي،  طق خحديدة سابقا من خ

 يف(.يالفمسطين

بحؽ  وانخهاكاتٍ  ؽ مجازرَ قد وثّ  ،نسافورومخوسطي لحقوؽ الإلى أف المرصد ا إوالجدير بالإشارة 

نخيج  القطع المخكرر لشبك   ،نخرنت عشوائي إلى شبكات إالذيف حاولوا الوصوؿ  ،الفمسطينييف

قاـ الاحخلاؿ الإسرائيمي بإطلاؽ  2024مايو  15نه بخاري  إنخرنت الرئيس  في غزة، حيث الإ

" كانوا يحاولوف نخرنت في شارع الجلاءف فمسطينييف عمى "نقط  لخوزيع الإيع لمدنيصاروخ عمى خجمّ 

 15صاب  ا  شخاص و ألى مقخؿ أربع  إمع أقاربهـ، مما أدى خواصؿ مل ؛الخقاط إشارات عشوائي 

مخواصؿ مع جهات ل ؛خلاؿ محاولخهـ الخقاط بث الاخصالات ،فياسخهداؼ صحافي خريف، كما خ ّـآ
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لدى  ،د المدنييفض، خقرير مجزرة إسرائيمي  2024نساف، لحقوؽ الإ يا ورومخوسطعممهـ )

 نخرنت(.محاولاخهـ الخقاط بث الاخصالات والإ

روا مف سياس  الذيف خأثّ  ،نساف خقارير بشأف نسب  السكافولي  لحقوؽ الإكما أصدرت المؤسسات الدَّ 

"عدد  أوضحت به اوالخي أصدرت خقريرً  ،ACCESS NOWومف ضمنها منظم   ،نخرنتحجب الإ

ثناء قطع ألؼ شخص، وفي أ 411 حوَ نر قدَّ نخرنت يُ ا شخاص الذيف عانوا مف حجب الإ

 لى أفّ إيف، بالإضاف  يّ لانخهاكات صارخ  لحقوؽ الغزّ  اكبيرً  ر غطاءً نخرنت وفّ الاخصالات والإ

% 80لى خدمير أكثر مف إأدت  ،الهجمات الخقني  السيبراني  المقخرن  بالهجمات العسكري  ا مني 

نخرنت بشكؿ لى الإإا أعاؽ حؽ ا شخاص لموصوؿ ممّ  ،ني  الخحخي  للاخصالات بشكؿ كامؿمف البِ 

 Access now organization,2023, Report: Palestine Unplugged: how) كامؿ"

Israel disrupts Gaza’s internet). 

فإنه يمكننا خحميؿ ما سبؽ مف انخهاكات وممارسات  ،نخرنتوبنهاي  الحديث عف سياس  حجب الإ

الخي أدت  ،خرنتنف انخهاج الاحخلاؿ الإسرائيمي لسياس  حجب الإألى إ ،ممنهج  بحؽ الفمسطينييف

لى ازدياد أعداد الضحايا مف إأدت  ،لى إلحاؽ معاناة جسدي  وروحي إه سابقا بيانُ  كما خ ّـ

لى مسخوى جريم  حرب، إنخرنت برز أامي  مقارب  سياس  حجب الإيُ  ةواذا بدور  ،فيالفمسطيني

ّـ لى ما إوبشكؿ أدؽ جريم  الإبادة الجماعي ، وذلؾ اسخنادا  اخفاقي  منع الإبادة خعريفها مف خلاؿ خ

( عمى "ا فعاؿ الخالي  المرخكب  2ت في المادة )والخي نصّ  ،1948والمعاقب  عميها لعاـ  ،الجماعي 

بصفخها اذة: )أ(  ،أو ديني  ،أو عنصري  ،ثني اأو  ،و الجزئي لجماع  قومي أ ،بقصد الخدمير الكمي

ر بأعضاء مف الجماع ، )ج( أو روحي خطي ،قخؿ أعضاء مف الجماع ، )ب( إلحاؽ أذى جسدي

يراد بها خدميراا المادي كميا أو جزئيا، )د( فرض خدابير  ،روؼ معيشي ظإخضاع الجماع  عمدا ل

دوف إنجاب ا طفاؿ داخؿ الجماع "، كما خـ خعريؼ الإبادة الجماعي  حسب  يمول خسخهدؼ الح
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ى نطاؽ موسع، يخـ خنفيذاا ن  عمنها "ارخكاب أفعاؿ معيّ أعمى  6المادة  1998نظاـ روما لعاـ 

أو  ،أو الاثني  ،  اذة المجموع  القومي ويّ أو جزئيا، بناء عمى اُ  ،بقصد القضاء عمى مجموع  كميا

ولي  عمى "دول  إسرائيؿ" و الديني "، وبناء عميه فإف مف المنطؽ إسناد المسؤولي  الدَّ أ ،العنصري 

وذلؾ لخوافر عناصر  ،لى الخدمير والقخؿإخهدؼ  ،لانخهاجها سياسات مخطورة ؛كقوة قائم  بالاحخلاؿ

سناد إواي  ،منها 2في المادة  2001ولي لسن  القانوف الدَّ حولي   الخي خضمنخها ،ولي المسؤولي  الدَّ 

ه مه في المبحث اللاحؽ(، واذا ما خـ بيانُ يمشروع )سيخـ خفص واعخبار العمؿ غيرَ  ،لى الدول إالفعؿ 

ر في قطاع برَّ وقخؿ غير مُ  ،نخرنت بهدؼ إيقاع خدميرإسرائيؿ" سياس  حجب الإ  في انخهاج "دول

 ،مف اخفاقي  منع الإبادة الجماعي  9، وبالخالي وحسب المادة 2023منذ بداي  العدواف في عاـ  ،غزة

عمى  كقوة قائم  بالاحخلاؿ "ولي  بمسؤولي  "دول  إسرائيؿفإنه لا بد مف خفعيؿ ولاي  محكم  العدؿ الدَّ 

 لى إيقاع جريم  الإبادة الجماعي .إأدت  ،انخهاجها ممارسات
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 في الأراضي الفمسطينية المحتمة ةاني: الحياة الخاص  المبحث الث  

 طَ سمَّ فطمبيف، خضمف المطمب ا وؿ انخهاؾ الحياة الخاص ، أما المطمب الثاني خناوؿ اذا المبحث مَ 

كأحد الانخهاكات  ،س السيبرانيجسّ ولي  عمى فعؿ الخّ الضوء عمى أامي  خفعيؿ المسؤولي  الدَّ 

 الممنهج  لمحؽ في الحياة الخاص .

 

  المطمب الأول: انتياك الحياة الخاصة

ولي ، الحؽ في الحياة الخاص  في الاخفاقيات الدَّ  :أولالى فرعيف عمى الخوالي، إخقسيـ المطمب  خ ّـ

 انخهاؾ الحؽ في الحياة الخاص . :ثانيا

 

 .ولي  عيد الد  ة عمى الص  في الحياة الخاص   ل: الحق  الأو  الفرع 

ولي الخي ضمنخها الاخفاقيات الدَّ  ،نسافاو حؽ أساسي مف حقوؽ الإ يعخبر الحؽ في الحياة الخاص 

ووضعت حماي  للأفراد مف الخدخؿ الخعسفي في حياخهـ الخاص ، وذلؾ لارخباطه الوثيؽ  ،كافّ 

لى حماي  الحؽ إالخي دعت  ،ولي النصوص الدَّ  برز أا ّـبالحفاظ عمى الكرام  الإنساني . وعميه سنُ 

خنظيـ في   اميخها ؛ننا قمنا بخحميمها في الفصوؿ السابق ألى إفي الحياة الخاص ، وخجدر الإشارة 

ولي ( مف العهد الدَّ 17نساف، المادة )( الإعلاف العالمي لحقوؽ الإ12) مسار اذة الدراس : المادة

، المادة نساف( مف الاخفاقي  ا وروبي  لحقوؽ الإ8الخاص بالحقوؽ المدني  والسياسي ، المادة )

ضوابط لاحخراـ  لى وضعإحيث خسعى اذة المواد  نساف.مريكي  لحقوؽ الإ( مف الاخفاقي  ا 11)

مف خلاؿ ضماف احخراـ حياخهـ الخاص ، فمف خلالها يكوف للأفراد الحؽ في  ،فرادخصوصي  ا 

لى إو أفكاراـ، بالإضاف  أو أنشطخهـ أ ،ر في حياخهـ الشخصي برَّ وغير المُ  ،عدـ الخعرض الخعسفي

مف خلاؿ حماي   ،فراد في العصر الرقميضفي حماي  عمى خصوصي  ا اذة المواد خُ  فّ أ
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 ،لكخروني  المخداول  في عصرنا الحالي، وذلؾ مف خلاؿ عدـ المساس بالحياة الخاص المراسلات الإ

و الخجسس، حيث أ ،شكاؿ المراقب أمف أي شكؿ مف  ،لكخرونيالخي خخضمف الرسائؿ والبريد الإ

غير قانوني  خمس  وأ ،مف أي انخهاكات غير عادل  ،فراد جميعالى حماي  ا إخسعى اذة المواد 

 و سلامخهـ الشخصي .أ  ،حياخهـ الخاص

 ،فرادبضماف الحؽ في خصوصي  ا  ،ومكمم  لمفكرة العام  ،كما خعخبر اذة المواد وحدة واحدة

بحيث لا يجوز  ،و رسائؿ رقمي أ ،و مكالمات ااخفي أ ،سواء كانت رسال  بريدي  ،وسري  مراسلاخهـ

مبرر قانوني عادؿ. كما خعمؿ اذة المواد بمثاب  ضمان  لكرام  و الكشؼ عنها دوف أ ،اعخراضها

 منهـ مف أي خصرؼ.أحفاظ عمى حريخهـ و لوخصوصياخهـ مف خلاؿ ا ،فرادا 

عمى ضماف الحماي  لمحؽ في  ،نسافوقد أكدت قرارات صادرة عف المحكم  ا وروبي  لحقوؽ الإ

مف الاخفاقي  ا وروبي   ،(8المادة )وحماي  الحؽ في الحياة الخاص  الواردة في  ،الخصوصي 

 S. And Marper V. Theومف اذة القرارات ما أصدرخه بشأف قضي  ) ،نسافلحقوؽ الإ

United Kingdom َمف السيد س.  ـ بها كؿ  قدَّ ( والخي خخمخص وقائع القضي  في الدعوة الخي خ

  ٍـهَ لى خُ إاسخنادا  ،2001وعينات الحمض النووي في عاـ  اأخذ بصماخهم ذيف خ ّـمّ وال ،والسيد ماربر

ما بطمب لإخلاؼ ممؼ قدَّ ، وعميه خَ اخبرئخهم وفي حزيراف مف نفس العاـ خ ّـ ا،خوجيهها لهم خ ّـ

نساف، وعميه ( مف الاخفاقي  ا وروبي  لحقوؽ الإ8سندا لانخهاؾ المادة ) ،مف عند الشرط  ابصماخهم

وجود انخهاؾ ببالإجماع  2008نساف قراراا الصادر في لحقوؽ الإأصدرت المحكم  ا وروبي  

 (.8لممادة )
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 ةفي الحياة الخاص   لمحق   اني: انتياك الاحتلال الإسرائيمي  الفرع الث  

، وحخى ،مارس الاحخلاؿ الإسرائيمي العديد مف الانخهاكات بحؽ الفمسطينييف منذ بدايخه ومع  اليوـ

لانخهاؾ حقوؽ  ؛ر الاحخلاؿ الإسرائيمي وسائمه القمعي طوّ  ،الخطور الخكنولوجي في وسائؿ الاخصاؿ

عت ممارسات فقد خنوّ  ،الفمسطينييف في جميع أوجه الحياة، وعند الحديث عف الحقوؽ الرقمي 

عمى خقوـ  ،ص  في ا مف السيبرانيمخخصّ  ه وحداتٍ الاحخلاؿ في اذا الصدد مف خلاؿ خأسيسِ 

شمؿ المراقب  في البيئ  الخكنولوجي   وانخهاؾ حياخهـ الخاص ، حيث خ ّـ ،مراقب  الفمسطينييف

لى الحياة الخاص ، إوالنفاذ  ،المعاصرة "الخنصت والجمع والحصوؿ والخحميؿ والاسخخداـ والحفظ

ولي لحقوؽ دَّ أو خارجها يعخبر انخهاكا لمقانوف ال ،وفعؿ المراقب  الذي خنخهجه الدوؿ عمى أراضيها

 International principles on the application of Human Rights To)الإنساف" 

communications surveillance, 2014) 

 وقاـ الاحخلاؿ الإسرائيمي بإنشاء وحدات مراقب  واي:

مخعامؿ مع ل، 2015سرائيمي  عاـ وحدة السايبر واي وحدة خأسست في النياب  العام  الإ أولا:

 ،ب وجمع معمومات خاص ع وخعقّ خخبّ في الجريم  والإرااب في الفضاء السيبراني، يخركز نشاطها 

، حوؿ وحدة 2021نخرنت )وزارة العدؿ الإسرائيمي ، مف خلاؿ شبك  الإ ،فراد الفمسطينييفبنشاط ا 

لك  لممنصات السايبر(، حيث خعمؿ اذة الوحدة عف طريؽ الخعاوف مع الشركات العالمي  الما

مف خلاؿ حجب  ،والداعميف لمقضي  الفمسطيني  ،والخي بدوراا خقوـ باسخهداؼ الفمسطينييف ،الرقمي 

 ،بما في ذلؾ مقاطع الفيديو والمنشورات ،وخقييد وحذؼ المحخوى الذي ينخقد السياس  الاحخلالي 

)مركز  و الإراابأ ،خحت ذريع  مكافح  الخحريض ،وحسابات الناشطيف والصحفييف الفمسطينييف

 (.2024حمم ، 
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 Military Intelligenceواي وحدة خابع  لمديري  الاسخخبارات العسكري   8200وحدة  ثانيا:

(directorate) ،مسؤولي  خطوير واسخخداـ  ويخولى جنودٌ  ،وخعخبر أكبر وحدة لجمع المعمومات

ؽ لخزويد خدفّ  ؛مياديف القخاؿ أيضامها وخبادلها، وخعمؿ الوحدة في يأدوات جمع المعمومات وخحم

لقمع  ؛وخمارس اذة الوحدات المراقب  في سياؽ ا اداؼ العسكري  ،المعمومات بشكؿ أسرع لموحدات

 هـ في الحياة الخاص .وانخهاؾ حقّ  ،الفمسطينييف

مف  ،سرائيمي خقنيات مراقب  مخقدم خطوير الاحخلاؿ الإ لى عمؿ اذة الوحدات الرئيس ،إكما يضاؼ 

ع الهواخؼ وخخبّ  ،مثؿ برامج الخعرؼ عمى الوجوة والبصمات ،ب الفمسطينييفخلاؿ خطوير برامج خخعقّ 

نخرنت دوف ح الإخصفّ كمراقب  وسائؿ الخواصؿ الاجخماعي ومُ  ،نخرنتالمحمول  والمراقب  عبر الإ

 ،هـ والسيطرة عميهانشطخأو  ،كات الفمسطينييفؿ مراقب  الاحخلاؿ الإسرائيمي لخحرّ ا سهّ موافقخهـ، ممّ 

 (.2022علاـ الاجخماعي، )المركز العربي لخطوير الإ

 ،وعميه فإف اسخراخيجي  الاحخلاؿ الإسرائيمي في الممارسات الخي خنخهؾ الحياة الخاص  لمفمسطينييف

اذة  فّ إ  الخحخي  للاخصالات، حيث ينمف خلاؿ السيطرة عمى البِ  ،لى خوسيع نطاؽ المراقب إي خؤدّ 

وما يرخبط به مف حقوؽ  ،الفمسطينييف في الخصوصي  في العصر الرقمي حؽّ  دُ قي  ات خُ الممارس

 ،لى المعمومات الحيوي إوالحؽ في الوصوؿ  ،مثؿ الحؽ في حري  الرأي والخعبير ،أساسي  أخرى

 ه في المطمب السابؽ.بيانُ  كما خ ّـ

مف خلاؿ  ،ولعؿ الخجسس السيبراني يشكؿ انخهاكا صارخا لحقوؽ الفمسطينييف في حياخهـ الخاص  

ع وذلؾ لخخبّ  ،مف المراقب  السمعي  والبصري  والحسي  مخخمف ً  اممارس  الاحخلاؿ الإسرائيمي أنواعً 

لى انخهاؾ القانوف إؾ ي ذل، وبالخالي يؤدّ ـع أنشطخهـ وأعمالهوخخبّ  ،الفمسطينييف أينما كانوا يفالمواطن

مف خلاؿ  ،نسافاخفاقيات حقوؽ الإ أقرَّخهانساف مف خلاؿ عدـ احخراـ قواعدة الخي ولي لحقوؽ الإالدَّ 

زاا في الفرع السابؽ. وعميه سنعمؿ عمى خسميط الضوء عمى فعؿ الخجسس ابر إ والخي خ ّـ ،نصوصها
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خطبيقات عمى فعؿ الخجسس  :ثانيامااي  الخجسس السيبراني، و :لاأو   :السيبراني مف خلاؿ

 السيبراني. 

 

 يبراني  س الس  جس  ة الت  لا: ماىي  أو  

بهدؼ جمع المعمومات السري   ؛الخي قاـ بها الإنساف ،الخجسس مف أقدـ ا نشط  الاسخخباراخي  د  عَ يُ 

حوؿ نقاط القوة والضعؼ، خاص  في مجالات السياس  والاقخصاد. ومع خقدـ  ،والاسخراخيجي 

ر أدوات وخقنيات مخنوع  ع نطاؽ الخجسس بشكؿ كبير، إذ أصبحت الخكنولوجيا خوفّ الخكنولوجيا، خوسّ 

أو  ،دت الجهات الخي خقوـ بالخجسس السيبراني، سواء كانت حكوماتلهذا الغرض. كما خعدّ 

أو جهات أخرى خعمؿ بالنياب  عف الحكومات، بهدؼ الوصوؿ إلى ا نظم   ،مجموعات خديراا دوؿ

أو  ،أو القوة العسكري  ،الخي خدعـ خعزيز ا مف القومي ،والبيانات لجمع المعمومات الاسخخباراخي 

 .(Cyberespionage, 2019)القدرة الخنافسي  لمدول 

ا أمّ  (،230، ص1998)البسخاني،  بأنه الخفخيش عف بواطف ا مور غ ً لُ  الخجسسُ  ؼُ عرَّ كما يُ 

 "(Cybernetic) مف المصطمح اللاخيني القديـ "سيبرنيخيؾ فمشخق  (Cyber) ي مصطمح "سيبران

وأصبح اذا المصطمح شائعًا في الخسعينيات بيف  ،أو القيادة ،أو الخحكـ ،الذي يعني الخوجيه

وخبراء ا مف، والمسؤوليف الحكومييف والعسكرييف، وغيراـ مف  ي الخقنيات الإلكخروني ،خخصّ مُ 

فيه خبادؿ المعاملات  أو المجاؿ الذي يخ ّـ ،المهخميف بالخكنولوجيا. ويشير المصطمح إلى البيئ 

، وعند جمع (262، ص2020والإلكخروني  بيف مخخمؼ المجخمعات" )عسكر،  ،الافخراضي 

ويُعرؼ  ،صبح لدينا مصطمح مخداوؿ عالميا ومعاصراي ،ي الخجسس والسيبراني  معاصطمحَ مُ 

ويعرؼ اذا الفضاء بالخجسس السيبراني، حيث بات اذا المصطمح يظهر بنشوء الفضاء السيبراني 

 ،خخشكؿ نخيج  خشغيؿ العنصر البشري  جهزة الحاسب الآلي ،لكخروني إوبيئ   افخراضي   زٌ "بأنه حيّ 
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د يوجد أو مكاف محدّ  ،ز موقع معيففميس لهذا الحيّ  ،الربط بينهمانخرنت ووسائط المخصم  بشبك  الإ

كما يخضع في جزء منه ومكوناخه المادي  لمبدأ  ،فيه، فهو يسخقؿ عف أي مكاف أو زماف محدد

 (. 260عسكر، صالسيادة الإقميمي ")

غير اسخخداـ خقنيات المعمومات الحديث  لموصوؿ بشكؿ خعريؼ الخجسس السيبراني بأنه " وخ ّـ

ح به إلى أنظم  المعمومات الإلكخروني  لمدوؿ والحكومات، والخجسس عميها صرَّ وغير مُ  ،قانوني

خخعمؽ بأنظمخها وأسراراا، ويشمؿ ذلؾ المعمومات  ،بغرض الحصوؿ عمى معمومات حساس 

 خ ّـ(.  كما 2018)العدوي،  "كافّ العسكري ، ا مني ، السياسي ، الاقخصادي ، العممي  والاجخماعي 

ر مف أشكاؿ خجسس "بأنه شكؿ مخطوّ  Freet & Agrawalالخجسس السيبراني مف قبؿ  ؼخعري

 ؛أو الحكومات ،ماتنظَّ أو المُ  ،الحديث، وينطوي عمى اسخخداـ الخقنيات الرقمي  مف قبؿ ا فراد

 أو عسكري  اسخراخيجي ، بالإضاف  ،أو سياسي  ،اقخصادي  :وذلؾ لمحصوؿ عمى بيانات سري  لمدوؿ

أو موافقخهـ"  ،أو خاص  با فراد دوف عممهـ ،أو حساس  ،حصوؿ عمى معمومات شخصي اللى إ

(Freet, Agrawal, 2017, P2) منصوص ل. وينخج عف ممارس  الخجسس السيبراني انخهاكات

نساف، ( مف الإعلاف العالمي لحقوؽ الإ12الضامن  لمحؽ في الخصوصي  واي المادة ) ،ولي دَّ ال

( مف الاخفاقي  8 ، والمادة )يولي الخاص بالحقوؽ المدني  والسياس( مف العهد الدَّ 17)والمادة 

 نساف.ا وروبي  لحقوؽ الإ

ح به للأنظم  صرَّ ها خقوـ عمى الولوج غير المُ  نّ  ؛واعخبر البعض الخجسس السيبراني جريم 

(، 279)عسكر، ص بالدوؿو أوالاطلاع عمى بيانات ومعمومات سري  خخعمؽ با فراد  ،لكخروني الإ

 ،2014-2008نساف مف واي المفوض السامي لحقوؽ الإ Navanethem Pillayحيث أعربت 

أف  ،خؤيد فيه ضماف الحؽ في الخصوصي  في العصر الرقمي 2013حيث أصدرت بيانا لسن  

ع حدقا عمى الخمخمُ  اخحمؿ خطرً  ،"المراقب  دوف وجود ضمانات كافي  لحماي  الحؽ في الخصوصي 
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 2014لسن   67وجاء خقرير الجمعي  العام  رقـ  والحريات ا ساسي  ا خرى". ،بحقوؽ الإنساف

نها عمى وقد بيَّ  ،لحماي  الحؽ في الخصوصي  في العصر الرقمي ؛بخوضيح الضمانات اللازم 

 ،الانخصاؼ(ال  وسبؿ والرقاب  الفعّ  ،والضمانات الإجرائي  ،النحو الخالي: )الحماي  القانوني  الفعال 

فإف اذة الضمانات خخطمب "خأميف ضمانات كافي  لضحايا المراقب   ،ومف وجه  نظر سارة رماؿ

بما فيها  ،ساءل  المسؤوليف عف الانخهاكاتلى مُ إوخكنموجيا المعمومات، بالإضاف   ،الرقمي 

 (، وفي اذا الصدد نجد أف خقرير المفوض السامي لحقوؽ48، ص2018الحكومات" )الرماؿ، 

نه مف أوالذي خضمف " ،2022نساف بشأف الحؽ في الخصوصي  في العصر الرقمي لعاـ الإ

ي برامج الخجسس، كما كرر الدعوة خفشّ جؿ الخصدي لِ أمف  ؛الضروري لمغاي  اعخماد خطوات عاجم 

لحماي   ؛وضع نظاـ ضمانات كافي  ف يخ ّـألى إ ،لى وقؼ اسخخداـ وبيع أدوات الاخخراؽ الحاسوبيإ

سخخدـ السمطات عمميات الاخخراؽ الحاسوبي للأجهزة  خَ لاَّ أَ نساف، ويجب ضماف حقوؽ الإ

 الشخصي ".

في الخصوصي  في  ،ونسخنج مما سبؽ بأف الخجسس السيبراني ينخج عنه انخهاكات لحؽ الفرد

فعؿ عمى الحؽ في الحفاظ عمى حياخه الخاص ، ويطاؿ اذا ال شكؿ اعخداءً العصر الرقمي، ويُ 

 ؛حكومي  مف خلاؿ اسخخداـ وسائؿ إلكخروني الوغير  ،والمنظمات الحكومي  ،والشركات ،ا فراد

الخجسس السيبراني يشكؿ انخهاكا لسيادة الدوؿ الممخدة  لى أفّ إا، بالإضاف  ر  لجمع المعمومات سِ 

بأف سيادة  ،اسخنخاجه في المطمب السابؽ وكما خ ّـ ،عمى حدود فضائها السيبراني ،بشكؿ خمقائي

لى خجريـ كؿ فعؿ يخخرؽ اذا الفضاء. واذا بدورة إالدول  خمخد عمى فضائها السيبراني، مما يؤدي 

والعمميات الخي يخخممها كالخجسس السيبراني،  ،يبرز أامي  وضع قيود خنظـ الفضاء السيبراني

لما ينخج عنه مف انخهاكات واضح  لمحؽ  ،لى إعادة النظر في حظر مثؿ اذة العممياتإبالإضاف  

وحؽ الدوؿ في الحفاظ عمى مسخودع بياناخها وخططها الاسخراخيجي ، واذا ما  ،في الحياة الخاص 
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بشأف الحؽ في الخصوصي  في العصر الرقمي  ،نسافأكد عميه خقرير المفوض السامي لحقوؽ الإ

ف حؽ الناس في أمف " فحيث خضمّ  ،بخصوص برنامج الخجسس والمراقب  2022لعاـ 

بسبب اسخخداـ الخكنولوجيا الرقمي  الحديث  المخصم   ،الخصوصي  يخعرض لضغوط مخزايدة

لى أدوات اائم  لممراقب  والسيطرة والقمع، وبالخالي لا بد مف إلخها خصائصها الخي حوّ  ،بالشبكات

 نساف".اؿ قائـ عمى القانوف والمعايير الدولي  لحقوؽ الإخنظيـ فعّ 

 

 .ينالواقع عمى الفمسطيني   يبراني  س الس  جس  نيا: تطبيقات عمى فعل الت  ثا

فقد خكوف عبارة عف برمجات خسخخدـ  ،خخنوع ا دوات الخي خسخخدـ لمقياـ بفعؿ الخجسس السيبراني

و أدوات خحميؿ ادفها اعخراض أ ،(DarkComet)مثؿ  ،لكخروني لى ا جهزة الإإلموصوؿ عف بعد 

مسيطرة عمى لو خقنيات خداع عف طريؽ رسائؿ مزيف  أ ، (WireShark)مثؿ ،حرك  البيانات

، كذلؾ خـ إنخاج برامج مخخصص  لموصوؿ بشكؿ (Email Spoofing)مثؿ ي ا جهزة الإلكخرون

، وقد قمنا باخخيار نظاـ بيغاسوس كخطبيؽ عمى Pegasus)لكخروني  مثؿ )سريع وفعاؿ للأجهزة الإ

 فعؿ الخجسس السيبراني.

، واي اخخيار للأحرؼ ا ولى مف ملاؾ NSO) لكخروني  الإسرائيمي  )خعخبر شرك  المراقب  الإ

حيث خأسست اذة الشرك  في Niv Carmi, Shalev Hulio, Omri Lawvi  الشرك  واـ 

، ولخطورة اذا البرنامج 2011نخاجه عاـ إوالذي خـ  ،، الرائدة بإنخاج نظاـ بيغاسوس عاـ2010عاـ

 ،بأنه" أكثر أدوات الخجسس المحمول  خطورة في العالـ  2016مجم  "فوربس" في عاـ صنفخه فقد 

أو حخى  ،فهو يخيح الوصوؿ إلى ااخؼ الشخص المسخهدؼ عف بُعد، دوف الحاج  لممساس بالجهاز

عمـ صاحبه بأنه يخضع لمخجسس، ويخـ ذلؾ عف طريؽ إدخاؿ البرنامج في الهاخؼ الذكي عبر 

، فضائح خلاحؽ شرك  )إف أس 2019رابط يُحوّؿ النقر عميه إلى أداة خجسس" )الجزيرة للأخبار، 
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ّـَ  ف نسابيغاسوس في اسخدراج بعض المدافعيف عف حقوؽ الإ اسخخدا ُـ أو( الإسرائيمي ( وقد خ

ّـَ  ،لموصوؿ لهـ وقخمهـ مع  الصحفي السعودي جماؿ خاشقجي، الذي قُخؿ في قنصمي  بلادة  كما خ

سرائيؿ عف إفضيح  بيغاسوس ومسؤولي  ، 2021)مؤسس  الدراسات الفمسطيني ،  في إسطنبوؿ"

 نساف(.انخهاكات حقوؽ الإ

صي  في العصر الرقمي لعاـ بشأف الحؽ في الخصو  ،ووفقاً لخقرير المفوضي  السامي  للأمـ المخحدة

، فإف برنامج "بيغاسوس حوؿ معظـ الهواخؼ الذكي  إلى "أجهزة مراقب  خعمؿ عمى مدار 2022

واسخخدامها  ،الساع "، مما يخيح لمجهات غير المرخص  الوصوؿ إلى جميع محخويات الهواخؼ

خدـ لمكافح  الإرااب كأداة لمخجسس عمى حياة ا فراد. في حيف يزعـ البعض أف اذة ا دوات خُسخ

ا ما خُسخغؿ  غراض غير مشروع ، مثؿ قمع الآراء المعارض ، بما في ذلؾ والجريم ، فإنها غالبً 

نه صدر إف عف حقوؽ الإنساف".  وحيث و ف، الشخصيات السياسي  المنااض ، والمدافعو الصحفي

 Phyllis Hamilton ونذكر حكـ القاضي  Pegasusالعديد مف القرارات القاضي  بعدـ مشروعي  

المخضمف مسؤولي  شرك   WhatsApp  ه عمى طمب مف فيفي ولاي  كالفورنيا، والخي وافقت 

NSO  وخرؽ العقد بيف الجانبيف، حيث قامت  ،عف القرصنNSO  باسخغلاؿ خمؿ في خطبيؽ

WhatsApp  الخجسس وخبثيث برنامجPegasus لممراقب  غير المصرح بها يسمح (The 

Guardian, 2024, US Judge finds Pegasus spyware maker Liable over 

WhatsApp hack). 

، أعمف فيه يالإسرائيم وفي أعقاب اسخخداـ نظاـ بيغاسوس، أصدرت إسرائيؿ بيانًا عف وزير الدفاع 

وذلؾ  ،"خصنيؼ ست منظمات غير حكومي  فمسطيني  في الضف  الغربي  المحخم  عمى أنها "إراابي 

وكاف مضموف البياف "بأف اذة المنظمات خهدؼ إلى خدمير إسرائيؿ  ،2021خشريف أوؿ  19يوـ 

ذي الهجمات، ومنفّ  ،مف خلاؿ خنفيذ أعماؿ إراابي ، بما في ذلؾ خمويؿ عائلات السجناء ا منييف
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، مجمس 2021)مؤسس  الحؽ،  "وخعزيز نشاط ا حزاب السياسي  المرخبط  بالإرااب، ونشر أفكاراا

قانوف »لى إاسخنادا  ،في اذة المنظماتالمنظمات(، كما خمت حمم  اعخقالات بشأف بعض موظّ 

وخضمف اذا القانوف عقوبات بشأف مف  ،2016الداخمي الإسرائيمي الصادر عاـ « مكافح  الإرااب

سرائيمي الإنه يسمح لمجيش إمف حيث  ا،و طبيعيأ امعنوي اإف كاف شخص ،يخـ القرار بشأنه إراابيا

غلاؽ المكاخب ومصادرة ا صوؿ ،باعخقاؿ موظفي خمؾ المنظمات والعمؿ في  ،وحظر ا نشط  ،وا 

ولي  وقد سعت منظم  العفو الدَّ  (Human Rights Watch, 2021)نساف مجاؿ حقوؽ الإ

مؿ عمى وقامت بمشارك  مخخبراا الخقني في الع ،ه  لمنظمات المجخمع المدنيالموجّ   ِـهَ خ  مبالخصدي لِ 

غاسوس لمخجسس ضد ياسخخدمت برنامج الب  NSOف شرك أظهر النخاج وخُ  ،خحقيؽ اسخقصائي

ولي  إلى الوقؼ الفوري لبيع ونقؿ خكنولوجيا المدافعيف عف حقوؽ الإنساف، ودعت منظم  العفو الدَّ 

 Amnesty, 2021, Devices of) ،ولي لحقوؽ الإنساف نه لا يخماشى مع القانوف الدَّ  ؛المراقب 

Palestinian Human rights Defenders hacked with NSO). 

نساف، فإنها خسخند ولخحديد قانوني  وشرعي  عمؿ منظمات المجخمع المدني في الدفاع عف حقوؽ الإ

الذي  ،مثؿ إعلاف حماي  المدافعيف عف حقوؽ الإنساف ،خـ خرسيخها دوليا ،لى عدة مبادئ إنساني إ

ويعخبر وثيق  اام   ،1998ديسمبر  10بخاري   53أقرخه الجمعي  العام  للأمـ المخحدة في الدورة 

 ،وايئات المجخمع في خعزيز وحماي  حقوؽ الإنساف ،خركز عمى حؽ ومسؤولي  ا فراد والجماعات

الذي  ،مؿ القيـولي في العوالحريات ا ساسي . حيث خؤكد ديباجخه عمى الدور الحيوي لمخعاوف الدَّ 

والحريات  ،اؿ عمى انخهاكات حقوؽ الإنسافيؤديه ا فراد والجماعات والمنظمات في القضاء الفعّ 

ا ساسي ، بما في ذلؾ الانخهاكات الواسع  النطاؽ والصارخ  والمنهجي . وخشمؿ اذة الانخهاكات 

أو احخلاؿ  ،ؿخمؾ الناجم  عف الفصؿ العنصري، وجميع أشكاؿ الخمييز العنصري، واسخغلا

ا راضي مف قبؿ القوى ا جنبي ، وكذلؾ العدواف عمى السيادة الوطني ، الوحدة الوطني ، أو السلام  
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ها. كما خرفض الوثيق  خجااؿ حقوؽ الشعوب في خقرير الإقميمي ، فضلًا عف الخهديدات الخي خمسّ 

 .الطبيعي  وحؽ كؿ شعب في ممارس  سيادخه الكامم  عمى مواردة وثرواخه ،مصيراا

خاص بحماي   وليّ دَ  ؾ  او صَ  ،نسافكما يعخبر الإعلاف العالمي لحماي  المدافعيف عف حقوؽ الإ

وقد أصدرت المقررة الخاص  المعني   ،نساف المعخرؼ فيها دولياالحؽ في الدفاع عف حقوؽ الإ

والذي  ،وليوف الدَّ لمحقوؽ المحمي  بموجب القان شمؿ خفصيلًا  ا،بالمدافعيف عف حقوؽ الإنساف خقريرً 

وخقديـ الخدمات في  ،نساف بالعمؿ عمى ضماف حمايخهامؤسسات المدافع  عف حقوؽ الإميصرح ل

المؤسسات المدافع  عف  وقد شمؿ الخقرير حؽّ  ،نساف لدى المواطنيفسبيؿ ضماف خطبيؽ حقوؽ الإ

حقوؽ الإنساف الخالي : الحؽ في الحماي ، الحؽ في حري  خكويف الجمعيات، الحؽ في الوصوؿ 

ولي ، الحؽ في حري  الرأي والخعبير، الحؽ في الاحخجاج، الحؽ في والخواصؿ مع الهيئات الدَّ 

، الحؽ في الحصوؿ عمى اؿخطوير ومناقش  أفكار جديدة لحقوؽ الإنساف، الحؽ في الانخصاؼ الفعّ 

 Commentary to the Declaration on the Right and Responsibility of) الخمويؿ.

Individuals, 2021)  

 

ة قائمة بالاحتلال عن استخدام ة عمى "إسرائيل" كقو  ولي  ة الد  اني: مدى تفعيل المسؤولي  المطمب الث  

 اتجاه الفمسطينيين. سجس  ات الت  يبرمج

خعخبر بمثاب  البوصم  الخي خهخدي بها الدوؿ في  ، يميثاؽ ا مـ المخحدة مبادئ رئيسخضمف 

واذا ما خضمنخه  ،ضرار بالغيروعدـ الإ ،سف الني ولي ، وأاـ اذة المبادئ او مبدأ حُ عاملات الدَّ مال

 ،الحقوؽوالخي خضمنت "لكي يكفؿ أعضاء الهيئ   نفسهـ جميعا  ،الفقرة الثاني  مف المادة الثاني 

الخي أخذواا عمى أنفسهـ  ،يقوموف في حسف ني  بالالخزامات ،والمزايا المخرخب  عمى صف  العضوي 

و أضرت بدول  أخرى فيجب خحميمها المسؤولي  أ ،في اذا الميثاؽ"، فإذا خالفت الدوؿ الخزاماخها
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والإضرار بالغير. وقد سعى  ولي  والناخج  عف سوء الني ولي  الناخج  عف مخالفخها لممعاادات الدَّ الدَّ 

لى الاعخداء عمى مبادئ ميثاؽ ا مـ إثبات أف فعؿ الخجسس السيبراني يؤدي إلى إف و الباحث

الذي ينخج عنه اعخداء عمى سلام  الدوؿ  ،ومبدأ عدـ الخدخؿ ،وبالخحديد مبدأ السيادة ،المخحدة

لى خرؽ لمبدأ إيؤدي  ،سخيلاء عميهالى المعمومات والاإالوصوؿ  وا فراد، وخرى الباحث  الظبيري أفّ 

بغض النظر عف وجود ضرر مادي، فالضرر المعنوي يخحقؽ في انخهاؾ خصوصي   ،السيادة

)الظبيري،  "وأف الحؽ في الخصوصي  يعخبر مف الحقوؽ السيادي  الخام  لمدول  ،البيانات السري 

المعني بالخطورات في ميداف  ،(، ومما يؤكد ذلؾ أف خقرير فريؽ الخبراء الحكومييف 9، ص2021

المعايير  أنه اسخنخج أفّ  ،وليمف الدَّ المعمومات والاخصالات السمكي  واللاسمكي  في سياؽ ا 

خنطبؽ عمى سموؾ الدوؿ في مجاؿ ا نشط   ،والمبادئ الدولي  الخي خسخمد مف سيادة الدول 

نى الخحخي  ي  فيما يخعمؽ بالبِ وعمى ولايخها القضائ ،المخصم  بخكنولوجيا المعمومات والاخصالات

(، 68، الدورة 2013  العام ، يلخكنولوجيا المعمومات والاخصالات الموجودة في أراضيها" )الجمع

والذي جاء نخيج  خجسس الولايات  ،)ديمما روسيمؼ( 2013كما أف خصريح رئيس  البرازيؿ في عاـ 

او  ،ؤوف البمداف ا خرىشحياة و  المخحدة عمى ااخفها صرحت بأف "الخطفؿ عمى اذا النحو في

 ،ؽ العلاقات فيما بيف الدوؿف خنسّ أالخي يجب  ئواو بحد ذاخه إاان  لممباد ،وليانخهاؾ لمقانوف الدَّ 

حيث اسخخدمت رئيس   ،عمى حساب سيادة دول  أخرى" ف خعموَ ألا سيما الصديق ، ولا يمكف لدول  

فضائها السيبراني نخيج  فعؿ الخجسس. لالبرازيؿ مصطمحات خدؿ عمى انخهاؾ سيادة البرازيؿ 

أي  فإفّ  ،في المطمب السابؽ حوؿ سيادة الدول  عمى فضائها الرقمي الاسخنخاجُ  وعميه، وكما خّـَ 

 لمبدأ السيادة. ااخخراؽ لهذا الفضاء يعخبر انخهاكً 

 ،ولي  في قضي  نيكاراغواوالذي أكدت عميه محكم  العدؿ الدَّ  ،أ عدـ الخدخؿأما بالنسب  لمبد

دوف  ،والمخضمف أف "ينطوي مبدأ عدـ الخدخؿ عمى حؽ كؿ دول  ذات سيادة في إدارة شؤونها
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  لمبدأ المساواة يخدخؿ خارجي، وقد أقرت المحكم  بأف مبدأ عدـ الخدخؿ يعخبر "بمثاب  نخيج  طبيع

ولي  بقضي  لقرار محكم  العدؿ الدَّ  ف الدوؿ"، وقد قاـ الفقيه راسؿ بوكاف بخقديـ خفسيرٍ في السيادة بي

ذا كاف مبدأ السيادة يحمي البعد المادي المخمثؿ بأراضي الدول  إة أنه "نيكاراغوا، وخضمف خفسيرُ 

 ،ميخافيزيقيولكف مف جانبها ال ،لى مبدأ سيادة الدول إوممخمكاخها، فإف مبدأ عدـ الخدخؿ يقؼ جنبا 

في المخمثؿ بسلام  السياس  لمدول ، وحيث ربط مسأل  السلام  بضرورة خنظيـ الحماي  القانوني  

الخاص بها، بحيث  رّ لكخرونيا في مسخودع السّ إالخي خممكها الدول   ،الدول  لمبيانات والمعمومات

 ,Buchan) ح به"صرَّ مف الاطلاع غير المُ  ،بيانخها وسريخها  خحافظ عمى خصوصيّ 

2016,p.77). 

ات يولي عمى اسخخداـ برمجمدى انطباؽ القانوف الدَّ  أولا:لى إوعميه خـ خقسيـ اذا المطمب 

 ولي  عمى فعؿ الخجسس السيبراني.مدى خفعيؿ المسؤولي  الدَّ  :ثانياالخجسس، 

 

 سجس  ات الت  يجَ رمَ عمى استخدام بَ  ولي  ل: مدى انطباق القانون الد  الفرع الأو  

نساف، وأصبح لمدوؿ قوة الفضاء السيبراني مساح  واسع  لمقياـ بعمميات خنخهؾ حقوؽ الإ ؿشكّ 

عف القواعد الناظم  لمعمميات السيبراني  في لى القوة العسكري  لها، وعند البحث إخضاؼ  ،سيبراني 

خبراء بالقانوف ولي  قاـ بها فإف دليؿ "خاليف" يعخبر بمثاب  مبادرة دَ  ،ولي المعاصرنطاؽ القانوف الدَّ 

 Tallin Manual on theولي عمى الحرب السيبراني  ولي بشأف انطباؽ القانوف الدَّ الدَّ 

International Law Applicable to Cyber Warfare" َي ( لعامَ 2( ، )1ه )يْ " بإصدار

يمكف لها أف  ،وليحيث أكدت نصوصه عمى أف أحكاـ القانوف الدَّ  ،عمى الخوالي 2017و 2013

لمخعامؿ مع ما يحصؿ في الفضاء السيبراني مف عمميات منظم ،  ،ف نقط  انطلاؽ مناسب خكو 

بحيث لا يخوقؼ خنظيـ العمميات السيبراني  عمى إبراـ اخفاقيات جديدة. ونخفؽ مع ما جاء به دليؿ 
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 ولي عمى العمميات السيبراني ، وذلؾ باعخماد الدوؿبإمكاني  انطباؽ نصوص القانوف الدَّ  ،خاليف

( مف 36عميها في المادة ) ص  النَّ  والخي خ ّـ ،أسمح  مخطورة خدخؿ خحت مفهوـ "ا سمح  الجديدة"

 سا ٍـ ت عمى "يمخزـ أي طرؼٍ والخي نصّ  ،1977البرخوكوؿ الإضافي ا وؿ لاخفاقيات جنيؼ لعاـ 

محرب، بأف و اخباع أسموب لأ ،و أداة لمحربأ ،جديد حو اقخناء سلاأ ،و خطويرأ ،مخعاقد عند دراس 

و أي أ ،و في بعضها بمقخضى اذا الممحؽأ ،ذا كاف ذلؾ محظورا في جميع ا حواؿإيخحقؽ مما 

وخماشيا مع  ،الخي يمخزـ بها الطرؼ السامي المخعاقد" ،وليقاعدة أخرى مف قواعد القانوف الدَّ 

اخفاقيات جنيؼ أثناء وؿ ا طراؼ في فقد طالبت الدّ  ،ولي بمسأل  ا سمح  الجديدةالااخماـ الدَّ 

(، بأف 2003والهلاؿ ا حمر المنعقد عاـ ) ،ولي الثامف والعشريف لمصميب ا حمرالمؤخمر الدَّ 

وسائؿ الحرب الجديدة وأساليبها "لاسخعراض دقيؽ ومخعدد و  ،خخضع جميع ا سمح  الجديدة

)العيسى،  مكفول "ى خطور الخكنولوجيا الحماي  القانوني  الوذلؾ لضماف ألا يخخطّ  ؛الخخصصات

 (.87، ص2019

أو  ،الخهديد با سمح  النووي  ولي  في الفخوى الصادرة بشأف مشروعي كما أكدت محكم  العدؿ الدَّ 

وعمى  ،ولي الإنساني ينطبؽ عمى جميع أشكاؿ الحرباسخخدامها بأف الطابع الجواري لمقانوف الدَّ 

وا سمح  الخي سيخـ خطويراا في المسخقبؿ"  ،وا سمح  الجديدة ،جميع أشكاؿ ا سمح  الخقميدي 

(International court of Justice, 1996) ولي  مف خلاؿ اذة محكم  العدؿ الدَّ  فّ إ، حيث

مسخندة  ،لاسخخدمها انما وضعت قيودً ا  لـ خحظر اسخخداـ ا سمح  النووي  بشكؿ قاطع، و  ،الفخوى

وأامها مبدأ الخمييز، مبدأ الخناسب، ومبدأ حظر  ،ولي الإنسانيمبادئ القانوف الدَّ عمى في ذلؾ 

 اسخخداـ ا سمح  عشوائيا، وحظر الخهديد با سمح .

وكذلؾ المبادرات  ،ولي العاـ المعاصر بقواعدة ونصوصهواسخنادا إلى ما سبؽ فإف القانوف الدَّ 

نخيج  انخهاج الدوؿ  ،ليو انخهاؾ دَ  خكوف بمثاب  المرجع القانوني  يّ  ،وليالقانوني  عمى المسخوى الدَّ 
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أو ا مني . واذا ما أكدت عميه  ،سخراخيجي كأحد خيارات خحقيؽ أادافها الا ،العمميات السيبراني 

مف خلاؿ  ،2011ولي  لمصميب ا حمر في عاـ "كوردولا دروغيه" المسخشارة القانوني  في المجن  الدَّ 

ف إقانوني في الفضاء السيبراني، حيث  "ما مف فراغ مقابم  لها بخصوص الفضاء السيبراني بأنه

 ويجب احخرامه حخى في الفضاء السيبراني". ،الخطبيؽ الإطار القانوني القائـ واجبُ 

منا بالحديث بشكؿ خفصيمي في فإننا قُ  ،وعند الحديث عف الخزاـ "إسرائيؿ" كقوة قائم  بالاحخلاؿ

ولي والقانوف الدَّ  ،ولي الإنسانيبالقانوف الدَّ ولي لخزاـ الدَّ الاعف مدى  ،الفصؿ الثاني مف اذة الدراس 

ومف خلاؿ قرارات مجمس  ،الخي خحكـ الاحخلاؿ الحربي ،ولي مف خلاؿ المبادئ الدَّ  ،نسافلحقوؽ الإ

وقرارات محكم  العدؿ العميا الصادرة بهذا الخصوص، حيث خرجنا بنخيج   ،مف والجمعي  العام ا 

بموجب القانوف الإنساني  ،ؿ ممزم  بشكؿ واضح بالخقيد بالخزاماخهاأف "إسرائيؿ" كقوة قائم  بالاحخلا

 الدَّولي، والقانوف الدَّولي لحقوؽ الإنساف. 

 

اتجاه  سجس  ة عمى "دولة إسرائيل" لانتياجيا فعل الت  ولي  ة الد  ي  اني: مدى انطباق المسؤولالفرع الث  

 الفمسطينيين.

 ،ولي الإنسانيمف قواعد القانوف الدَّ  بخطبيؽ كؿٍّ  بالاحخلاؿ ممزم ً خعخبر "دول  إسرائيؿ" كقوة قائم  

نساف عمى ا راضي الفمسطيني . وعميه سنعمؿ عمى البحث في المسؤولي  ولي لحقوؽ الإوالقانوف الدَّ 

بفعؿ اسخخداـ  ،نخيج  انخهاؾ الحؽ في الحياة الخاص  لمفمسطينييف ،ولي  المخرخب  عمى "إسرائيؿ"الدَّ 

ولي  بأنها "وضع قانوني خسخمزـ بمقخضاة الدوؿ المنسوب خعريؼ المسؤولي  الدَّ  بيغاسوس. خ ّـنظاـ 

ول  الخي يقع في مواجهخها اذا ولي بخعويض الدَّ وفؽ القانوف الدَّ  ،ليها ارخكاب فعؿ غير مشروعإ

إلى أحد ولي  بأنها إسناد فعؿ المسؤولي  الدَّ  ؼُ رَّ عَ (، كما خُ 33، ص2016الفعؿ" )المهيرات، 

ما  ،محظور و غيرَ أ ،اذا القانوف فْ دُ سواء أكاف اذا الفعؿ محظورا مف لَ  ،وليأشخاص القانوف الدَّ 
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 وليٍّ دَ  جزاءٍ  قضي خوقيعَ يولي، ا مر الذي داـ قد خرخب عميه ضرر  حد أشخاص القانوف الدَّ 

 (.13، ص2017)قميؿ،  و ذا طبيع  غير عقابي "أ ،ذا الجزء ذا طبيع  عقابي اسواء أكاف  ،فٍ عيّ مُ 

والخي  ،ول ا ساس في خعريؼ مسؤولي  الدَّ  2001ولي لعاـ لجن  القانوف الدَّ  حولي ودوليا خعخبر 

يسخخبع مسؤوليخها  ،وليا خقوـ به الدول ( بأنها "كؿ فعؿ غير مشروع دَ 1ت عميها في المادة )نصّ 

 ،بموجب القانوف الدولي عف الفعؿ غير المشروعولي  "خنشأ ولي ". كما خضمنت بأف المسؤولي  الدَّ الدَّ 

الذي خرخكبه الدوؿ، سواء أكانت اذة العلاقات خقخصر عمى الدول  المرخكب  لمفعؿ غير المشروع 

 و عدة دوؿ".أ ،عمى دول  واحدة

ومنها الخجسس السيبراني ، يأخي  ،ولي  عف العمميات السيبراني وعند البحث عف أحكاـ المسؤولي  الدَّ 

يات السيبراني ، بالرغـ مف أف اذا الدليؿ عبارة عف مؿ خاليف وينظـ أحكاـ المسؤولي  عف العمدلي

نه يمكف الااخداء به ليكوف أ لاّ إ ،ولي لى اخفاقي  دَ إ ؽَ رْ ولـ يَ  ،وليمبادرة قاـ بها خبراء في القانوف الدَّ 

كونها خطورت  ،ا عماؿ السيبراني  ولي  لمدوؿ عفبالمسؤولي  الدَّ  ر  قِ خُ  ،ولي أساسا لإنشاء قواعد دَ 

بها  الخي خخ ّـ ،خذ بعيف الاعخبار بالطريق لى أنه مف المنطقي ا إبالخطور الخكنولوجي، بالإضاف  

وحظر  ،كانخهاؾ سيادة الدوؿ ،وليا غير مشروعوالخي قد خمثؿ فعلا دَ  ،اذة العمميات السيبراني 

 ،نساف( مف الإعلاف العالمي لحقوؽ الإ12ة )لى انخهاؾ المادإمما يؤدي  ،الخدخؿ في شؤونها

في  ا لمحؽ  خرقً  د  عَ واذا يُ  ،ولي  الخاص بالحقوؽ المدني  والسياسي ( مف العهد الدَّ 17والمادة )

 الخصوصي  في العصر الرقمي.

عمى أساس المسؤولي  القانوني  لمدوؿ عف  ،( منه6حيث نجد دليؿ خاليف وضح في القاعدة )

ولي  لمعمميات ول  المسؤولي  القانوني  الدَّ خخحمؿ الدّ  فْ أت عمى "والخي نصّ  ،راني العمميات السيب

 (.270ولي")عسكر، صؿ خرقا لالخزاـ دَ شكّ والخي خُ  ،ليهاإالخي خنسب  ،السيبراني 



 

191 
 

بشأف فعؿ  ،ولي  عمى إسرائيؿ كسمط  قائم  بالاحخلاؿذا كاف اناؾ مسؤولي  دَ إلموصوؿ ما  ،وعميه

ما خـ  ،وخير دليؿ عمى ذلؾ ،لكخروني إف مف أجهزة و الخجسس السيبراني عمى ما يممكه الفمسطيني

لكخروني عمى اواخؼ "المدافعيف عف حقوؽ الإنساف" في الإفصاح عنه القياـ بالخجسس الإ

ولي  عمى الدَّ كما ذكرنا في المطمب السابؽ، فإنه عمينا خحديد أركاف المسؤولي   ،المؤسسات الحقوقي 

 ،حخى نصؿ إلى نخيج  ما ،ولي ات الخجسس عمى كؿ ركف مف أركاف المسؤولي  الدَّ ياسخخداـ برمج

 ـ لا. أولي  إذا كاف اناؾ مسؤولي  دَ 

ات يمسؤولي  الدول  "إسرائيؿ" عف اسخخداـ برمج أولا:وعميه لا بد لنا مف البحث عمى الخوالي عف: 

يف في اذة ممسؤولي  ا فراد العام ثالثا:ات، ي  المنخج  لهذة البرمجومسؤولي  الشرك ثانيا:الخجسس، 

 .الشركات

 

 لبرمجيات التجسسجة نتِ ركات الم  ة عمى الش  ولي  ة الد  لا: المسؤولي  أو  

لذلؾ  ات الخجسس، سنأخذ مثالًا يولي  عمى الشركات المنخج  لبرمجسناد المسؤولي  الدَّ إلمبحث في 

  واي اخخيار للأحرؼ ا ولى مف الملاؾ واـ  ،(NSO) لكخروني  الإسرائيمي  شرك  المراقب  الإ

Niv Carmi, Shalev Hulio, Omri Lawvie2010، حيث خأسست اذة الشرك  في عاـ ،

، حيث خعخبر شرك  خجاري  خدعـ حكوم  الاحخلاؿ 2011وقامت بإنخاج نظاـ بيغاسوس عاـ 

وجهات  ،ات الخجسس لجهات حكومي يمف بيع برمجؿ الإسرائيمي، قائم  عمى الربح المخحصّ 

مف خلاؿ بيع  ،مميوف دولار 250لى إ 2014حوؿ العالـ حيث بمغ ربح الشرك  في عاـ  ،خاص 

مميوف عاـ  135والخي بمغت  ،وخبقى أرباح الشرك  مسخمرة ،لا حوؿ العالـشغ  مُ  75لى إاذا النظاـ 

 (.2022)سما الإخباري ،  2021
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ات خجسسي  يوذلؾ  نها خصدر برمج  ؛خعخبر شرك  خجاري  غير عادي NSOك  وعميه، فإف شر  

ف نظاـ   :ثانياللأفراد المخضرريف منها، و ،عمى انخهاؾ الحؽ في الحياة الخاص  :أولا خعمؿ

والخي  ،8200وبالخحديد وحدة  ،بيغاسوس يوفر بيانات ضخم  لجهاز الاسخخبارات الإسرائيمي

امها الحؽ في الحياة، حيث أكد خقرير أو  ،بدوراا خعمؿ عمى انخهاكات حقوؽ الفمسطينييف

خسخخدـ برنامج  ،  الاسخخبارات العسكري  الإسرائيمي بعشالخابع  ل 8200"كمكمسيت" أف وحدة 

لى إ(. ومما يدفع حكوم  الاحخلاؿ الإسرائيمي 2022، 48بيغاسوس ضد الفمسطينييف" )عرب 

والخحايؿ عمى القانوف  ،ولي في أنها خحاوؿ الخهرب مف المسؤولي  الدَّ  NSOامؿ مع شرك  الخع

لوجيا و (، وأشار الباحث الإسرائيمي العاد ليشيـ بأف "اسخخداـ الخقنيات والخكن82ولي )غبولي، ص الدَّ 

أسخاذ  او شيء لا يمكف خحقيقه ذاخيا". وقد صنؼ عيداف لانداو واو ،الحديث  في مؤسس  الدفاع

ّـَ  ،وغيراا مف الشركات NSOفي جامع  بف غوريوف أف شرك   اا لدعـ سياس  نظاـ الحكـ ؤ إنشا خ

أو خارجي  لسياس  الحكوم  اليميني ، وقد  ،القائـ عمى قمع أي معارض  داخمي  ،اليميني في إسرائيؿ

ح م ، كما وضّ خقوـ عمى دعـ وغطاء قانونييف مف الحكو ما أشار في مقالخه أف مف اذة الشركات 

نها خقوـ عمى خحقيؽ أوكيؼ  ،مع ا جهزة ا مني  الإسرائيمي  NSOبشكؿ خفصيمي علاق  شرك  

 (.2020مصالح أمني  بحخ ". )ضف  ثالث  منبر ثقافي عربي، 

اي مبادئ  ،نساف مف خعسؼ الشركات الخجاري ولي لحماي  حقوؽ الإالدَّ  يعخبر ا ساس القانونيو 

نساف والمعروف  باسـ "مبادئ وحقوؽ الإ ،عماؿ الخجاري ا مـ المخحدة الخوجيهي  في مجاؿ ا 

ّـَ  ،ولياوالمعخرؼ بها دَ  ،2011الصادر في حزيراف  ،روجي" طار منظم  إاا خحت خنفيذُ  كونها خ

لانخهاكات المرخكب  مف ا ،نسافع المعايير والممارسات الضامن  لحقوؽ الإوالخي خشجّ  ،ا مـ المخحدة

نساف فولكر خورؾ مف قبؿ الشركات الخجاري . ووفقا لممفوض السامي للأعماؿ الخجاري  وحقوؽ الإ

"اذة المبادئ خعخبر معيارا عالميا لمنع ومعالج  إفَّ  ،لزامي  مبادئ روجيإفي خعميقه عمى مدى 
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اف، واي خوفر الإطار المقبوؿ نسالمرخبط  بالنشاط الخجاري عمى حقوؽ الإ ،ثار السمبي مخاطر الآ

 (.2023نساف" )خورؾ، والممارسات فيما يخعمؽ با عماؿ الخجاري  وحقوؽ الإ ،وليا لخعزيز المعاييردَ 

 نساف بما يمي:حيث أوجبت اذة المبادئ الشركات الالخزاـ بمسؤوليخها في احخراـ حقوؽ الإ 

 .نسافخكريس الخزاـ سياساخي بخنفيذ احخراـ حقوؽ الإ -

 ،نسافلخحديد الآثار السمبي   فعالها عمى حقوؽ الإ ؛ممارس  العناي  الواجب  بشكؿ دائـ -

بلاغ عنها. والعناي  الواجب  وفقا لممبادئ الخوجيهي  اي خحديد كيفي  ومنعها وخخفيفها والإ

 ،هاخِ دَّ ف حِ والحيمول  دوف حدوثها والخخفيؼ مِ  ،نسافمعالج  الآثار الضارة بحقوؽ الإ

 كيفي  معالجخها. وخوضيح

خكوف الشرك  مشارك   ،نسافمأسس  عمميات خسهيؿ معالج  أي  آثار سمبي  عمى حقوؽ الإ -

 و خخسبب فيها مباشرة.أ ،فيها

في حاؿ كانت مخواطئ   ،خسند المسؤولي  عمى الشرك  2011مبادئ روجي لعاـ  فّ ألى إبالإضاف  

نساف، ويقصد بالخواطؤ او الخورط غير المباشر في انخهاكات حقوؽ الإ ،نساففي انخهاؾ حقوؽ الإ

ولا يكفي المعيار خوافر القصد  ،لحاؽ الضررإف خكوف عمى عمـ بأف مشاركخها خسهـ في أويجب 

 محؽ ضررا".نما يكفي لديها المعرف  بأف مشاركخها خُ ا  و  ،لدى الشرك 

لشرك  المنخج  لنظاـ بغاسوس، حيث قامت لمعديد مف القضايا بصفخها ا NSOوقد خعرضت شرك  

حيث خقدمت بدعوى لدي المحكم  المركزي  في خؿ أبيب طمبت  (Amnsty)منظم  العفو الدولي  

، ولكف المحكم  رفضت NSOبها وزارة الدفاع الإسرائيمي  بسحب رخص  الخصدير مف مجموع  

في مقاله حوؿ " رفض الدعوى (، كما عمؽ عيداف لانداو 2020الدعوى )منظم  العفو الدولي ، 

أامها  NSOمف المحكم  يؤكد وجود مصالح أمني  مشخرك  بيف الحكوم  الإسرائيمي  وشرك  

خصدير السايبر الهجومي وبيف المصالح الخجاري  لمشرك  الخي وصمت الى ملاييف الدولارات" ) 
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في ولاي   Phyllis Hamilton صدر حكـ القاضي كما (. 2020ضف  ثالث  منبر ثقافي، 

مسؤول  عف القرصن   NSOووجدت أف  WhatsAppكالفورنيا، والخي وافقت به عمى طمب مف 

وخبثيث برنامج الخجسس  ،WhatsAppوخرؽ العقد، حيث قامت ا خيرة باسخغلاؿ خمؿ في خطبيؽ 

Pegasus يسمح لممراقب  غير المصرح بها (The Guardian, 2024, Us Judge finds 

Pegasus spyware maker liable over WhatsApp Hack). 

بخهم  الخواطؤ في انخهاكات حقوؽ الخي خسند قانوني  المسؤولي  الفإف  ،وخعميقا عمى اذة القضايا

 ،ت الخجسسايخقاـ عمى الشركات الخجاري  المنخج  لبرمج والخي لى مبادئ روجيإاسخنادا  ،نسافالإ

شخاص القانوف أمف  اصً خلعدـ اعخبار الشركات ش ؛والقضاء المحمي ،خكوف وفقا لمقانوف المحمي

ولكي وعميه، لا يوجد اخخصاصا دوليا قضائيا عمى الشركات،  (،  9، ص2017)البري،  وليالدَّ 

فذلؾ يكوف عمى ولي، بخهم  الخواطؤ في انخهاكات القانوف الدَّ  ،يقع عمى الشركات مسؤولي  قانوني 

خواجد قوانيف محمي  خجيز محاكمخها خ فْ أ دَّ ولي ، عميه لا بُ وليس أماـ ايئ  دَ  ،المسخوى المحمي

 .(28)غنطوس، بنزوي، ص

نساف الصادرة في وحقوؽ الإ ،فإف المبادئ الخوجيهي  بشأف ا عماؿ الخجاري  ،وبناء عمى ما سبؽ

نساف مف انخهاكات حقوؽ الإ ،الحماي  اللازم  الخزمت الدوؿ بواجب إضفاء ،2011حزيراف لعاـ 

 ا وخدماتٍ عمً ى دَ و الخي خخمقّ أ ،ر عميهاطو خسيأالخي خممكها  ،مف جانب المؤسسات الخجاري 

بموجب  ،مت ذلؾ بأف "الدول  اي المسؤول  فرديا في المقاـ ا وؿول ، وفصّ لات الدَّ امف وك ممموس ً 

 ،حدى المؤسسات الخجاري  الخاضع  لسيطرة الدول إا خكوف منساف، وعندولي لحقوؽ الإالقانوف الدَّ 

نساف خرخكبه فإف أي انخهاؾ لحقوؽ الإ ،لى الدول إى أفعالها بشكؿ آخر عزَ ف خُ أو عندما يحخمؿ أ

الخي خقع عمى عاخؽ الدول  نفسها".  ،وليقد يسخخبع انخهاكا لالخزامات القانوف الدَّ  ،المؤسس  الخجاري 
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عف اسخخداـ  ،ولي  عمى دول  "إسرائيؿ" كقوة قائم  بالاحخلاؿقرار المسؤولي  الدَّ حديثا لإوعميه سخخبع 

 يف.يات الخجسس ضد الفمسطينيبرمج

 

ات ية قائمة بالاحتلال عن استخدام برمجة الواقعة عمى "دولة إسرائيل" كقو  ولي  ة الد  ثانيا: المسؤولي  

  .سجس  الت  

ات يعف اسخخداـ برمج ،عمى "دول  إسرائيؿ" كقوة قائم  بالاحخلاؿولي  لخقييـ مدى وجود مسؤولي  دَ 

نخيج  عدـ  ،سناد المسؤولي  عمى الدول إالخي وصمنا لها مف حيث  النخائجالخجسس، وخماشيا مع 

لى ضرر معنوي إات الخجسس خؤدي يلى أف اسخخداـ برمجإروجي، بالإضاف   ئالخزامها بمباد

رة القائم  برَّ مف خلاؿ الاعخقالات الخعسفي  غير المُ  ،الخاص لى انخهاؾ الحياة إيصؿ  ،وجسدي

واو اسخخداـ أنظم  الخجسس في الفضاء الرقمي،  ،بطريؽ غير مصرح به ،عمى جمع بيانات سري 

( مف 2الواردة في المادة ) ،وليالى عناصر فعؿ الدول  غير المشروع دَ إوعميه لا بد لنا مف الاسخناد 

 ،اولي  دَ  مشروعٍ   غيرَ علًا ت عمى "خرخكب الدول  فِ والخي نصّ  2001ولي لعاـ لدَّ حولي  لجن  القانوف ا

ؿ شكّ ولي. )ب( يُ لى الدول  بمقخضى القانوف الدَّ إذا كاف الخصرؼ المخمثؿ في عمؿ: )أ( ينسب إ

عمى ولي  سناد المسؤولي  الدَّ ولي عمى الدول . وعميه، سنقوـ بإثبات اذيف العنصريف لإخرقا لالخزاـ دَ 

 "إسرائيؿ" كقوة قائم  بالاحخلاؿ:

 

 "دولة اسرائيل" كقوة قائمة بالاحتلال. نسبة الفعل إلى -1

وخخمخع با امي   ،ولي  يقخضي أف يكوف الفعؿ المنسوب لدول  ذات سيادةإقرار المسؤولي  الدَّ  إفّ 

وعند الحديث  ،الكامم  لخحمؿ المسؤولي  عف أعماؿ سمطاخها القضائي  والخنفيذي  والخشريعي ، وعميه

لى القرار الصادر إنه اسخنادا إعف السمط  القائم  باحخلاؿ ا راضي الفمسطيني  )إسرائيؿ(، حيث 
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ئيؿ، وبناء عمى اذا القرار فإف بقبوؿ عضوي  إسرا 1949للأمـ المخحدة عاـ عف الجمعي  العام  

ولي  لمصميب لى موقؼ المجن  الدَّ إليها الخصرفات الصادرة عنه، بالإضاف  إسند إسرائيؿ كدول  خُ 

ولي لى الدول  عند انخهاؾ القانوف الدَّ إالخصرفات الخي خسند  فَ ضمَّ والذي خَ  ،2019ا حمر لعاـ 

 (:8، ص2019ت السيبراني ، والعمميا ،الإنساني يولالإنساني )القانوف الدَّ 

 و أجهزخها الاسخخباراخي .أ ،خصرؼ مف قبؿ أجهزة الدول ، بما في ذلؾ قواخها المسمح  -

 ،ضخها الدول  لمقياـ بقدر مف السمط  الحكومي وَّ و كيانات فَ أ ،خصرؼ مف قبؿ أشخاص -

 مثؿ الشركات الخاص .

و أ ،خعميمات الدول و مجموعات خعمؿ في الواقع بناء عمى أ ،خصرؼ مف قبؿ أشخاص -

 ميف.خسم  و مجموعات المُ أ ،و سيطرخها، مثؿ الميمشياتأ ،شرافهاإخحت 

وخخبنااا  ،و مجموعات خاص ، والخي خعخرؼ بها الدول أ ،خصرؼ مف قبؿ أشخاص -

 كخصرفات صادرة عنها. 

مـ ا والاخصالات في سياؽ  ،كما أكد فريؽ الخبراء الحكومييف حوؿ الخطورات في مجاؿ المعمومات

وليا، كما  خسخخدـ الدوؿ وكلاء لارخكاب أفعاؿ غير مشروع  دَ لاّ أبأنه "يجب  ،2013ولي لعاـ الدَّ 

دوف الدوؿ ا خرى  ،لى ضماف عدـ اسخخداـ أراضيها مف قبؿ جهات فاعم إف خسعى الدوؿ أينبغي 

للاسخخداـ غير القانوني لخكنولوجيا المعمومات والاخصالات"، حيث أكدت اذة الخوصي  بأف الدوؿ 

حها، وعميه خسند المسؤولي  اللها لخعمؿ لصموّ و خُ أ ،فهاوظّ خكوف مسؤول  عف أنشط  الجهات الخي خُ 

 الوكلاء في المجاؿ السيبراني. مدول  عمى عدـ الخزامها عف ا فعاؿ غير المشروع  بما في ذلؾ ل

عمى عدـ جواز خحمؿ الدوؿ مف  ،(148في المادة ) 1949كما خضمنت اخفاقي  جنيؼ الرابع  لعاـ 

والكيانات الخي قد خعمؿ  ،بكفال  امخثاله مف قواخها المسمح  ،مسؤوليخها في القانوف الإنساني

خر مف المسؤولي  عف آؼ مخعاقد و طر أ ،لمصمحخها، فقضت بعدـ جواز إحلاؿ طرؼ مخعاقد نفسه
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ات الخجسس" ي"إحدى برمج غاسوسير الشرك  المنخج  لنظاـ بخبهذا القانوف"، وخعلالانخهاكات 

( مف اخفاقي  جنيؼ الرابع ، وعميه، فينطبؽ 148كما خـ الإشارة لها في المادة ) ،كيانات خاص 

ل  عمؿ الكيانات الخي خعمؿ لصالحها، ولي الإنساني في كفاعمى "إسرائيؿ" الالخزاـ بالقانوف الدَّ 

ات، وما يويمكف بذلؾ إسقاط مسؤولي  إسرائيؿ كسمط  قائم  بالاحخلاؿ عف اسخخداـ اذة البرمج

ات اي ي"اذة البرمج فَّ إينخج عنها مف اخخراقات وانخهاكات لحقوؽ المسخخدميف المدني ، حيث 

فهي خخضع مثمها مثؿ ا سمح  الخقميدي  لكخروني ، ولذلؾ إولكنها أسمح   ،أسمح  مف حيث المبدأ

براـ عقود البيع، في المجمؿ خخضع اذة ا سمح  لإجراءات موافق  إثناء أفي  ،لإجراءات صارم 

ف خمنح الموافق  لبدء اذة الشركات إجراء أمخعددة المسخويات، فالحكوم  الإسرائيمي  يجب 

عند الخوصؿ إلى اخفاؽ بيف اذة الشركات مفاوضات البيع مع العميؿ، ومف ثـ خمنح موافق  ثاني  

 (.2021براـ البيع والخسميـ" )زعيخر، إخيرا خمنح الموافق  عند أو  ،والعميؿ

خضمنت قياـ  ،(8وبالخحديد في المادة ) 2001ولي لعاـ فإف حولي  القانوف الدَّ  ،لى ذلؾإبالإضاف  

و المؤسسات الخي خعمؿ أ ،فرادعف ا  ولي  عمى الدول  نخيج  الانخهاكات الخي خصدرالمسؤولي  الدَّ 

"الخصرفات الخي يخـ القياـ  ( عمى أفّ 8شرافها، حيث نصت المادة )إوخحت  ،بناء عمى خوجيهاخها

مقخضى القانوف ب صادرا عف الدول  علًا يعخبر فِ  ،و خحت رقابخهاأ ،بها بناء عمى خوجيهات الدول 

 ،رفوف في الواقع بناء عمى خعميمات خمؾ الدول و مجموع  أشخاص يخصأ ي ا،شخص اخصرفً و ولي الدَّ 

 .القياـ بذلؾ الخصرؼ" عندو خحت رقابخها أ ،و بخوجيهات منهاأ

 اولي  دَ  مشروع   غيرَ  الفعل   يكونَ  ن  أ  -2

ؿ خرقا شكّ ف يُ أاو  ،2001ولي لعاـ أف يكوف الفعؿ غير مشروع حسب حولي  لجن  القانوف الدَّ 

انخهاكا  حكاـ  د  عَ او ذلؾ الفعؿ الذي يُ  ،الفعؿ غير المشروع فّ أولي أجمع ولي، فالفقه الدَّ لالخزاـ دَ 

، أو مخالف  مبادئ القانوف يولف مخالف  لقواعد القانوف الدَّ ذ او الفعؿ الذي يخضمّ إ ،وليالقانوف الدَّ 
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(، 311، ص2020وليا او السموؾ المنسوب لها )ا مير، العام ، فالفعؿ غير المشروع دَ 

ولي الضامن  لمحؽ فعؿ الخجسس السيبراني يعمؿ عمى انخهاؾ نصوص القانوف الدَّ  لى أفّ إبالإضاف  

انخهاؾ لحؽ الخصوصي ، مف لما فيه  ؛والخي لا خجيز الخجسس الخقميدي بشكؿ عاـ ،بالخصوصي 

( 17نساف، والمادة )( مف الإعلاف العالمي لحقوؽ الإ12حيث نجد ذلؾ مف خلاؿ كؿ مف المادة )

( مف الاخفاقي  ا وروبي  لحقوؽ 8ولي الخاص بالحقوؽ المدني  والسياسي ، والمادة )مف العهد الدَّ 

اسخنخاجه  نساف، بحيث خضمف اذة المواد الحؽ في خصوصي  ا فراد ومراسلاخهـ. واذا ما خ ّـالإ

ي ينخج عنه انخهاكات لحؽ الفرد في الخصوصي  في العصر سابقا حوؿ أف الخجسس السيبران

ؿ اعخداء عمى الحؽ في حياخه الخاص ، ويطاؿ اذا الفعؿ ا فراد والشركات الرقمي، ويشكّ 

ا، ر  لكخروني  لجمع المعمومات سِ إمف خلاؿ اسخخداـ وسائؿ  ،حكومي الوغير  ،والمنظمات الحكومي 

بشكؿ خمقائي عمى حدود  ،ؿ انخهاكا لسيادة الدوؿ الممخدةشكّ لى أف الخجسس السيبراني يإبالإضاف  

 فضائها السيبراني.

 ،نسافوعميه، فعندما يحصؿ اعخداء بفعؿ الخجسس السيبراني عمى اواخؼ المدافعيف عف حقوؽ الإ

مما يسمح لها بالخجسس عمى أجهزة  ،رباشَ عمى السيادة الفمسطيني  بشكؿ مُ  فهو يعخبر اعخداءً 

  الخحخي  للاخصالات في ينخفصيمه بشأف سيطرة إسرائيؿ عمى البِ  سخقباؿ، واذا ما خ ّـرساؿ والاالإ

ها عُ وقِ النخائج الخي يُ  ف نسخنخج أفّ أمف المبحث ا وؿ مف اذا الفصؿ. وعميه يمكف  ،المطمب ا وؿ

عمى المعمومات الاعً و اطّ أ ا،و بشري  أ ا،مادي   او خخريبً أ ا،الخجسس السيبراني سواء أكاف خدميرً  فعؿُ 

ولي  عمى إسرائيؿ كسمط  قائم  ينخهؾ بشكؿ مباشر سيادة الدوؿ. وخقع المسؤولي  الدَّ  هفإن ،فقط

 بفعؿ ممارسخه الخجسس السيبراني بشكؿ ممنهج وكأداة لخحقيؽ أادافها العسكري .  ،بالاحخلاؿ
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 سجس  ات الت  يلبرمجركات المنتجة ة لمعاممين بالش  ة الفردي  ة الجنائي  ثالثا: المسؤولي  

يعخبر العديد مف انخهاكات القانوف الدولي لحقوؽ الإنساف والقانوف الدولي الإنساني جرائـ وفقًا 

، لذلؾ خخضع لمقانوف المحمي، ويمكف اعخباراا أيضًا جرائـ دولي  إذا خوفرت فيها معايير محددة

ات الخجسس لعدة فروض خسعى المسؤولي  الجنائي  الفردي  لمعامميف بالشركات المنخج  لبرمجي

جميعها لعدـ الإفلات مف العقاب نخيج  الاسخخداـ السمبي لهذة البرمجيات والخي ينخج عنها 

انخهاكات لحقوؽ الانساف، وعميه، سنعمؿ عمى بياف اسناد المسؤولي  الجنائي  الفردي  عمى الصعيد 

 المحمي والصعيد الدولي:

 الصعيد المحمي:المسؤولي  الجنائي  الفردي  عمى -1

خخضع  المسؤولي  الجنائي  الفردي  الواقع  عمى العامميف في الشركات المنخج  لبرمجيات الخجسس 

لمولاي  القضائي  الوطني ، كونها شركات خجاري  ربحي  واذا ما أكدت عميه   NSOمثؿ شرك  

للأمـ المخحدة بشأف ا عماؿ الخجاري  وحقوؽ الإنساف المعروف  بمبادئ "روجي"   المبادئ الخوجيهي

 سناداا لمعامميف في الشركاتإالخي يجب  ،مسأل  المسؤولي  الجنائي ، والخي نظمت 2011لعاـ 

ت ( والخي نصّ 26المادة ) وبالخحديد مف خلاؿنساف ولي لحقوؽ الإالخي انخهكت معايير القانوف الدَّ 

عند خناوؿ  ،خذ الدوؿ الخطوات المناسب  لضماف فعالي  الآليات القضائي  المحمي نبغي أف خخّ عمى "ي

مف الحواجز القانوني   د  ي سبؿ الحَ فنساف، بما في ذؾ النظر انخهاؾ المؤسسات الخجاري  لحقوؽ الإ

لى سبؿ إ لى الحرماف مف الوصوؿإم  الخي يمكف أف خؤدي وغيراا مف الحواجز ذات الصّ  ،والعممي 

وقدرة  ،عمى الدوؿ الالخزاـ بسبؿ انخصاؼ قائم  عمى النزاا  فّ أويفهـ مف اذا النص  الانخصاؼ". 

 .ف نصِ الدول  عمى الالخزاـ بمحاكمات مُ 

وعند خحميؿ واقع الخشريعات الإسرائيمي  المنظم  لاحخراـ حقوؽ الانساف مف الانخهاكات، نجد أف 

، (וְחֵרוּתוֹ הָאָדָם כְבוֹד: יסְוֹד חוֹק)القانوف ا ساسي الإسرائيمي المعروؼ ب كرام  الإنساف وحريّخه 
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والذي يعد بمنزل  الدسخور، وقد سُفَّ لحماي  حقوؽ 1992مارس مف العاـ  17والذي صدر في 

مواطف مف حقوؽ ثابخ ، الإنساف الرئيسي  والمصيق  خشي  انخهاكها والاعخداء عميها وما يخمخّع به ال

وبما يخميّز به اذا القانوف مف وضع فائؽ القانونيّ  فإنّه يمنح المحكم  العميا سمط  إلغاء أيّ قانوف 

يخعارض معه، ويمكف أفْ ينخهؾ حقوؽ المواطف وسلامخه، بالإضاف  الى انه يوجد قانوف أساس 

ليكمؿ القانوف ا ساس "كرام  الإنساف وحريخه" والذي   (העיסוק חופש: יסוד-חוק) حريّ  العمؿ

خلاؿ الدورة الثاني  عشرة لمكنيست، وعمى الصيغ  الثاني  منه في  1992صدر في الثالث مف آذار 

خلاؿ الدورة الثالث  عشرة لمكنيست. ويقرّر القانوف حؽّ كؿّ مواطف أو مقيـ  1994الخاسع مف آذار 

ؿ يخخارة، مهن  أو حرف . ويخضمف القانوف فقرة خقييد بموجبها "لا يجوز في الدول  أفْ يمارس أيّ عم

المساس بحريّ  العمؿ إلّا بقانوف يوائـ قيـ دول  إسرائيؿ ويهدؼ لخحقيؽ غاي  مناسب  وبشكؿ لا 

كما خضمف أنه في حاؿ يخجاوز الحدّ المطموب أو بموجب قانوف مماثؿ بحكـ خفويض صريح فيه". 

ف أفْ يحصؿ نخيج  ممارس  عمؿ غير قانوني خخّـ محاكم  المخسبّب في ضوء أيّ ضرر يمكوقوع 

 ז"תשל, העונשין חוק -اذيف القانونيف، بالإضاف  الى ما خضمنه قانوف العقوبات الإسرائيمي 

ويخـ ذلؾ بحسب خكييؼ الضرر الذي خنصّ عميه لائح  الاخهاـ، وضمف المواد القانونيّ   ،7711

، 2025خه، وما يخبع ذلؾ مف خعويض مالي كجبر لمضرر الواقع )أحمد، الخي خخناسب مع خطور 

 مخخصص في القانوف الجنائي الإسرائيمي(.

ولكف واقع حاؿ الحكوم  الإسرائيمي  في انخهاجها لسياس  انخهاؾ حقوؽ الانساف الفمسطيني أدى الى 

أجهزة الاسخخبارات إنشاء شركات خجاري  ربيح  منخج  لبرمجيات الخجسس الخي اسخفادت منها 

وأيضا أفراد يحمموف جنسيات أخرى مما  فالإسرائيمي  و أدى وقوع فعؿ الخجسس عمى الفمسطينيي

أدى كما ذكرنا سابقا الى اخخراؽ مبدأ سيادة الدوؿ وانخهاؾ مبدأ عدـ الخدخؿ، وعميه فإف الحكوم  

ات الخجسس حسب ما او مبيف الإسرائيمي  لـ خمخزـ بمسأل  العامميف في الشركات المنخج  لبرمجي
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في خشريعاخها الخـ خـ ذكراا سابقا ، ويؤكد عمى ذلؾ أف الحكوم  الإسرائيمي  كاف لها ا ثر الكبير 

، ونجد أف NSOولي  عمى شرك  دعوى منظم  العفو الدَّ في رفض المحكم  المركزي  الإسرائيمي  

القضاء لـ يكف عادلا لخعمؽ الدعوى بقضي  كما أف لـ خمخزـ بالحياد المطموب الحكوم  الإسرائيمي  

 . خهـ أمف اسرائيؿ

ومف خلاؿ آليات القانوف الدولي الضامن  لعدـ الإفلات مف العقاب، فإف عدـ الخزاـ الدول  بسبؿ 

في مساءل  العامميف في الشركات المنخج   2011الانخصاؼ حسب مبادئ "رودجي" لعاـ 

الى مبدأ الولاي  القضائي  العالمي  الذي يخوؿ المحاكـ  لبرمجيات الخجسس، فإنه يمكف الاسخناد

الوطني  صلاحي  البدء في الخحقيقات ومباشرة الملاحقات المخعمق  بالجرائـ المرخكب  في أي مكاف 

بالعالـ حيث يعخبر اذا المبدأ مكمؿ في حالات عدـ الانخصاؼ محميا بشأف ملاحق  مرخكبي 

ف)ا مـ المخحدة، الحماي  الدولي  القانوني  لحقوؽ الانساف في الانخهاكات الخطيرة بحقوؽ الانسا

(، والجدير بالذكر أف أنييس كالامار مقررة ا مـ المخحدة الخاص  بالإعداـ 2012النزاع المسمح، 

شددت عمى ضرورة الاسخناد لمبدأ الولاي  القضائي  العالمي  واخخاذ إجراءات قضائي  بحؽ مرخكبي 

في قضي  قخؿ جماؿ خاشقجي الذي خـ إعدامه بالاسخعان  بنظاـ بيغاسوس الجرائـ الخطيرة" 

، عمى الدوؿ اسخخداـ الولاي  القضائي  العالمي  في قضي  خاشقجي(، كما نجد 2019)رويخرز، 

مبادرة العديد مف الدوؿ بخوسيع اخخصاص قضائها الوطني ليشمؿ الولاي  القضائي  العالمي  عمى 

قانوف الدولي الإنساني، حيث أصدر القضاء الفرنسي حكما بحؽ المخهـ الجرائـ الخي خنخهؾ ال

)مجدي نعم ( سوري الجنسي  مخهم  إياة بارخكاب جرائـ حرب في سوي ، حيث قامت السمطات 

حينما كاف مخواجدا عمى ا راضي الفرنسي  في مدين   2020يناير  29الفرنسي  باعخقاله في 

ؼ باريس طمبات الاسخئناؼ بحج  عدـ اخخصاص القضاء مرسيميا، ولـ خقبؿ محكم  اسخئنا

(،  كما أف القضاء في النرويج أخذ بمبدأ الولاي  7،ص2024الفرنسي بهذة القضي  )إدلبي، 
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 6و 5وبالخحديد في المواد  2005العقوبات النرويجي لعاـ  القضائي  العالمي  مف خلاؿ قانوف

لملاحق  القضائي  في الجرائـ الدولي  الخي يرخكبها والخي خمنح المحاكـ الوطني  سمط  الخحقيؽ وا

 Open socity Justice Initiative,2019, Universal)مواطنوف أجانب عمى أراضي أجنبي  

Jurisdiction Law and Practice in Norway, p.5). 

 المسؤولي  الفردي  الجنائي  عمى الصعيد الدولي: -2

ت الخجسس مف قبؿ أطراؼ النزاع الى وقوع جرائـ خصؿ الى حد قد ينخج أحيانا عف اسخخداـ برمجيا

الجرائـ الدولي  خنخهـ حقوؽ الانساف، وفي اذة الحال  يصبح الحديث حوؿ ولاي  المحكم  الجنائي  

الدولي  عمى اذة الجرائـ، حيث أف العامميف في اذة الشركات ليسوا بمعزؿ عف المساام  في 

مموا برمجيات خساعد عمى الوصوؿ الى إيقاع جرائـ دولي ، ارخكاب اذة الجرائـ، فهـ مف ص

ونخحدث انا عف النخائج الخي خمحؽ فعؿ الخجسس مف جمع بيانات وخحديد ا اداؼ وما يخبعه مف 

إيقاع جريم  مف الجرائـ المنصوص عميها في نظاـ روما ا ساسي والخي جاءت محددة بالمادة 

(5 .) 

جنائي  الفردي  اذا ما افخرضنا ايقاعها عمى العامميف في الشركات وجدير بالذكر بأف المسؤولي  ال

المنخج  لبرمجيات الخجسس، فإنه لا بد أف خكوف اذة المسؤولي  دولي  خحت نطاؽ المحكم  الجنائي  

، وعند خحميؿ 2002خموز عاـ  1الدولي  والذي ينظـ عممها نظاـ روما ا ساسي الصادر في 

روما بمسأل  اسناد المسؤولي  الجنائي  الفردي ، فإف نظاـ روما محدد النصوص الواردة في نظاـ 

بخفاصيؿ الولاي  الخي ينظمها لممحكم  الجنائي  الدولي  بنوع الجرائـ الواقع  ضمف اخخصاصها 

( والخي نصت عمى "خكوف المحكم  ايئ  دائم  لها السمط  لممارس  1وخحديدا في المادة )

ء أشد الجرائـ خطورة"، كما فصمت اذة الجرائـ مف خلاؿ المادة اخخصاصها عمى ا شخاص إزا

( مف خلاؿ خحديد الجرائـ ا شد خطورة واي" )أ( جريم  الإبادة الجماعي ، )ب( الجرائـ ضد 5)



 

212 
 

( مف نظاـ روما 25الإنساني ، )ج( جرائـ الحرب، )د( جريم  العدواف"، وبذات السياؽ فإف المادة )

ايير اسناد المسؤولي  الجنائي  الفردي  لخشمؿ الذيف يشخركوف في خقديـ ا ساسي خضمنت خوافر مع

العوف أو المساعدة أو المساام  بأي شكؿ آخر لغرض خيسير خحقيؽ الهدؼ العسكري، ومف وجه  

نظر قانوني ، يمكف اسناد المسؤولي  الجنائي  الفردي  الدولي  حينما يفضي خصنيع برمجيات 

ؼ عسكري  خؤدي الى اسخيفاء شروط وقوع الجرائـ الدولي  كما نصت الخجسس بشكؿ موجه  ادا

( مف نظاـ روما، حيث أف اذة البرمجيات خعمؿ عمى خهيئ  بيئ  خصب  خؤدي الى 5عميها المادة )

انخهاكات جسيم  لمقانوف الدولي قد خصؿ أحيانا الى إيقاع جرائـ دولي ، وانا يخـ اسناد المسؤولي  

( عمى العامميف في الشركات المصنع  والموزع  25لدولي  حسب المادة )الجنائي  الفردي  ا

 لبرمجيات الخجسس.

وخجدر الإشارة الى أنه بالرغـ مف أف إسرائيؿ "كقوة قائم  بالاحخلاؿ" غير طرؼ في نظاـ روما 

 ا ساسي، فإنه المحكم  الجنائي  الدولي  خبسط ولايخها القضائي  في حاؿ وقوع أي جريم  دولي ،

( مف نظاـ روما ا ساسي، وبالخالي يحؽ لدول  فمسطيف بالمجوء 13و 12وذلؾ اسخنادا الى المادة )

الى المحكم  الجنائي  الدولي  لخباشر اخخصاصها بناء عمى اذة الإحال  والخحقيؽ في الجرائـ الخي 

د بغض النظر عف جنسي  الفاعؿ، وعميه وبناء عمى ما سبؽ خسن فخرخكب بحؽ الفمسطينيي

 المسؤولي  الدولي  الجنائي  الفردي  عمى العامميف في الشركات المنخج  لبرمجيات الخجسس.

ّـَ يَ  فْ أ دَّ ه لا بُ ونسخنخج مما سبؽ ان  ،خخعمؽ بموظفي الشركات الخجاري  ،ولي  معاصرةقواعد دَ  نظيـخ خ

لى إلى مساعدة أطراؼ النزاع في الوصوؿ إخهدؼ  والخي سي خجسّ  تبرمجيالى خصنيع إالخي خهدؼ 

 نساف.ولي لحقوؽ الإخنخهؾ القانوف الدَّ  ،اداؼ عسكري أ
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 الخاتمة

مف خلاؿ دراس  "الخصوصي  في العصر الرقمي بيف النظري  والخطبيؽ عمى ضوء المعايير 

 الدولي : السياؽ الفمسطيني كحال  دراسي " فقد خوصمت الباحث  لعدة نخائج وخوصيات.

 

 النتائج: 

اخفاقيات ابراـ أظهرت الدراس  أف سمسم  ا حداث الخاريخي ، والسياسي ، وما خبعها مف  .1

ساعدت في ضماف حقوؽ الانساف الخقميدي ، وأوجدت أساسا  ومعاادات عمى الصعيد الدولي

سميما يمكف الاسخناد له في ضماف حقوؽ الانساف المعاصرة ولا سيما الحؽ في الخصوصي  في 

( 17والمادة ) 1948( مف الإعلاف العالمي لحقوؽ الإنساف 12خاص  المواد )و  الرقمي العصر

( مف الاخفاقي  8والمادة ) 1966مف العهد الدَّولي الخاص بالحقوؽ المدني  والسياسي  لعاـ 

  1950ا وروبي  لحقوؽ الإنساف لعاـ 

  في العصر الرقمي نخاجا خبيف مف خحميؿ المفاايـ المخعمق  بالدراس  أف الحؽ في الخصوصي .2

طبيعيا لخطور الحؽ في الخصوصي  بمعناة الخقميدي، وجاء ذلؾ نخيج  لمخطورات الحاصم  عمى 

 .الخقنيات الخكنولوجي 

خبيف مف دراس  قرارات الجمعي  العام  المخعمق  بالحؽ في الخصوصي  في العصر الرقمي  .3

أامي  ربط اذا الحؽ بالحقوؽ المرخبط  به بشكؿ  ،2013لعاـ  68/167وبالخحديد قرار رقـ 

مباشر واذة الحقوؽ اي الحؽ في الوصوؿ الى الانخرنت والحؽ في حري  الرأي والخعبير والحؽ 

في الوصوؿ الى المعموم ، حيث إفّ ضماف حماي  الحؽ في الخصوصي  يضمف حماي  الحقوؽ 

 الرقمي  المرخبط  بها.
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عالـ لضماف حقوؽ ا فراد في الفضاء الرقمي مف خلاؿ يسعى المشرع في مخخمؼ دوؿ ال .4

 194دول  مف أصؿ  128إصدار خشريعات مخخصص  في مجاؿ خقني  المعمومات. فقد أقرت 

قانونًا لحماي  الخصوصي ، بهدؼ خوفير ضمانات لحماي  ا فراد مف الانخهاكات الناخج  عف 

 ت. الممارسات غير القانوني  المخعمق  بخقنيات المعموما

نصوص الاخفاقيات الدولي  والقرارات الصادرة عف منظم  ا مـ المخحدة بأف الإطار  خبيّف دراس  .5

  بالاحخلاؿ( او القانوف الدولي الإنساني والقانوف الدولي لحقوؽ سمط  قائمسرائيؿ )كلاالممزـ 

 الانساف اخجاة الخزاماخه بحؽ الشعب الفمسطيني.

( و القرار 68/167خوصيات الجمعي  العام ، في قرارخها رقـ )إلى اسخجاب المشرع الفمسطيني  .6

( في إصدار خشريعات مخخصص  خضمف الحؽ في الخصوصي  في العصر 69/166رقـ )

بشأف الجرائـ الالكخروني  نقط  انطلاؽ  2018لسن   10الرقمي، ولعؿ إصدار القرار بقانوف رقـ 

 ي الخصوصي  في العصر الرقمي.لخشريعات مخخصص  بشكؿ أشمؿ وأدؽ في مجاؿ الحؽ ف

خبيف مف خلاؿ دراس  المنظوم  الخشريعي  الفمسطيني  أف المشرع الفمسطيني كفؿ حقوؽ وحريات  .7

ا فراد في البيئ  الالكخروني  المعاصرة ويعخبر أساسا سميما الاسخناد الى القانوف ا ساسي 

( لسن  3لإجراءات الجزائي  رقـ )بالإضاف  الى القواعد العام  الواردة في قانوف ا يالفمسطين

إلّا أفّ أي ا منها لا ، 2018( لسن  10قرار بقانوف بشأف الجرائـ الالكخروني  رقـ )وال  2001

يشكؿ وثيق  قانوني  مخكامم ، وكافي  لحماي  البيانات الشخصي ، وبخاص  في الفضاء الرقمي، 

 والهجمات الالكخروني .وظهور خحديات إضافي  كالخخبع عبر الانخرنت، والخجسس، 

خبيف مف خلاؿ دراس  القرارات الصادرة عف المحاكـ الفمسطيني  بشأف مشروعي  ا دل   .8

الالكخروني ، أنه يخـ اسخبعاد ا دل  الالكخروني  المخحصم  بطرؽ قانوني  كبين  للإدان ، بينما يخـ 

خحصؿ بطرؽ غير قانوني ،  ف الى الاسخناد وا خذ بالدليؿ الالكخروني الداؿ عمى البراءة والم
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ا صؿ في المخهـ البراءة والخي خعخبر مف المبادئ العام  ا ساسي  لضماف الحري  الشخصي  

 لممخهـ. 

خبيف مف خلاؿ الخطور المخسارع في شبك  الانخرنت إلى إفَّ الحؽ في الوصوؿ إلى الإنخرنت لـ  .9

نما او حؽ جواري  .يعد لرفااي  ا فراد، وا 

قرارات الصادرة عف منظم  ا مـ المخحدة أف الوصوؿ إلى الإنخرنت والسيطرة اعخبرت ال  .10

عمى الطيؼ الخرددي جزء مف سيادة الدوؿ، والخي خفخقر لها الدول  الفمسطيني ، نخيج  خحكّـ 

 .الاحخلاؿ الإسرائيمي في أوجه السيادة كافّ 

كؿ خمقائي عمى حدود انخهاكا لسيادة الدوؿ الممخدة بشيعخبر فعؿ الخجسس السيبراني  .11

القانوف الدَّولي العاـ المعاصر بقواعدة ونصوصه، وكذلؾ  فضائها السيبراني، حيث يعخبر

المبادرات القانوني  عمى المسخوى الدَّولي بمثاب  المرجع القانوني  يّ انخهاؾ دَولي، نخيج  انخهاج 

 خيجي ، أو ا مني .الدوؿ العمميات السيبراني ، كأحد خيارات خحقيؽ أادافها الاسخرا

دراس  القواعد القانوني  الدولي  الناظم  لممسؤولي  الدولي  في مسأل  اسخخداـ مف خلاؿ  خبيف .12

عمى "إسرائيؿ كقوة قائم  بالاحخلاؿ"  اد المسؤولي  الدولي نبرمجيات الخجسس، أنه يمكف اس

عمى العامميف في الشركات المنخج  لبرمجيات  المحمي  وكذلؾ خسند المسؤولي  الجنائي  الفردي 

 وكذلؾ المسؤولي  الجنائي  الفردي  الدولي  في حاؿ عدـ الملاحق  عمى الصعيد المحمي. الخجسس
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 التوصيات

أولا: أىمية العمل عمى إجراءات تطويرية عمى الصعيد الدولي بحيث تكون متماشية مع الجيد 

المسخمر في خحقيؽ ضمانات الحؽ في الخصوصي  في العصر الرقمي ومف أاـ اذة  الدولي

 الإجراءات: 

نوصي المفوضي  السامي  لحقوؽ الإنساف والخصوصي  في العصر الرقمي إلى ضرورة دراس    -1

عمى قرارات  ةخفاقي  دولي  بشأف الحؽ في الخصوصي  في العصر الرقمي مسخندمقخرح لا

ا الخصوص، كوف اذا الحؽ يحخؿ الصدارة في نقاشات الباحثيف في مجاؿ الجمعي  العام  بهذ

ولكي خكوف اذة الاخفاقي  بمثاب  حجر ا ساس  الذكاء الاصطناعي والانخهاكات السيبراني ،

 لجميع الخشريعات الوطني  المخخصص  بضماف اذا الحؽ.

الى ضروري  نوصي المفوضي  السامي  لحقوؽ الانساف والخصوصي  في العصر الرقمي -2

دولي  مخخصص  بشأف العمميات السيبراني  خخضمف قيود خنظـ الفضاء  دراس  مقخرح لاخفاقي 

السيبراني، والعمميات الخي يخخممها كالخجسس السيبراني، بالإضاف  إلى إعادة النظر في حظر 

ة مثؿ اذة العمميات بشكؿ واضح وصريح، لما ينخج عنه مف انخهاكات واضح  لمحؽ في الحيا

 الخاص ، وحؽ الدوؿ في الحفاظ عمى مسخودع بياناخها وخططها الاسخراخيجي .

بخوصي  المؤخمر العالمي ضرورة الاعخراؼ عمى صعيد الجمعي  العام  للأمـ المخحدة  -3

بشأف خعزيز ودعـ قضي  سيادة دول  فمسطيف عمى إدارة  2023للاخصالات الراديوي  لعاـ 

اللازم  لخعزيز الخنمي  الاقخصادي  والاجخماعي  في فمسطيف، الراديوي،  موارد الطيؼ الخرددي

والسيطرة الكامم  عمى شبك  الانخرنت وذلؾ لضماف الحقوؽ المصيق  للإنساف والخي أصبحت 

 مرخبط  بشكؿ مباشر مع حؽ الوصوؿ الى الانخرنت.



 

217 
 

وظفي خنظيـ قواعد دَولي  معاصرة، خخعمؽ بمب نوصي مجمس حقوؽ الإنساف للأمـ المخحدة -4

الشركات الخجاري  المصنع  لبرمجيات الخجسس وغيراا مف أنظم  الذكاء الاصطناعي والخي 

خهدؼ إلى مساعدة أطراؼ النزاع في الوصوؿ إلى أاداؼ عسكري ، خنخهؾ القانوف الدَّولي 

 لحقوؽ الإنساف.

 

 :ثانيا: أىمية العمل عمى إجراءات تطويرية عمى الصعيد المحمي الفمسطيني من خلال

( بشأف الجرائـ 10ضرورة خعديؿ القرار بقانوف رقـ )نوصي المشرع الفمسطيني ب -1

الالكخروني ، مع أامي  العمؿ عمى الموائم  الخشريعي  مف اجؿ الوصوؿ الى الخكامؿ بيف 

القوانيف المحمي  والمعايير الدولي  بشأف الحؽ في الخصوصي  في العصر الرقمي، بالإضاف  

 .2001( لسن  3القواعد العام  في قانوف الإجراءات الجزائي  رقـ ) الى ضرورة انسجامه مع

ضرورة خعديؿ مشروع قانوف حماي  البيانات الشخصي  نوصي المشرع الفمسطيني ب -2

وخوفير أقصى حماي  ممكن  لمبيانات بحيث يكوف أكثر انسجاما مع  2022الفمسطيني لسن  

 كونها أصبحت مرجعا ذات أامي  دوليا. GDPRاللائح  العام  لحماي  البيانات ا وروبي  

مف الجدير بالمشرع الفمسطيني خضميف النصوص الإجرائي  قيودا؛ لخكوف سندا، ومرجعي    -3

 جهزة إنفاذ القانوف، وذلؾ  امي  القيود في خطبيؽ الإجراءات العممي ، بطريق  خضمف حؽّ 

( مف 29مف ) 2مف المادة الفقرة ا فراد في الخصوصي  في العصر الرقمي. اسخنادا الى كؿ 

( مف العهد الدولي الخاص 19مف ) 3الإعلاف العالمي لحقوؽ الانساف، والمادة الفقرة 

بالحقوؽ المدني  والسياسي ، واسخنادا الى أوجدخه المحكم  ا وروبي  لحقوؽ الانساف مف أامي  

الانساف وبالخحديد الحؽ في الالخزاـ بمعاير الفحص الثلاثي عند وضع القيود الخي خرد حقوؽ و 

 الخصوصي .
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لضماف خصوصي  ا فراد  إنشاء ايئ  إداري نوصي مجمس الوزراء الفمسطيني بضرورة  -4

مسخقم  خخميز بالشفافي ، وخخضمف آليات إداري  لخطبيؽ النصوص  بحيث خكوف اذة الهيئ 

فاذ القانوف، ومف الخشريعي  وخضمف خنفيذاا بدق  وشفافي . وخحمي الافراد مف خعسؼ جهات ان

المراقب  الغير مصرح بها الحكومي  والغير حكومي ، واذا ما أوصت به قرارات الجمعي  العام  

 بشأف الحؽ في الخصوصي  في العصر الرقمي.
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 المراجع
 أولا: المصادر

 الكتب السماوية
 .10ـ(. إنجيؿ لوقا المسيح، إصحاح 110الكخاب المقدس. )

 .ـ(.  شرح سفر يوحنا اللااوخي لمكخاب المقدس115المقدس. )الكخاب 
 .ـ(. سورة النور 610) .القرآف الكريـ

 
 الاتفاقيات الدولية

، دخمػػت حيػػز 1950نػػوفمبر  4(. المؤرخػػ  فػػي 1950الاخفاقيػػ  ا وروبيػػ  لحمايػػ  حقػػوؽ الإنسػػاف. )
 .1953سبخمبر  3النفاذ في 

أب  12(. المؤرخ  في 1949ا شخاص المدنييف وقت الحرب. )اخفاقي  جنيؼ الرابع  بشأف حماي  
 .1950خشريف أوؿ  21. خاري  بدء النفاذ 1949

خشػػريف ا وؿ  18اخفاقيػػ  لااػػاي الخاصػػ  بػػاحخراـ قػػوانيف وأعػػراؼ الحػػرب البريػػ . المؤرخػػ  بخػػاري    
 .1907عاـ 

، 1948ديسػمبر  9المؤرخػ  فػي (. 1948اخفاقي  منع جريم  الإبػادة الجماعيػ  والمعاقبػ  عميهػا. )  
 .1951يناير  12خاري  بدء النفاذ في 

علانه مف قبؿ الجمعي  العام  للأمـ المخحدة 1945الإعلاف العالمي لحقوؽ الإنساف. ) (. خـ خبنيه وا 
 .1945كانوف ثافٍ  10في 

  بػدء (. خػاري1978. )1949البرخوكوؿ الإضافي ا وؿ الممحؽ إلى اخفاقيات جنيؼ المعقػودة فػي  
 .1978كانوف أوؿ  7النفاذ 

نػػوفمبر /خشػػريف الثػػاني  23الخقريػػر الخفسػػيري لاخفاقيػػ  الجريمػػ  الالكخرونيػػ  بودابسػػت. الصػػادرة فػػي  
 .185ضمف سمسم  المعاادات ا وروبي  رقـ  2001

 .1992ديسمبر  22دسخور الاخحاد الدولي للاخصالات. صدر بخاري   
 16(. المػػػػؤرخ فػػػػي 1966لاقخصػػػػادي  والاجخماعيػػػػ  والثقافيػػػ . )العهػػػد الػػػػدولي الخػػػػاص بػػػالحقوؽ ا  

 .1976يناير عاـ  3، دخؿ حيز النفاذ في 1966كانوف ا وؿ عاـ 
كػػانوف ا وؿ عػػاـ  16(. المػػؤرخ فػػي 1966العهػػد الػػدولي الخػػاص بػػالحقوؽ المدنيػػ  والسياسػػي . )  

 .1976آذار عاـ  23، دخؿ حيز النفاذ في 1966
 .1945خشريف أوؿ  24، دخؿ حيز النفاذ في 1945(. صدر في 1945دة. )ميثاؽ ا مـ المخح

 .1920يناير  10، دخؿ حيز النفاذ في 1919(. الصادر في 1919ميثاؽ عصب  ا مـ. )  
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خمػوز  17(. اعخمػد فػي مدينػ  رومػا بخػاري  1998نظاـ روما ا ساسػي لممحكمػ  الجنائيػ  الدوليػ . )
 ـ.1998

 
 قرارات أممية

حػػػوؿ السػػػيادة الدائمػػػ  لمشػػػعب الفمسػػػطيني فػػػي ا رض الفمسػػػطيني   19/67الجمعيػػػ  العامػػػ  قػػػرار 
 .2012ديسمبر  11المحخم ، في الدورة السابع  والسخوف، صادر بخاري  

( حػػػوؿ السػػػيادة الدائمػػ  عمػػػى المػػػوارد الوطنيػػػ  فػػػي ا راضػػػي 144/38قػػرار الجمعيػػػ  العامػػػ  رقػػػـ )
حخمػػػػػ  ا خػػػػػرى. الػػػػػدورة الثامنػػػػػ  والثلاثػػػػػوف. صػػػػػادر الفمسػػػػػطيني  وا راضػػػػػي العربيػػػػػ  الم

 .1983ديسمبر  19بخاري 
. صػادر 17( حوؿ السيادة الدائم  عمى الموارد الطبيعيػ . الػدورة 1803قرار الجمعي  العام  رقـ )

 .1962ديسمبر  14بخاري  
مي حػػػوؿ إصػػػلاح ا ضػػػرار الخػػػي ألحقهػػػا الاحػػػخلاؿ الإسػػػرائي 64/185قػػػرار الجمعيػػػ  العامػػػ  رقػػػـ 

ديسػػػػمبر  21بػػػػالموارد الطبيعيػػػػ  الفمسػػػػطيني . الػػػػدورة السادسػػػػ  والسػػػػبعيف. صػػػػادر فػػػػي 
2009. 

حوؿ الحؽ في الخصوصي  الرقمي  في العصر الرقمي. الػدورة  68/167قرار الجمعي  العام  رقـ 
 .2013ديسمبر  18الثامن  والسخوف. صادر في 

ي  في العصر الرقمي. الدورة الخاسع  حوؿ الحؽ في الخصوص 69/166قرار الجمعي  العام  رقـ 
 .2014ديسمبر  18والسخوف. صادر بخاري  

 
 تقارير واعلانات دولية

الخقريػػػر السػػػنوي المفوضػػػي  السػػػامي  لحقػػػوؽ الانسػػػاف بشػػػأف حجػػػب الانخرنػػػت: الاخجااػػػات وا سػػػباب 
والخػػػػػداعيات القانونيػػػػػ  والخػػػػػأثيرات الخػػػػػي خمػػػػػس بمجموعػػػػػ  مػػػػػف حقػػػػػوؽ الانسػػػػػاف. الػػػػػدورة 

 .2022ماي  13مف جدوؿ الاعماؿ.  3و 2الخمسوف. البنداف 
خقريػػر بشػػػأف خعزيػػػز وحمايػػ  جميػػػع حقػػػوؽ الانسػػػاف، المدنيػػ  والسياسػػػي  والاقخصػػػادي  والاجخماعيػػػ    

والثقافيػػػ  بمػػػا فػػػي ذلػػػؾ الحػػػؽ فػػػي الخنميػػػ  ايػػػريف خػػػاف، المقػػػررة الخاصػػػ  المعنيػػػ  بخعزيػػػز 
معيػػ  العامػػ  فػػي الػػدورة الثالثػػ  والخمسػػوف، وحمايػػ  الحػػؽ فػػي حريػػ  الػػرأي والخعبيػػر. الج

 2023نيساف  19صادر بخاري  
خقريػػر مفوضػػي  ا مػػـ المخحػػدة لحقػػوؽ الانسػػاف بشػػأف الحػػؽ فػػي الخصوصػػي  فػػي العصػػر الرقمػػي. 

 2022أكخوبر  7-سبخمبر  12مف جدوؿ الاعماؿ.  3و2مجمس حقوؽ الانساف.  البند 
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الخػاص باسػخخداـ الخقػدـ العممػي والخكنولػوجي لصػالح السػمـ الجمعي  العام  للأمـ المخحدة. الإعػلاف 
( المػػؤرخ فػػي 30-)د 3304وخيػػر البشػػري . اعخمػػد ونشػػر عمػػى المػػلأ بموجػػب قػػرار رقػػـ 

 .1975خشريف الثاني/نوفمبر  10
الجمعي  العام  للأمـ المخحػدة. خقريػر آنػا برايػاف، بخصػوص المبػادئ المخعمقػ  بالخصوصػي  وحمايػ  

 .2022ديسمبر  27، الصادر بخاري  52ة البينات. الدور 
الجمعيػػػػ  العامػػػػ  للأمػػػػـ المخحػػػػدة. خقريػػػػر فريػػػػؽ الخبػػػػراء الحكػػػػومييف المعنػػػػي بػػػػالخطورات فػػػػي ميػػػػداف 

. الصػادر 68المعمومات والاخصالات السمك  واللاسمكي  في سياؽ الامف الػدولي. الػدورة 
 June2013 24بخاري  

بحػػؽ ومسػػؤولي  الإفػػراد والجماعػػات وايئػػات المجخمػػع فػػي  الجمعيػػ  العامػػ  للأمػػـ المخحػػدة، الإعػػلاف
خعزيػػز وحمايػػ  حقػػوؽ الإنسػػاف والحريػػات الاساسػػي  المعخػػرؼ بهػػا عالميػػا، اعخمػػد ونشػػر 

 .1998ديسمبر  9المؤرخ في  144/53بموجب قرار الجمعي  العام  للأمـ المخحدة 
د ا وؿ. حوليػػ  القػػانوف الػػدولي لعػػاـ لجنػ  القػػانوف الػػدولي الػػى الجمعيػػ  العامػػ  للأمػػـ المخحػػدة. المجمػػ

 (. الدورة الثالث  والخمسوف.1مف المادة ) 5. الفقرة 2001
)عػػدـ الخقيػػد بأحكػػاـ العهػػد أثنػػاء  4، المػػادة 29الخعميػػؽ العػػاـ رقػػـ  المجنػػ  المعنيػػ  بحقػػوؽ الانسػػاف،

 (.2001حالات الطوارئ(، الدورة الثاني  والسبعوف )
مػػف العهػػػد الػػػدولي الخػػػاص  9عمػػػى المػػػادة  35اف، الخعميػػػؽ العػػػاـ رقػػـ المجنػػ  المعنيػػػ  بحقػػػوؽ الانسػػ

 .2014ديسمبر  16بالحقوؽ المدني  والسياسي ، الصادر بخاري  
(.  خػػػـ خنفيػػػذاا فػػػي إطػػػار ا مػػػـ 2011مبػػػادئ خوجيهيػػػ  بشػػػأف الاعمػػػاؿ الخجاريػػػ  وحقػػػوؽ الانسػػػاف )

المخحػػػػػدة المعنػػػػػوف" الحمايػػػػػ  والاحخػػػػػراـ والانصػػػػػاؼ". مكخػػػػػب المفػػػػػوض السػػػػػامي لحقػػػػػوؽ 
 الانساف. 

 
 قوانين فمسطينية

(. 38ي  العػدد ). نشر فػي الجريػدة الرسػم2001( لسن  3قانوف الإجراءات الجزائي  الفمسطيني رقـ )
 . 2001أيار  15صدر بخاري  

( ممخػاز فػػي 2. نشػػر فػي الجريػدة الرسػمي  العػدد )2003القػانوف ا ساسػي الفمسػطيني المعػدؿ لسػن  
 .2003آذار  18

. خػػاري  210قػػرار بقػػانوف بشػػأف اخفاقيػػ  حقػػوؽ ا شػػخاص ذوي الإعاقػػ  فػػي الجريػػدة الرسػػمي  عػػدد 
 .27/12/2023الإصدار 

. خػاري  الإصػدار 181بشأف اخفاقي  حقوؽ الطفػؿ فػي الجريػدة الرسػمي  الفمسػطيني  عػدد  قرار بقانوف
8/7/2021. 
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(. صػدر 120قرار بقانوف بشأف خشكيؿ المحكم  الدسخوري  العميا. صدر في الجريدة الرسػمي  عػدد )
 .31/3/2016بخاري  

ي الجريػػػدة الرسػػػمي  عػػػدد ، بشػػػأف الجػػػرائـ الإلكخرونيػػػ ، نشػػػر فػػػ2018( لسػػػن  10قػػػرار بقػػػانوف رقػػػـ )
 .24/4/2018(. صادر بخاري  16)

( لسػػن  3بشػػأف خعػػديؿ قػػانوف المحكمػػ  الدسػػخوري  العميػػا رقػػـ ) 2017( لسػػن  13قػػرار بقػػانوف رقػػـ )
 .17/2/2006. صدر بخاري  62. نشر في الجريدة الرسمي  عدد 2006
. 2002( لسػػن  1ائي  رقػػـ )ـ بشػػأف خعػديؿ قػػانوف السػػمط  القضػػ2020( لسػػن  40قػرار بقػػانوف رقػػـ )

. صػػػػػػادر بخػػػػػػػاري  22الوقػػػػػػائع الفمسػػػػػػػطيني . نشػػػػػػر فػػػػػػػي الجريػػػػػػدة الرسػػػػػػػمي  عػػػػػػدد ممخػػػػػػػاز 
20/12/2020. 

 
 قوانين وطنية

 .1789الإعلاف عف حقوؽ الإنساف والمواطف لسن  
 25الخعػػػػديؿ الرابػػػػع عشػػػػر مػػػػف الخعػػػػديلات الدسػػػػخوري  المعروفػػػػ  ب "وثيقػػػػ  الحقػػػػوؽ"، اقخرحػػػػت فػػػػي 

. جامعػػػػػػ  1791كػػػػػػانوف أوؿ ديسػػػػػػمبر  15، وخػػػػػػـ إقراراػػػػػػا فػػػػػػي 1789أيموؿ/سػػػػػػبخمبر 
 .مكخب  حقوؽ الإنساف -مينسوخا

والخعػػػػديلات الخػػػػي طػػػػرأت عميػػػػه لغايػػػػ   1789دسػػػػخور الولايػػػػات المخحػػػػدة ا مريكيػػػػ  الصػػػػادر عػػػػاـ   
1992. 

 عػػػدد خػػػاص . خػػػـ نشػػػرة فػػػي الجريػػػدة2023( لسػػػن  17قػػػانوف الجػػػرائـ الإلكخرونيػػػ  ا ردنػػػي رقػػػـ )
(5874). 

 .في شأف مكافح  جرائـ خقني  المعمومات الكويخي  2015( لسن  63القانوف الكويخي رقـ ) 
 . خػـ نشػرة فػي الجريػدة الرسػمي  عػدد2023لسػن   24قانوف حماي  البيانات الشخصي  ا ردني رقـ 

(4338). 
  مصػر، خػـ نشػرة فػػي بإصػدار قػانوف خنظػيـ الاخصػالات فػي جمهوريػ 2003( لسػن  10قػانوف رقػـ )

 .2003فبراير سن   4في  -مكرر)أ( 5الجريدة الرسمي  العدد 
بشأف سري  المخابرات الخي خجري بواسط  أي  وسيم  مف وسػائؿ الاخصػاؿ.  140/1999قانوف رقـ 

 .3/11/1999في  52نشر القانوف في عدد الجريدة الرسمي  المبناني  عدد 
وجػػػرائـ خكنولوجيػػػا المعمومػػػات المصػػػري. خػػػـ نشػػػرة فػػػي الجريػػػدة قػػػانوف مكافحػػػ  الجػػػرائـ الإلكخرونيػػػ  

 .2018أغسطس سن   14في  -مكرر)ج( 32الرسمي  العدد 
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خشػػريف  19القػػرار الإسػػرائيمي الصػػادر عػػف وزيػػر الػػدفاع بخصػػنيؼ المنظمػػات السػػت بالإراػػاب يػػوـ 
ـ الػػػػداخمي الإسػػػػرائيمي الصػػػػادر عػػػػا« قػػػػانوف مكافحػػػػ  الإراػػػػاب»، وفقػػػػاً لػػػػػ2021ا وؿ 
2016. 

صػػػدار نظامػػػه. نشػػػر فػػػي  2020/64مرسػػػوـ السػػػمطاني رقػػػـ    بإنشػػػاء مركػػػز الػػػدفاع الإلكخرونػػػي وا 
 .ـ14/6/2020( الصادرة في 1345الجريدة الرسمي  رقـ )

 .بشأف حماي  البيانات في الإمارات العربي  المخحدة 2021( لسن  45مرسوـ بقانوف اخحادي رقـ )  
بشأف مكافح  الشػائعات والجػرائـ الإلكخرونيػ  فػي الإمػارات  2021/34مرسوـ بقانوف اخحادي رقـ   

 .العربي  المخحدة
بإصدار قانوف مكافح  جرائـ خقني  المعمومات. نشػر اػذا المرسػوـ  12/2011مرسوـ سمطاني رقـ  

 .ـ15/2/2011( الصادر في 929في الجريدة الرسمي  رقـ )
ذات الطابع الشخصي. نشر القانوف في عدد الجريدة  مشروع قانوف المعاملات الإلكخروني  والبيانات

 .18/10/2018في  45الرسمي  المبناني  العدد 
 

 مشاريع اتفاقيات دولية
مشػػػروع اخفاقيػػػ  ا مػػػـ المخحػػػدة لمكافحػػػ  الجريمػػػ  السػػػيبراني . الجمعيػػػ  العامػػػ ، المجنػػػ  المخصصػػػ  

معمومػػػات والاخصػػػالات فوضػػػع اخفاقيػػػ  دوليػػػ  شػػػامم  بشػػػأف مكافحػػػ  اسػػػخخداـ خكنولوجيػػػا ال
 .2024أب  9-خموز 29الدورة الخخامي  المسخأنف ، نيويورؾ.  للأغراض الاجرامي ،

مشروع مسؤولي  الدوؿ عف ا فعاؿ غير المشػروع  دوليػا المعخمػد مػف قبػؿ لجنػ  القػانوف الػدولي فػي 
 .A ،2001/10/56، وثيق  رقـ 53دورخها 

 
 قرارات محاكم فمسطينية

، صػدر بخػاري  2022لسػن   18الدسخوري  العميا الفمسطيني ، في الػدعوى الدسػخوري  قرار المحكم  
 .2023يناير  25

. صػػػدر فػػػي الوقػػػائع 2017لسػػػن   5قػػػرار المحكمػػػ  الدسػػػخوري  العميػػػا، فػػػي الخفسػػػير الدسػػػخوري رقػػػـ 
 25/8/2018، بخاري  141الفمسطيني  العدد 

المخعمػػػػؽ بالبيانػػػػات الشخصػػػػي  الخاصػػػػ   2019( لسػػػػن  3قػػػػرار مجمػػػػس الػػػػوزراء الفمسػػػػطيني رقػػػػـ )
 بالمواطنيف.

 بخصوص البيانات الشخصي  لممواطنيف.  2019( لسن  3قرار مجمس الوزراء الفمسطيني رقـ )
 .2024آذار  20الصادر في (. 424/2023رقـ ) قرار محك  النقض الفمسطيني 

 .8/6/2022. صادر بخاري  )347/2021قرار محكم  النقض الفمسطيني  رقـ )
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 .2022شباط  14(، الصادر في 57/2022قرار محكم  النقض الفمسطيني  رقـ )
 .6/3/2023(، صادر بخاري  719/2022قرار محكم  النقض الفمسطيني  رقـ )

 
 المراجع بالمغة العربية

 الكتب
 )الطبع  ا ولى(. مكخب  الخربي  العربي لدوؿ الخميج.  .صحيح سنف النسائي .(1988) .ا لباني، ف
 مكخب  بيروت.  .قاموس لمغ  العربي  .(1998) .البسخاني، ب
 مكخب  بيروت.  .قاموس لمغ  العربي  .(1998) .البسخاني، ب
)الطبعػ  ا ولػى(. القػاارة: دار  .ضمانات حرم  الحياة الخاص  في الإسلاـ .(1993) .الجندي، ح

 النهض . 
)الطبعػ  ا ولػى(.  .إجراءات الخحري والخحقيؽ في جرائـ الحاسوب والإنخرنت .(2011) .الحمبي، خ

 عماف. -دار الثقاف  لمنشر والخوزيع 
خطبيقػػػات قضػػػائي  عمػػػى جريمػػػ  الإزعػػػاج المخعمػػػد عػػػف طريػػػؽ وسػػػائؿ  .(2015) .الخميػػػؿ، ت

 .الطبع  ا ولى) .الاخصالات الحديث 
الحػؽ فػي الخصوصػي  فػي العصػر الرقمػي: قػراءة خحميميػ  عمػى ضػوء قػرار  .(2018) .رمػاؿ، س

 (. منشورات الحمبي. 1)طبع   .68/167الجمعي  العام  للأمـ المخحدة رقـ 
 .دار النهض  .الشرعي  الدسخوري  وحقوؽ الإنساف في الإجراءات الجنائي  .(1995) .سرور، أ
دار الجامعػػ  الجديػػدة. )نسػػخ  غيػػر  .ضػػمانات الخصوصػػي  فػػي الإنخرنػػت .(2012) .سػػميـ، و

 .محددة(
)الطبعػ   .شػرح مبػادئ قػانوف الإجػراءات الجزائيػ  الفمسػطيني: دراسػ  مقارنػ  .(2006) .صػالح، ف

 الثاني (. مكخب  دار الفكر.
 دار المعارؼ الإسكندري .  .القانوف الدسخوري .(2019) .عصفور، س

 منشأة المعارؼ.  .الحريات العام : نظرات في خطوراا وضماناخها .(1987) .مخولي، ـ
 منشأة المعارؼ. .الحريات العام : نظرات في خطوراا وضماناخها .(1987) .مخولي، ـ

الرقابػػ  عمػػى دسػػخوري  القػػوانيف فػػي الولايػػات المخحػػدة ا مريكيػػ  والإقمػػيـ  .(1978) .أبػػو المجػػد، أ
 المصري . مكخب  النهض   .المصري

 دار الفكر العربي.  .الإثبات في المواد الجنائي  في القانوف المقارف .(1978) .محمود، ـ
)الطبعػ   .احخراـ الحياة الخاص  )الخصوصي ( فػي الشػريع  والقػانوف المقػارف .(2003) .الهميـ، ع

 ا ولى(. دار عمار لمنشر والخوزيع. 
 



 

215 
 

 رسائل جامعية
مدى خقيدّ القاضي الجزائيّ بػإجراءات الخحّقيػؽ الابخػدائيّ (. 2024. )بني جابر، غنيـ إشراؼ يوسؼ

. )رسػػػػال  ماجسػػػػخير، جامعػػػػ  النّجػػػػاح فػػػػي الجػػػػرائـ الإلكخرونيػّػػػ  وفػػػػؽ الخشّػػػػريع الفمسػػػػطينيّ 
 الوطنيّ (. فمسطيف.

وضػػػع العمميػػػات السػػػيبراني  فػػػي القػػػانوف الػػػدولي مػػػع الخطبيػػػؽ عمػػػى ممارسػػػ  (. 2020عسػػػكر، ـ. )
السمـ."دراسػػ  عمػػى ضػػوء دليػػؿ خػػاليف بشػػأف القػػانوف الػػدولي المطبػػؽ عمػػى الخجسػػس وقػػت 

 . )رسال  دكخوراة، جامع  المنصورة(. بغداد."2017-2013العمميات السيبراني  
. )أطروحػػػػ  دكخػػػػوراة، جامعػػػػ  مسػػػػؤولي  الدولػػػػ  عػػػػف انخهاكػػػػات القػػػػانوف الػػػػدولي(. 2017قميػػػػؿ، ف. )

 الجزائر(. الجزائر.
. )رسػػػال  المسػػػؤولي  الدوليػػػ  لممنظمػػػات الدوليػػػ  فػػػي القػػػانوف الػػػدولي العػػػاـ. (2016المهيػػػرات، ؼ. )

 الماجسخير، جامع  الشرؽ ا وسط(. ا ردف.
 

 أبحاث منشورة في مجلات عممية
(. الحػػػؽ فػػػي الخصوصػػػي  الرقميػػػ  فػػػي إطػػػار ثػػػورة البيانػػػات وأنمػػػاط الخػػػدخلات 2021إبػػػراايـ، ـ. )

 .20-3(. ص 15المجمد )العدد الخشريعي  والدولي . مجم  المنظوم . 
(. المسػػػػؤولي  الدوليػػػػ  عػػػػف انخشػػػػار ا سػػػػمح  الصػػػػغيرة والخفيفػػػػ . مجمػػػػ  العمػػػػوـ 2020ا ميػػػػر، ر. )

 .(1) القانوني . العدد الخاص بالخدريسييف وطمب  الدراسات العميا
لحػؽ (. دور المحػاكـ الدسػخوري  والمحػاكـ العميػؿ فػي خحديػد ملامػح ا2015خميؿ، ع. نػوار، ب. )  

فػي الخصوصػػي  وضػػماف احخرامػػه مػػف قبػػؿ بػػاقي سػػمطات الدولػػ . مجمػػ  كميػػ  القػػانوف 
 .165-160(. ص 9الكويخي  العالمي . )العدد 

(. إنفاذ الاخفاقيات الدولي  في فمسطيف: الإشكاليات والحموؿ الدسػخوري . 2019خميؿ، ع، خواـ، ر. )
 .(1) سمسم  أوراؽ عمؿ بيرزيت لمدراسات القانوني  العدد

(. المسؤولي  المدني  الناجم  عف الخعدي عمى الحؽ في الخصوصي  في 2017صلاح الديف، ي. )
دراسػػػ  خحميميػػػ  مقارنػػػ  بالقػػػانوف العراقػػػي. مجمػػػ  الحقػػػوؽ كميػػػػ   -القػػػانوف الإنكميػػػزي 

 .(30-29)العدد  16جامع  جيهاف الخاص . المجمد  –القانوف والعلاقات الدولي  
(. الموقػػؼ المعاصػػر لقواعػػد القػػانوف الػػدولي 2017الػػرزي. براامػػ . ع. ) صػػمودي، ر. ربايعػػ ، ؿ.

العاـ مف الحؽ في الخصوصي  في العصر الرقمي. مجم  الجامع  العربي  ا مريكيػ  
 .(2) العدد 3لمبحوث، مجمد 
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(. المسػػؤولي  الدوليػػ  الناشػػئ  عػػف الهجمػػات السػػيبراني  فػػي ضػػوء 2019العيسػػى، ط، عنػػاب، ع. )  
الدولي المعاصر. مجم  الزرقػاء لمبحػوث والدراسػات الإنسػاني ، المجمػد الخاسػع  القانوف

 .عشر العدد ا وؿ
(. القيم  الثبوخي  لمدليؿ الرقمي وضوابط اقخناع القاضي الجنائي. مجم  البحػوث 2024موسى، ـ. )

 .(1)العدد  36القانوني  والاقخصادي . المجمد 
-384. ص 1العدد  7والسيادة. مجم  الدراسات الحقوقي . المجمد (. الانخرنت 2020مولاي، د. ) 

416. 
 

 مقالات
(، دور الولايػػ  القضػػائي  العالميػػ  فػػي مقاضػػاة مرخكبػػي الجػػرائـ ضػػد الإنسػػاني  فػػي 2024إدلبػػي، أ. )

 .سوري ، مركز حرموف لمدراسات المعاصرة
ا، أنواعهػػا، المكخبػ  الدبموماسػػي . (. المسػؤولي  الدوليػػ  مفهومهػا، أاميخهػػا، شػروطه2017البػري، أ. )

 :diplomatic.blogspot.com/2017/05/blog-https://lib-الرابط الالكخروني
post_47.html?hl=ar 

دراسػػ  خمهيديػػػ  لغايػػات اقخػػراح النصػػػوص  – (. الخنظػػيـ الدسػػخوري فػػػي فمسػػطيف2015خضػػر، ـ. )
الناظم  لمحقوؽ والحريػات والسػمط  القضػائي  فػي دسػخور دولػ  فمسػطيف المقبػؿ )دراسػ  

 .40محكمػػػػػػػػ (. المركػػػػػػػػز الفمسػػػػػػػػطيني لاسػػػػػػػػخقلاؿ المحامػػػػػػػػاة والقضػػػػػػػػاء. ص 
https://musawa.ps/uploads/984fbacc4fe58c32f6b9113bd39874

84.pdf 
 :(. مكان  وثيق  الاسخقلاؿ مقارن  القانوف ا ساسي الفمسطيني. الرابط الالكخروني2018خميؿ، ع. )

ss.com/2018/08/03https://asemkhalil.wordpre 
 :(. حػدود الخصوصػي  اليػوـ. مقػاؿ منشػور عمػى الصػفح  الإلكخرونيػ  الخاليػ 2022درويش، ب. )

https://www.aljadeedmagazine.com 
منشػػػور عمػػػى الػػػرابط (. اسػػػرائيؿ مسػػػخنقع الخجسػػػس فػػػي الشػػػرؽ الاوسػػػط. مقػػػاؿ 2021زعيخػػػر، ب. )

 :الالكخرونػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػي
https://www.trtarabi.com/opinion/%D8%A5%D8%B3%D8%B1%

-D9%8A%D8%A7%D9%84 
مسػطيني لدراسػات والعلاقػات الوثيقػ  مػع المؤسسػ  ا منيػ . المركػز الف NSO .(2021) .شػمحت، أ

  .https://www.madarcenter.org/%D8%A7%D9%84الإسرائيمي  )مدار(

https://lib-diplomatic.blogspot.com/2017/05/blog-post_47.html?hl=ar
https://lib-diplomatic.blogspot.com/2017/05/blog-post_47.html?hl=ar
https://musawa.ps/uploads/984fbacc4fe58c32f6b9113bd3987484.pdf
https://musawa.ps/uploads/984fbacc4fe58c32f6b9113bd3987484.pdf
https://asemkhalil.wordpress.com/2018/08/03
https://www.aljadeedmagazine.com/
https://www.trtarabi.com/opinion/%D8%A5%D8%B3%D8%B1%D9%8A%D8%A7%D9%84-
https://www.trtarabi.com/opinion/%D8%A5%D8%B3%D8%B1%D9%8A%D8%A7%D9%84-
https://www.madarcenter.org/%D8%A7%D9%84
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(. مكافح  الخجسس الإلكخروني في القانوف العماني مقارن  بالشػريع  الإسػلامي  2018العدوي، ع. )
 .كمي  العموـ الشرعي . سمطن  عماف والقانوف الجنائي الدولي.

(. الجندر الحزيف. مؤسس  انادوي. كخاب منشور عمى الصفح  الإلكخروني  2023المسكيني، ؼ. )
  :https://www.hindawi.org/books/57319183الخالي 

 .إعلاف الاسخقلاؿ الفمسطيني المضموف والآثار. ديواف الجريدة الرسمي (. وثيق  2024ناصر، ـ. )
 

 المنشورات المؤسسية
 الاخحػػػاد الػػػدولي للاخصػػػالات، مقالػػػ  حػػػوؿ قطػػػاع الاخصػػػالات الراديويػػػ  ، الصػػػفح  الالكخرونيػػػ :

R/information/Pages/default.aspx-.itu.int/ar/ITUhttps://www 
خقرير مجزرة إسػرائيمي  ضػد مػدنيف لػدى محػاولخهـ الخقػاط (. 2024الاورومخوسطي لحقوؽ الانساف )

 https://euromedmonitor.org/ar/articleالرابط الالكخروني:  بث الاخصالات والانخرنت.
(. خقرير خكنولوجي الخعػرؼ عمػى الوجػوة 2020المركز العربي لخطوير الإعلاـ الاجخماعي )حمم ( )

 وحقوؽ الفمسطينييف الرقمي . فمسطيف.
(. الحقػػوؽ الرقميػػ  الفمسػػطيني ، الإبػػادة 2024المركػػز العربػػي لخطػػوير الإعػػلاـ الاجخمػػاعي )حممػػ ( )

  ، ومسؤولي  شركات الخكنولوجيا الكبرى. فمسطيفالجماعي
(. قػػػػػراءة فػػػػػي الموقػػػػػؼ 2014المركػػػػػز الفمسػػػػػطيني لمصػػػػػادر حقػػػػػوؽ المػػػػػواطنيف واللاجئيف)بػػػػػديؿ( )

. 57الفمسػػػػطيني مػػػػف الخقاضػػػػي أمػػػػاـ المحػػػػاكـ الإسػػػػرائيمي . خػػػػـ نشػػػػرة فػػػػي جريػػػػدة حػػػػؽ العػػػػودة عػػػػدد 
 فمسطيف.

 . فمسطيف2024(. ممخص عاـ 2024ي  )عدال ( )المركز القانوني  لحماي  حقوؽ ا قمي  العرب
 (. الامخثػػاؿ إلػػى اللائحػػ  العامػػ  لحمايػػ  البينػػاتGDPR)مركػػز اللائحػػ  العامػػ  لحمايػػ  البيانػػات 

(GDPR عنػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػد اسػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػخخداـ خػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػدمات )AWS الػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػرابط الإلكخرونػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػي .
center-zon.com/ar/compliance/gdprhttps://aws.ama 

خقريػر حػوؿ العػدواف الشػامؿ الػذي خواصػؿ قػوات الاحػخلاؿ (. 2023مركز الميػزاف لحقػوؽ الانسػاف )
.فمسػطيف. الػرابط الالكخرونػي. 2023أكخػوبر  28- 7الحربي الإسرائيمي خنفيذة عمى قطاع غزة منػذ 

ps://www.mezan.org/fr/post/htt . 
الحمايػ  الدوليػ  القانونيػ  لحقػوؽ (. ا مػـ المخحػدة، 2012مكخب المفوض السامي لحقػوؽ الانسػاف )

 الانساف في النزاع المسمح.
إسرائيؿ: المحكم  خرفض محاول  إبطاؿ منح رخص خصدير لشرك  برمجيات  -منظم  العفو الدولي 

. 2020-7-12الخجسػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػس، مجموعػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػ  "إف إس أو" سػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػيئ  الصػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػيت. 

https://www.hindawi.org/books/57319183
https://www.itu.int/ar/ITU-R/information/Pages/default.aspx
https://euromedmonitor.org/ar/article
https://aws.amazon.com/ar/compliance/gdpr-center
https://aws.amazon.com/ar/compliance/gdpr-center
https://www.mezan.org/fr/post/
https://www.mezan.org/fr/post/
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-notorious-court-.org/ar/latest/news/2020/07/israelhttps://www.amnesty
nso-firm-spyware/ 

المؤسسػػػات السػػػخ  الخػػػي صػػػنفها الاحػػػخلاؿ الإسػػػرائيمي بأنهػػػا غيػػػر شػػػرعي  (. 2022مؤسسػػػ  الحػػػؽ )
 خطالب بالخدخؿ الدوؿ العاجؿ لإلغاء قرار خصنيفها. فمسطيف.

سػؤولي  اسػرائيؿ عػف انخهاكػات حقػوؽ فضػيح  بيغاسػوس وم( .2021مؤسس  الدراسات الفمسطيني  )
 studies.org/ar/node/1651472-https://www.palestineالرابط الالكخروني.  الانساف.

يػ  والسياسػي . (. القيود القانوني  عمى الحقوؽ المدن2012المؤسس  الدولي  لمخقرير عف الديمقراطي  )
 برليف.

(. أحكػػػػػاـ الخقييػػػػػد الػػػػػواردة فػػػػػي الدسػػػػػاخير، 2014) المؤسسػػػػػ  الدوليػػػػػ  لمديمقراطيػػػػػ  والانخخابػػػػػات
ult/files/publications/limitationhttps://www.idea.int/sites/defa-الرابطالالكخروني: 

AR.pdf-primer-clauses 
 3حػوؿ أاميػ  الخعمػيـ الالكخرونػي. صػدر بخػاري   قطػاع غػزة. خقريػر-وزارة الخعمػيـ العػالي الفمسػطيني 

 ـ2024أكخوبر 
. 25/7/2021النيابػػ  العامػػ  لمدولػػ . حػػوؿ وحػػدة السػػايبر. خػػاري  النشػػر  –وزارة العػػدؿ الإسػػرائيمي  
 about-https://www.gov.il/ar/pages/cyberالموقع الالكخروني:  

Military Intelligence directorate. Website: https://www.idf.il/en/mini-
sites/directorates/military-intelligence-directorate/military-intelligence-
directorate/ 

 
 المقابلات الشخصية

 
أحمد القاضي. مدير فرع مركز حمم  )المركز العربي لخطوير الاعلاـ الاجخمػاعي(. راـ الله. بخػاري  

13/10/2024.  
اع كامػػؿ لخػػدمات الاخصػػالات والانخرنػػت فػػي قطػػاع غػػزة. خقريػػر صػػدر بخػػاري  جريػػدة القػػدس. انقطػػ
 . ونشػػػػػػػػػػػػػر عمػػػػػػػػػػػػػى الصػػػػػػػػػػػػػفح  الالكخرونيػػػػػػػػػػػػػ  الخاليػػػػػػػػػػػػػ :14/12/2023

https://qudsn.co/post/201810 
. 2024سػػػبخمبر  4الجزيػػػرة نػػػت، قػػػوانيف جمػػػ  لخقػػػويض الػػػذكاء الاصػػػطناعي.. مػػػا أثراػػػا؟. بخػػػاري  

   https://www.aljazeera.net/tech/2024/9/4الموقع الالكخروني:

https://www.amnesty.org/ar/latest/news/2020/07/israel-court-notorious-spyware-firm-nso/
https://www.amnesty.org/ar/latest/news/2020/07/israel-court-notorious-spyware-firm-nso/
https://www.palestine-studies.org/ar/node/1651472
https://www.idea.int/sites/default/files/publications/limitation-clauses-primer-AR.pdf
https://www.idea.int/sites/default/files/publications/limitation-clauses-primer-AR.pdf
https://www.idea.int/sites/default/files/publications/limitation-clauses-primer-AR.pdf
https://www.gov.il/ar/pages/cyber-about
https://qudsn.co/post/201810
https://www.aljazeera.net/tech/2024/9/4
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الجمعيػػ  العامػػ ، المجنػػ  المخصصػػ  فوضػػع اخفاقيػػ  دوليػػ  شػػامم  بشػػأف مكافحػػ  اسػػخخداـ خكنولوجيػػا 
مشػروع اخفاقيػ  ا مػـ المخحػدة لمكافحػ  المعمومات والاخصػالات للأغػراض الاجراميػ ، 

 2024أب  9-خموز 29الجريم  السيبراني . الدورة الخخامي  المسخأنف ، نيويورؾ. 
جميػػػػػػػػؿ سػػػػػػػػجدي . رئػػػػػػػػيس نيابػػػػػػػػ  جػػػػػػػػرائـ الػػػػػػػػدولي والخعػػػػػػػػاوف القضػػػػػػػػائي الػػػػػػػػدولي. راـ الله. بخػػػػػػػػاري  

25/11/2024 . 
والمحرريف الفمسطيني . راـ الله. بخاري   جميؿ سعادة . رئيس الدائرة القانوني  في ايئ  شؤوف ا سرى

22/10/2024. 
دليػػػػؿ خػػػػاليف بشػػػػأف القػػػػانوف الػػػػدَّولي المطبػػػػؽ عمػػػػى الحػػػػروب السػػػػيبراني . أعػػػػد بػػػػدعوة مػػػػف الخبػػػػراء 

خمت كخاب  دليؿ خاليف مف قبؿ مجموع  مػف   خرجم  عمي الموسوي. .2017الدّولييف
لنػاخو حمػؼ شػماؿ ا طمسػي، الخبراء برئاس  مايكؿ سميث بخكميؼ مف منظم  حمؼ ا

 ويعد اذا الدليؿ وثيق  غير ممزم  أعدخها مجموع  مف الخبراء الدولييف.
. الوضػػػػػع القػػػػػانوني لدولػػػػػ  الاحػػػػػخلاؿ الحربػػػػػي 2008(. 5سمسػػػػػم  القػػػػػانوف الػػػػػدولي الإنسػػػػػاني رقػػػػػـ )

 ومسؤوليخها في ا راضي المحخم .
بمطج  سمطوي  مخصص  لممهمات القدر.  منبر ثقافي عربي. خقميع  إسرائيمي  جديدة: -ضف  ثالث 

 .2020ديسمبر  17
https://diffah.alaraby.co.uk/diffah/herenow/2020/12/17/%D8% 

ينػػاير  19. لمخجسػػس فػػي غشػػرات الحػػالات NSO. الشػػرط  الإسػػرائيمي  خسػػخخدـ برنػػامج 48عػػرب 
2022 :

https://www.arab48.com/%D8%A5%D8%B3%D8%B1%D8%A
7%D8%A6%D9%8A%D9%84%D9%8A%D8%A7%D8%AA/%D

%D8%A8%D8%A7%D8%B1/2022/01/19/8%A3%D8%AE 
 .2024اكخػػػػػػوبر  6العربػػػػػػي، المنػػػػػػاطؽ الآمنػػػػػػ  افخػػػػػػاخ فخمػػػػػػت آلاؼ الفمسػػػػػػطينييف. بخػػػػػػاري  

https://www.alaraby.com/news/%D8%A7%D9%8 
 .10/10/2024الله، بخاري   القاضي رامز مصمح. رئيس محكم  الفساد الفمسطيني . راـ

كوردولا دروغيه" المسخشارة القانوني  في المجن  الدولي  لمصميب ا حمر. مقابم  منشورة عمى الموقع 
الخالي:

https://www.icrc.org/ar/doc/resources/documents/interview/20
16.htm-08-2011-interview-warfare-11/cyber 

. 2014مبادئ دولي  لخطبيؽ حقوؽ الإنساف فيما يخعمؽ بمراقب  الاخصالات، النسخ  النهائي ، مايو 
مخوفر عمى الصفح  الإلكخروني  الخالي : 

https://diffah.alaraby.co.uk/diffah/herenow/2020/12/17/%D8%25
https://www.arab48.com/%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A%D8%A7%D8%AA/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1/2022/01/19/
https://www.arab48.com/%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A%D8%A7%D8%AA/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1/2022/01/19/
https://www.arab48.com/%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A%D8%A7%D8%AA/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1/2022/01/19/
https://www.arab48.com/%D8%A5%D8%B3%D8%B1%D8%A7%D8%A6%D9%8A%D9%84%D9%8A%D8%A7%D8%AA/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1/2022/01/19/
https://www.alaraby.com/news/%D8%A7%D9%258
https://www.icrc.org/ar/doc/resources/documents/interview/2011/cyber-warfare-interview-2011-08-16.htm
https://www.icrc.org/ar/doc/resources/documents/interview/2011/cyber-warfare-interview-2011-08-16.htm
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https://necessaryandproportionate.org/files/ar_principles_2014.
pdf 

مقابمػػػػػ  مػػػػػع مػػػػػراد زيخػػػػػاوي. مػػػػػدير دائػػػػػرة الخػػػػػرخيص فػػػػػي وزارة الاخصػػػػػالات وخكنولوجيػػػػػا المعمومػػػػػات 
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Abstract 

This study aims to clarify the nature of the right to privacy in the digital age by 

examining international legal frameworks and texts, as well as the subsequent global 

efforts to establish principles that ensure the necessary protection of individuals’ digital 

privacy rights. These efforts have evolved in response to the rapid pace of technological 

advancements, which have significantly highlighted the importance of safeguarding 

digital rights. A primary motivation for this study is the emerging nature of national 

legislations, alongside corresponding international initiatives to provide adequate 

protections for this right. The study also examines Palestinian national legislation 

related to digital privacy and associated rights, seeking to establish a fair balance 

between the state's right to exercise its executive powers and the systematic violations 

by the Israeli occupation ("the occupying power") within the context of Palestinians’ 

digital rights. The researcher adopted a descriptive-analytical approach, relying on a 

comprehensive and holistic perspective to examine the right to privacy in the digital age 

and to access information from its original sources. Additionally, both international and 

national legal contexts were analysed to clarify the current state of guarantees for 

protecting this right. The study concludes with several key findings, the most significant 

of which is that ensuring the right to privacy in the digital age has positive implications 

for promoting human dignity, as it is inherently tied to fundamental rights that are 

internationally recognized. Accordingly, legislative, judicial, and executive measures 

must be implemented at both international and national levels to establish a robust 

framework for protecting this right. 

Keywords: Privacy, Digital Age, International law, National  legislations, Israeli 

Occupation. 

 


