
 ‌أ
 

 

 

جريمة انتحال الشخصية الإلكترونية وفقاً للقرار بقانىن بشأن الجرائم الالكترونية 

 الفلسطيني "دراسة تحليلية "

 

 ثائر خضر احمذ بني عىده

202020332 
 شة الإشراف:سساء لجأ

 د. عبد المطيف ربايعة
 الأطرشعرام د. 
 أحسد الاشقرد. 

 
العمهم درجة الساجدتير في تخرص  لستطمبات استكسالاا  الرسالة هتم تقديم هذ

 الجشائية
 

 2024 / 12فمدطين،
 

ظةجسيع حقهق الطبع محفه  ،الجامعة العربية الأمريكية ©

 الجامعة العربية الأمريكية
 كمية الدراسات العميا

 العمهم القانهنيةقدم 
  العمهم الجشائية برنامج الساجدتير في



 

‌

 
 صفحة إجازة الرسالة

جريسة انتحال الذخرية الإلكترونية وفقاا لمقرار بقانهن بذأن الجرائم الالكترونية 
 الفمدطيشي "دراسة تحميمية "

 

 ثائخ خزخ احسج بشي عػده
202020332 

 
مغ لجشة السشاقذة التالية أسسائيع  2024/  12/  28 نػقذت ىحه الخسالة وأجيدت بتاريخ

 وتػاؾيعيع:
 التػؾيع                                                                 الاسع

         السذخف الخئيذ                       عبج المصيف ربايعةد.  .1

         عزػ لجشة الخسالة          د. عرام الاشخش             .2

 عزػ لجشة الخسالة                                     د. احسج الاشقخ .3
 

‌2024 / 12فمدصيغ، 

 الجامعة العربية الأمريكية
 عمياكمية الدراسات ال

 قدم العمهم القانهنية
  العمهم الجشائية برنامج الساجدتير في



 

 ‌أ
‌

 الإقرار
 :الخسالة السػسػمةأنا السػقع أدناه مقجم 

جخيسة انتحال الذخرية الإلكتخونية وفقاً لمقخار بقانػن بذأن الجخائع الالكتخونية الفمدصيشي 
 "دراسة تحميمية "

، باستثشاء ما تست الإشارة إليو الخاص ىػ نتاج جيجؼإنسا بأن ما اشتسمت عميو الخسالة أقخ 
، وإن ىحه الخسالة ككل، أو جدء مشيا لع يقجم مغ قبل لشيل درجة عمسية أو بحث لجػ حيثسا ورد

 أؼ مؤسدة تعميسية أو بحثية أخخػ.

 ثائخ خزخ أحسج بشي عػدة: اسع الصالب
 202020332الخقع الجامعي: 

  ثائخ بشي عػدةالتػؾيع: 
 2025-6-29 :تاريخ تدميع الشدخة الشيائية مغ الخسالة

 
 

 

 

 

 

 

 

 

 



 

 ‌ب
‌

 هداءلاإ

 وجج الإندان عمى وجو البديصة، ولع يعر بسعدل عغ باقي البذخ

ميا عمى نفدي، ولِعَ لا؛ فمقج ضحَّت مغ أجمي  إلى مغ أُفزِّ

وام  ولع تجَّخخ جُيجًا في سبيل إسعادؼ عمى الجَّ

 (.الحبيبةمِّي )أُ 

 الصيبةالى روحظ  والدعادةكع كشت تتسشى ان تسخ ىحه الايام وانت تذاىج وتتمسذ ىحا الشجاح 
 الغالي(اىجاء )ابي  أجسل

كخ   وفي كل السخاحل مغ الحياة، يُػجج أُناس يدتحقُّػن مشَّا الذُّ

كخ ىسا الأبػان؛ لسا ليسا مغ الفزل ما يبمغ عشان الد  ساء؛وأولى الشاس بالذُّ

 فػجػدىسا سبب لمشجاة والفلاح في الجيشا والآخخة.

 إلى زوجتي ورؼيقة الكفاح في مديخة الحياة

 الى فمحات كبجؼ ابشائي وسشجؼ في ىحا الجىخ القاصي 

 إلى أصجقائي الحيغ أشيج ليع بأنيع نعع الخُّفقاء في جسيع الأمػر..

 السُتػاضع.أىُجيكع جسيعا بحثي 
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 تقديرالذكر و ال

ة ، نحسج الله عد وجل عمى الشعسوالخسالةىحا البحث  بإنجازبعج رحمو بحث وجيج واجتياد تكممشا 
عبارات الذكخ والتقجيخ  باسسيالتي مغ بيا عميشا فيػ العمي القجيخ، كسا لا يدعشا الا ان نخز 

انجاز ىحا  شيمةومعخفو  ( لسا قجمو لي مغ جيج ونرحربايعةلمجكتػر الغالي )عبج المصيف 
البحث وليػنو الجج والاجتياد ولسا  وحلاوةالبحث فمػلا الله ثع وجػده لسا احددت بستعو العسل 

  .وصمشا الى ما وصمشا اليو فمو كل الذكخ والتقجيخ

 (الأشقخعبارات الذكخ والعخفان الى رئيذ القدع الجكتػر )احسج  بأجسلكسا لابج لشا ان نتقجم 
فخدا فخدا فمكع مشي جسيعا كل الذكخ  الجامعةومغ لو مشيع عميشا حقا والى كادر  اتحةالأسوبؿيو 

 .والتقجيخ
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ً للقرار بقانىن بشأن الجرائم الالكترونية  جريمة انتحال الشخصية الإلكترونية وفقا

 الفلسطيني "دراسة تحليلية "

 ثائر خضر احمذ بني عىده
 د. عبد المطيف ربايعة

 م الاطرش د. عرا
 د. أحسد الاشقر

 ممخص 
تشاولت ىحه الجراسة جخيسة انتحال الذخرية الإلكتخونية، مغ الشاحية السػضػعية والشاحية 
الإجخائية، وىجفت ىحه الجراسة إلى بيان السقرػد بتمظ الجخيسة، وتػضيح الأركان الػاجب تػافخىا 

يشي بتشطيع أحكاميا وفخض عقػبات فييا، والتعخف عمى صػرىا، وبيان كيف قام السذخع الفمدص
عمى مختكبييا، وتػضيح الإجخاءات الستبعة في ضبط الأدلة السدتعسمة في ارتكاب ىحه الجخيسة، 

 وبيان إجخاءات التحقيق والسحاكسة فييا. 

في ىحه الجراسة السشيج الػصفي التحميمي ومشيج البحث السقارن، مغ خلال  واستخجم الباحث
 عية الشاضسة لعقػبة انتحال الذخرية الالكتخونية.   السشاىج التذخيِ  عخض

جخيسة انتحال الذخرية الإلكتخونية وقج تػصل الباحث إلى عجد مغ الشتائج، كان أبخزىا أن 
في ادعاء شخز ما بأنو شخز آخخ وذلظ مغ خلال ضيػره أمام الأخخيغ بذخرية تتسثل 

م بذأن الجخائع 2018( لدشة 10ع )السذخع الفمدصيشي في القخار بقانػن رق مشتحمة، وأن
ساوػ ية وفخض عقػبة عمى مختكبييا، و عمى تجخيع انتحال الذخرية الإلكتخون نز الإلكتخونية

 ارتكابيا. الأصمي، وبيغ عقػبة مغ يذتخك معو في  ىحه الجخيسةبيغ عقػبة مختكب 

سقخرة عمى جخيسة رفع وتذجيج العقػبة الوقج خمز الباحث إلى عجد مغ التػصيات، مشيا ضخورة 
 انتحال الذخرية الإلكتخونية نطخاً لخصػرتيا.

 عقػبة ،الجخيسةركان أ ،الإلكتخونيةالجخائع  ،الذخرية الالكتخونية ،انتحال‌الكمسات السفتاحية:
 جخيسة الانتحال
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 السقدمة 
مباشخ في حياة الإندان شكلًا ومزسػناً، بيخة، أثخت بذكل الخاىغ ثػرة تكشػلػجية ك ػقتيذيج ال

وعسمت عمى خمق بيئة اجتساعية ججيجة، يصمق عمييا البيئة الخقسية أو الالكتخونية، وكان مغ 
نتائجيا السباشخة أنيا أصبحت أداة لمكثيخ مغ العلاقات ولسسارسة العجيج مغ الأنذصة، وعمى 

عغ التصػر العمسي اليائل، إلا أنو تختب عمييا مخاشخ عجة  الخغع مغ السدايا الكثيخة الشاتجة
ناجسة عغ إساءة استخجام شبكة السعمػمات الجولية وتصػيعيا لرالح السجخميغ لسسارسة 
نذاشاتيع الجخمية، حيث أسيست في ضيػر شائفة ججيجة مغ الجخائع السدتحجثة، ومغ بيشيا 

 جخيسة انتحال الذخرية الإلكتخونية. 
سة انتحال الذخرية الإلكتخونية مغ أكثخ الجخائع السعمػماتية التي تُختكب عمى نصاق وتعج جخي

واسع في مختمف دول العالع، وتدبب خدائخ اقترادية فادحة، الأمخ الحؼ يُذكل قمقاً متدايجاً 
لجػ السعشييغ بالأمخ، إذ إن ىحه الجخيسة تيجد ثقة الأفخاد بالػسائل التقشية السدتحجثة لشقل 

مػال والسعمػمات، باعتبارىا تدتيجف الاعتجاء عمى السعصيات بجلالتيا التقشية الػاسعة، مغ الأ
بيانات ومعمػمات وبخامج بكافة أنػاعيا، فيي جخيسة تقشية تشذأ في الخفاء، ويتسيد مختكبػىا 

عمى ويستمكػن أدوات السعخفة التقشية ويقػمػن باستغلال ىحه السعخفة مغ أجل الاعتجاء بالحكاء، 
 بخامج الحاسػب، واحتيال شخرية وصفة الغيخ. 

وقج تشبو السذخع الفمدصيشي لخصػرة السجال الافتخاضي " العالع الإلكتخوني" وعالج الكثيخ مغ 
 الجخائع بذأن م2018 لدشة( 10) السدائل التي تتعمق بالجخائع الإلكتخونية في القخار بقانػن رقع

جخيسة انتحال الذخرية الإلكتخونية والتي تعتبخ جخيسة مغ الإلكتخونية وتعجيلاتو، ومغ ضسشيا 
بيغ أىع الجخائع لسا تذكمو مغ خصػرة كبيخة تتسثل في الإساءة لراحب الذخرية الإلكتخونية 
‌وشسذ لمحقائق، مسا دعا السذخع الفمدصيشي لفخض عقػبات عمى مختكب ىحا الشػع مغ الجخائع.

 أهسية الدراسة
ة مغ خلال بيان ماـية جخيسة انتحال الذخرية الإلكتخونية ومعخفة تكسغ أىسية ىحه الجراس

وسائميا وأركانيا، وبيان الشرػص الجدائية لجخيسة الانتحال برػرتيا التقميجية ومجػ انصباقيا 
عمى جخيسة الانتحال عبخ شبكة السعمػمات الجولية. كحلظ تبخز الأىسية في مػاكبة سخعة تصػر 

في انتحال الذخرية الالكتخونية وانتذارىا، وخصػرة الآثار والأضخار  الرػر الجخمية الستسثمة
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 الجخمية الستختبة عمييا عمى الفخد والجساعة.

كسا لمبحث أىسية مغ الشاحية العسمية كػن أن مػضػعو يعج مػضػع حيػؼ شجيج الرمة بالػاقع، 
ة ومػاقع تػاصل فسػضػع البحث يعالج مػضػع انتذخ برػرة كبيخة في السػاقع الالكتخوني

  أمػاليع.الاجتساعي، وىػ استعسال انتحال الذخرية لمشرب عمى الآخخيغ، والاستيلاء عمى 

كسا أن ليحه الجراسة اىسية كبيخة نطخاً لقمة الجراسات الفقيية القانػنية التي تشاولت جخائع انتحال 
 .جػانبياسة كافة بجرا الإحاشةالذخرية الالكتخونية، وعجم كفاية الجراسات الدابقة في 

 مذكمة الدراسة
انتحال الذخرية الإلكتخونية واستغلال جانب مغ الجشاة  جخيسةبخوز تكسغ مذكمة الجراسة في 

لمثػرة التكشػلػجية في مجال الاترالات الالكتخونية في ارتكاب ىحه الجخيسة، خرػصاً أن معطع 
ىحه التقشية ؼيقعػن فخيدة لمسشتحميغ  مدتخجمي الاترالات الإلكتخونية يجيمػن التعامل الدميع مع

الحؼ يقػمػن باستغلال الزحايا والشرب عمييع، علاوة عمى سيػلة ارتكاب ىحه الجخيسة لأنيا 
، تختكب عغ بعج فيي متخصية لمحجود الجغخاؼية ويسكغ أن تُختكب مغ أؼ مكان في العالع 

 . عمييا  السفخوضةلى العقػبات ا إضافةمغ خلاليا  الجخيسة إثباتوكحلل بالػسائل التي يسكغ 

يسكغ شخح مذكمة الجراسة مغ خلال التداؤل الخئيدي التالي: " ما ىي جخيسة انتحال الذخرية و 
مجػ كفاية الشرػص القانػنية في القخار بقانػن بذأن الالكتخونية في التذخيع الفمدصيشي، وما 

 "لكتخونية؟الجخائع الإلكتخونية لسػاجية ومكافحة انتحال الذخرية الا

 ويتفخع عغ التداؤل الخئيدي التداؤلات الفخعية التالية: 

ما السقرػد بجخيسة انتحال الذخرية الإلكتخونية، وما الفخق بيشيا وبيغ الجخائع الذبيية  -1
 بيا؟ 

  الإلكتخونية؟ما ىي الأركان الػاجب تػافخىا لؿيام جخيسة انتحال الذخرية  -2
  لإلكتخونية؟اما ىي صػر جخيسة انتحال الذخرية  -3
كيف عالج السذخع الفمدصيشي جخيسة انتحال الذخرية الإلكتخونية، وما ىي العقػبة  -4

 التي رتبيا عمى ذلظ؟ 
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 أهداف الدراسة
  الإلكتخونية.بيان مفيػم جخيسة انتحال الذخرية  -1
  بيا.والجخائع الذبيية  الإلكتخونيةتػضيح الفخق بيغ جخيسة انتحال الذخرية  -2
 ػاجب تػافخىا في جخيسة انتحال الذخرية الالكتخونية. شخح الأركان ال -3
 ذكخ صػر جخيسة انتحال الذخرية الالكتخونية.  -4
بيان التشطيع القانػني لجخيسة انتحال الذخرية الالكتخونية، والعقػبة التي فخضيا السذخع  -5

 عمييا.الفمدصيشي 

 مشهجية الدراسة
السشاىج التذخيِعية الشاضسة  غ خلال عخضم التحميمي،سشتبع في ىحه الجراسة السشيج الػصفي 

وسيجشح الباحث حيث يمدم الى السشيج السقارن مع بعس  لعقػبة انتحال الذخرية الالكتخونية
    القػانيغ.

 خطة الدراسة
سػف نتشاول في الفرل الأول مغ ىحه الخسالة أحكام القػاعج السػضػعية لجخيسة انتحال 

ن مفيػم تمظ الجخيسة وما يسيدىا عغ غيخىا مغ الجخائع ة، مغ حيث بياالذخرية الالكتخوني
 وبيان أركانيا وخرائريا. 

، مغ حيث القػاعج الاجخائية لجخيسة انتحال الذخرية الالكتخونيةأما الفرل الثاني سشتشاول ؼيو  
الية التحقيق حػل ىحه الجخيسة وجسع الأدلة والتفتير عمييا، وكيؽية إثبات تمظ الجخيسة أمام 

 زاء الجدائي. الق
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 القهاعد السهضهعية لجريسة انتحال الذخرية الالكترونية. أحكامالفرل الأول: 

تُعج جخائع انتحال الذخرية الإلكتخونية مغ أكثخ الجخائع التي يسكغ أن تؤثخ تأثيخاً سمبياً عمى 
شبيعياً أو  الأشخاص والبشية السؤسدية، وتيجد أمغ وسلامة واستقخار الزحية سػاء كانت شخراً 

اعتبارياً، فخداً أو مؤسدة أو دولة؛ حيث أن الانتحال يجعل الجاني وكأنو الذخز أو السؤسدة 
ذاتيا التي قام بالاستيلاء عمى اسسيا، بكل ما يتختب عمى ذلظ مغ تجاعيات خصيخة تزخ 

  معيا.بسرالح الزحية والستعامميغ 

الأول(  )السبحثنتحال الذخرية الإلكتخونية ماـية جخيسة ا بيان في ىحا الفرلتتشاول الجراسة 
  الثاني( )السبحثأركان تمظ الجخيسة تتشاول كحلظ و 

 السبحث الأول: ماهية جريسة انتحال الذخرية الالكترونية.

تعج جخائع انتحال الذخرية الإلكتخونية مغ الجخائع السدتحجثة، وىي خمف وامتجاد لجخيسة 
ت مغ التقشيات الحجيثة في مجالات الاترال والحػسبة لتمج ىحه الانتحال التقميجية والتي استفاد

 الرػرة السعاصخة مغ جخيسة الانتحال.

وتعج جخيسة انتحال الذخرية الإلكتخونية مغ الجخائع الإلكتخونية التي تدتيجف بيانات لأشخاص 
ل أو مؤسدات؛ وذلظ بيجف جمب مشافع مالية أو لانتحال الذخرية الإلكتخونية، فيي تذس

أنذصة اقتحام أو الجخػل أو تجاوز الحج السدسػح بو أو الاترال غيخ السخخز بو مع نطام 
إلكتخوني أو الذبكة السعمػماتية وتخخيب البيانات والشطع والسستمكات وخمق البخمجيات الخبيثة 

 .1الزارة ونقميا عبخ الشطع والذبكات واستخجام العلامة التجارية أو اسع الغيخ دون تخخيز

الحساية الجدائية عمى جخيسة انتحال الذخرية الإلكتخونية في القخار قج وفخ القانػن الفمدصيشي و 
م بذأن الجخائع الإلكتخونية، وقج ىجف السذخع مغ 2018( لدشة 10بقانػن قخار بقانػن رقع )

تجخيع ىحه الجخيسة لسشع الجشاة مغ استغلال أؼ بيانات إلكتخونية تعػد لذخز ما عمى 
كاذبة ومغ ثع استخجام تمظ الأسساء والسعمػمات  نت، ومشع السحتاليغ مغ استخجام أسساءالإنتخ 

 كزحايا في شباك مشتحل الذخرية.في خجاع السجشي عمييع ووقػعيع 
                                                           

1
زيج بشي خالج، التشطيع القانػني لجخيسة انتحال الذخرية الإلكتخونية وفقا لقانػن الجخائع الإلكتخونية الأردني، ‌

 م2021رسالة ماجدتيخ، كمية الحقػق، جامعة جخش، 



 

5 
 

يبيغ في ىحا السبحث سيػضح الباحث مفيػم انتحال الذخرية الالكتخونية )السصمب الأول( ثع 
 الثاني( )السصمبغ الجخائع السذابية ليا تمظ الجخيسة والفخق بيشيا وبيخرائز 

 السطمب الأول: مفههم انتحال الذخرية الالكترونية. 

في ىحا السصمب سيػضح الباحث السقرػد بانتحال الذخرية الإلكتخونية في المغة والاصصلاح، 
 ومغ ثع سيبيغ أىع الخرائز التي تتسيد بيا جخيسة انتحال الذخرية الإلكتخونية. 

 ل: تعريف انتحال الذخرية الالكترونية لغة: الفرع الأو

 .2إذا ادعاه لشفدو وىػ لغيخه ءالذيالانتحال في المغة مغ قػليع انتحل 

نَحِل جدسو، ونَحَل، يَشحل، ويَشحُل نُحػلًا، فيػ ناحل: ذىب  في لدان العخب لابغ مشطػر: وجاء 
ن إذا ادعاه أنو قائمو، وانتحل فلان شعخ فلان أو قػل فلا مغ مخض أو سفخ والفتح أفرح.

 .3 ، ونَحَمو القػل يَشحَمو نَحلًا: ندبو إليووتشحمو: إذا ادعاه وىػ لغيخه

وجاء في معجع مقاييذ المغة لابغ فارس: " نَحَلَ: الشػن والحاء واللام كمسات ثلاث: الأولى تجل 
نُحػلًا فيػ ناحل،  عمى دِقة وىُدال والأخخػ عمى عصاء والثالثة عمى ادعاء. الأولى نَحَل جدسو

إذا دقّ، وأنحمو اليع. والشػاحل: الديػف التي رقت ضُباتُيا مغ كثخة الزخب بيا. والثانية: نَحمتُو 
كحا، أؼ أعصيتو، والاسع الشُّحل. والثالثة قػليع: انتحل كحا، إذا تعاشاه وادعاه. وقال قػم: انتحمو 

مو إذا ادعاه مُبصلاً   . 4إذا ادعاه مُحقاً، وتشحَّ

لمشفذ وىػ لمغيخ، وعمى الإلدام،  ءالذييتزح مسا سبق أن الانتحال في المغة يصمق عمى ادعاء 
 اليبة.وعمى 

                                                           
القامػس السحيط، تحقيق: مكتب تحقيق التخاث في مؤسدة الخسالة، مؤسدة  الفيخوزابادؼ،محمد بغ يعقػب  2

 ( )نحل، مادة 1061م، ص 2005يخوت، الصبعة الثامشة، الخسالة، ب
م، 1888، السصبعة الأدبية ببػلاق، مرخ، الصبعة الأولى، 11محمد بغ مكخم ابغ مشطػر، لدان العخب، الجدء  3

 .650ص
م، ص 1979ابغ فارس، معجع مقاييذ المغة، تحقيق عبج الدلام ىارون، دار الفكخ لمشذخ والتػزيع، بيخوت،  4

402.‌ 
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، وىي مذتقة مغ كمسة شخز، ىي صفات تسيد الذخز عغ غيخهأما الذخرية ففي المغة و 
 والذخز يعخف بالمغة بأنو: جساعة شخز الاندان وغيخه، والسخاد بالمفع إثبات الحات فاستعيخ

  .5ليا لفع الذخز

 تعريف انتحال الذخرية الالكترونية اصطلاحاا:  الثاني:الفرع 

" كسا عخفيا البعس 6" أن يجعي الستيع لشفدو شخرية غيخه :بسفيػمو العام بأنو يعخف الانتحال
" كسا 7بأنيا: " ادعاء شخز أو أكثخ شيئاً ما بصخيق خفي ليػىع الشاس أنو الحؿيقة السعيػدة

"أن يقػم شخز بالاستيلاء عمى بعس البيانات الذخرية لذخز أخخ، ثع يقػم ا: تعخف بأني
باستخجام تمظ السعمػمات مغ أجل تقسز شخرية الذخز الآخخ مغ أجل أغخاض مالية أو 

 "8غيخىا 

الدمػك السحطػر الحؼ يتع مغ "  بأنيا: ؼيسكغ تعخيفيا انتحال الذخرية الإلكتخونية أما جخيسة
  " 9ة الكتخونية عمى دون الحؿيقة والتي يعاقب عمييا القانػن خلالو تقسز شخري

" الطيػر أمام الغيخ بسطيخ الحؼ تع  بأنيا:كسا يسكغ تعخيف انتحال الذخرية الإلكتخونية 
انتحال شخريتو وبالتالي يػىع الستعامل معو أو الشاضخ إليو عمى أنو نفذ الذخز الحؼ تع 

 " 10تيةانتحال شخريتو عبخ الذبكة السعمػما

                                                           
 .650ابغ مشطػر، مخجع سابق، ص  5
أحسج عبج الدلام عمي، التعميق عمى جخائع التدييف والتدويخ في قزاء العقػبات في ضػء الفقو والقزاء، دار  6

 .121م، ص2007الكتب القانػنية، مرخ، 
الجامعة ولاء البيارؼ، انتحال الذخرية في الفقو الإسلامي، رسالة ماجدتيخ، كمية الذخيعة والقانػن،  7

 .11م، ص2018الإسلامية، غدة، 
م، 2012 الأولى،الخياض، الصبعة  ،فقيية( دار كشػز إشبيميا )دراسةعبج العديد الذبل، الاعتجاء الإلكتخوني  8

  407ص 
السدؤولية الجشائية الشاشئة عغ إساءة استخجام مػاقع التػاصل الاجتساعي، بحث مقجم  فيسي،ديشا عبج العديد  9

إبخيل  24-23السشعقج في  والإعلام( )القانػن لعمسي الخابع لكمية الحقػق جامعة ششصا تحت عشػان لمسؤتسخ ا
 .16م، ص 2017

زيج بشي خالج، التشطيع القانػني لجخيسة انتحال الذخرية الإلكتخونية وفقا لقانػن الجخائع الإلكتخونية الأردني،  10
 .15صم، 2021رسالة ماجدتيخ، كمية الحقػق، جامعة جخش، 
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وبعج إشلاع الباحث عمى القػانيغ الجشائية السصبقة في فمدصيغ ولاسيسا القخار بقانػن قخار بقانػن 
م بذأن الجخائع الإلكتخونية، فإنو لع يجج تعخيف صخيح لجخيسة الانتحال 2018( لدشة 10رقع )

نيغ السقارنة التي لع ، ونفذ الأمخ يشصبق عمى غالبية القػاسػاء بذكميا التقميجؼ أو بذكميا التقشي
 لمفقو.تقع بتػضيح مفيػم جخيسة الانتحال وتخكت ميسة تعخيفو 

فجخيسة الانتحال ىي ما يتعسج الفاعل الؿيام بو دون وجو حق مغ استخجام ىػية شخز أخخ 
للإفادة مغ سسعتو أو صلاحياتو، وتتخح جخيسة انتحال اليػية عبخ الانتخنت أحج وجييغ: انتحال 

أو انتحال ىػية السػاقع، ووصفيا السخترػن بجخيسة الألؽية الججيجة نتيجة لدخعة ىػية الفخد 
 .11تدايج وانتذار ارتكابيا

يتزح مغ التعخيفات الدابقة لانتحال الذخرية الإلكتخونية أنو يسكغ الؿيام بانتحال الذخرية 
شطام العام ( مغ ال4حيث عخفت السادة )؛ البيانات الذخرية لفخد مامغ خلال الحرػل عمى 

. أؼ معمػمات تتعمق بذخز ". بأنيا:الأوربي لحساية السعصيات الذخرية البيانات الذخرية 
شبيعي معخف أو قابلًا لتعخف عميو، ويعتبخ شخراً قابلًا لمتعخف كل شخز شبيعي يسكغ 
معخفتو بذكل مباشخ أو غيخ مباشخ، وعمى وجو الخرػص بالخجػع إلى عشرخ معخف، مثل 

التعخيف وبيانات السػقع ومعخف الاترال عبخ الانتخنت أو لػاحج أو أكثخ مغ  ورقع الاسع
 "  12العشاصخ السسيدة ليػيتو الفيديػلػجية أو الشفدية أو الاقترادية أو الثقاؼية أو الاجتساعية

والؿيام  ة ذلظ الذخزبيجف انتحال صفؼيقػم السشتحل بالاستيلاء عمى تمظ البيانات الذخرية 
خمية متعجدة مغ خلال استخجام اسسو، إلى جانب السعمػمات الأساسية مثل الاسع، بدمػكيات ج

  .  رقع الياتف، والعشػان الذخري

والججيخ بالإشارة أن الذخرية الإلكتخونية مختبصة بذكل وثيق بسا يعخف باليػية الإلكتخونية، 
تخونية بأنيا : " حيث مغ السفتخض أن يكػن لكل شخز الكتخوني ىػية، وتعخف اليػية الإلك

اسع حؿيقي أو مدتعار، يفخد ويخرز عمى الإنتخنت، ويدسح بتعييغ صاحبو وتحجيج مكانو 
السجال، وثانييسا  اسعالجغخافي أو السادؼ، ويتع تعيغ اليػية الإلكتخونية باستخجام أداتيغ أوليسا 

                                                           
 .17زيج بشي خالج، مخجع سابق، ص 11

  الذخرية.( مغ الشطام العام الأوربي لحساية السعصيات 4)انطخ: السادة  12



 

8 
 

ية، بخزت مذكلات لكغ مع انتذار الإنتخنت وضيػر السجتسعات الافتخاض "13العشػان الإلكتخوني
انتحال الذخريات الافتخاضية مغ حيث الدغ والأنػثة والحكػرة والجور الاجتساعي وغيخ ذلظ مغ 

وقج تعدز مفيػم اليػية الإلكتخونية نتيجة للانتذار . الإنتخنتالسعمػمات الذخرية لسدتخجمي 
تحجيج ىػية ع مغ خلاليا الستدايج لمحكػمات الإلكتخونية والتي تتعامل بالبيانات الذخرية التي يت

الأشخاص السختمفة، إذ تصػر استخجاميا في التعاملات السالية سػاء في الػزارات أو السؤسدات 
 "14. السختمفة إضافة إلى استخجاميا في الترػيت في الانتخابات

 ادعاءيتبيغ مسا سبق أن الأساس التي تقػم عميو جخيسة انتحال الذخرية الإلكتخونية ىػ 
أنو شخز أخخ وذلظ عغ شخيق ضيػره أمام الغيخ بالذخرية السشتحمة، بحيث مغ شخز ما ب

يتعامل معو لغ يخاوده الذظ بأنو لا يتعامل مع الذخز الحؿيقي، وغايتو مغ انتحال شخريتو 
تكػن غالباً لتحقيق غايات ومكاسب شخرية أو بقرج الإضخار بسغ انتحل شخريتو أو لخمل 

 الذعػر بالشقز. في شخريتو ورغبة في إشباع 

مغ العقاب عمى جخيسة انتحال الذخرية الإلكتخونية  قج ىجف السذخع وتججر الإشارة إلى أن
الستسثل بالاسع الكاذب، والرفة غيخ الرحيحة كػسائل جخمية، أن مقتزيات حدغ الشية 
والدساحة في التعامل تقتزي ألا يصالب الشاس بعزيع بالتحقق مغ شخرية وصفة مغ 

معو بإبخاز ما يثبت صحة اسع الفخد أو صفتو وفق معيار الذخز العادؼ، رغع أن  يتعاممػن 
مغ اسع وصفة مغ يتعامل معو كذخز حخيز،  للاشتياقالبعس يأخح مشحشى متذجداً 

 .15والأحكام القانػنية الجدائية في أغمبيا مبيشة عمى معيار الذخز السعتاد لا بالغ الحكاء

 

 

 

                                                           
13
 .27م، ص 2007 الصبعة الثانية، صابخ عبج العديد سلامة، العقج الإلكتخوني، دار الشيزة العخبية، القاىخة،‌

 .27ص مخجع سابق، صابخ عبج العديد سلامة،  14
إعبية، القالب التذخيعي لجخائع انتحال الرفة والذخرية الإلكتخوني: دراسة مقارنة، مجمة العمػم خميل  15

 .91م، ص2021، 22الإندانية والإدارية، جامعة السجسعة، العجد 
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انتحال الذخرية الالكترونية وتسييزها عن غيرها من  السطمب الثاني: خرائص جريسة
 الجرائم: 

في ىحا السصمب سيدتعخض الباحث أبخز الخرائز التي تتستع بيا جخيسة انتحال الذخرية 
الإلكتخونية، ومغ ثع سيبيغ الفخق بيشيا وبيغ الجخائع السذابية ليا مثل جخيسة التدويخ والاحتيال 

  الإلكتخونية.وانتحال الرفة 

 الفرع الأول: خرائص جريسة انتحال الذخرية الالكترونية: 

مغ خلال تعخيفات جخيسة انتحال الذخرية الإلكتخونية يتبيغ أن لتمظ الجخيسة العجيج مغ 
 الخرائز التي قج تكػن خرائز مذتخكة لأغمب الجخائع السعمػماتية وىي كسا يمي:

 الحدود: أولاا: جريسة انتحال الذخرية الالكترونية متعدية 

ففي جخيسة انتحال الذخرية الالكتخونية غالباً ما يكػن الجاني في بمج والسجشي عميو في بمج 
أخخ، كسا قج يكػن الزخر الستحرل في بمج ثالث؛ وعميو فتعتبخ تمظ الجخيسة شكلًا ججيجاً مغ 

العجيج مغ  الجخائع العابخة لمحجود الػششية أو الاقميسية أو القارية. وقج خمقت ىحه الخاصية
السذاكل حػل تحجيج الجولة صاحبة الاختراص القزائي بيحه الجخيسة، وكحلظ حػل تحجيج 

 . 16القانػن الػاجب التصبيق بالإضافة الى اشكاليات تتعمق بإجخاءات السلاحقة القزائية

 ثانياا: صعهبة اكتذاف واثبات جريسة انتحال الذخرية الالكترونية: 

ى أؼ عشف لارتكابيا، وإنسا فقط تحتاج إلى شخز يسمظ ميارات لا تحتاج تمظ الجخيسة إل
تكشػلػجية عالية في عسمية الانتحال، وفي العادة يكػن السشتحل مغ أصحاب الخبخات والسيارات 
الفائقة في السجالات التقشية، فيػ يقػم بعسمية صعبة تتسثل بفظ رمػز وشيفخات معيشة وتغييخ 

مغ الدجلات السخدونة في ذاكخة الحاسػب؛ وذلظ بيجف الػصػل  ارقام وبيانات أو محييا تساماً 

                                                           
 .188م، ص 2008 الصبعة الأولى، نيلا السػمشي، الجخائع السعمػماتية، دار الثقافة لمشذخ والتػزيع، عسان، 16
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إلى معمػمات السػقع السخاد انتحالو؛ وكػن أن تمظ الجخيسة لا تتخك أؼ أثخ خارجي مخئي ليا بعج 
 .17أن يختكبيا الجاني فتكػن صعبة الاكتذاف

ا يرعب الاحتفاظ الفشي وبالتالي فإن ىحه الجخيسة وفي الغالب لا تتخك أثخاً ليا بعج ارتكابيا، كس
بآثارىا إن وججت، وىحا كمو يرعب مغ ميسة السحقق العادؼ في التعامل معيا، حيث يدتخجم 
فييا وسائل فشية غيخ عادية تعتسج التسػيو في ارتكابيا والتزميل في التعخف عمى مختكبييا، وفي 

 .18ثباتياكل الأحػال تحتاج مػاجية ىحه الجخيسة إلى خبخة فشية عالية متخررة لإ

ويخػ الباحث أن ما يديج مغ صعػبة اكتذاف جخيسة انتحال الذخرية الإلكتخونية ىػ أن تحجيج 
ىػية مدتعسل معيغ عمى شبكات التػاصل الاجتساعي ىي مغ أكثخ السدائل تعقيجاً وصعػبة، 

لكتخوني أيزاً اعتبار الإثبات الإ رعب. كسا أنو مغ الوباتت تذغل اليػم العالع الحقػقي بامتياز
إثباتاً كاملًا، إذ يسكغ تحػيخ حتى السػاقع الإلكتخونية التابعة للإدارات العامة، فالأدوات 
التكشػلػجية تدسح لمذخز الحؼ يستمظ معخفتيا بالديصخة عمى كل ما يخيج مغ معمػمات 

 والترخف بيا كسا يذاء.

  دههلة فائقة:عم وباترتكب جريسة انتحال الذخرية الالكترونية بأسمهب نثالثاا: 

حيث تتسيد جخيسة انتحال الذخرية الإلكتخونية بأسمػب ارتكابيا الشاعع، حيث لا تحتاج الى 
مجيػد عزمي كجخائع القتل والدخقة وغيخىا، بل كل ما تحتاجو الجراية الحىشية والتفكيخ العمسي 

 .  19يةالسجروس القائع عمى معخفة بتقشيات الحاسػب والاحاشة ببعس البخامج التذغيم

فجخيسة انتحال الذخرية الالكتخونية تتسيد بأنيا جخيسة ىادئة بصبيعتيا لا تحتاج إلى عشف؛ 
حيث أن كل ما تحتاج إليو ىػ القجرة عمى التعامل مع جياز الحاسػب بسدتػػ تقشي يػضف في 

                                                           
فتاح حجازؼ، مبادغ الإجخاءات الجشائية في جخائع الكسبيػتخ والإنتخنت، دار الكتب القانػنية، القاىخة، عبج ال 17

 . 44م، ص 2007
، 41، العجد17محمد رحسػني، خرائز الجخيسة الإلكتخونية ومجالات استخجاميا، مجمة الحؿيقة، السجمج  18

 ‌.441م، ص 2018

سعمػماتي، مجمة كمية القانػن لمعمػم القانػنية والدياسية، جامعة كخكػك، مػفق عبيج، ماـية جخيسة الاحتيال ال 19
 349 صم، 2016، 19، العجد5السجمج 
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ارتكاب تمظ الجخيسة، وتحتاج كحلظ إلى وجػد مجخم يػضف خبختو أو قجرتو عمى التعامل مع 
 .20بكة الإنتخنت لمؿيام بتمظ الجخيسةش

فجخيسة انتحال الذخرية الالكتخونية تعج مغ الجخائع الخؽية؛ لأن السجشي عميو لا يلاحطيا أو 
لا يجرؼ حتى بػقػعيا والامعان في حجع الدمػك السكػن ليا إخفائو عغ شخيق التلاعب غيخ 

لبيانات عغ شخيقيا أمخ ليذ في السخئي في الشبزات أو الحبحبات الالكتخونية التي تدجل ا
الكثيخ مغ الأحػال بحكع تػافخ السعخفة والخبخة في مجال الحاسػب غالباً لجػ مختكب ىحه 

 . 21الجخيسة

ويختكب الجاني جخيسة انتحال الذخرية الإلكتخونية بديػلة نػعاً ما؛ وذلظ بدبب ما تسشحو 
ل خاص مغ حيد واسع لسدتخجمييا شبكة الإنتخنت بذكل عام ومػاقع التػاصل الاجتساعي بذك

مغ الحخية، بالسقارنة مع عالسشا الػاقعي الحؼ يتدع بالتزييق عمى الأفخاد في مسارسة حخياتيع؛ 
حيث تًسكغ ىحه السػاقع روادىا مغ انتحال شخريات الغيخ بديػلة عغ شخيق إنذاء حدابات 

، والتي مغ خلاليا يسكشيع خاصة بأسساء وشخريات الأخخيغ بشاء عمى البيانات الستعمقة بيع
؛ وذلظ راجع بالأساس إلى التػاصل بديػلة مع الجسيػر بأسساء الذخريات التي تع انتحاليا

قجرة مدتخجمي ىحه السػاقع عمى إخفاء ىػياتيع الحؿيؿية الأمخ الحؼ يُدقط بعس الأشخاص في 
 . 22بخاثيع الإجخام الإلكتخوني إما عغ عمع وإرادة أو عغ غيخ عمع

أصبح مغ الديل ججاً خمق ىػية افتخاضية والؿيام بأعسال إجخامية، دون إمكانية تحجيج حيث 
اليػية الحؿيؿية لمفاعل، فانتحال اليػية والذخرية أصبح مغ الأمػر الذائعة ججاً في عرخنا 
الخقسي وبذكل اعتيادؼ ولغايات مختمفة، وتعتبخ اليػية الػىسية عامل أساسي في ارتفاع ندبة 

                                                           
عباس أبػ شامة عبج السحسػد، عػلسة الجخيسة الاقترادية، جامعة نايف العخبية لمعمػم الأمشية، الخياض،  20

 .52م، ص 2007

21
 .350، مخجع سابق، ص مػفق عبيج‌

رؼ، اليػية الذخرية عمى شبكات التػاصل الاجتساعي بيغ اللاتشطيع وضخورة التشطيع، مجمة أميغ الخشتػ  22
 .144م، ص 2020، 9البػغاز لمجراسات القانػنية والقزائية، العجد 
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الإلكتخوني عمى الانتخنت في ضل صعػبة التحقق مغ اليػية الحؿيقة لراحب اليػية  الإجخام
 .23الػىسية

 

 وسرعة تشفيذها: رابعاا: خطهرة مرتكب جريسة انتحال الذخرية الالكترونية

يتسيد السجخم الحؼ يختكب جخيسة انتحال الذخرية الإلكتخونية برفات خاصة مغ الحكاء 
جخامي بل إن ىحا السجخم يكػن لجيو مغ الخبخة والسيارة التي يكتدبيا في والسيارة لتشفيح سمػكو الا

كثيخ مغ الأحيان مغ دراستو في مجال تكشػلػجيا السعمػمات، فيػ غالباً مجخم محتخف ولكغ لا 
فالإجخام يعشي ذلظ أن كل مجخم إلكتخوني يكػن لجيو السيارة والخبخة الكاؼية لمؿيام بجخيستو، 

إجخام يحتاج إلى الحكاء دون استخجام لمعشف أو القػة وىػ ما يقػم بو الجاني في السعمػماتي ىػ 
 .24جخيسة انتحال الذخرية الالكتخونية

تتسيد تمظ الجخيسة بدخعة التشفيح؛ إذ أنو بزغصة واحجة عمى لػحة السفاتيح يسكغ لمجاني أن كسا 
حاليا، وىحا لا يعشي أن تمظ يشتحل شخرية أخخػ ويجخؼ السعاملات باسع الذخرية التي تع انت

كسا لا تتصمب جخيسة انتحال  معيشة.الجخيسة لا تتصمب الإعجاد قبل التشفيح او استخجام بخامج 
الذخرية الإلكتخونية وجػد الفاعل في مكان الجخيسة، بل يسكغ لمفاعل تشفيح جخيستو وىػ في 

ػبة بسكان الػصػل الى وىػ الحؼ يجعل مغ الرع. 25دولة بعيجة كل البعج عغ السجشي عميو
الا في الحجود التي  والعقابية،وكحلظ يجعل الجاني في مأمغ السلاحقة الإدارية  بديػلة،الفاعل 

ومجػ تجاوبيا مع القزايا التي يسثميا قانػن الجولة التي  فييا،تقتزييا قػانيغ الجولة التي يعير 
 .إقميسياوقعت الجخيسة في 

 حال الذخرية الالكترونية عن غيرها من الجرائمالفرع الثاني: تسييز جريسة انت

                                                           
 144السخجع الدابق، ص 23
باستعسال غشام غشام، دور قانػن العقػبات في مكافحة جخائع الكسبيػتخ والانتخنت وجخائع الاحتيال السشطع  24

‌.13م، ص 2017شبكة الانتخنت، دار الفكخ والقانػن، السشرػرة، مرخ، 
 . 30م، ص 2006محمد الخومي، جخائع الكسبيػتخ والإنتخنت، دار السصبػعات الجامعية، الإسكشجرية،  25
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تعج جخيسة انتخال الذخرية الإلكتخونية إحجػ الجخائع السعمػماتية؛ لحلظ فيي تتذابو بذكل كبيخ 
مع بعس الجخائع الإلكتخونية الأخخػ مثل جخيسة التدويخ الإلكتخوني وجخيسة الاحتيال الإلكتخوني 

الأمخ الحؼ يُثيخ بعس المبذ والغسػض في تسييد تمظ وجخيسة انتحال الرفة الإلكتخونية؛ 
 الجخيسة عغ غيخىا مغ أشكال الجخائع الإلكتخونية الأخخػ. 

 أولاا: تسييز جريسة انتحال الذخرية الإلكترونية عن جريسة الاحتيال الإلكتروني: 

سال الغيخ بػسيمة تُعخف جخيسة الاحتيال بذكميا التقميجؼ بأنيا: "الاستيلاء عمى الحيازة الكاممة ل
" كسا تعخف بأنيا: "استعسال وسيمة مغ وسائل  26يذػبيا الخجاع تدفخ عغ تدميع ذلظ السال

التجليذ التي نز عمييا القانػن عمى سبيل الحرخ لحسل السجشي عميو عمى تدميع الجاني مالا 
 " 27مسمػكاً لغيخه نتيجة الػقػع في الغمط 

خف بأنيا: "أؼ سمػك احتيالي يشتيج مشيج الحػسبة بشية أما جخيسة الاحتيال السعمػماتية فتع
الحرػل عمى امتياز مالي "كسا عخفت بأنيا: "التلاعب العسجؼ بسعمػمات وبيانات تسثل ؾيسا 
مادية يختدنيا نطام الحاسب الالي، أو الادخال غيخ السرخح بو لسعمػمات وبيانات صحيحة، أو 

كع عسمية البخمجة، أو أؼ وسيمة أخخػ مغ شأنيا التأثيخ التلاعب في الأوامخ والتعميسات التي تح
عمى الحاسب الالي حتى يقػم بعسمياتو بشاء عمى ىحه البيانات أو الأوامخ أو التعميسات، مغ أجل 

" وعخفيا البعس بانيا: "حث الحاسب 28الحرػل عمى ربح غيخ مذخوع والحاق الزخر بالغيخ
كانت تيجف إلى الحرػل عمى ربح غيخ مذخوع  عمى تغييخ بعس الحقائق بأؼ وسيمة الآلي

 " 29عمى حداب شخز أخخ، فػضيفة الحاسب الالي مكشت الجاني مغ اتسام فعل الاحتيال 

أما مشطسة الامع الستحجة، فقج أقخت تعخيف الاحتيال السعمػماتي بشاء عمى تػصية السجمذ 
و التعجيل أو كبت البيانات أو أو السحػ أ الإدخالالحؼ جاء فييا: "انو  (R9/89الاوربي رقع )

                                                           
 .394 ، ص1975حدغ السخصفاوؼ، قانػن العقػبات الخاص، مشذأة السعارف، الاسكشجرية،  26
ػة، شخح قانػن العقػبات القدع الخاص، جخائع الاعتجاء عمى الأمػال، دار الشيزة العخبية، أحسج أبػ خص 27

 . 196ص، 1994القاىخة، 
، م2005الصبعة الأولى، نائمة قػرة، جخائع الحاسب الالي الاقترادية، مشذػرات الحمبي الحقػؾية، بيخوت،  28

 . 425ص 
 . 181م، ص 2008 الصبعة الأولى، العمػم التصبيؿية،عمي الصػالبة، الجخائع الالكتخونية، جامعة  29
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بخامج الحاسػب، أو التجخل السؤثخ في معاجمة البيانات التي تدبب خدارة اقترادية أو فقج حيازة 
 " 30ممكية شخز أخخ، بقرج الحرػل عمى كدب اقترادؼ غيخ مذخوع لو أو لذخز أخخ

بكة السعمػماتية أو ىي: "الاستيلاء عغ شخيق الذ الإلكتخونيويخػ الباحث أن جخيسة الاحتيال 
جياز الحاسػب أو ما في حكسيا عمى مال ما أو معمػمات أو بخامج أو عمى سشج يتزسغ تعيجاً 
أو ابخاءً أو أؼ امتياز مالي أخخ، وذلظ عغ شخيق خجاع السجشي عميو، أو خجاع الحاسػب أو 

 .الزخر بو" وإلحاقالالة الخاضعة لديصخة السجشي عميو، 

ن القػانيغ قج اختمفت في تدسية جخيسة الاحتيال، فدستيا بعس القػانيغ وتججر الاشارة إلى أ
، وقانػن العقػبات 193731جخيسة الشرب كسا ىػ الحال في قانػن العقػبات السرخؼ لدشة 

، ومذخوع قانػن العقػبات 33م1968، وقانػن عقػبات البحخيغ لدشة 32م1966الجدائخؼ لعام 
ػ أشمقت عمييا تدسية جخيسة الاحتيال كسا ىػ الحال في . في حيغ أن قػانيغ أخخ  34الفمدصيشي

، وقانػن 36م1943، وقانػن العقػبات المبشاني لدشة 35م1960قانػن العقػبات الأردني لدشة 
 .37م1949العقػبات الدػؼ لدشة 

والججيخ ذكخه أن معطع التذخيعيات جعمت جخيسة الاحتيال الالكتخوني خاضعة لمقػاعج العامة في 
حتيال الػاردة في القدع الخاص مغ قانػن العقػبات، ومغ ثع اكتفت بسا ىػ وارد فييا جخيسة الا

ولع تدتحجث نرػصاً قانػنية خاصة بيا؛ فيحه التذخيعات وسعت مغ تفديخىا ليحه الشرػص 
وجعمتيا تذسل جخيسة الاحتيال الػاقعة مغ خلال شبكة الانتخنت. وعمى الجانب الأخخ ىشاك مغ 

                                                           
 .188م، ص 2008نيلا السػمشي، الجخائع السعمػماتية، الصبعة الاولى، دار الثقافة لمشذخ والتػزيع، عسان،  30
 م . 1937( مغ قانػن العقػبات السرخؼ لدشة 336انطخ: السادة ) 31
 م. 1966لدشة ( مغ قانػن العقػبات الجدائخؼ 372انطخ: السادة ) 32
 م. 1967( مغ قانػن عقػبات البحخيغ لدشة 242)انطخ: السادة  33
عمى تعخيف جخيسة الشرب،  م2011لعام  ( مغ مذخوع قانػن العقػبات الفمدصيشي353)نرت السادة  34

 فعخفتو بأنو: " الحرػل عمى مال مسمػك لمغيخ إما باستعسال شخيقة احتيالية مجعسة بسطاىخ خارجية مغ شانيا
خجاع السجشي عميو في واقعة تشتسي إلى الساضي أو الحاضخ، وإما باتخاذ اسع كاذب أو صفة غيخ صحيحة بسا 

 يحسمو عمى الاعتقاد برجق ما يجعيو الجاني وتدميع السال نتيجة لحلظ "  
  م.1960( مغ قانػن العقػبات الأردني لدشة 417)انطخ: السادة  35
 م.1943لعقػبات المبشاني لدشة ( مغ قانػن ا655)انطخ: السادة  36
  م.1949( مغ قانػن العقػبات الدػرؼ لدشة 641)السادة انطخ:  37
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ائية قج وضعت نرػصاً قانػنية خاصة بيحا الشػع مغ الجخائع السدتحجثة كالقانػن التذخيعات الجد 
 الاتحادؼ لسكافحة جخائع تقشية السعمػمات الاماراتي. 

ومغ السلاحع أن القانػن الفمدصيشي قج سار عمى نيج التذخيعات التي شخعت نرػصاً قانػنية 
( مغ القخار بقانػن 14ث نرت السادة )تجخم وتعاقب مختكبي جخيسة الاحتيال الالكتخوني، حي

م بذأن الجخائع الإلكتخونية عمى أنو: "كل مغ استػلى عغ شخيق الذبكة 2018( لدشة 10رقع )
الإلكتخونية أو إحجػ وسائل تكشػلػجيا السعمػمات لشفدو أو لغيخه عمى مال مشقػل أو عمى سشج أو 

مشطػمة إنذاء تػؾيع إلكتخوني، وذلظ تػؾيع إلكتخوني أو بيانات إنذاء تػؾيع إلكتخوني أو 
بالاستعانة بصخيقة احتيالية أو باتخاذ اسع كاذب أو انتحال صفة غيخ صحيحة متى كان ذلظ مغ 
شأنو خجاع السجشي عميو، يعاقب بالحبذ مجة لا تقل عغ سشة، أو بغخامة لا تقل عغ ألف ديشار 

ادليا بالعسمة الستجاولة قانػناً، أو بكمتا أردني، ولا تديج عمى ثلاثة آلاف ديشار أردني، أو ما يع
( مغ قانػن العقػبات الأردني لدشة 417)العقػبتيغ. " ويسكغ القػل كحلظ أن نز السادة 

 .  38م يصبق كحلظ عمى جخيسة الاحتيال التقميجؼ وجخيسة الاحتيال الالكتخوني1960

التقميجية وفق مفيػميا الػارد ويخػ الباحث أنو عمى الخغع مغ وجػد فػارق بيغ جخيسة الاحتيال 
في قانػن العقػبات وبيغ الجخيسة الالكتخونية، إلا أن ىحه الفػارق تشحرخ في الأسمػب الإجخامي 
فقط، فبجلا مغ أن كانت تتع الجخيسة بصخيقة تقميجية أصبحت اليػم في ضل التصػر التكشمػجي 

مغ قانػن العقػبات لمترجؼ  417تأخح أسمػبا آخخ، إلا أن ذلظ لا يسشع تصبيق نز السادة 
 لجخائع الاحتيال التي تتع مغ خلال شبكات الانتخنت بالػسائل الالكتخونية.

وعمى الخغع مغ التذابو الكبيخ بيغ الجخيستيغ إلا أنيسا يختمفان في ىجف كل واحجة مشيسا؛ حيث 
مغ خلال  ؛تيجف جخيسة انتحال الذخرية الإلكتخونية إلى الإضخار بدسعة ومرمحة الزحية

                                                           
م عمى أنو : " كل مغ حسل الغيخ 1960( لدشة 16( مغ قانػن العقػبات الأردني رقع )417تشز السادة ) 38

ػلى عمييا احتيالًا: باستعسال شخق عمى تدميسو مالًا مشقػلًا أو غيخ مشقػل أو أسشاداً تتزسغ تعيجاً أو إبخاء فاست
احتيالية مغ شأنيا إييام السجشي عميو بػجػد مذخوع كاذب أو حادث أو أمخ لا حؿيقة لو أو إحجاث الأمل عشج 
السجشي عميو بحرػل ربح وىسي أو بتدجيج السبمغ الحؼ أخح بصخيق الاحتيال أو الإييام بػجػد سشج ديغ غيخ 

بالترخف في مال مشقػل أو غيخ مشقػل وىػ يعمع أن ليذ لو صفة لمترخف  صحيح أو سشج مخالرة مدور، أو
بو، أو باتخاذ اسع كاذب أو صفة غيخ صحيحة، عػقب بالحبذ مغ ثلاثة أشيخ إلى ثلاث سشػات وبالغخامة مغ 

 خسدة دنانيخ إلى خسديغ ديشاراً 
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خجاع الأخخيغ الستعامميغ مع مشتحل الذخرية، بحيث يتػلج لجػ الػسائل التي يقػم بيا الجاني ب
في حيغ أن جخيسة الاحتيال الإلكتخوني . الأخخيغ الاعتقاد بأنيع يتعاممػن مع الذخرية الحؿيؿية

غ أشيخ ؛ ومةتجليديمغ خلال استخجام الجاني شخق تيجف إلى الحرػل عمى أمػال الأخخيغ 
تمظ الصخق إنذاء السحتاليغ لسػاقع وىسية لمبيع والذخاء، وبسجخد ان يجخل مدتخجم الانتخنت، 
ويقػم بذخاء ما يحتاجو عغ شخيق وضع أرقام بصاقتو الائتسانية لخرع السبالغ الشقجية السدتحقة 

مغ خلال  مقابل البزاعة حتى يقع في الذخك، ولا ترل أية بزاعة بعج أن فقج جدءاً مغ نقػده
  الإلكتخوني.بصاقتو الائتسانية ويكتذف أنو كان ضحية لجخيسة الاحتيال 

 تسييز جريسة انتحال الذخرية الإلكترونية عن جريسة التزوير الإلكتروني:ثانياا: 

يعج التدويخ عسمية مادية وصػرة مغ صػر الكحب التي يقػم بيا شخز بغخض تغييخ الحؿيقة 
سشج رسسي بإحجػ الصخق السحجدة في القانػن، وشأنو إلحاق في محخر أو سشج عسػمي أو 

الزخر بالحقػق أو السخاكد القانػنية لأحج أو بعس أشخاف الدشج أو السحخر محل الادعاء 
فالتدويخ الإلكتخوني يكػن عغ شخيق تغييخ الحؿيقة الحؼ يخد عمى مخخجات  .39بالتدويخ

مظ التي تتع عغ شخيق الصباعة، أو كانت الحاسػب سػاء تسثمت في مخخجات ورؾية مكتػبة كت
مخسػمة عغ شخيق الخسع، فجخيسة التدويخ الإلكتخوني تذيخ إلى أؼ نذاط غيخ قانػني يتعمق 
بتلاعب أو تحايل عمى البيانات الإلكتخونية مثل: البيانات السػجػدة عمى الإنتخنت، أو 

كاذبة أو تدويخ اليػية الخقسية، أو  السعاملات السالية الإلكتخونية، ويذسل ذلظ استخجام معمػمات
 . 40تعجيل البيانات الخقسية بصخق غيخ قانػنية؛ بيجف الاحتيال أو التلاعب

م التدويخ بأنو: " تحخيف مفتعل لمحؿيقة في 1960( لدشة 16وقج عخف قانػن العقػبات رقع )
أن يشجع عشو ضخر  الػقائع والبيانات التي يخاد اثباتيا برظ أو مخصػط يحتج بيسا نجع أو يسكغ

 "41مادؼ أو معشػؼ أو اجتساعي

                                                           
 الصبعة الأولى، ر ىػمة، الجدائخ،دا ،عبج العديد سعج، جخائع التدويخ وخيانة الأمانة واستعسال السدور 39

 .14م، ص2005
 .170عبج الفتاح بيػمي، مخجع سابق، ص  40
 م.1960( لدشة 16( مغ قانػن العقػبات الأردني رقع )260)انطخ: السادة  41
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م بذأن الجخائع الإلكتخونية، 2018( لدشة 10وقج جخم السذخع الفمدصيشي في القخار بقانػن رقع )
، واعتبخ السذخع الفمدصيشي أن 42صػر جخيسة التدويخ الإلكتخونية ووضع عقػبات مشاسبة ليا

سة التدويخ، وإذا انتفى ذلظ العشرخ فلا تقػم تمظ تغييخ الحؿيقة ىػ الأساس الحؼ تقػم عميو جخي
الجخيسة، كأن يقػم أحجىع بإثبات بيانات مصابقة لمحؿيقة، فلا تقػم جخيسة التدويخ حتى ولػ كان 

 .43ذلظ الذخز يعتقج بعجم صحة ىحه البيانات وحتى ولػ تختب عمى فعمو ضخر في حق الغيخ

ييخ الحؿيقة عمى شخائط أو السحخرات التي تسثل ويترػر وقػع التدويخ الإلكتخوني عغ شخيق تغ
مخخجات الحاسب الالي أؼ لا بج أن يحرل التغييخ في البيانات السػجػدة في جياز، شخط 
حرػل ضخر والحؼ يتسثل في اىتداز الثقة السفتخضة في السحخرات الخسسية حال التدويخ 

حال التدويخ الإلكتخوني في السحخر الإلكتخوني في السحخر الخسسي أو يُمحق لأحج الأفخاد وذلظ 
العخفي؛ ومسا تججر الإشارة إليو أن التدويخ الإلكتخوني لا يتع مغ قبل مذغل الحاسب الآلي 
فقط، وإنسا يسكغ أن يقع مغ شخز عادؼ ليذ لو دراية بتذغيل الكسبيػتخ ولا يتستع بأؼ قجر 

الإلكتخوني ومع ذلظ يختكب التدويخ  مغ الكفاءات والسيارات الفشية والعمسية لتذغيل ىحا الجياز
الإلكتخوني كسا ىػ الحال بالشدبة لمذخز الحؼ يعسج إلى فتح حداب جارؼ ؼيقػم باستعسال 
اسع شخز أخخ أو الاتراف برفة ليدت لو، أو بتقخيخ وقائع كاذبة أو أؼ أمخ مغ شأن 

 .44السدتشج السبخمج إثباتو 

غ جخيسة التدويخ وجخيسة انتحال الذخرية يتزح لشا مسا سبق أنو يػجج تذابو كبيخ بي
وىحا التغييخ الإلكتخونية؛ فالعشرخ الجػىخؼ الحؼ يقػم عميو كلا الجخيستيغ ىػ تغييخ الحؿيقة، 

ىػ الحؼ يعج جػىخ كلا الجخيستيغ، وىحا التغييخ ىػ الدمػك الحؼ يجخمو السذخع الجشائي 
ة باستبجاليا بسا يخالفيا يعج جخيسة تدويخ فإذا بػصفو تدويخاً إذا وقع في السحخرات، فتغييخ الحؿيق

لع يحرل ىحا التغييخ فلا تتحقق جخيسة التدويخ، وكحلظ الحال في جخيسة انتحال الذخرية 
 الإلكتخونية فيي تقػم عمى تغييخ الحؿيقة كسا سشػضح لاحقاً. 

                                                           
‌م بذأن الجخائع الإلكتخونية.2018( لدشة 10القخار بقانػن رقع )( مغ 12انطخ: السادة ) 42

 .245ع سابق، ص عبج الدتار فػزية، مخج 43
عسخ الجبػرؼ، جخيسة التدويخ الإلكتخوني في التذخيع الأردني: دراسة مقارنة، رسالة ماجدتيخ، كمية الحقػق،  44

 .42م، ص2017جامعة الذخق الأوسط، الأردن، 
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ػر التدويخ بأن انتحال شخرية الغيخ تعج صػرة مغ ص وجية الشطخ القائمة وعمى الخغع مغ  
قانػن العقػبات قج قام وإحجػ تصبيقاتو، إلا أن الباحث يخػ خلاف ذلظ، حيث أن الإلكتخوني 

بتعخيف جخيسة التدويخ وبيان شخقيا، في حيغ لع يعخف السذخع جخيسة انتحال الذخرية، وكحلظ 
لإلكتخونية م بذأن الجخائع ا2018( لدشة 10نلاحع أن السذخع الفمدصيشي في القخار بقانػن رقع )

( صػر وأشكال التدويخ الإلكتخوني التي يعاقب عمييا القانػن، ولع يػرد 12قج عجد في السادة ) 
ضسغ تمظ الرػر ما يتعمق بانتحال الذخرية الإلكتخونية وإنسا أفخد ليا نراً خاصاً خارج إشار 

 السادة التي تُجخم التدويخ مسا يعشي بػجػد فخق بيغ الجخيستيغ .

خلاف يتزح بيغ الجخيستيغ في محل كل جخيسة مشيسا، حيث أن الأصل أن محل كسا أن ال
الجخيستيغ ىػ معصيات الكسبيػتخ بأؼ صػرة تتخحىا محلًا لتمظ الجخيستيغ ، إلا أنو وفق السعشى 
الزيق لمتدويخ الإلكتخوني، وباعتبار الكسبيػتخ مجخد أداة لإرتكاب جخيسة التدويخ لا أكثخ، يكػن 

رة واحجة وىػ التدويخ السشرب عمى السدتشجات السعالجة آلياً، وىػ ما يفتخض أنشا لمتدويخ صػ 
أمام مدتشجات مػجػدة في الأصل برػرة تقميجية أو كانت تتخح شكلًا ورؾياً في الدابق ثع أدخمت 
إلى الكسبيػتخ كشساذج إلكتخونية في اشار معالجتيا ألياً أو رقسياً، وىػ التي تكػن محلًا لجخم 

تدويخ الحؼ يدتيجف التغييخ في مذتسلاتيا بالححف والإضافة والتعجيل . وفي السقابل فإنشا نجج ال
أن جخيسة انتحال الذخرية الإلكتخونية يختمف محميا بذكل واضح عمى الشحػ الحؼ ذكخ حػل 
جخيسة التدويخ؛ كػن أن جخيسة الانتحال ليذ ليا علاقة بالسدتشجات وإنسا ىي اعتجاء عمى 

الغيخ وتغييخ الحؿيقة مغ خلال ادعاء السشتحل أنو شخز ما، ويقػم بسعاملات  شخرية
 إلكتخونية مع الغيخ برفة واسع الذخز الحؼ تع انتحال شخريتو. 

 تسييز جريسة انتحال الذخرية الإلكترونية عن جريسة انتحال الرفة الإلكترونية: : ثالثاا 

يام شخز ما بتقسز صفة مػضف عام، " ؾ بأنيا:تعخف جخيسة انتحال الرفة بذكل عام 
ومسارسة عسل مغ أعسال ىحه الرفة، بذكل متعسج مغ دون صفة رسسية أو تخػيل مغ جية 



 

19 
 

مغ يعخفيا بأنيا:" إساءة استخجام السعخفات الذخرية مغ أجل الحرػل ك " وىشا45مخترة بحلظ
 " 46عمى أشياء ذات ؾيسة أو لغخض تدييل نذاط إجخامي معيغ

حال الرفة الإلكتخونية إحجػ الجخائع الجشائية الإلكتخونية التي بخزت بالآونة وتعج جخيسة انت
الأخيخة، والتي يختكبيا بعس الجشاة لغخض تحقيق غاياتيع الإجخامية بصخق ممتػية وغيخ مذخوعة 
مدتغمي ثقة الشاس بيحه الرفات، مغ حيث إن رابصة الثقة ىحه ىي التي غالباً ما يتع كدخىا مغ 

خميغ، بالإضافة إلى صعػبة التسييد التي قج تػاجو الأفخاد ما بيغ الرفة الخسسية قبل السج
والرفة الػىسية؛ ؼيقػم مختكبي جخيسة انتحال الرفة الإلكتخونية بإنذاء صفحات وىسية عمى 
مػاقع التػاصل الاجتساعي والاحتيال عمى السػاششيغ الحيغ سُخعان ما يقعػن ضحية ليؤلاء 

شتحمػن صفة تُسثل جية رسسية بيجف تحقيق مكاسب مالية أو مشافع الأشخاص الحيغ ي
 . 47شخرية

ومغ الأمثمة عمى جخيسة انتحال الرفة الإلكتخونية ؾيام بعس السجخميغ بانتحال الرفات 
القانػنية بصخق ووسائل غيخ مذخوعة، ولا سيسا عبخ إنذاء الرفحات الػىسية في بخامج 

يػىع الشاس بأنيع قزاة أو محامػن، مدتغميغ حاجة الشاس  التػاصل الاجتساعي، بالذكل الحؼ
ن ندبة الجخيسة ليحه السيغ التي تتصمب خبخة ومعخفة أكاديسية لسسارستيا وفق القػانيغ، وبسا أ

الػضائف القزائية،  لإنجازأخحت بالازدياد مسا يتصمب إلى السديج مغ ندب السحاميغ والقزاة 
كتخونية إلى إضيار أنفديع بأنيع محاميغ أو قزاة عغ شخيق وليحا يُحاول مشتحمي الرفة الإل

تدويخ الذيادات الجامعية أو اليػيات الشقابية واستخجاميا بذكل غيخ مذخوع لسسارسة ىحه 
السيسة، ويقػمػن بشذخ البصاقات الخاصة بيع عبخ الإنتخنت لخجاع الشاس ولا سيسا الصبقات 

ستفدارات قانػنية، ومغ السؤكج يكػن ذلظ مقابل مبالغ الفقيخة والداذجة مسغ لجييع حاجات أو ا
مالية محجدة مغ قبل مشتحل الرفة، وىحا عمى الأغمب قج يكػن اليجف الحؼ يدعى لو السشتحل 

                                                           
 .2179م، ص 2019ؾيذ التسيسي، شخح قانػن العقػبات العخاقي، العاتظ لمصباعة، بيخوت،  45
، الجامعة السدتشرخية، 41ال الػضيفة العامة ونصاق مدؤوليتيا، مجمة الحقػق، العجداؾبال أميغ، انتح 46

 .409م، ص 2021
محمد سييل، انتحال الرفة في السجتسع العخاقي: الأنساط والسخاشخ، مجمة الجراسات السدتجامة، الجسعية  47

 1711م، ص2024، 6العمسية لمجراسات التخبػية السدتجامة، السجمج 
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لتحؿيقو برػرة غيخ مذخوعة، مدتغلًا لمثقة السجتسعية التي تُسشح ليحه الذخيحة لسداولة 
 .48السيسة

صفة مجيخ  بانتحاللإلكتخونية، أن يقػم أحج الأشخاص ومغ تصبيقات جخيسة انتحال الرفة ا
عسل السدتخجم أو محاسب في الذخكة التي يعسل بيا السدتخجم ويخسل رسالة ليحا الذخز عبخ 
البخيج الإلكتخوني الخاص بو بشاءا عمى ىحا الأساس ويصمب مغ السدتخجم إرسال بيانات معيشة 

ع بانتحال صفة مدػق الكتخوني أو بائع الكتخوني أو كمسة مخور أو غيخ ذلظ. أو أن يقػم أحجى
يتسع صفقات تجارية ويصمب مغ الخاغبيغ بالذخاء ارسال بياناتيع أو أرقام بصاقات الائتسان 
الخاصة بيع لخرع سعخ السشتج مغ البصاقة، أو بالإعلان عغ جائدة كبيخة لسغ يداىع في دفع 

 . 49ةخلال كتابة رقع البصاقمبمغ رمدؼ لرالح جية خيخية وىحا السبمغ تع مغ 

م، قج نز عمى جخيسة انتحال 1960( لدشة 16ويذيخ الباحث إلى أن قانػن العقػبات رقع )
( ؼيسا يتعمق بانتحال الرفات، 201( حيث فرمت السادة )201،202)الرفة بسػجب السادتيغ 

   الرفات. ( ؼيسا يتعمق بانتحال الػضائف والتي تعج احجػ صػر انتحال202وفرمت السادة )

وتتذابو جخيسة انتحال الذخرية الإلكتخونية مع جخيسة انتحال الرفة الإلكتخونية في أن كلا 
الجخيستيغ تعتسج عمى التزميل مع مغ يتعامل مع الذخرية أو عمى الرفة الإلكتخونية عمى أنو 

ى تحقيق يتعامل مع الذخز أو الرفة السصمػبة، كسا تتذابو كلا الجخيستيغ بأنيسا تيجفا إل
 .50مكاسب شخرية وغايات تتسثل بالإضخار بالأخخيغ

وعمى الخغع مغ التذابو الكبيخ بيغ الجخيستيغ، إلا أنيسا يختمفان؛ حيث أن الذخرية الإلكتخونية 
يسثميا اسع الفخد، سػاء أكان اسساً حؿيؿياً وفق قيػد الأحػال السجنية أم اسع شيخة أو كشية يشادػ 

شاس، ويسكغ أن يقع الانتحال عمى الاسع والمقب معاً أو عمى واحج مشيسا بيا ويعخف بيا بيغ ال
دون الأخخ. أما الرفة فلا تقع تحت حرخ، إذ ىي كل مخكد أو رتبة أو وضيفة أو ميشة يحتميا 

                                                           
 .1719ييل، مخجع سابق، ص محمد س 48
فتحي كبػر، جخائع انتحال الػضائف والألقاب وإساءة استعساليا في التذخيع الجدائخؼ، رسالة ماجدتيخ، كمية  49

 .20ص  م،2019الحقػق والعمػم الدياسية، جامعة العخبي التبدي، الجدائخ، 
 210زيج بشي خالج، مخجع سابق، ص 50
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؛ وعميو فإذا ما قام السجخم بانتحال اسع أو 51الفخد ويذغميا؛ مسا يعصيو اعتباراً أو احتخاماً معيشاً 
ما قام السجخم بانتحال  إذاا فشكػن أمام جخيسة انتحال الذخرية الإلكتخونية، أما كشية شخز م

صفة شخز ما مثل مغ يجعي صفة البشػة أو الأبػة أو الأخػة لذخز أخخ، أو يجعي كػنو 
محامياً أو شبيباً أو ميشجساً، أو يجعي رتبة عمسية أو وضيؽية؛ ففي ىحه الحالة نكػن أمام جخيسة 

 ة الإلكتخونية. انتحال الرف

 

 جريسة انتحال الذخرية الالكترونية. أركانالسبحث الثاني: 

 : " الخكغ الذخعي، والخكغ السادؼ، والخكغ السعشػؼ"يمغ السعمػم أن لكل جخيسة ثلاثة أركان ى
وبجون ىحه الأركان تشتفي الجخيسة، وىحا ىػ الحال بالشدبة لمجخائع الإلكتخونية، فمؿيام جخيسة 

ويتسثل الخكغ الذخعي في مبجأ  لذخرية الإلكتخونية لا بج أن يتػفخ فييا أركان الجخيسة،انتحال ا
" لا جخيسة ولا عقػبة إلا بشز" بحيث يدتػجب أن يشز القانػن بذكل مدبق عمى تجخيع 

جخامية، الإشتيجة الجخامي، و الإدمػك ال فيتكػن مغالدمػك ورصج عقػبة لو. أما الخكغ السادؼ 
علاقة الدببية بيشيع. أما الخكغ السعشػؼ فيػ الحؼ يعالج مدألة الإرادة والعمع ووجػب تػفخ 

 والقرج الجشائي.

ولسا كانت الجخيسة الإلكتخونية جخيسة جدائية يتع تشطيع أحكاميا وفق القخار بقانػن قخار بقانػن 
 م بذأن الجخائع الإلكتخونية، حيث تعج جخيسة انتحال الذخرية2018( لدشة 10رقع )

 الإلكتخونية ضسغ الجخائع التي نطسيا القخار بقانػن وفخض عقػبات جدائية لسغ يختكبيا. 

أركان جخيسة انتحال الذخرية الالكتخونية وذلظ مغ خلال في ىحا السبحث سيشاقر الباحث 
 السصالب التالية: 

 

 السطمب الأول: الركن الذرعي 
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عقػبة إلا بشز في القانػن" وأن السذخع ىػ  يقرج بسبجأ الذخعية الجدائية أنو " لا جخيسة ولا
الحؼ يحجد الأفعال التي تعج جخائع ويبيغ مزسػنيا مغ أركان وعشاصخ بجقة ووضػح لا يكتشفيا 
المبذ والغسػض، وىػ الحؼ يحجد العقػبات السقخرة ليا نػعاً وكساً ومقجاراً، فيحا السبجأ يزع حجاً 

  مخاعاتو.غ اختراص ويقع عمى عاتق سمصات الجولة فاصلًا بيغ ما لمذارع وبيغ ما لمقاضي م

"العقػبة شخرية، وتسشع  ؼيو:وقج نز القانػن الأساسي الفمدصيشي عمى ىحا السبجأ، حيث جاء 
" وىػ ما أخحت بو السادة الثالثة مغ  52العقػبات الجساعية، ولا جخيسة ولا عقػبة إلا بشز قانػني

التي جاء فييا: " لا يقزى بأية عقػبة لع يشز القانػن م و 1960( لدشة 16قانػن العقػبات رقع )
 عمييا حيغ اقتخاف الجخيسة .... " 

وبشاء عمى ما سبق فلا يسكغ لمقاضي أن يعاقب عمى أؼ فعل غيخ معاقب عميو قانػناً، وبالتالي 
يثػر ىشا التداؤل حػل ما ىػ الشز القانػني الحؼ يعاقب عمى ارتكاب جخيسة انتحال الذخرية 

وىحا ما سيجيب عميو الباحث في ىحا السصمب مغ خلال بيان الشرػص القانػنية  لكتخونية؟الإ
  السقارنة.السجخمة لتمظ الجخيسة سػاء في القانػن الفمدصيشي أو القػانيغ 

 : القانهن الهاجب التطبيق عمى جريسة انتحال الذخرية الإلكترونيةالفرع الأول: 

م كانت 9/7/2017بذأن الجخائع الالكتخونية بتاريخ  2017دشة ل 16قبل نذخ القخار بقانػن رقع 
ملاحقة مختكبي الجخائع الالكتخونية تتع بتصبيق الشرػص التقميجية مغ قانػن العقػبات الأردني 

م بذأن الاترالات 1996لدشة  3م عمى الجخائع الالكتخونية، والقانػن رقع 1960لدشة  16رقع 
م بذأن الييئة الفمدصيشية 2009( لدشة 15إلى القخار بقانػن رقع ) الدمكية واللاسمكية، بالإضافة

 وتعجيلاتو. 2001لدشة  3لتشطيع قصاع الاترالات، وقانػن الإجخاءات الجدائية الفمدصيشي رقع 

حيث كان الستبع قبل إقخار القخار بقانػن بذأن الجخائع الإلكتخونية ملاحقة مختكبي جخيسة انتحال 
ية عغ شخيق إسقاط نرػص قػانيغ العقػبات الدارية في فمدصيغ لاسيسا الذخرية الإلكتخون

بحيث يتع تصبيق ىحه  (201،202)م، خاصة السػاد رقع 1960( لدشة 16قانػن العقػبات رقع )
الشرػص عشجما تختكب ىحه الجخائع بػاسصة الكسبيػتخ أو شبكة الانتخنت ، وغشي عغ البيان بأن 

الػفاء بالغخض وبالتالي تجق الحاجة إلى التجخيع الالكتخوني ىحه الشرػص تعتبخ قاصخة عغ 
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الخاص بيحه الجخائع ، ذلظ أن نرػص ىحه الجخائع تشصبق عشجما يكػن الكسبيػتخ وسيمة 
لارتكاب الدمػك وفي بعس الأحيان عشجما تقع عمى الكسبيػتخ ذاتو إلا أن السجخم في كثيخ مغ 

 .53الشز التذخيعي السشاسب لمتجخيع الأحيان يفمت مغ العقاب بدبب عجم وجػد

ومسا لا شظ بو أن القخار بقانػن بذأن الجخائع الالكتخونية يعج حاجة أساسية وضخورية لمسجتسع 
الفمدصيشي في ضل التغيخات التكشػلػجية وتصػرىا، ونتيجة للالتدامات الستختبة عمى دولة فمدصيغ 

حػل الجخائع السعمػماتية التي حثت الجول بعج انزساميا إلى الاتفاقات الجولية والاقميسية 
الأعزاء عمى اتخاذ تجابيخ تذخيعية لإصجار قانػن الجخائع الالكتخونية، حيث صادق رئيذ دولة 

م 24/6/2017م بتاريخ 2017لدشة  16فمدصيغ عمى قخار بقانػن بذأن الجخائع الالكتخونية رقع 
وبدبب الانتقادات التي وجيت إلى  م.9/7/2017وأصبح ىحا القخار سارؼ السفعػل بتاريخ نذخه 

، أجخػ السذخع الفمدصيشي 2017( لدشة 16القخار بقانػن بذأن الجخائع الإلكتخونية رقع )
( لدشة 10م، وأصجر لاحقاً القخار بقانػن رقع )2017تعجيلات جػىخية عمى القخار بقانػن لدشة 

والسشذػر في العجد السستاز رقع  29/4/2018م بذان الجخائع الإلكتخونية الرادر بتاريخ 2018
م ، وىػ القانػن الدارؼ السفعػل حتى الان في 3/5/2018مغ الػقائع الفمدصيشية بتاريخ  16

( 38م أصجر الخئيذ الفمدصيشي قخار بقانػن رقع )23/12/2021الزفة السحتمة . وفي تاريخ 
خائع الإلكتخونية وتعجيلاتو. م، بذأن الج2018( لدشة 10م بتعجيل قخار بقانػن رقع )2021لدشة 

وقج عجل ىحا القخار بقانػن اسع القانػن الأصمي ليربح " قخار بقانػن بذأن الجخائع الالكتخونية 
 وجخائع الاترالات وتكشػلػجيا السعمػمات". 

الفرع الثاني: الشرهص القانهنية السشعسة لجريسة انتحال الذخرية الإلكترونية في التذريع 
 قهانين السقارنة:الفمدطيشي وال

م بذأن الجخائع الإلكتخونية، 2018( لدشة 10نز السذخع الفمدصيشي في القخار بقانػن رقع )
( مشو عمى أنو : " كل مغ 14عمى تجخيع انتحال الذخرية الإلكتخونية، حيث نرت السادة )

لغيخه عمى  استػلى عغ شخيق الذبكة الإلكتخونية أو إحجػ وسائل تكشػلػجيا السعمػمات لشفدو أو
مال مشقػل أو عمى سشج أو تػؾيع إلكتخوني أو بيانات إنذاء تػؾيع إلكتخوني أو مشطػمة إنذاء 

                                                           
، بحث مقجم إلى السؤتسخ الأول لمجخائع الالكتخونية في فمدصيغ، الإلكتخونيةعبج المصيف ربايعة، الجخائع  53
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تػؾيع إلكتخوني، وذلظ بالاستعانة بصخيقة احتيالية أو باتخاذ اسع كاذب أو انتحال صفة غيخ 
، أو صحيحة متى كان ذلظ مغ شأنو خجاع السجشي عميو، يعاقب بالحبذ مجة لا تقل عغ سشة

بغخامة لا تقل وعغ ألف ديشار أردني، ولا تديج عمى ثلاثة آلاف ديشار أردني، أو ما يعادليا 
 "54بالعسمة الستجاولة قانػناً، أو بكمتا العقػبتيغ.

م بذأن الجخائع الإلكتخونية عمى 2018( لدشة 10( مغ القخار بقانػن رقع )4كسا نرت السادة )
اء بيانات أو معمػمات إلكتخونية مخدنة في الشطام السعمػماتي أنو : " إذا تختب عمى الجخػل إلغ

أو ححفيا أو إضافتيا أو إفذاؤىا أو إتلافيا أو تغييخىا أو نقميا أو التقاشيا أو ندخيا أو نذخىا 
أو إعادة نذخىا أو ألحق ضخراً بالسدتخجميغ أو السدتفيجيغ، أو تغييخ السػقع الإلكتخوني أو 

ياتو أو شغل عشػانو أو ترسيساتو أو شخيقة استخجامو، أو انتحال شخرية إلغاؤه أو تعجيل محتػ 
مالكو أو القائع عمى إدارتو، يعاقب بالحبذ مجة لا تقل عغ سشة، أو بغخامة لا تقل عغ ألف 
ديشار أردني، ولا تديج عمى ثلاثة آلاف ديشار أردني، أو ما يعادليا بالعسمة الستجاولة قانػناً، أو 

 " 55تيغ.بكمتا العقػب

يلاحع مسا سبق أن السذخع الفمدصيشي قج جخم الجخػل إلى السػقع لانتحال صفتو أو انتحال 
شخرية مالكو، وعاقب عمى ذلظ بالحبذ والغخامة معاً، كسا جخم كل مغ استخجم بخنامجاً أو 

سذخع ويتبيغ مغ السػاد الدابقة أن النطاماً معمػماتياً لانتحال صفة السػقع أو شخرية السالظ. 
الفمدصيشي قج جعل الدمػك الجخمي الستسثل في انتحال الذخرية الإلكتخونية غاية مغ غايات 
الػلػج السجخم لشطام السعمػمات، إذ جعمو ضخفاً مذجداً لمعقػبة، فشخػ أن السذخع الفمدصيشي قج 

لاع جخم الػلػج السجخد لمشطام الإلكتخوني، ثع جخم فعل الجاني الحؼ لا يكتفي بسجخد الاش
 الذخري عمى البيانات والسعمػمات الإلكتخونية، بل يبتغي غخضاً أخخ، وغمع عميو العقػبة

أما ؼيسا يتعمق بالقػانيغ السقارنة فشجج أن السذخع الأردني قج سار عمى نفذ الشيج الحؼ سار 
ونجج أن بعس التذخيعات لع تُجخم الانتحال كفعل مثل ما انتيج ، 56عميو السذخع الفمدصيشي

لسذخع الفمدصيشي والأردني، وإنسا جخم الأفعال الستختبة عمى الانتحال وىحا ما اتبعو السذخع ا

                                                           
 .م بذأن الجخائع الإلكتخونية2018( لدشة 10( مغ القخار بقانػن رقع )14)انطخ: السادة  54
  الإلكتخونية.م بذأن الجخائع 2018( لدشة 10( مغ القخار بقانػن رقع )4انطخ: السادة ) 55
 ‌م.2015( لدشة 27( مغ قانػن الجخائع الإلكتخونية الأردني رقع )4/ج( والسادة )3)انطخ: السادة  56
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" يعاقب بالحبذ مجة لا تقل عغ سشة واحجة والغخامة التي لا الإماراتي والحؼ نز عمى أنو : " 
 تقل عغ مائتيغ وخسديغ ألف درىع ولا تجاوز مميػن درىع أو بإحجػ العقػبتيغ كل مغ استػلى
لشفدو أو لغيخه بغيخ حق عمى مال مشقػل أو مشفعة أو عمى سشج أو تػؾيع ىحا الدشج، وذلظ 
بالاستعانة بأؼ شخيقة احتيالية أو باتخاذ اسع كاذب أو انتحال صفة غيخ صحيحة عغ شخيق 

" كسا أن 57الذبكة السعمػماتية أو نطام معمػمات إلكتخوني أو إحجػ وسائل تقشية السعمػمات 
لإماراتي فخض عقػبة شجيجة الغمطة ترل إلى مميػني درىع لكل مغ استغل عشػاناً عائجاً السذخع ا

 .58لمغيخ بقرج ارتكاب جخيسة أو الحيمػلة دون اكتذافيا 

والسلاحع أن بعس التذخيعات قج جخمت انتحال الذخرية الإلكتخونية في نصاق ضيق؛ حيث 
التػؾيع، مثل ما فعل السذخع الدػداني والحؼ  ربصت الانتحال بالاستيلاء عمى السال أو الدشج أو

" كل مغ يتػاصل عغ شخيق شبكة السعمػمات عغ شخيق الانتحال أو استخجام  أنو:نز عمى 
اسع كاذب أو انتحال صفة غيخ صحيحة بغخض الاستيلاء عمى مال أو سشج أو تػؾيع لمدشج 

 "59قػبتيغ معاً يعاقب بالدجغ مجة لا تتجاوز أربع سشػات أو بالغخامة أو بالع

وخلاصة ما سبق أن السذخع الفمدصيشي قج كان مػقفو أفزل مغ التذخيعات الأخخػ كػن أنو 
جخم فعل الانتحال كدمػك، ووضع عقػبة عميو، ولع يزيق مغ نصاق تجخيسو كسا فعمت 

 التذخيعات الأخخػ.

 الثاني: الركن السادي  بالسطم

ة الػاجب تػافخه في أؼ جخيسة جشائية، ويتسثل الخكغ يعج الخكغ السادؼ أحج أىع الأركان القانػني
السادؼ في جخيسة انتحال الذخرية الإلكتخونية في مجسػعة الدمػكيات التي يقػم بيا السشتحل 
لانتحال شخرية الاخخيغ، فلا يكفي مجخد أن يكػن قج تعسج انتحال شخرية لأحج أخخ بل 

 يجب أن يقػم بأفعال وسمػكيات لازمة لحلظ. 
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الدمػك  كػن الخكغ السادؼ لجخيسة انتحال الذخرية الإلكتخونية مغ عشاصخ ثلاث ىي:ويت
الدببية بيشيسا. وىحه العشاصخ ىي ما سيشاقذيا الباحث  الإجخامية، وعلاقةالإجخامي، والشتيجة 

 في ىحا السصمب، مغ خلال الفخوع التالية: 

 الفرع الأول: الدمهك الإجرامي:

إلى سمػك إيجابي وسمػك سمبي، فالدمػك الإيجابي ىػ نذاط إرادؼ  يشقدع الدمػك الإجخامي،
يشفحه الجاني في العالع الخارجي تحؿيقاً لغاية معيشة مخالفاً بحلظ نيياً تفخضو قاعجة جشائية، وقج 
يكػن ذلظ الدمػك مغ فعل واحج أو جسمة أفعال متتابعة، تجسعيا وحجة اليجف. أما الدمػك 

م الذخز ارادياً عغ اتيان سمػك إيجابي معيغ، كان مغ الػاجب عميو الدمبي فيتسثل في احجا
 . 60قانػناً أن يأتيو في ضخوف معيشة، ويصمق عميو الامتشاع الاجخامي او التخك الاجخامي 

وقج يأتي الدمػك الإجخامي برػرة بديصة، وقج يتزسغ عسمية معقجة تحتػؼ سمدمة سمػكيات 
جخائع الانتحال مغ الخجاع والكحب ثع تجعيع ىحا الكحب  لازمة مثل الانتحال، إذ لا بج في

بسطاىخ خارجية. كسا يعج الدمػك السادؼ عبخ الانتخنت محلًا لجسمة مغ التداؤلات لاسيسا ؼيسا 
يتعمق ببجايتو أو الذخوع في ارتكابيا وىػ يختمف عسا ىػ الحال في العالع السادؼ ذلظ لأن 

بالزخورة إلى مشصق تقشي أؼ أنيا تتع عبخ الانتخنت أو  ارتكاب الجخيسة عبخ الانتخنت تحتاج
باستخجام السعالجة الالية لمبيانات كسا أنيا تحتاج إلى مسارسة نذاط تقشي محجد يتسثل في 
استخجام الحاسػب والانتخنت أو باستخجام السعالجة الالية لمبيانات كسا أنيا تحتاج إلى مسارسة 

 . 61الحاسػب والانتخنت نذاط تقشي محجد يتسثل في استخجام

ويتسثل الدمػك الإجخامي في جخيسة انتحال الذخرية الإلكتخونية في مجسػعة مغ الصخق 
والػسائل التقشية التي يدتخجميا السشتحل، فيتصمب تحقق الدمػك الاجخامي ؾيام الجاني برػرة 

 . 62تو العقميةإيجابية كأن يقػم باستخجام الحاسب الآلي في عسمية الانتحال واستخجام قجرا

                                                           
السجمج الأول: الجخيسة الجولية، مكتبة أفاق،  غدة،عبج القادر جخادة، القزاء الجشائي الجولي والحخب عمى  60

 .369م، ص2010 الثانية،غدة، الصبعة 
ي الجخائع الالكتخونية: دراسة مقارنة، رسالة دكتػراة، كمية الجراسات العميا، جامعة محمد الذسػط، الإثبات ف 61
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والسلاحع أن القخار بقانػن بذأن الجخائع الإلكتخونية الفمدصيشي قج أورد صػرتيغ مغ صػر 
 انتحال الذخرية الإلكتخونية ىسا: 

 :  عأولاا: انتحال شخرية السهاقع بعد دخهلها بطريق غير مذرو 

م 2018( لدشة 10( مغ القخار بقانػن رقع )4ذكخ السذخع الفمدصيشي ىحه الرػرة في السادة )
حتى يذق السحتال شخيقة الدمػك الجخمي في جخيسة انتحال ، حيث أنو بذأن الجخائع الإلكتخونية

وبالتالي  ،63يالذخرية كان لا بج مغ الجاني الجخػل بصخيق غيخ مذخوعة إلى السػقع الإلكتخون
غ الدمػك الجخمي تكػن جخيسة الجخػل غيخ السذخوع لمسػقع الالكتخوني عشرخاً أساسياً في تكػي

لجخيسة انتحال الذخرية الإلكتخونية، حيث يمجأ الجاني في جخيسة الجخػل غيخ السذخوع إلى 
لسعالجة أو حفع البيانات  64استخجام تقشية نطع السعمػمات الإلكتخونية لمجخػل إلى نطام إلكتخوني

اً لجيو أم والسعمػمات، والحؼ يخز أحج الأشخاص بعج اختخاقو سػاء أكان شخراً معخوف
مجيػلًا. كسا يعج الدمػك جخمياً كحلظ إذا كان الجاني مأذوناً لو بالجخػل إلى الشطام الإلكتخوني 
فتجاوز حجود الإذن، كسا يدتػؼ في التجخيع زمغ بقاء الجاني داخل الشطام الالكتخوني شال أم 

 .65قرخ، شالسا تجاوز حج التخخيز أو الإذن

بصخيقة غيخ مذخوعة إلى الشطام الإلكتخوني أو السػقع الإلكتخوني وبعج أن يقػم الجاني بالػلػج 
الخاص بذخز ما، ؼيقػم بانتحال شخرية وصفة صاحب ىحا السػقع أو الشطام الإلكتخوني 
دون إضيار ما يجل عمى حؿيقة ىػية السالظ الأصمي، كسا أن جخيسة انتحال الذخرية 

أو مػقع معخوف قج يدتخجميا الجاني لمتحجث الإلكتخونية قج تتع باستخجام ىػية شخز شبيعي 
باسسو والإضخار بو في نفدو أو مالو عغ شخيق إرسال معمػمات أو ترخيحات خاشئة، وقج 

 . 66يكػن بيجف إخفاء شخرية الجاني لتدييل ارتكاب جخائع أخخػ 

                                                           
63
مجسػعة مغ صفحات الػيب التي يتع تجسيعيا معًا وعادة ما تكػن مترمة يعخف السػقع الالكتخوني بأنو: " ‌

 ‌"بصخق مختمفة.

64
مشطػمة إلكتخونية متكاممة تيجف تحػيل العسل السالي أو الإدارؼ العادؼ مغ إدارة الأنطسة الإلكتخونية ىي: "‌

 "يجوية الي إدارة باستخجام الحاسب الآلي وذلظ بالاعتساد عمى نطع معمػماتية قػية

دراسة مقارنة، دار الفكخ والقانػن، السشرػرة،  محمد الجسػقي، الحساية الجشائية لدخية السعمػمات الإلكتخونية، 65
 .26ص الصبعة الأولى، 
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 ( مغ القخار بقانػن بذأن الجخائع الإلكتخونية قج جخمت انتحال شخرية4أن السادة ) ونجج
السػاقع، والتي تتسثل بانتحال الجاني لذخرية صاحب مػقع معيغ، ؼيطيخ بذخريتو ويتفاعل 
ويتعامل باسع وىػية السالظ الأصمي، ومثال ىحه الرػرة : حالة ؾيام الجاني بانتحال شخرية 
مالظ الشطام أو مدتخجمو الأصمي أو يقشع السجشي عميو بأنو خادم ىحا السػقع ويصمب إليو إعادة 

خال اسع السدتخجم وكمسة الدخ ؼيدتغميا الجاني لتحقيق الجخيسة، كسا قج يقػم الجاني بذغ إد
ىجػم عمى السػقع السدتيجف بيجف فخض سيصختو عميو وتحػيمو إلى مػقع وسيط، أو يختخق 
مػقعاً مذيػراً لتقجيع الخجمة ويخكب بخنامجو الإلكتخوني عميو، ليتػلى تػجيو مغ يصمب اسع مػقع 

ة السذيػر السغترب إلى مػقع الجاني الدائف، وىػ ما يسكغ أن يتع مع أكثخ نطع الخجم
 .67الاترال أماناً لإمكانية اختخاق الحػاجد الأمشية بيحه الصخيقة التي يرعب اكتذافيا

 ثانياا: انتحال الذخرية الإلكترونية بهدف الاحتيال الإلكتروني: 

قة احتيالية، ومغ ثع فإن الكحب السجخد ميسا كان إن كل ما يؤدؼ إلى الخجاع يسكغ أن يعج شخي
مشسقاً مختباً يػحي بترجيقو لا يكفي وحجه لتحقق الصخيقة الاحتيالية، ما لع يكغ مراحباً بسطاىخ 
خارجية أو أعسال مادية يعتسج الشراب أو السحتال حبكيا، تحسل السجشي عميو عمى ترجيقو 

وإيقاعو في دائخة الشرب  وخجاعةالسجشي عميو والاعتقاد برحتو؛ فكل ما مغ شانو إييام 
والاحتيال يعج شخيقة احتيال، مثال ذلظ: القجرة عمى شفاء الشاس مغ السخض، والإعلان عغ 

 . 68مذخوع استثسارؼ عقارؼ وىػ في الحؿيقة مذخوع وىسي 

كغ السادؼ ويعج الانتخنت وسيمة لارتكاب جخيسة الاحتيال الالكتخوني، ويعج عشرخاً أساسياً في الخ 
لجخيسة الاحتيال الالكتخوني؛ حيث يدتخجم في ارتكاب جسيع أنػاع الجخائع الالكتخونية السختمفة، 
كدخقة بصاقات الائتسان وغيخىا مغ الجخائع الأخخػ التي تكػن شبكة الانتخنت ىي الػسيمة 

رسة أعسالو السدتخجمة في ارتكابيا؛ وعميو فإنو يتػجب عمى الجاني السحتال، حتى يدتصيع مسا

                                                           
 .94خميل اعبية، مخجع سابق، ص 67
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الاحتيالية برػرة الكتخونية، أن يكػن قادراً عمى الإلسام ولػ بالحج الأدنى بتقشية أجيدة الحاسب 
 .69الالي، وكيؽية استخجامو، وتدخيخه لمػصػل إلى مبتغاه الاحتيالي الجخمي

يكػن ( مغ القخار بقانػن بذأن الجخائع الإلكتخونية 14)وفي ىحه الرػرة التي نرت عمييا السادة 
عمى مال الغيخ  الاستيلاءالدمػك السكػن لمخكغ السادؼ عبارة عغ اتخاذ اسع كاذب يؤدؼ إلى 

بصخيق الحيمة والخجاع بشية تسمظ ىحا السال وحخمان صاحبو مشو نيائياً، ويتسثل ىحا السال في 
ضاء بيانات ومعمػمات إلكتخونية مالية أو مترمة بحقػق مالية؛ حيث يتػصل السحتال لمسال بخ 

السجشي عميو تحت تأثيخ الاحتيال والتجليذ الجشائي الستسثل في اتخاذ اسع كاذب أو انتحال صفة 
 .70غيخ حؿيؿية

وبشاء عمى ما سبق نجج أن السذخع جخم انتحال الذخرية بيجف الاحتيال، والتي يقػم بيا 
  احتيال.السشتحل باستخجام اسع كاذب بيجف الاستيلاء عمى مستمكات الغيخ وىحا ما يعج 

والججيخ بالإشارة أن الدمػك السادؼ في جخيسة انتحال الذخرية الإلكتخونية يأخح الرػرة 
عغ الؿيام بفعل( فيي غيخ  )الامتشاعالإيجابية فقط أؼ الؿيام بفعل ما، أما الرػرة الدمبية 

الحاسب  مترػرة في ىحه الجخيسة التي تدتمدم ؾيام السشتحل باستخجام قجراتو العقمية واستخجام
 .71الآلي لمؿيام بعسمية الانتحال

 الفرع الثاني: الشتيجة الإجرامية

تُعخف الشتيجة الإجخامية بأنيا: "كل نتيجة تحجث في العالع الخارجي تكػن أثخ لارتكاب الدمػك 
الإجخامي، وتعتبخ الشتيجة الإجخامية مغ اىع العشاصخ في الخكغ السادؼ لمجخيسة وليا مجلػل 

ي الأثخ ومجلػل قانػني يتسثل في العجوان الحؼ يشصبق عمى الدمػك الاجخامي مادؼ يتسثل ف
 ".72بالشدبة لمحق.

                                                           
ة السعايصة، جخيسة الاحتيال الإلكتخوني: دراسة تحميمية مقارنة، رسالة ماجدتيخ، جامعة مؤتة، الأردن، حسد  69
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وتقدع الجخائع حدب الشتيجة الإجخامية مغ حيث السعيار السادؼ، بالشطخ إلى مجػ تصمب حجوث 
نتيجة ما مغ عجمو، إلى جخائع شكمية وجخائع مادية، وتقدع حدب السعيار القانػني إلى جخائع 
الخصخ، وجخائع الزخر، حيث أن الأولى لا يذتخط لطيػرىا واستحقاق فاعميا العقاب تحقق 
نتيجة جخمية معيشة، بل إن مجخد الإقجام عمى الدمػك السجخم يػجب السدؤولية، وأكثخ ضيػر 
ىحا الشػع مغ الجخائع يكػن في الدمػكيات الدمبية التي يحطخىا السذخع، مغ ذلظ الامتشاع عغ 

ذيادة، في حيغ يكػن مغ مدتمدمات ضيػر الجخيسة في الشػع الثاني تحقق نتيجة جخمية أداء ال
ضارة تمحق بالسرمحة العامة، أو السرمحة الخاصة، أو بكمييسا، وإن كانت الشتيجة الجخمية 
الزارة التي أصابت مرمحة يحسييا القانػن ىي عمة العقاب في جخائع الزخر، فإن الخصػرة 

 .73في نفذ الفاعل في جخائع الدياسة الجشائية التي يشتيجيا السذخع الجدائي الجخمية الكامشة

كانت نتيجة الفعل الجخمي  إذايثػر الشقاش بذأن الشتيجة الاجخامية في الجخائع الالكتخونية ؼيسا و 
في العالع الافتخاضي أم في العالع الحؿيقي، وفي الحؿيقة فإن الفخضيتان محتسلات الحجوث في 

الإلكتخونية، فسغ السسكغ حجوثيا بالعالع الحؿيقي، مثل إزىاق روح إندان كانت حياتو  الجخائع
جخيسة الكتخونية( فإن نتيجتيا تكػن )الكسبيػتخ مدتسخة عغ شخيق جياز كسبيػتخ، ؼباختخاق ىحا 

 . 74بالعالع الحؿيقي بقتل ىحا الإندان

، إلى اييام السجشي عميو، وإيقاعو في الانتحال ويجب ان تؤدؼ الػسائل التي يدتخجميا الفاعل
فتتحقق الشتيجة الإجخامية لكي تكتسل الجخيسة،  مثلاً  بالغمط الحؼ يحسمو إلى تدميع السال لمجاني

في جخيسة انتحال الذخرية الإلكتخونية في استيلاء الجاني لشفدو أو لغيخه عمى مال أو مشفعة 
عمى تمظ الأمػر ىػ الشتيجة الإجخامية  أو مدتشج أو تػؾيع عمى مدتشج، حيث يعج الاستيلاء

، بجون انتحاليوفالجاني لا يكفي مشو فقط أن يقػم بالأفعال مدتخجماً وسائل لمدمػك السادؼ، 
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، وفي حال لع يتحقق التدميع نكػن برجد الذخوع في ارتكاب جخيسة انتحال تحقق نتيجة جخمية
 . 75مية بدبب خارج عغ إرادة الجانيالذخرية الإلكتخونية؛ وذلظ لعجم تحقق الشتيجة الإجخا

 الفرع الثالث: علاقة الدببية: 

فيي تدشج الشتيجة إلى الفعل فتقخر بحلظ  بالشتيجة،يقرج بعلاقة الدببية الرمة التي تخبط الدمػك 
تػافخ شخط أساسي مغ شخوط السدؤولية الجشائية، وقج ثار حػل علاقة الدببية ججل كبيخ بيغ 

ونطخية الدبب  الأقػػ،عجيجة أىسيا: نطخية تعادل الأسباب، ونطخية الدبب  الفقياء أثسخ نطخيات
 .76السلائع 

ولتحقيق علاقة الدببية في جخيسة انتحال الذخرية الإلكتخونية فلا بج مغ ؾيام الخابصة الدببية 
بيغ شخيقة الانتحال التي استخجميا الجاني في خجاع السجشي عميو والشتيجة الستسثمة في تدمع 

لسال أو السدتشجات أو أؼ شيء أخخ يكػن محل الجخمية؛ أؼ أن تدمع الأمخ الحؼ ىجف إليو ا
فعلاقة الدببية في جخيسة  عميو.السشتحل كان نتيجة مشصؿية ثابتة لمخجعة التي وقع بيا السجشي 

الانتحال تفيج أن ما قام بو الجاني مغ أفعال وسمػكيات كانت ىي الدبب الحؼ حسل السجشي 
عمى تدميع السال أو نقل حيازتو، أؼ أن يكػن الاستيلاء ثسخة لسا استخجمو الجاني مغ عميو 

 .77اتخاذ اسع كاذب او انتحال صفة غيخ صحيحة

 السطمب الثالث: الركن السعشهي 

الخكغ السعشػؼ كقاعجة عامة ىػ الدمػك غيخ السذخوع للإدراك وللإرادة تجاه الػاقعة الاجخامية 
، وىػ الحؼ يؤثخ في تكػيغ صػر الخكغ السعشػؼ خ الارادة في الجخيسةويبحث في تػافخ عشر

 غيخ . ولؿيام السدئػلية الجشائية يجب أن يكػن الفعلوالتي تأخح مشحى إما العسج، واما الخصأ
الإرادة سذخوع مرحػب بعشرخ العمع مغ خلال تػافخ ارادة اتجيت لارتكاب الفعل وىػ عشرخ ال

 الجخيسة. في
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مب سيشاقر الباحث الخكغ السعشػؼ لجخيسة انتحال الذخرية الإلكتخونية مغ خلال في ىحا السص
 الفخوع التالية: 

 الفرع الأول: القرد الجشائي العام: 

، وىحا ما نز عميو قانػن يقػم القرج الجشائي العام عمى عشرخيغ، أوليسا العمع، وثانييسا الإرادة
"لا يحكع عمى أحج بعقػبة ما لع يكغ قج أقجم  يو:ؼم والحؼ جاء 1960( لدشة 16العقػبات رقع )

" الإدراك والقجرة العقمية عمى التسييد وفيع عػاقب  ىػ:" والػعي  78عمى الفعل عغ وعي وإرادة
سمػك الفخد ؼيختار العسل أو الامتشاع " إلا أن الػعي لا يشعجم بالجيل بالقانػن؛ لأن العمع 

خ جيل القانػن عحراً لارتكاب الجخيسة. أما الإرادة في بالقانػن الجدائي أمخ مفتخض، ولا يعتب
" القػة الشفدية التي تحخك سمػك الجاني لتحقيق وتعشي:الستصمب الأخخ لؿيام السدؤولية الجدائية 

 نتيجة جخمية عغ رضا واختيار " 

عشيا وبشاء عمى ما سبق فلا تقػم جخيسة انتحال الذخرية الإلكتخونية ولا يُدأل الجاني جدائياً 
إذا انعجمت ؼيو الأىمية الجشائية بتخمف التسييد أو حخية الاختيار، فالسجشػن أو السراب بعاىة 
عقمية أو نفدية إذا قام بجخيسة انتحال الذخرية الالكتخونية معتقجاً عمى خلاف الحؿيقة أنو 

لية صاحب الذخرية تستشع مدؤوليتو الجدائية، وكحلظ الحال في باقي حالات مػانع السدؤو 
 . 79كرغخ الدغ والدكخ وغيخىا

ويتسثل القرج الجشائي العام في جخيسة انتحال الذخرية الإلكتخونية إذا تػافخ لجػ السشتحل 
 . 80الػعي والإدراك والقرج الجخمي، فلا تقػم ىحه الجخيسة بصخيق الخصأ

تحل عمى عمع ؼيجب أن يكػن الجاني السشويتحقق القرج الجخمي بتػافخ عشرخيو العمع والإرادة، 
كسا يجب أن يحيط الجاني عمساً بساديات بأن الأفعال التي يقتخفيا ويأتييا يعجىا القانػن انتحال، 

الػاقعة الإجخامية، وىػ ىشا عمع الجاني بأنو يدتػلي باستخجام انتحال الذخرية عمى السػاقع 
دو أو لغيخه، دون وجو الالكتخونية عمى مال الغيخ أو مشفعة أو مدتشج أو تػؾيع عمى نفدو، لشف
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أن ىحا الشػع مغ الدمػكيات مغ حق؛ مدبباً بحلظ ضخراً لمغيخ. كسا يجب أن يكػن عمى عمع ب
 . 81شػاعيةما يخيجه السشتحل شأنو خجاع السجشي عميو والشرب عميو وحسمو عمى تدميع 

ال شخرية كسا يذتخط أن تتػجو إرادة السشتحل إلى ارتكاب الدمػك الالكتخوني الستسثل بانتح
الغيخ، والقرج ىشا مدألة نفدية يزسخىا الجاني ولا يدتجل عمييا إلا مغ ضخوف القزية 
وملابداتيا ووقائعيا، وىي مغ السدائل السػضػعية التي تختز بيا محكسة السػضػع دون 

 . 82معقب عمييا، ولا تسمظ الشيابة العامة البت في تػافخ القرج الجخمي مغ عجمو

لستيع بأن انتحال الذخرية الإلكتخونية التي استعسميا في الشرب ىي إحجػ ولا يُذتخط عمع ا
 . 83الػسائل التي نز عمييا السذخع، فحلظ عمع بقانػن الجداء يُفتخض تػافخه

 القرد الجشائي الخاصالفرع الثاني: 

السلاحع مغ الشرػص القانػنية التي تُعاقب عمى جخيسة انتحال الذخرية الإلكتخونية في 
خيع الفمدصيشي أن السذخع الفمدصيشي تصمب تػافخ القرج الجشائي الخاص وىحا بجلالة التذ

 نرػص السػاد التي أشخنا إلييا سابقاً أثشاء الحجيث عغ الخكغ الذخعي. 

الالكتخوني في انرخاف نية الجاني  انتحال الذخريةيتسثل القرج الجشائي الخاص في جخيسة و 
؛ بحيث لا يدتصيع السجشي عميو اسع الغيخ أو صفتو لاء عمىالسحتال إلى الاستحػاذ والاستي

الاستيلاء مباشخة أؼ ترخف قانػني أو مادؼ عميو، ومغ ثع فإذا لع تشرخف نية الجاني إلى 
 .  84فعشجئح يعج القرج الجشائي الخاص مشتؽياً عمى اسع أو صفة الغيخ واستخجامو لخجاع الاخخيغ، 

 

 

 

                                                           
 .591عمي الفيل، مخجع سابق، ص 81
 ‌.96خميل اعبية، مخجع سابق، ص  82

 .196محمد العجسي، مخجع سابق، ص 83
ص  الصبعة الأولى، جلال ثخوت، الشطخية العامة لقانػن العقػبات، مؤسدة الثقافة الجامعية، الاسكشجرية، 84
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 الإلكترونيةلجريسة انتحال الذخرية  الإجرائيةقهاعد الالفرل الثاني: 

لا شظ أن حجاثة بعس الجخائع ومغ ضسشيا جخيسة انتحال الذخرية الالكتخونية، والبحث في 
جسع أدلتيا ووسائل ارتكابيا والتػصل إلى مختكبيا، ووضع الدبل الشاجعة في مكافحتيا، يػاجو 

؛ نطخاً لحجاثة وسائل ارتكاب تمظ الجخيسة التي تعتسج العجيج مغ الرعػبات مغ الشاحية الإجخائية
 . عمى تقشيات حجيثة

خرية الالكتخونية والحج مشيا تحؿيقاً فعالًا وقجرة عالية عمى تتصمب معالجة جخيسة انتحال الذو 
جسع الأدلة والإثبات الجشائي، وىحا الشيج يتصمب الاستجابة لمرعػبات القانػنية التي تعيق تشفيح 

 ن وصػلًا لمتحقيق والسحاكسة في جخيسة انتحال الذخرية الإلكتخونية. القانػ 
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وقج حخصت كافة التذخيعات الحجيثة في مختمف الجول ومغ بيشيا التذخيع الفمدصيشي عمى تشطيع 
 م2018 لدشة( 10) رقع بقانػن  قخارقػاعج إجخائية خاصة بالجخائع الإلكتخونية؛ حيث احتػػ ال

عمى مجسػعة مغ القػاعج الإجخائية التي تداعج في التحقيق بالجخائع  نيةالإلكتخو  الجخائع بذأن
 الإلكتخونية إضافة إلى القػاعج العامة الػاردة في قانػن الإجخاءات الجدائية. 

وبيجف ضسان وسلامة تصبيق القػاعج الإجخائية في جخيسة انتحال الذخرية الإلكتخونية، مغ 
تحقيق والسحاكسة، فقج أنذأت الدمصة الػششية الفمدصيشية قدساً حيث القػاعج الستعمقة بالتحخؼ وال

خاصاً بالتحقيق في الجخائع الالكتخونية وجسع الأدلة الخقسية يتبع الذخشة الفمدصيشية، وذلظ 
 لإدراكيع أىسية تكشػلػجيا السعمػمات كسفتاح لتحديغ أداء الإدارة والأمغ عمى الدػاء.

، وذلظ مغ الالكتخونية الذخرية انتحال لجخيسة الاجخائية قػاعجالفي ىحا الفرل سيشاقر الباحث 
 خلال السباحث التالية. 

 السبحث الأول: إجراءات التحري والتحقيق في جريسة انتحال الذخرية الالكترونية.  

السبحث الثاني: إجراءات السحاكسة والاثبات في جريسة انتحال الذخرية الالكترونية والعقهبة 
 . السقررة لها

 

 

 السبحث الأول: إجراءات التحري والتحقيق في جريسة انتحال الذخرية الالكترونية.  

تشجرج ضسغ الجخائع السعمػماتية والتي تحتاج  انتحال الذخرية الإلكتخونيةمغ السعمػم أن جخيسة 
الى أدلة وبيانات ذات شبيعة معمػماتية وفشية، الأمخ الحؼ يتصمب مغ رجال الزبط القزائي، 

ن يكػنػا عمى قجر ودراية جيجة في الإلسام بصبيعة عسل الحاسب الالي ونطع السعمػمات ليتسكشػا أ
ويسكغ القػل بان التحخؼ الالكتخوني إنسا يتع عبخ  الاستجلات.مغ مباشخة إجخاءات جسع 

وقانػني يقػم بو مأمػرؼ الزبط  أمشىالحػاسيب ونطع السعمػمات وشبكة الانتخنت وىػ عسل 
بػاسصة التقشيات الالكتخونية والخقسية لمحرػل عمى السعمػمات عغ الأشخاص أو  القزائي

 . أو ضبصيا تمظ الجخيسةالأماكغ أو الأشياء وذلظ لمحج مغ 
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ولمتحقيق أىسية كبيخة في إثبات وقػع جخيسة انتحال الذخرية الالكتخونية وإقامة الجليل عمى 
وىػ يجل عميو استجلاء الحؿيقة لغخض الػصػل مختكبيا بأدلة الإثبات عمى اختلاف أنػاعيا، 

  الإلكتخونية.إلى ملاحقة السذتكى عميو مغ عجمو بعج جسع الأدلة القائسة عمى الجخائع 

 الذخرية انتحال جخيسة في والتحقيق التحخؼ  إجخاءاتفي ىحا السبحث سيتصخق الباحث إلى  
 ، وذلظ مغ خلال السصالب التالية. الالكتخونية

 .  الالكترونية الذخرية انتحال جريسة فيالاستدلال  إجراءاتول: السطمب الأ 

يعخف الاستجلال بأنو: "جسع السعمػمات والبيانات الخاصة بالجخيسة، عغ شخيق التحخؼ عشيا 
والبحث عغ فاعمييا بذتى الصخق والػسائل القانػنية وبالتالي إعجاد العشاصخ اللازمة لمبجء في 

 " 85بخ البعس عغ الاستجلال بالتحخياتالتحقيق في الجخيسة، ويع

جخيسة انتحال الذخرية الإلكتخونية مثل أنػاع الجخائع الأخخػ، تسخ بحات مخحمة الاستجلال 
والتحخؼ الستكامل، وما يتختب عمى ذلظ مغ إجخاءات قانػنية وفشية وشكمية، إلا أن الصبيعة 

ة يشتج عشيا صعػبات تتعمق الخاصة التي تتسيد بيا جخيسة انتحال الذخرية الإلكتخوني
بالاستجلال والتحخؼ، ويخجع ذلظ إلى كػن مدخح الجخيسة في ىحه الجخيسة يختمف بذكل تام عغ 

 مدخح الجخيسة في الجخائع التقميجية. 

في ىحا السصمب سيػضح الباحث إجخاءات الاستجلال الستبعة في ملاحقة جخيسة انتحال 
 فخوع التالية.الذخرية الإلكتخونية وذلظ مغ خلال ال

 الفرع الأول: معايشة مدرح جريسة انتحال الذخرية الإلكترونية

يتع بجء التحخؼ والاستجلال في جخيسة انتحال الذخرية الإلكتخونية بشاء عمى الذكػػ السحالة 
مغ قبل الشيابة العامة، ويباشخ التحقيق الفشي الاستجلالي بعج تػجيو كتاب مغ قبل وكيل الشيابة 

الجخائع الإلكتخونية؛ حيث يقػم الزابط السعشي ومغ وقت وصػل كتابة الشيابة العامة،  إلى وحجة
بدساع افادة السذتكى عميو، وىي ىشا ليدت استجػاباً وإنسا إفادة بالػاقعة التي حرمت مع 
الذاكي وخاصة الػسائط الإلكتخونية ذات الرمة بالجخيسة محل التحقيق، وفي ضػء أقػال 

                                                           
 .208م، ص 1956رؤوف عبيج، مبادغ الإجخاءات، مكتبة الشيزة، مرخ،  85
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ا يدمسو لػحجة الجخائع الإلكتخونية مغ أوراق أو تصبيقات أو أجيدة، يذخع صاحب الذكػػ وم
 . 86الزابط السدؤول بجسع الأدلة الاستجلالية مغ مدخح الجخيسة

وبعج تمقي البلاغ عغ جخيسة انتحال الذخرية الإلكتخونية، تأتي الخصػة التالية، وىي الانتقال 
بيا رجال الزبط القزائي لمكذف عمى مكان وقػع  لسعايشة مدخح الجخيسة والتي غالباً ما يقػم

الجخيسة وفحرو والتحفع عمى أؼ آثار أو مخمفات أو متعمقات مادية تست برمة إلى الجخيسة 
ومختكبييا، وكحلظ ترػيخ السػقع ووضع الديشاريػىات السقتخحة لكيؽية حجوثيا وزمغ ارتكابيا 

 .87والسلابدات السحيصة بيا وإثباتيا عمى مختكبيا

، ىحه الجخيسةيعج مدخح جخيسة انتحال الذخرية الإلكتخونية ىػ السفتاح الأول لحل لغد و  
ولحلظ أشمق عميو البعس الذاىج الرامت، وبحلظ يعتبخ مدخح الجخيسة المبشة الاولى واليامة 

ل ما ، فانصلاقاً مغ القاعجة الفقيية التي تقػ جخيسة انتحال الذخرية الإلكتخونيةلبجاية التعامل مع 
بشي عمى باشل فيػ باشل والعكذ صحيح فإذا صمحت الإجخاءات الستخحة التي يقػم بيا فخيق 

 مدخح الجخيسة صمح التحقيق في القزية بأكسميا.

ويسكغ تعخيف مدخح الجخيسة بذكل عام بأنو: " السكان الحؼ تقع ؼيو الحادثة الجشائية أو السكان 
العثػر عمى جثة السجشي عميو، أو العثػر عمى أدلة الحؼ تشقل إليو بعس ضػاىخ الجخيسة مثل 

"السكان الحؼ تشبثق مشو كافة الأدلة، فيػ الحؼ يدود ضابط بأنو: " كسا يعخف 88الجخيسة بو
التحقيق بشقصة البجء في بحثو عغ الفاعل، ويكذف عغ معمػمات ىامة لسغ يفج بعج ذلظ مغ 

 ". 89الأخرائييغ

لكتخونية فإنو يختمف عغ مفيػم مدخح الجخيسة بسعشاه التقميجؼ؛ أما مدخح الجخيسة في الجخائع الا
كػن أنو لا وجػد لسدخح جخيسة بذكل مادؼ في الجخائع الالكتخونية، وإنسا يكػن السدخح ىػ 
افتخاضي مكانو الخػادم والسػاصلات وأجيدة التخديغ السخبػشة بالذبكة العشكبػتية، لا سيسا تمظ 

                                                           
الإلكتخوني في القانػن الأردني، رسالة ماجدتيخ، عسادة الجراسات العميا،  الابتدازمرصفى الخواشجة، جخيسة  86

 .41م، ص2019جامعة آل البيت، 
 .247عبج الفتاح مخاد، مخجع سابق، ص  87
 . 18ص  مرخ،عج سلامة، معايشة مدخح الجخيسة والاثبات الجشائي، أكاديسية الذخشة، كمية الذخشة، س 88
م، 1988 مرخ،محمد عشب، معايشة مدخح الجخيسة، رسالة دكتػراة، كمية الجراسات العميا، أكاديسية الذخشة،  89

 . 105 ص
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ػك وغيخىا. كسا أن عسمية الانتقال والسعايشة في الجخائع الإلكتخونية التي تحاط بتأميغ مثل البش
تػاجو العجيج مغ الإشكالات الإجخائية أثشاء سيخ إجخاءات التحقيق، ونجج أن عسمية الانتقال 
والسعايشة في الجخائع الالكتخونية تتصمب شخوشاً خاصة لا بج أن تتػفخ في مجخييا، مثل الخبخة 

سعمػماتي وغيخه مغ السجالات السترمة بالبيئة الخقسية، فتختمف ىشا السعايشة في مجال الأمغ ال
لمجخائع التقميجية عغ السعايشة في الجخائع الالكتخونية؛ كػن أن البيئة في السجال التقشي مختمفة 
تساماً عغ البيئة في أرض الػاقع، وكػن أن الجخيسة الإلكتخونية ىي جخيسة مدتسخة الأثخ تؿبع 

لع افتخاضي، بخلاف الجخائع الاعتيادية والتي حجثت وانتيت في الساضي وأحجثت آثارىا في عا
 . 90بذكل مادؼ في أرض الػاقع

 : 91مغ قدسان ىسا جخيسة انتحال الذخرية الإلكتخونيةويتكػن مدخح 

مدخح تقميجؼ: يقع خارج بيئة الحاسػب والانتخنت، ويتكػن بذكل أساسي مغ السكػنات ‌. أ
ػسة لمسكان الحؼ وقعت ؼيو الجخيسة، وىػ أقخب ما يكػن إلى مدخح أية السادية السحد

جخيسة تقميجية، قج يتخك ؼيو الجاني عجة آثار كالبرسات وبعس متعمقاتو الذخرية أو 
  رقسية.وسائط تخديغ 

مدخح افتخاضي: ويقع داخل البيئة الإلكتخونية، ويتكػن مغ البيانات الخقسية التي تتػاجج ‌. ب
وشبكة الإنتخنت في ذاكخة الأقخاص الرمبة السػجػدة بجاخمو، فإذا كانت  داخل الحاسػب

عسمية الانتقال إلى السدخح التقميجؼ تتع بصخيقة مادية، فالأمخ يختمف بالشدبة إلى 
السدخح الافتخاضي، فلا يكػن الانتقال بالزخورة عبخ العالع السادؼ، وإنسا يتع الانتقال 

تصيع عزػ سمصة التحقيق أو مأمػر الزبط القزائي عبخ العالع الافتخاضي، حيث يد
أن يقػم بيحه السعايشة وىػ جالذ في مكتبو مغ خلال الحاسػب السػضػع في السحكسة، 
كسا يسكشو أن يمجأ إلى مقخ مدود الإنتخنت الحؼ يعج أفزل مكان يسكغ مغ خلالو إجخاء 

 معايشة مدخح الجخيسة الإلكتخونية. 

                                                           
 .10عبج المصيف ربايعة، مخجع سابق، ص  90
دلة في مجال الجخيسة السعمػماتية، رابصة الأدب الحجيث، مجمة فكخة وإبجاع، السجمج عادل عثسان، ضبط الأ 91

 ‌.192م، ص 2017، 113
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 مدخح إلى الانتقال جخيسة بػقػع عمسيع بسجخد القزائي الزبط لخجال ميسة أول بأن نعمع وكسا
ومعايشتو، حيث يقرج بالسعايشة في الجخائع الإلكتخونية:  جخيسة انتحال الذخرية الإلكتخونية

معايشة الآثار التي يتخكيا مدتخجم الذبكة الإلكتخونية أو الإنتخنت، وتذسل الخسائل السخسمة مشو "
 "92ا، وكل الاترالات التي تست مغ خلال الحاسػب الآلي والذبكة الإلكتخونيةأو التي يدتقبمي

 الزبط مأمػر عمى يجبالفمدصيشي ؼ الجدائية الإجخاءات قانػن  مغ 27 السادةووفقاً لشز 
 الآثار ويعايغ الجخيسة، مكان إلى فػرا يشتقل أن جشحة أو بجشاية التمبذ حالة في القزائي
 الحؿيقة كذف في يفيج ما وكل والأشخاص الأماكغ حالة ويثبت يا،عمي ويتحفع ليا السادية
 الجخيسة شأن في إيزاحات عمى الحرػل مشو يسكغ مغ أو حاضخا كان مغ أقػال ويدسع

 السختز الشيابة عزػ عمى ويجب بانتقالو، فػرا العامة الشيابة يخصخ أن عميو ويجب ومختكبييا،
 .93الجخيسة مكان إلى فػرا الالانتق بيا متمبذ بجشاية إخصاره بسجخد

 يتصمبو ما وكل السعالع واضح العادية الجخائع فيمدخح الجخيسة  ويلاحع مغ السادة الدابقة أن
 مغ ما ؼيو وضبط أوصافو وتحجيج معايشتو السحقق الشيابة ووكيل القزائي الزبط مأمػر مغ

 العادية، الجخيسة خحمد بػضػح ليذ حتسا الالكتخونية الجخيسة مدخح بيشسا جخمية، أدوات
 أشكال ليا الالكتخونية الأدلة أو والأجيدة الالكتخونية، الأجيدة باستخجام سيتع ؼيو فالبحث
 ليذ الالكتخونية الأجيدة ضبط وشخيقة خمػؼ، ىاتف تكػن  وقج كسبيػتخ تكػن  فقج مختمفة،
 حالة في الجياز ن يكػ  وقج أجيدة، عجة تكػن  وقج واحج كسبيػتخ جياز تكػن  فقج البديط، بالأمخ
 .94تذغيل

ويخجع ذلظ لدببيغ جخيسة انتحال الذخرية الإلكتخونية صعبة لمغاية، مدخح وتعج معايشة 
 : 95ىسا

                                                           
سعيج السدروعي، إجخاءات التحقيق الجشائي في جخائع تقشية السعمػمات وفقا لمتذخيع الإماراتي، مجمة العمػم  92

 .117م، ص 2018، 13، العجد 2ة، السجمج الاقترادية والإدارية والقانػنية، السخكد القػمي لمبحػث غد 

 م. 2001( لدشة 3( مغ قانػن الإجخاءات الجدائية الفمدصيشي رقع )27انطخ: السادة ) 93
علاء شخيع، أدلة مدخح الجخيسة وحجيتيا في الإثبات الجشائي: دراسة مقارنة، رسالة ماجدتيخ، كمية الجراسات  94

 .15م، ص2021العميا، جامعة الشجاح الػششية، فمدصيغ، 
 .119سعيج السدروعي، مخجع سابق، ص  95
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لا تخمف في الغالب آثاراً مادية يسكغ فحريا  جخيسة انتحال الذخرية الإلكتخونيةأن ‌. أ
ثاراً مادية ممسػسة، أو معايشتيا، خلافاً لمجخائع التقميجية التي غالباً ما تخمف وراءىا أ

، جخيسة انتحال الذخرية الإلكتخونيةكالذعخ والجماء وبرسات الأصابع وغيخىا، أما 
مدتتخة لا تخمف وراءىا في الغالب أية آثار مادية، وكل ما يسكغ أن تخمفو  جخيسة فيي

  ضبصيا.ىػ عبارة عغ بيانات الكتخونية، يرعب ججاً إجخاء أية معايشة عمييا أو 
شخاص الحيغ يتخددون عمى مدخح الجخيسة خلال الفتخة مغ وقت وقػع الجخيسة كثخة الأ‌. ب

 .وحتى وقت اكتذافيا والتحقيق بيا

ومغ السعمػم أنو حتى تكػن معايشة مدخح الجخيسة ذات فائجة لمسحقق، فلا بج مغ الإسخاع في 
جخيسة  إجخائيا قبل أن يحجث أؼ تغييخ عمى مدخح الجخيسة، وىحا الأمخ يرعب ترػره في

، الأمخ الحؼ يعصي يسةبالشطخ إلى صعػبة اكتذاف ىحه الجخ  انتحال الذخرية الإلكتخونية
الفخصة لمجاني أو للأخخيغ بأن يتمفػا أو يعبثػا بالآثار التي قج تخمفيا الجخيسة، وىػ الأمخ الحؼ 

 . سيكػن لو تأثيخ عمى ؾيسة الأدلة الستحرمة مغ معايشة مدخح الجخيسة

انتحال الذخرية الإلكتخونية إلى ميارات فشية خاصة وإلى كػادر  شة مدخح جخيسةوتحتاج معاي
مجربة حتى تكػن قادرة عمى معايشة مدخح تمظ الجخيسة الحؼ لا حجود ليا، فيػ مشتذخ عمى 

 رقع بقانػن  القخار مغ( 3) السادة نرتشبكة الإنتخنت العالسية في جسيع دول العالع، ولحلظ فقج 
 جياز في متخررة وحجة تشذأ. 1" أنو: عمى الإلكتخونية الجخائع بذأن م2018 لدشة( 10)

 وتتػلى ،”الإلكتخونية الجخائع وحجة“ تدسى القزائي الزبط مأمػرؼ  مغ الأمغ وقػػ  الذخشة
 الشطامية السحاكع تتػلى. 2. اختراصو دائخة في كل عمييا، القزائي الإشخاف العامة الشيابة
  "96.الإلكتخونية الجخائع دعاوػ  في الشطخ لاختراصاتيسا، وفقاً  العامة، والشيابة

لع يذتخط  2001لدشة  3والججيخ ذكخه أن السذخع الفمدصيشي في قانػن الإجخاءات الجدائية رقع 
إجخاء السعايشة في زمغ محجد، إلا أن مزسػن الشرػص تذيخ إلى وجػب إجخاءىا عقب ارتكاب 

قرج مغ ذلظ أن يبجأ السحقق إجخاءات التحقيق بالسعايشة الجخيسة وبسجخد عمع الدمصات بيا ولا ي
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وتخك الحخية لفخيق مدخح الجخيسة في التقجيخ إلى الانتقال لإجخاء السعايشة مغ عجمو وتحجيج 
 .97اختيار الػقت أيزاً للانتقال

، إلا أنو وفي جخيسة انتحال الذخرية الإلكتخونيةعمى الخغع مغ تزاؤل أىسية السعايشة في و 
، ؼيجب التحخك بدخعة إلى مدخح الجخيسة لإجخاء السعايشة، وقج تمظ الجخيسةالعمع بػقػع  حالة

يكػن انتقال السحقق انتقالًا مادياً لسدخح الجخيسة، وقج يشتقل إلى مدخح الجخيسة في العالع 
الافتخاضي عغ شخيق الحاسػب السػجػد في مكتبو، او مغ حاسػب آخخ، كسا قج يكػن الانتقال 

لسكان الحؼ تحقق ؼيو الجخيسة الالكتخونية، سػاء كان مرخفاً أو مؤسدة مالية، أو مذخوعاً إلى ا
صشاعياً أو كان مدخح الجخيسة حاسػب أحج الأشخاص، او يشتقل السحقق إلى مقخ مدود الخجمة 

 .98الحؼ يعج أفزل الأماكغ لإجخاء السعايشة

شية، تزسغ لو الحرػل عمى الأدلة عشج وفي كافة الأحػال يحب عمى السحقق إتباع عجة قػاعج ف
  يمي:، ومغ تمظ القػاعج ما جخيسة انتحال الذخرية الإلكتخونيةمعايشة مدخح 

قرخ إجخاء السعايشة عمى الأشخاص مسغ تتػافخ فييع الكفاءة العمسية والخبخة الفشية في ‌. أ
، وكيؽية مجال الحاسػب وتقشية السعمػمات، مسغ تمقػا تجريبات في مجال الحاسب الآلي

التعامل مع الجخائع الالكتخونية وجسع أدلتيا، فإن لع يػجج مسغ تتػافخ فييع ىحه الذخوط، 
 .99ؼيجب عمى السحقق الاستعانة بأىل الخبخة

تأميغ جياز الحاسب الآلي، وعجم الدساح لمستيع أو أؼ شخز أخخ لو علاقة بالجخيسة ‌. ب
 . 100بالذبكةاستعسال الحاسب محل الجخيسة أو أؼ حاسب آخخ مترل 

محل السعايشة، وما إذا كانت مترمة بالذبكة أو  –أو الأجيدة  –تحجيج نػع الجياز ‌. ت
كانت أجيدة معدولة، وإذا كان الجياز مترلًا بالذبكة ؼيجب معخفة أنػاع أجيدة 
الاترال، وإحراء الصخؼيات وتحجيج شبيعة الخوابط السػجػدة بيشيا، لسعخفة الصخيقة 

                                                           
  16.ص مخجع سابق،علاء شخيع،  97
ولى، حدغ شاىخ داوود، جخائع نطع السعمػمات، أكاديسية نايف لمعمػم الأمشية، الخياض، الدعػدية، الصبعة الأ 98
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نقل البيانات مغ مػقع لآخخ وإن كان ثسة أجيدة أخخػ مترمة التي تتع بيا عسمية 
 . 101بجياز الحاسب خارج السشصقة

حساية البيانات السخدنة عمى جياز الحاسب مغ محاولة العبث بيا أو تجميخىا، ليحا ‌. ث
يجب التعامل بحخؼية مع تمظ البيانات، فسثلًا إن كان الجياز يعسل ؼيجب تخكو يعسل، 

ب عجم تذغيمو إلا بعج التأكج مغ خمػه مغ أية بخامج قج تجمخ وإن كان مصفئاً ؼيج
البيانات السخدنة عمى قخصو الرمب عشج التذغيل أو عشج إيقاف تذغيل الجياز، كسا 
يجب تأميغ عجم انقصاع التيار الكيخبائي عغ الجياز، لتجشب إتلاف وتجميخ البيانات 

 . 102نتيجة لحلظ الانقصاع
جياز الحاسب أو أؼ مغ ممحقاتو يجب الؿيام بترػيخ قبل الؿيام بتفحز أو نقل ‌. ج

فػتػغخافي لمحاسب الآلي وما يترل بو مغ أجيدة شخؼية، وخرػصاً الأجداء الخمؽية 
لمجياز، كسا يجب حفع ما يطيخ عمى شاشة العخض باستخجام بخمجية تجسيج الذاشة، 

 . 103نطام التذغيل وكحلظ حفع السػقع الالكتخونية باستخجام خاصية الحفع الستػفخة في
جسع الجليل، ؼيجب الاىتسام بجسع كل البيانات السػجػدة في مدخح الجخيسة والتي تذكل ‌. ح

أدلة تفيج التحقيق، لحا يجب عمى السحقق الاىتسام بتفحز جياز الحاسب وعمى 
الأخز الخسائل الػاردة عبخ البخيج الالكتخوني وذلظ لسعخفة عشػان بخيج السخسل، وعشػان 

السدتخجم، كسا عمى السحقق أن يقػم بتفحز البخامج السثبتة داخل جياز الحاسػب 
الحاسب الآلي وإن كان ثسة بخنامج مخبأ، كسا يجب التعخف عمى نػع الفيخوس الحؼ 

 .  104ىاجع الشطام لأن ذلظ قج يداعج في التعخف عمى الذخز الحؼ استعسمو

                                                           
 .190عبج الفتاح حجازؼ، مخجع سابق، ص  101
 .190ص ، عبج الفتاح حجازؼ، مخجع سابق 102
 .190ص ،‌عبج الفتاح حجازؼ، مخجع سابق 103
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ضبصيا مغ التعخض  الحخص عمى حساية أؼ مادة معمػماتية أو وسائط تخديغ تع‌. خ
لعػامل قج تفدج البيانات السخدنة عمييا، وذلظ كالحخارة أو الخشػبة أو الػبار أو أؼ 

 .105مجالات مغشاشيدية قج تجمخ تمظ البيانات

 عن الأدلة في جريسة انتحال الذخرية الإلكترونيةلبحث وسائل االفرع الثاني: 

جخيسة انتحال الذخرية  إثبات سميةع في دورىا تأدية عمى عاجدة التقميجية الأدلة تعج
 عسمية خلال مغ عميو الحرػل يتع الحؼ الإلكتخوني، بالجليل يعخف ما ضيخولحلظ  ،الإلكتخونية

 عميو، السجشي أو الجاني حاسػبمدخح الجخيسة الإلكتخونية سػاء كان في  فيالسعمػمات جسع 
 الإلكتخونية فالأدلة مشيسا، أؼ وزار سبق التي الإلكتخونية السػاقع في أو السحادثة، غخف في أو

 بو يسكغ الحؼ السيع والحجث الأول الاساس ىي تبقى التقشي والتحخؼ  البحث ىحا عغ تشتج التي
 . 106الجخيسة الإلكتخونية يثبت قاشع دليل إلى التػصل

وقج تعجدت تعخيفات الجليل الالكتخوني واختمف الفقو فييا، فاتجو البعس مشو نحػ التػسع في 
خيف الجليل الالكتخوني، والبعس الاخخ نحػ تزييقو وحرخه في نػاح معيشة، وذلظ بحدب تع

الداوية والسجال الحؼ يشطخون اليو،ُ فعخف البعس الجليل الالكتخوني بأنو: " دليل مأخػذ مغ 
أجيدة الحاسػب ويكػن في شكل مجالات أو نبزات مغشاشيدية أو كيخومغشاشيدية، يسكغ 

باستخجام البخامج والتصبيقات والتكشػلػجيا الخاصة، ويتع تقجيسيا في شكل أدلة  تجسيعيا وتحميميا
 " 107معتبخة أمام القزاء

كسا يعخف الجليل الالكتخوني عمى أنو: " دليل يتع الحرػل عميو بػاسصة تقشية فشية الكتخونية مغ 
بو وشبكات  معصيات الحاسػب وشبكة الانتخنت والأجيدة الالكتخونية السمحقة والتي تترل

                                                           
 .53وليج دقجيقة، مخجع سابق، ص  105
‌.198مدعػد السعسخؼ، مخجع سابق، ص  106
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الاترال مغ خلال الاجخاءات القانػنية لتقجم لمقزاء كأحج الأدلة الالكتخونية الجشائية التي 
 " 108الجخيسة  لإثباتترمح 

وعخفو بعس الفقياء بأنو : " دليل مأخػذ مغ أجيدة الحاسػب ويكػن في شكل مجالات أو 
باستخجام بخامج وتصبيقات نبزات مغشاشيدية أو كيخومغشاشيدية، يسكغ تجسيعيا وتحميميا 

وتكشػلػجيا خاصة وىػ مكػن رقسي لتقجيع معمػمات في أشكال متشػعة مثل نرػص مكتػبة أو 
صػر أو أصػات وأشكال ورسػم وذلظ مغ أجل الخبط بيغ الجخيسة والسجخم والسجشي عميو 

نو : " الجليل " كسا يعخف عمى أ109وبذكل قانػني يسكغ الأخح بو أمام أجيدة انفاذ وتصبيق القانػن 
السذتق مغ أو بػاسصة الشطع البخامجية السعمػماتية الحاسػبية وأجيدة ومعجات وأدوات الحاسب 
الالي، أو شبكات الاترالات مغ خلال إجخاءات قانػنية وفشية؛ لتقجيسيا لمقزاء بعج تحميميا 

وقػع  ثباتلإعمسياً أو تفديخىا في شكل نرػص مكتػبة أو رسػمات أو صػر وأشكال وأصػات؛ 
 "  110الجخيسة ولتقخيخ البخاءة أو الإدانة فييا

وقج عخف البعس الجليل الالكتخوني بالسفيػم الػاسع، فحكخوا أنو: "معمػمات يقبميا السشصق 
والعقل ويعتسجىا العمع، يتع الحرػل عمييا بإجخاءات قانػنية وعمسية، بتخجسة البيانات الحدابية 

ي وممحقاتيا وشبكات الاترال، ويسكغ استخجاميا في أؼ مخحمة السخدنة في أجيدة الحاسب الال
لو علاقة بجخيسة أو جان أو مجشي  ءشيمغ مخاحل التحقيق أو السحاكسة لإثبات حؿيقة فعل أو 

 "  111عميو

( لعام 15وقج عخف السذخع الأردني الجليل الالكتخوني في قانػن السعاملات الالكتخونية رقع )
ة تحت عشػان السعمػمات الالكتخونية بأنيا: "البيانات أو الشرػص أو في السادة الثاني 2015

                                                           
الأدلة الجشائية والتحقيق الجشائي، دار الثقافة لمشذخ والتػزيع، الصبعة الاولى، عسان، مشرػر، السعايصة،  108
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مي، ومحمد السدسارؼ، الاثبات الجشائي بالأدلة الخقسية مغ الشاحيتيغ القانػنية والفشية، دراسة عبج الشاصخ فخغ 110

تصبيؿية مقارنة، مقجم في السؤتسخ العخبي الأول لعمػم الأدلة الجشائية والصب الذخعي، جامعة نايف العخبية لمعمػم 
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دلة الالكتخونية في الاثبات الجشائي، بحث مشذػر، كمية الحقػق، جامعة الحسجاني، مذخوعية الا ميدػن  111
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الرػر أو الخسػمات أو الأشكال أو الأصػات أو الخمػز أو قػاعج البيانات وما شابو ذلظ " أما 
بالشدبة لمسذخع الفمدصيشي، فمع يػرد تعخيف صخيح لمجليل الالكتخوني كسا فعل السذخع الأردني، 

( 15) رقعيج مغ السرصمحات السذابية لمجليل الالكتخوني فشز القخار بقانػن إلا أنو أورد العج
عمى  العجيج مغ السرصمحات، حيث عخف البيانات  الإلكتخونية السعاملات بذأن م2017 لدشة

 أو صػت أو رمد أو نز شكل عمى سػاء إلكتخونيا مخمدة أو مسثمة يانات"ب بأنيا: الإلكتخونية
 أو إنذاؤىا يتع التي السعمػمات مجسػعة"  بأنو: الإلكتخونيعخف الدجل " كسا  .غيخىا أو صػر

 أو شخز لحالة وصفاً  بسجسميا تذكل والتي إلكتخونية بػسائل تخديشيا أو تدمسيا أو إرساليا
 "112.ما شيء

"مجسػعة السجالات ىػ: وبشاء عمى التعخيفات الدابقة فإن الباحث يخػ بأن الجليل الإلكتخوني 
ة أو الكيخبائية التي يسكغ تجسيعيا وتحميميا باستخجام بخامج وتصبيقات خاصة لتطيخ السغشاشيدي

 في شكل صػر أو تدجيلات صػتية أو مخئية " 

 ويػجج لمجليل الالكتخوني العجيج مغ الرػر والاشكال، حيث قدسيا البعس إلى الأقدام التالية:

ػك بذخؼ يذكل فعل غيخ وىي سم وشبكاتيا:أدلة رؾيسة خاصة بأدلة الحاسب الالي ‌. أ
مذخوع عمى أجيدة الحاسػب، سػاء كان ىحا الامخ واقع عمى السكػنات السادية لو أو 
السكػنات السعشػية، أو قػاعج البيانات الخئيدية، مثل تخخيب مكػنات الحاسػب 

 .  113كالصابعة
فعلًا وىي سمػك بذخؼ شكل  لمسعمػمات:الأدلة الالكتخونية الستعمقة بالذبكة العالسية ‌. ب

غيخ مذخوع قانػناً يقع عمى أؼ وثيقة أو نز مػجػد بالذبكة مثل قخصشة السعمػمات 
وسخقة أرقام بصاقات الائتسان، وانتياك السمكية الفكخية لمبخامج وغيخىا، فيحا الشػع مغ 

ىحا الدمػك البذخؼ غيخ السذخوع يقع عمى  إنكسا  بالإنتخنت.البخامج يتصمب اترالًا 
ػمات بيغ مدتخجمي الذبكة العالسية لمسعمػمات، مثل جخائع الجخػل غيخ الية نقل السعم

غيخ حؿيقة لمػلػج إلى  (ip)السذخوع لسػاقع يسشع الجخػل غمييا، واستخجام عشاويغ 
  .الذبكة العالسية لمسعمػمات وغيخىا
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ة الأدلة الالكتخونية الستعمقة ببخوتػكػلات تبادل السعمػمات بيغ أجيدة الذبكة العالسي‌. ت
وىي متعمقة بالجخائع التي تختكب باستخجام الكسبيػتخ، بحيث لا يعتبخ  لمسعمػمات:

استخجام الكسبيػتخ أو الذبكة العالسية لمسعمػمات أو الانتخنت في ىحه الجخائع مغ شبيعة 
الفعل الجخمي، بل تدتخجم كػسيمة مداعجة لارتكاب الجخيسة مثل غديل الأمػال أو نقل 

لأخخ، وجياز الكسبيػتخ في ىحه الحالة يحتفع بآثار الكتخونية يسكغ السخجرات مغ مكان 
 . 114أن تدتخجم للإرشاد عغ الفاعل

 : 115والججيخ ذكخه أنو يسكغ أيزاً تقديع الجليل الالكتخوني إلى نػعيغ رئيدييغ، ىسا

ىحا الشػع مغ الأدلة الالكتخونية يسكغ ؼيسا  ويسكغ اجسال إثبات:أدلة اعجت لتكػن وسيمة ‌. أ
  مي:ي

الدجلات التي تع انذاؤىا بػاسصة الألة تمقائياً، وتعتبخ ىحه الدجلات مغ مخخجات الالة  -1
  الآلي.التي لع يداىع الاندان في انذائيا مثل سجلات الياتف وفػاتيخ أجيدة الحاسب 

الدجلات التي جدء مشيا تع حفطو بالإدخال وجدء تع إنذاؤه بػاسصة الالة، ومغ أمثمة  -2
التي تع إدخاليا الى الألة وتتع معالجتيا مغ خلال بخنامج خاص، كإجخاء  ذلظ البيانات

  البيانات.العسميات الحدابية عمى تمظ 
إن ىحا الشػع مغ الأدلة الالكتخونية نذأ دون ارادة أدلة لع تعج لتكػن وسيمة اثبات:  ‌. ب

الشػع  الذخز، أؼ أنيا أثخ يتخكو الجاني دون أن يكػن راغباً في وجػده، ويدسى ىحا
مغ الأدلة بالبرسة الالكتخونية، وىي ما يسكغ تدسيتو أيزاً بالأثار السعمػماتية 
الالكتخونية، وىي تتجدج في الاثار التي يتخكيا مدتخجم الذبكة السعمػماتية بدبب 
تدجيل الخسائل السخسمة مشو أو التي يدتقبميا وكافة الاترالات التي تست مغ خلال 

ات العالسية، والػاقع أن ىحا الشػع مغ الادلة لع يعج أساساً لمحفع الالة أو شبكة السعمػم
مغ قبل مغ صجر عشو، غيخ أن الػسائل الفشية الخاصة تسكغ مغ ضبط ىحه الأدلة ولػ 
بعج فتخة زمشية مغ انذائيا، فالاترالات التي تجخؼ عبخ الانتخنت والسخاسلات الرادرة 

 ضبصيا بػاسصة تقشية خاصة  بحلظ .  عغ الذخز أو التي يتمقاىا، جسيعيا يسكغ

                                                           
 . 128م، ص 2014دبي، الصبعة الأولى،  ،نبيل جاد، جخائع الحاسب الالي، مصبعة بغ دسسال 114
يع، التقاضي الالكتخوني، القاىخة، دار الفكخ الجامعي،  115  . 98-97، ص 2008خالج ابخاـ
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 : 116ثلاثة أشكال رئيدية ىي الإلكتخونيويتخح الجليل 

وىي عبارة عغ تجديج الحقائق السخئية حػل الجخيسة، وفي العادة تقجم  الخقسية:الرػر ‌. أ
الرػرة إما في شكل ورقي او في شكل مخئي باستخجام الذاشة السخئية، والػاقع أن 

تكشػلػجيا بجيمة لمرػرة الفػتػغخاؼية التقميجية وىي قج تبجو أكثخ الرػرة الخقسية تسثل 
  التقميجية.تصػراً ولكشيا ليدت بالرػرة أفزل مغ الرػرة 

التدجيلات الرػتية: وىي التدجيلات التي يتع ضبصيا وتخديشيا بػاسصة الالة الخقسية، ‌. ب
  وغيخىا.والياتف  الإنتخنتوتذسل السحادثات الرػتية عمى 

السكتػبة: وتذسل الشرػص التي يتع كتابتيا بػاسصة الالة الخقسية، ومشيا  الشرػص‌. ت
الخسائل عبخ البخيج الالكتخوني، والياتف السحسػل، والبيانات السدجمة بأجيدة الحاسب 

 ، ووسائل التػاصل الاجتساعي السعخوفة في وقتشا الحالي مثل " واتداب "الآلي

بجسع الادلة أنفديع في مػاجية مع تحجيات تقشية ويجج محققػ الذخشة والاجيدة السعشية 
السعمػمات، ويزصخون إلى التعامل مع أجيدة الكسبيػتخ والاترالات ومع البخامج وقػاعج 
البيانات متى ما اترمت بجخيسة انتحال الذخرية الإلكتخونية، وبالتالي فإن ما يتعيغ عمى 

ابتجاء السعخفة الكاؼية والتجريب العمسي  السحقق عسمو في بيئة الحاسب الالي والانتخنت يتصمب
ؼيسا يتعمق بالحرػل عمى الأدلة، وحفطيا لتقجيسيا إلى السحكسة؛ لان الادلة وإجخاءات التحخؼ 
والتحقيق في بيئة جخائع الكسبيػتخ لا يكفييا السعخفة العامة، بل تحتاج تجريباً متػاصلا يتػازن مع 

 التحجيات الججيجة في عالع التقشية . 

ويجب عمى سمصات الاستجلال أثشاء ؾياميا بالسعايشة التحفع عمى جسيع أدوات ارتكاب جخيسة 
الاحتيال الالكتخوني أو ما يشتج عشيا، لحلظ يشبغي عمى القائسيغ عمى معايشة مدخح الجخيسة 

 : 117مخاعاة ما يمي

ط التحفع عمى الاجيدة وممحقاتيا والسدتشجات السػجػدة مغ مخخجات ورؾية وشخائ‌. أ
  بالجخيسة.وأقخاص مسغشصة وغيخىا مغ الأشياء التي يعتقج أن ليا صمة 

                                                           
 .72عائذة مرصفى، مخجع سابق، ص  116

مدعػد السعسخؼ، الجليل الالكتخوني لإثبات الجخيسة الالكتخونية، مجمة كمية القانػن الكػيتية العالسية، العجد  117
 .195م، ص2018 ،3
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إثبات الصخيقة التي تع بػاسصتيا إعجاد الشطام والعسميات الإلكتخونية، وخاصة ما تحتػيو ‌. ب
الدجلات الإلكتخونية التي تدود بيا شبكات السعمػمات لسعخفة مػقع الاترال ونػع 

  الشطام.إلى الجياز الحؼ تع عغ شخيقو الجخػل 
إثبات حالة التػصيلات والكيبلات السترمة بسكػنات الشطام كمو، وذلظ لإجخاء السقارنة ‌. ت

  القزاء.اللازمة عشج عخض الأمخ عمى 
عجم نقل أية مادة متحفع عمييا مغ مدخح الجخيسة قبل التأكج مغ خمػ السحيط الخارجي ‌. ث

بسػقع الحاسب الالي مغ أية مجالات لقػة مغشاشيدية يسكغ أن تتدبب في محػ البيانات 
 السدجمة عمييا. 

ويسكغ لسأمػر الزبط القزائي الحرػل عمى الجليل الإلكتخوني عمى جخيسة انتحال الذخرية 
لكتخونية، مغ خلال الجخػل إلى العالع الافتخاضي، بيجف البحث عغ جخيسة الانتحال وكذف الإ

مختكبيا لتقجيسيع لمسحاكع السخترة، كسا يسكغ أن يقػم مأمػر الزبط القزائي بالبحث والتحخؼ 
بشفدو عغ مختكب جخيسة انتحال الذخرية الإلكتخونية مغ خلال الحرػل عمى إذن رسسي 

في البحث والتحخؼ عغ تمظ الجخيسة ومختكبيا، ويجب أن يتزسغ الإذن عمى رقع  لسباشخة ميامو
الحاسػب وصلاحيتو لمعسل وخمػه مغ العػائق التكشػلػجية واحتػاءه عمى بخمجيات أصمية وليدت 
مشدػخة، ثع يجمذ بعج ذلظ أمام حاسػب مترل بالذبكة الإلكتخونية لمؿيام بعسمو بالتحخؼ، وذلظ 

في نقاشات مع الغيخ باستخجام أسساء مدتعارة لأشخاص أو لييئات مختمفة  مغ خلال دخػلو
 . 118عبخ قاعات الجردشة وحمقات الشقاش

كسا يسكغ لسأمػر الزبط القزائي الحرػل عمى الأدلة الإلكتخونية لإثبات جخيسة انتحال 
غ شخيق الذخرية الإلكتخونية مغ خلال تتبع مختكب تمظ الجخيسة إلكتخونياً، ويكػن ذلظ ع

تحجيج الجياز السدتخجم في ارتكاب الجخيسة وتحجيج مػقعو، حيث لكل كسبيػتخ مترل بالإنتخنت 

                                                           
نبيمة ىخوال، الجػانب الإجخائية لجخائع الإنتخنت في مخحمة جسع الاستجلالات، دار الفكخ الجامعي،  118

 .195م، ص 2013الإسكشجرية، 
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عشػان خاص بو، وىحا العشػان يتكػن مغ جدئيغ، الأول يذسل أرقام الذبكة والثاني يذسل أرقام 
  ىسا:وىشاك جانبان رئيديان لمتبع الإلكتخوني  ، 119مقجم الخجمة

 دودؼ الخجمة: أولًا: الخجػع عمى م

تكػن جسيع معمػمات السذتخكيغ مختبصة بالحداب الخاص بيع لجػ مدودؼ الخجمة باسع 
الحداب الذخري الخاص بيع، وحالة الاشتخاك ومعمػمات الفػاتيخ، إضافة إلى ىػية اليػاتف 

دمت التي قامػا بديارتيا في الػقت والتاريخ السحجدان، وقج أل الإنتخنت توبختػكػلاالخاصة بيع 
م مدود الخجمة بتدويج 2018( مغ القخار بقانػن بذأن الجخائع الالكتخونية لعام 51/1السادة )

الجيات السخترة بسعمػمات السذتخك التي تداعج في كذف الحؿيقة، بشاء عمى شمب الشيابة أو 
 .120السحكسة السخترة

جياز  يتع فحزفعشج وجػد شكػػ حػل ارتكاب جخيسة انتحال الذخرية الإلكتخونية، فيشا 
الحاسػب لمسذتبو بو، ومعخفة عشػان الانتخنت الخاص بو، ومغ ثع يتع مخاشبة الذخكة التي 
يتبعيا رقع العشػان لمحرػل عمى بيانات السدتخجم الحؼ انتحل اسع شخز ما وقام بإرسال 

م 2018ام بيانات أو بخيج الكتخوني باسسو، حيث ألدم القخار بقانػن بذأن الجخائع الإلكتخونية لع
 .121عمى مدودؼ الخجمة أن يحتفطػا بسعمػمات السذتخك لسجة لا تقل عغ ثلاث سشػات

 ثانياً: مخاؾبة الاترالات والسحادثات الإلكتخونية وتدجيميا: 

تدتخجم ىحه الصخيقة في تتبع السذتبو بو في ارتكاب جخيسة انتحال الذخرية الإلكتخونية، حيث 
ات الإلكتخونية، وتدجيميا ومخاؾبة الاترالات الدمكية واللاسمكية يتع مخاؾبة الاترالات والسحادث

التي يجخييا السذتبو بو مغ ىاتفو، وقج نطع قانػن الإجخاءات الجدائية الفمدصيشي قبل صجور 
( عمى أنو: "يجػز 51القخار بقانػن بذأن الجخائع الإلكتخونية تمظ العسمية، حيث نرت السادة )

اعجيو مخاؾبة السحادثات الدمكية واللاسمكية، وإجخاء تدجيلات لأحاديث لمشائب العام أو أحج مد
في مكان خاص بشاء عمى إذن مغ قاضي الرمح متى كان لحلظ فائجة في إضيار الحؿيقة في 

                                                           
إيياب التاج، التحقيق وجسع الأدلة في الجخائع السعمػماتية، مجمة العجل، وزارة العجل، السسمكة العخبية  119

‌.404م، ص2009، 26لعجد ، ا11الدعػدية، السجمج 
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كسا نطع تمظ العسمية القخار  "122جشاية أو جشحة يعاقب عمييا بالحبذ لسجة لا تقل عغ سشة
( مشو عمى أنو: "لقاضي 54م حيث نرت السادة )2018لعام  بقانػن بذأن الجخائع الإلكتخونية

الرمح أن يأذن لمشائب العام أو أحج مداعجيو بسخاؾبة الاترالات والسحادثات الإلكتخونية، 
 " 123وتدجيميا، والتعامل معيا ..

 .  الالكترونية الذخرية انتحال جريسة في التحقيق إجراءات: ثانيالسطمب ال

ة جسع الاستجلالات يتع الانتقال إلى مخحمة التحقيق الابتجائي في جخيسة بعج الانتياء مغ مخحم
 التحقيق في العامة الشيابة دور يأتي التحقيق مخحمة وفيانتحال الذخرية الإلكتخونية، 

 الجعػػ  تحخيظ في نبجأ ومشيا الأىع السخحمة وىيوالؿبس والزبط والتفتير،  والاستجػاب،
 انتحال الذخرية الإلكتخونية.  ةجخيس في الستيع ضج الجدائية

ولقج تعجدت التعخيفات حػل مفيػم التحقيق في الجخائع الالكتخونية، حيث يعخف بأنو: " عسل 
قانػني يقػم بو السخترػن في ضبط الجخائع السعمػماتية مغ فاعل ودليل إلكتخوني رقسي 

ىحا الشػع مغ الجخائع لتقجيسيع إلى سمصات التحقيق القزائي التي يجب أن تكػن متخررة في 
 "124لإقامة العجل

لا يػجج أؼ اختلاف بيغ التحقيق الجشائي في الجخائع الالكتخونية عغ غيخىا مغ  إنوويسكغ القػل 
الجخائع الأخخػ، فيػ يحتاج إلى إجخاءات تتذابو في عسػميا، وتعج وسيمتي التفتير الإلكتخوني 

عغ جخيسة انتحال الذخرية الإلكتخونية،  وضبط الأدلة مغ أىع الأساليب الستبعة في الكذف
  التالية.وسيشاقر الباحث ما يتعمق بياتيغ الػسيمتيغ مغ خلال الفخوع 

 الفرع الأول: التفتيش الإلكتروني في جريسة انتحال الذخرية الإلكترونية. 

 الفرع الثاني: ضبط الأدلة الشاجسة عن التفتيش في جريسة انتحال الذخرية الإلكترونية.

 

                                                           
 م.2001( لدشة 3)( مغ قانػن الإجخاءات الجدائية الفمدصيشي رقع 51انطخ: السادة ) 122
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مرصفى مػسى، التحقيق الجشائي في الجخائع الإلكتخونية، مصابع الذخشة، الصبعة الأولى، القاىخة، ص  124
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 الفرع الأول: التفتيش الإلكتروني في جريسة انتحال الذخرية الإلكترونية. 

عخف السذخع الفمدصيشي التفتير التقميجؼ بأنو: "إجخاء مغ إجخاءات التحقيق الابتجائي الحؼ لا 
يتع إلا بسحكخة مغ الشيابة العامة أو في حزػرىا، بشاء عمى اتيام مػجو إلى شخز يؿيع في 

فتيذو بارتكاب جشاية أو جشحة أو باشتخاكو في ارتكابيا، أو لػجػد قخائغ قػية عمى السشدل السخاد ت
 أنو يحػز أشياء تتعمق بالجخيسة " 

أما ؼيسا يتعمق بالتفتير الإلكتخوني ؼيسكغ تعخيفو بأنو: "إجخاء تحؿيقي تقػم بو الزابصة 
لمبحث عغ أدلة الجخيسة  القزائية بسػجب محكخة قزائية، أو بجون محكخة في احػال استثشائية؛

 ."125الخقسية في جياز كسبيػتخ أو أؼ مغ أجيدة الاترال الحكية

ويعج التفتير أحج إجخاءات التحقيق، الحؼ ييجف إلى البحث عغ الأشياء الستعمقة بالجخيسة، يقػم 
بو مػضف مختز شبقاً لإجخاءات مقخرة قانػناً في مكان يتستع بسكانة خاصة مغ أجل الػصػل 

نطع القانػن قػاعج وقج دلة مادية لجشاية أو جشحة تحقق وقػعيا لإثباتيا أو ندبتيا لفاعميا، إلى أ
التفتير ودخػل السشازل والانتقال إلى مدخح الجخيسة وإجخاء الكذف والسعايشة، فقج نز القانػن 

 مشو عمى عجم جػاز تفتير الذخز أو حبدو او الاعتجاء 11/2الاساسي الفمدصيشي في السادة 
القانػن، وكحلظ نز قانػن الاجخاءات الجدائية  قزائي وفق أحكام بأمخعمى حخيتو إلا 

الفمدصيشي عمى اجخاءات الكذف والسعايشة والانتقال الى مدخح الجخيسة وأقخ كحلظ قػاعج دخػل 
وتؽير السداكغ واقخ ليا حخمة خاصة بحيث لا يجػز دخػليا او تفتيذيا إلا بأمة مغ جيات 

 . 126الاختراص 

عمى  الإلكتخونية الجخائع بذأن م2018 لدشة( 10) رقع( مغ القخار بقانػن 32وقج نرت السادة )
 والأماكغ الأشخاص تفتير القزائي الزبط مأمػرؼ  مغ تشتجبو مغ أو العامة لمشيابة .1أنو: "

 مدبباً  التفتير أمخ يكػن  أن يجب. 2. بالجخيسة الرمة ذات السعمػمات تكشػلػجيا ووسائل
 التفتير أسفخ إذا. 3. قائسة الإجخاء ىحا مبخرات دامت ما مخة، مغ أكثخ تججيجه ويجػز حجداً،وم
 يتعيغ بالجخيسة، صمة ذات وسائل أو أدوات أو أجيدة ضبط عغ السادة، ىحه مغ( 2) الفقخة في

                                                           
القزائي بيا، مكتبة الػفاء القانػنية، الصبعة  أميخ يػسف، الاثبات الجشائي لمجخيسة الالكتخونية والاختراص 125
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 لاتخاذ العامة الشيابة عمى وعخضيا بالسزبػشات، محزخ تشطيع القزائي الزبط مأمػرؼ  عمى
 مغ أو القزائي الزبط لسأمػرؼ  السباشخ بالشفاذ يأذن أن الشيابة لػكيل. 4. بذأنيا مدمي ما

 التفتير وإجخاء السعمػمات، تكشػلػجيا وسائل مغ وسيمة أؼ إلى الخبخة أىل مغ بيع يدتعيشػن 
 أن القزائي الزبط مأمػر في يذتخط. 5. السعمػمات أو البيانات عمى الحرػل بقرج فييا

 " .الإلكتخونية لمجخائع الخاصة الصبيعة مع لمتعامل مؤىلاً  يكػن 

الرلاحية لمشيابة  يتزح مغ السادة الدابقة أن القخار بقانػن بذأن الجخائع الإلكتخونية قج مشح
العامة في تفتير الأشخاص والأماكغ وأنطسة السعمػمات ذات الرمة بالجخيسة، شخيصة أن يكػن 

تججيجه أكثخ مغ مخة ما دامت مبخرات ىحا الإجخاء قائسة،  أمخ التفتير مدبباً ومحجداً، ويجػز
وفي حال أسفخ التفتير عغ ضبط أجيدة أو أدوات أو وسائل ذات صمة بالجخيسة، يتعيغ عمى 

كسا يلاحع أن  مأمػرؼ الزبط القزائي عخضيا عمى الشيابة العامة لاتخاذ ما يمدم بذأنيا.
في قانػن الإجخاءات الجدائية الفمدصيشي حػل جػاز  السادة الدابقة قج جاءت متػافقة مع ما ورد

انتجاب الشيابة العامة لأحج مأمػرؼ الزبط القزائي لمؿيام بعسمية التفتير، والججيخ بالإشارة أنو 
في جخائع انتحال الذخرية الإلكتخونية يجب عمى الشيابة العامة عشج انتجابيا لسأمػر ضبط 

كػن مأمػر الزبط القزائي السشاب ذو خبخة ودراية فشية في قزائي لمؿيام بالتفتير مخاعاة أن ي
تفتير نطع الحاسػب والانتخنت؛ وذلظ حتى يدتصيع أن يتعامل عسمياً وبرػرة سميسة وصحيحة 
مع مخخجات الحاسػب والانتخنت؛ وذلظ مغ أجل الحفاظ عمى سلامة الأدلة الستحرمة والستعمقة 

بذأن  2018( لدشة 10وقج اعتبخ القخار بقانػن رقع ). 127بجخيسة انتحال الذخرية الإلكتخونية
الجخائع الالكتخونية مػضفػ الػزارة السعيشػن مغ قبل الػزيخ مغ مأمػرؼ الزابصة القزائية 

( عمى أنو : " تتػلى 54السخترة بالتفتير عغ الجخائع الإلكتخونية، حيث نز في السادة )
جة الفشية لجيات إنفاذ القانػن، ويعتبخ مػضفػ الػزارة الػزارة وفقاً لاختراصيا تقجيع الجعع والسدان

قزائي لغايات تشفيح أحكام ىحا القخار بقانػن " إلا أن السعيشػن مغ قبل الػزيخ مأمػرؼ ضبط 
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م السعجل لمقخار 2021( لدشة 38ىحه السادة قج تع إلغائيا لاحقاً بسػجب القخار بقانػن رقع )
 .128م2018( لدشة 10بقانػن رقع )

خاً لمصبيعة الخاصة التي تتسيد بيا جخيسة انتحال الذخرية الإلكتخونية فإنشا نجج أن التفتير ونط
لا يتػقف عمى جياز الحاسب الآلي وتفتير وضبط السكػنات السادية والسعشػية ليحا الجياز، 

دنة وإنسا يستج ليذسل مختمف أجداء الشطام الإلكتخوني ليذسل السعصيات والبيانات والبخامج السخ
في الشطام أو الشطع السختبصة بالشطام محل الاشتباه، وأؼ أدوات دفع إلكتخونية أو أؼ أشياء ذات 

. ونجج في ىحا الإشار أن القخار بقانػن بذأن 129شبيعة معشػية معخضة بديػلة لمتغييخ والإتلاف
السعمػمات م قج أجازت نرػصو أن يستج التفتير إلى البيانات و 2018الجخائع الإلكتخونية لدشة 

( مغ القخار 2/53السػجػدة عمى حاسػب آلي في مػقع أخخ، فعشج الخجػع إلى نز السادة )
بقانػن بذأن الجخائع الإلكتخونية نخػ أنو قج نز عمى أن "لمشيابة العامة الإذن بالزبط والتحفع 

لتي مغ عمى كامل نطام السعمػمات أو جدء مشو أو أؼ وسيمة مغ وسائل تكشػلػجيا السعمػمات ا
 "130شأنيا أن تداعج عمى كذف الحؿيقة

 الجخائع بذأن م2018 لدشة( 10) رقع( مغ القخار بقانػن 32ومغ خلال نز السادة )
، يتبيغ أنو يػجج العجيج مغ القػاعج القانػنية الذكمية والسػضػعية التي تدتشج عمييا الإلكتخونية

 عسمية التفتير في الأنطسة الإلكتخونية: 

 : لمتفتير في جخيسة انتحال الذخرية الإلكتخونيةاعج الذكمية أولًا: القػ 

 قانػني سياج إقامة تدتيجف لمتفتير الذكمية الذخوط مغ مجسػعة الفمدصيشي السذخع حجد قج
 يحخصػن  التي الشاس أسخار مدتػدع في بحث التفتير أن أساس عمى الفخدية الحخيات يحسي
 :يمي ما خوطالذ ىحه ومغ لأنفديع، بيا الاحتفاظ عمى

 التفتير في جخيسة انتحال الذخرية الإلكتخونية بشاء عمى محكخة:‌. أ
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، إصجار الشيابة 2001( لدشة 3اشتخط السذخع الفمدصيشي في قانػن الاجخاءات الجدائية رقع )
 السشازل دخػل( عمى أنو: " 1/39العامة لسحكخة تفتير قبل الؿيام بالتفتير، حيث نرت السادة )

...  حزػرىا في أو العامة الشيابة قبل مغ بسحكخة إلا يتع لا التحقيق أعسال مغ عسل وتفتيذيا
كسا نز القخار بقانػن بذأن الجخائع الإلكتخونية عمى أنو: " لمشيابة العامة أو مغ تشتجبو مغ  "131

مأمػرؼ الزبط القزائي تفتير الأشخاص والأماكغ ووسائل تكشػلػجيا السعمػمات ذات الرمة 
  "132بالجخيسة

يتبيغ مغ الشرػص الدابقة أن التفتير يتصمب إذن يجيد تفتير أنطسة الحاسػب، كػن أن 
التفتير دون إذن أو الحرػل عمى بيانات مغ جيات ليدت محلًا للاشتباه لتعمقيا بالسذتبو بو، 
فإنيا مدألة تثيخ الكثيخ مغ السعارضة خاصة في ضل ما تقخر مغ قػاعج تحسي الخرػصية 

 . 133لأفخاد وتػجب مذخوعية الجليل وسلامة مرجرهوتحسي حقػق ا

ولع يحجد السذخع صيغة معيشة لسحكخة التفتير متى ثبت صجورىا مغ الشيابة العامة، كسا لع 
يذتخط عبارات خاصة تراغ بيا، وإنسا اشتخط أن تكػن مكتػبة ومؤرخة ومػقعاً عمييا مسغ 

ويجب ان يعيغ أمخ  عمى التفػيس.  أصجرىا مذتسمة بياناتيا، وأن تكػن صخيحة في الجلالة
التفػيس بالتفتير اسع ووضيفة وتػؾيع مغ أصجره واسع وضيفة مأمػر الزبط السرخح لو 
بسباشختو، واسع صاحب السشدل السخاد تفتيذو وشيختو، والتيسة السدشجة إليو، والغخض مغ التفتير 

 .134لتفتيروعشػان مشدل السخاد تفتيذو، والسجة التي تدخؼ خلاليا محكخة ا

( مغ قانػن 39/2وقج اشتخط السذخع الفمدصيشي ضخورة تدبيب محكخة التفتير وفقاً لشز السادة )
الإجخاءات الجدائية، ويقرج بالتدبيب بيان العشاصخ التي استخمز مشيا عزػ الشيابة تػافخ 

لمسحكسة أن  الجلائل والقخائغ الكاؼية السبخرة لمتفتير، والتي أصجر أمخه بشاء عمييا؛ حتى يتاح
تخاقب تقجيخه لججية تمظ الجلائل وكفايتيا، وأنو استيجف الغاية التي حجدىا السذخع لسباشخة 
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كسا يجب أن يكػن  .135التفتير، وتقجيخ بصلانو إذا ثبت أنو استيجف غاية غيخ ما حجد التذخيع
أمخ التفتير محجد، ويقرج ىشا بتحجيج أمخ التفتير في ضل جخيسة انتحال الذخرية 
الإلكتخونية، عشجما يكػن السحقق يعمع ابتجاء عغ وجػد الأدلة السترمة بتمظ الجخيسة ضسغ أحج 
أنطسة الحاسب الألي أو الذبكات، فإن محكخة التفتير يتعيغ أن تكػن واضحة في تحجيج الشطام 
محل التفتير، أما إذا كان الشطام أو مكان وجػد الجليل غيخ معخوف في نصاق السكان محل 

فتير، فيتعيغ أن تجئ عبارات محكخة التفتير عامة ما أمكغ حتى لا يكػن نريا قيجاً عمى الت
نصاق التفتير والزبط، والعسػمية ىشا لا تعشي عجم وجػب بيان الدبب ومبخر التفتير ولا تعشي 

 .136تجاوز الاجخاء بحاتو لمقػاعج القانػنية السقخرة لحساية الأفخاد

 : فتيرالت أثشاء الأشخاص بعس حزػر‌. ب

يتزسغ التفتير تقييجاً لقاعجة علانية التحقيق بالشدبة لمخرػم، إذ يُقرخ الحزػر عمى الستيع 
والقائع بالتشفيح وذوؼ الذأن، والعمة أن التفتير إشلاع عمى أسخار الغيخ التي يحخم السذخع 

في إعصاء الاشلاع عمييا لغيخ الزخورة، وىحه الزخورة يجب أن تقجر بقجرىا، فلا يتع التػسع 
الخرػم الحق في الاشلاع، وبالتالي لا يدسح لمسجشي عميو أو السجعي بالحق السجني أو 

 . 137السدئػل عشيا بحزػر التفتير

وضساناً لديادة الثقة في نتائج التفتير وسلامة الأدلة الستحرمة مشو وإتاحة الفخص لمستيع 
فتير بحزػر الستيع أو حائد السشدل، لسػاجية الجليل السدتسج مشو، فقج أوجب السذخع إجخاء الت

 . 138وإذا تعحر وجػد أؼ مشيسا فإن التفتير يجخؼ بحزػر شاىجيغ مغ أقاربو أو جيخانو

ويخػ الباحث أنو يشبغي عمى السذخع أن يبيغ أوصاف الذيػد الحاضخيغ لمتفتير، فيػ لع يحكخ 
بمػغ سغ معيشة، وأن عسػم  إذا كان يتػجب ان يكػنػا مغ القاششيغ مع الستيع، وىل يذتخط فييع

الشز كسا ىػ عميو قج يفيسو القائع بالتفتير أن استجعاء ولجيغ قاصخيغ لحزػر التفتير ؼيو 
إضافة إلى أن يجب ان يتع الشز عمى  الجدائية،( مغ قانػن الاجخاءات 43تصبيق لشز السادة )
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لو قانػن الاجخاءات كيؽية إجخاء التفتير الحاصل في مدكغ غيخ الستيع وىػ أمخ لع يتصخق 
  السرخؼ.الجدائية الفمدصيشي كسا فعل السذخع 

 تحخيخ محزخ التفتير: ‌. ت

أوجب السذخع الفمدصيشي عمى القائع بالتفتير تحخيخ محزخ يحكخ ؼيو الأشياء التي تع ضبصيا، 
مغ ىحا القبيل، ولع يتصمب السذخع شكلًا معيشاً  ءشيويحكخ كحلظ حالة عجم عثػره عمى 

 .139سيع في ذلظ محتػياتو، والتي تذسل إجخاءاتو ووقتولمسحزخ ال

وإذا كان القائع بالتفتير عزػ الشيابة، فإنو يمدم بتحخيخ محزخ التفتير، وأن يتع تجويشو بسعخفة 
كاتب التحقيق، أما إن كان التفتير يجخؼ بسعخفة مأمػر الزبط القزائي، فمع يذتخط القانػن 

سدؤول وحجه عغ صحة ما يجون بالسحزخ ما دام مػقع وجػد الكاتب، ومؤدػ ذلظ أنو ىػ ال
 . 140مشو إقخاراً مشو برحتو، فلا ييع بعج ذلظ إن كان قج حخر بيجه أو استعان في تحخيخه بغيخه

وفي حالة وجػد نقز في السحزخ أو بصلانو أو عجم وجػده أصلًا، لا يتختب عمى ذلظ بصلان 
تبخ السحزخ الرػرة السكتػبة التي يتجدج فييا التفتير؛ إذ لكل مشيسا شخوشو الخاصة، حيث يع

التفتير ذاتو، وبسا أن التفتير إجخاء لا يسكغ إعادتو في التحقيق الشيائي أثشاء مخحمة السحاكسة 
بشفذ الرػرة التي تع بيا في التحقيق الابتجائي، فإنو في ىحه الحالة يكػن لمسحزخ ؾيستو 

لأنو إذا تػفخت شخوط صحة التفتير، فيػ صحيح ولا الفعمية عمى الخغع مغ أنيا محجودة؛ وذلظ 
تأثيخ لبصلان السحزخ عميو متى كان ىحا البصلان بدبب شكمي يتعمق بتحخيخه فقط؛ لأنو في 

 .  141ىحه الحالة يسكغ إثبات التفتير بػسائل أخخػ مثل شيادة الذيػد

 أن يتع التفتير بأسمػب آلي الكتخوني: ‌. ث

ة انتحال الذخرية الإلكتخونية بأسمػب آلي يتشاسب مع شبيعة لا بج أن يتع التفتير في جخيس
ىحه الجخيسة مغ قبل القائع بالتفتير؛ وذلظ لأن ىحا التفتير لا بج أن يتع بدخعة ودقة عشج الؿيام 
بو لديػلة التخمز مغ الجليل في مثل ىحه الجخيسة بالإتلاف أو الذصب أو التعجيل أو السدح، 
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السذتبو بو في ىحه الجخيسة عغ محل التفتير ومشعو مغ استخجام  فسغ الأفزل أن يتع إبعاد
الأجيدة الالكتخونية خلال التفتير كالسفكخة الالكتخونية أو الياتف الشقال أو أؼ جياز أخخ يسكغ 
الػلػج مغ خلالو إلى نطام الحاسػب محل التفتير؛ وذلظ لأن السفتر في ىحه الجخيسة يتعامل 

سة الحاسػب وبخامجو مسا يتختب عمى استخجامو ىحه الأجيدة إمكانية مع محتخف في اقتحام أنط
تير وزرع فيخوس قادر عمى تجميخ الشطام بأكسمو الػلػج إلى الشطام الخئيدي لمحاسػب محل التف

 .أو إتلاف السمفات السػجػدة بالجياز أو تذفيخىا بحيث تتمف بذكل تمقائي

 سة انتحال الذخرية الإلكتخونية: ثانياً: القػاعج السػضػعية لمتفتير في جخي

 يمي: ؼيسا تتسثل والتي السػضػعية الذخوط مغ بالعجيج التفتير اجخاء السذخع أحاط

 سبب التفتير: ‌. أ

يقرج بدبب التفتير أؼ ما يبخر اجخاؤه، فػقػع العسل الاجخامي السعاقب عميو قانػناً ىػ الحؼ 
ية ضج الستيع، فلا يجػز مباشخة التفتير إلا بعج يفدح السجال لمشيابة العامة لإقامة الجعػػ الجشائ

وقػع الجخيسة، ويذتخط لرحتو أن تكػن الجخيسة مغ نػع الجشاية أو الجشحة أياً ما كانت 
جدامتيا أو شبيعتيا، وقج أخخج السذخع الفمدصيشي الجخائع مغ نػع السخالفات مغ جػاز 

 .142التفتير

مية ولػ قامت التحخيات والجلائل الججية عمى أنيا ولا يرح الؿيام بالتفتير لزبط جخيسة مدتقب
ستقع بالفعل. إلا أن وقػع الجخيسة ذاتيا لا يكفي لتشفيح التفتير وإنسا يتعيغ إلى جػار ذلظ اتيام 

 .143شخز ما بارتكاب جخيسة، وأن يكػن اليجف مغ التفتير ضبط أشياء تتعمق بالجخيسة

ونية فإن سبب التفتير فييا يجب أن يدتشج عمى وؼيسا يتعمق بجخيسة انتحال الذخرية الإلكتخ 
الجخيسة وفق الأفعال التي يحجدىا السذخع في ىحا السجال، بالإضافة ثلاثة شخوط، ومشيا وقػع 

أحج الأشخاص بارتكاب تمظ الجخيسة أو الاشتخاك بيا، ويكػن ذلظ بشاء عمى أدلة كاؼية  اتيامإلى 
يسة، وأما الذخط الثالث فيػ ضخورة تػافخ أدلة أو تذيخ بأن الستيع ىػ مغ قام بارتكاب الجخ 

                                                           
 م.2001( لدشة 3( مغ قانػن الاجخاءات الجدائية الفمدصيشي رقع )39)انطخ: السادة  142
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قخائغ ججية لجػ سمصات التحقيق عمى وجػد بيانات أو معمػمات أو معجات بحػزة الستيع أو غيخه 
 . 144تفيج في إضيار الحؿيقة

 محل التفتير: ‌. ب

يقرج بسحل التفتير عسػماً بأنو السدتػدع الحؼ يحتفع ؼيو الذخز بأشيائو السادية التي 
سغ أسخاره، والدخ الحؼ يػفخ القانػن لو الحساية ىػ السكان الحؼ يتػافخ بو حخمة خاصة مغ تتز

الاعتجاء عمييا، كالسدكغ والسكالسات والخسائل الذخرية والذخز نفدو، ومحل التفتير في 
جخيسة انتحال الذخرية الإلكتخونية ىػ الجياز الإلكتخوني والذبكات السختبصة بو وما يختبط 

 .145غ ممحقات مادية وتقشيةبيسا م

والسحل في جخيسة انتحال الذخرية الالكتخونية لا يكػن قائساً بحاتو بل مقتخناً إما بسكان معيغ 
كسدكغ السذتكى عميو أو بذخز معيغ برفتو مالظ أو حائد مثمسا ىػ الذأن في الحاسب 

خاعاة شبيعة السكان الحؼ م السحسػل أو الياتف الشقال، لحلظ فإنو يتعيغ قبل مباشخة إجخاء التفتير
تتػاجج ؼيو الػسائل الالكتخونية السخاد تفتيذيا وكحا الزسانات القانػنية السحاشة بو، لأن حكع 

 .146تفتير ىحه الػسائل يتػقف غالباً عمى شبيعة السكان الحؼ تتػاجج ؼيو

يخزع لحات والتفتير الػاقع عمى الكيانات السادية لجياز الحاسػب في الجخائع الإلكتخونية 
الإجخاءات القانػنية والقػاعج العامة لمتفتير، أؼ أن حكع تفتير السكػنات السادية متػقف عمى 
شبيعة السكان الحؼ تػجج ؼيو تمظ الكيانات، فإذا كانت مػجػدة بحػزة أحج الأشخاص في مكان 

عام  عام وسػاء أكان عام بصبيعتو كالصخق العامة والحجائق والستشدىات أو كان السكان
بالخرػص كسقاىي الانتخنت ووسائل الشقل العامة، فإنيا تخزع لمحالات التي يجػز فييا تفتير 
الأشخاص، أما إذا كانت مػجػدة في مكان خاص كسشدل الجاني أو أحج ممحقاتو فإنيا تخزع 

مة لمحالات التي يجػز فييا تفتير السداكغ مع ضخورة الانتباه ؼيسا إذا كانت تمظ الكيانات مشفر

                                                           
سامي حديغ، التفتير في الجخائع السعمػماتية، دار الكتب القانػنية ودار شتات لمشذخ والبخمجيات، مرخ،  144
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أو مترمة بجياز حاسػب اخخ مػجػد في مكان غيخ مشدل الستيع، فإذا كانت مترمة فيتعيغ 
 .147تفتير تمظ الكيانات الأخيخة ولكغ ضسغ الحالات التي يجػز فييا تفتير تمظ الأماكغ

وعمى الخغع مغ أن تفتير السكػنات السادية لمحاسب الآلي تخزع لشفذ قػاعج التفتير في 
ية إلا أن السذكمة تثػر ؼيسا يتعمق بتفتير السكػنات السعشػيات لمحاسب الآلي الجخائع التقميج

والتي يقرج بيا: " مجسػعة مغ البخامج والأساليب والقػاعج والأوامخ الستعمقة بتذغيل وحجة 
حيث ثار ججل فقيي واسع حػل مجػ جػاز تفتير تمظ السكػنات السعشػية " 148معالجة البيانات 

، وىل يسكغ تصبيق قػاعج التفتير التقميجية عمييا؟  وبغس الشطخ عغ ذلظ لزبط الأدلة مشيا
الخلاف الفقيي إلا أن السذخع الفمدصيشي لع يسشع تفتير السكػنات السعشػية، ولكغ عمى الخغع 
مغ جػاز ذلظ إلا أن الباحث يخػ بأن القػاعج الػاردة في القخار بقانػن بذأن الجخائع الإلكتخونية 

لإجخاءات الجدائية لا ترمح لمتصبيق عمى تمظ السكػنات السعشػية لجياز الحاسب وفي قانػن ا
الآلي؛ لحلظ فإن الباحث يػصي السذخع الفمدصيشي بزخورة وضع قانػن خاص يتعمق بإجخاءات 

 الاستجلال والتحقيق الابتجائي في الجخائع الإلكتخونية.

 يسة انتحال الذخرية الإلكترونية.الفرع الثاني: ضبط الأدلة الشاجسة عن التفتيش في جر 

يقرج بزبط الأدلة أؼ: " وضع اليج عمى شيء متعمق بجخيسة انتحال الذخرية الإلكتخونية 
عقاراً أو مشقػلًا،  ءالذيويفيج في الكذف عغ كافة الحقائق عشيا وعغ مختكبييا سػاء كان ىحا 

 " 149وقج يخد الزبط عمى الأشخاص وىػ ما يرصمح عمى تدسيتو بالؿبس

والاصل أن التفتير ييجف لزبط الأدلة التي تفيج في كذف الحؿيقة في الػاقعة التي يتع التحقيق 
: الأول: يتسثل في إجازة ضبط الأشياء التي تطيخ عخضاً غاستثشائييبذأنيا، ومع ذلظ يخد عميو 

يسة أثشاء التفتير إذا كانت حيازتيا تعج في ذاتيا جخيسة أو تفيج في كذف الحؿيقة في جخ 

                                                           
عمي الصػالبة، التفتير الجشائي عمى نطع الحاسػب والإنتخنت، الصبعة الأولى، عالع الكتب الحجيث، الأردن،  147
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. والثاني: أنو لا يجػز أن يزبط لجػ محامي الستيع الأوراق والسدتشجات التي سمسيا لو 150أخخػ 
أييسا لأداء السيسة التي عيج بيا لو أو السخاسلات الستبادلة بيشيسا في القزية إذا سمست فعلًا 

 .151لمسحامي وتعمقت بأداء ميستو في الجفاع عغ الستيع

ر، فاليجف الحؼ تدعى إليو سمصة التحقيق مغ التفتير ىػ ضبط فالزبط ىػ إجخاء يتبع التفتي
الأدلة والػثائق والأشياء التي تفيج في كذف الجخيسة وإماشة المثام عغ غسػضيا، وتحقيق 
العجالة، ولحلظ يجب التقيج بالقػاعج الإجخائية التي تحجد الأماكغ التي يجػز تفتيذيا أو الأشخاص 

 .152الحيغ يجخؼ تفتيذيع

ل أن الزبط يخد عمى الأشياء السادية فقط، وبالتالي ىشاك صعػبة في ضبط الأدلة في والأص
جخيسة انتحال الذخرية الإلكتخونية؛ وتكسغ الرعػبة ىشا في ضبط الػسائل الفشية السدتخجمة 

 في تجميخ الأدلة الستعمقة بتمظ الجخيسة وفي ضبط بيانات الحاسػب.

( مغ القخار بقانػن 33بط الأدلة الإلكتخونية في السادة )وقج عالج السذخع الفمدصيشي مػضػع ض
 عمى الحرػل العامة لمشيابة. 1" أنو:م والتي نرت عمى 2018بذأن الجخائع الإلكتخونية لعام 

 أو السخور بيانات أو الإلكتخونية السعمػمات أو البيانات أو الػسائل أو الأدوات أو الأجيدة
 بالجخيسة الرمة ذات السذتخك معمػمات أو بسدتعسمييا أو لاتالاترا بحخكة الستعمقة البيانات

 أو مشو جدء أو السعمػمات نطام كامل عمى والتحفع بالزبط الإذن العامة لمشيابة. 2. الإلكتخونية
 إذا. 3. الحؿيقة كذف عمى تداعج أن شأنيا مغ التي السعمػمات تكشػلػجيا وسائل مغ وسيمة أؼ
 أو البيانات تشدخ إجخاؤه، تعحر أو ضخورياً  السعمػمات نطام عمى والتحفع الزبط يكغ لع

 وسائل مغ وسيمة عمى وفيسيا قخاءتيا تؤمغ التي والبيانات بالجخيسة علاقة ليا التي السعمػمات
 أدلة عمى حفاضاً  يتعيغ فعمية، برفة والتحفع الزبط إجخاء استحال إذا. 4. السعمػمات تكشػلػجيا
 بشطام السخدنة البيانات إلى والشفاذ الػصػل لسشع السشاسبة ػسائلال كافة استعسال الجخيسة

 بسا عميو، الستحفع السزبػط سلامة عمى لمحفاظ الزخورية الاحتياشات تتخح. 5. السعمػمات
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 عميو الستحفع بالسزبػط قائسة الإمكان قجر تحخر. 6. محتػاىا لحساية الفشية الػسائل ذلظ في
 السزبػط ويحفع بحلظ، تقخيخ ويحخر عميو، الستحفع السزبػط ولجي وجج مغ أو الستيع بحزػر
 التحفع تاريخ بيان مع ورقة عميو ويكتب مختػم، مغمف أو ضخف في الحالة حدب عميو الستحفع
 "153.والقزية السحاضخ وعجد وساعتو

ويلاحع الباحث مغ خلال استقخاء السادة الدابقة، أنيا لع تتشاول عمى أؼ إجخاءات أو قػاعج 
اصة تتعمق بحفع السزبػشات في الجخائع الإلكتخونية، رغع ضخورة وجػد مثل ىحه القػاعج خ

لمحفاظ عمى السزبػشات الإلكتخونية مغ الإتلاف أو التجميخ، مسا يػجب فخض إجخاءات خاصة 
لمحفاظ عمييا وصيانتيا مغ العبث والتمف، بحيث يجب عمى السحقق عمى سبيل السثال ضبط 

لمبيانات وعجم الاقترار عمى ضبط ندخ مشيا، كسا يجب عجم ثشي الأقخاص  الجعائع الأصمية
الرمبة السخدن عمييا البيانات؛ لأن ذلظ يؤدؼ إلى تمفيا وفقجان البيانات، وعجم تعخيس 
الأقخاص والأشخشة السسغشصة لجرجات حخارة عالية، وعجم كتابة بيانات عمى الأقخاص الرمبة مغ 

وغيخىا مغ القػاعج الأخخػ التي يجب اتباعيا لحفع السزبػشات في الخارج لأن ذلظ يفدجىا، 
 جخيسة انتحال الذخرية الإلكتخونية .

وىشاك العجيج مغ الصخق لمتحفع عمى الأنطسة السعمػماتية، ؼيسكغ التحفع عمى ىحه السعمػمات 
ػاجج عغ شخيق ابقائيا داخل الشطام أو الحاسػب نفدو وتتع عغ شخيق حجد الحاسػب الحؼ يت

الجليل الخقسي ؼيو، أما الصخيقة الثانية فيتع التحفع عمى البيانات والسعمػمات خارج الحاسب الآلي 
. وقج 154وذلظ عغ شخيق استخجام فلاش ميسػرؼ أو عغ شخيق استخجام أقخاص صمبة خارجية

 أجاز القخار بقانػن عسمية ندخ البيانات والسعمػمات إذا لع يكغ الزبط والتحفع عمى نطام
 . 155السعمػمات ضخورياً أو تعحر إجخاؤه

وحيث أن الزبط يكػن محمو في مجال جخيسة انتحال الذخرية الإلكتخونية، البيانات السعالجة 
 لمزبط؟إلكتخونياً، فقج ثار تداؤل حػل مجػ صلاحية ىحا الشػع مغ البيانات لأن يكػن محلًا 
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ن بيانات الكسبيػتخ لا ترمح لأن تكػن حيث يػجج ىشاك اتجاىان فقييان، فيخػ الاتجاه الأول أ
محلًا لمزبط؛ لانتفاء الكيان السادؼ عشيا، ولا سبيل لزبصيا إلا بعج نقميا عمى كيان مادؼ 
ممسػس، عغ شخيق الترػيخ الفػتػغخافي، أو بشقميا عمى دعامة أو غيخىا مغ الػسائل السادؼ، 

بالزبط محل تصبيقيا الأشياء السادية  ويدتشج ىحا الاتجاه إلى أن الشرػص التذخيعية الستعمقة
السمػسة. أما الاتجاه الثاني فيخػ أن البيانات السعالجة إلكتخونياً ما ىي إلا ذبحبات إلكتخونية، أو 
مػجات كيخومغشاشيدية، تقبل التدجيل والحفع والتخديغ عمى وسائط مادية، وبالإمكان نقميا 

وفي تقجيخ الباحث فإن  .156السادؼ لا يسكغ إنكارهة إنتاجيا، فػجػدىا وبثيا واستؿباليا وإعاد
الاتجاه الثاني ىػ الأدق باعتبار أن السذخع الفمدصيشي نز عمى صلاحية ضبط الأدلة 
الإلكتخونية بذكل صخيح، إضافة إلى كػن الأدلة الإلكتخونية يسكغ الاحتفاظ بيا ويكػن ليا دلالة 

غ محتػاىا، وبالتالي جػاز التعػيل عمييا في مادية في الإثبات لاسيسا بعج أن يرار إلى تفخي
 الإدانة وبذكل مشفرل. 

 : 157ويسكغ حرخ الأشياء التي يتع ضبصيا في مجال الإثبات الإلكتخوني بسا يمي

ضبط الشطام الإلكتخوني، وممحقاتو مغ سجلات تع إنذاؤىا عغ شخيق الشطع الإلكتخونية ‌. أ
الإلكتخونية التي لع يكغ لأؼ شخز بذكل تمقائي وتتسثل في الدجلات وفي السخخجات 

 ل اليػاتف الشقالة، البصاقات البشكية، والفػاتيخ. أؼ يج في إنذائيا وإعجادىا مث
ضبط السعجات والأجيدة السدتعسمة في الذبكة الإلكتخونية، وأىسيا السػدم وىي الػسيمة ‌. ب

 تف الشقال.التي تسكغ الأجيدة الإلكتخونية مغ الاترال ببعزيا البعس عبخ خصػط اليا
ضبط وسائط التخديغ الستحخكة كالأقخاص السجمجة، والأقخاص السخنة، والأشخشة ‌. ت

 السغشاشيدية وغيخىا. 
ضبط البخمجيات الإلكتخونية، فإذا كان الجليل الإلكتخوني يشذأ باستخجام بخنامج خاص ‌. ث

فإن ضبط الأقخاص الخاصة بتشريب ىحا البخنامج أمخ ميع عشج فحز الجليل 
 ني. الإلكتخو 
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ضبط البخيج الإلكتخوني والحؼ قج يحتػؼ عمى بخامج متخررة لكتابة وإرسال ‌. ج
  الإلكتخونية.واستعخاض وتخديغ الخسائل 

ويحق لعزػ التحقيق ضبط وتحخيد دليل تع العثػر عميو عغ شخيق الرجفة، أؼ أن مأمػر 
مدتيجفاً لمبحث  الزبط القزائي مخػل بزبط الجليل الحؼ يعثخ عميو دون أن يكػن ىحا الجليل

خلال البحث والتفتير، فسثلًا لػ صجرت محكخة تفتير وبحث عغ جخيسة نذخ فايخوسات وأثشاء 
التفتير في حاسػب الستيع وجج بالرجفة أدلة تفيج أن صاحب ىحا الجياز قام بجخيسة انتحال 

سة لذخرية ما، فإن ضبط مأمػر الزبط القزائي لتمظ الأدلة يعتبخ صحيحاً رغع أن التي
 .158السػجية لو كانت نذخ فايخوسات وليذ انتحال شخرية الكتخونية

والججيخ بالحكخ أن ضبط الأدلة في جخيسة انتحال الذخرية الإلكتخونية يػاجو العجيج مغ 
الرعػبات والسذاكل، أبخزىا أن السشتحل يرل إلى مخاده باستخجام شيفخات وأساليب احتيالية 

في ولا يتخك دليل خمفو، وإذا قام الجاني الحؼ يشتسي لجولة وبالتالي يختكب جخيستو بذكل مخ
معيشة بانتحال شخرية السجشي عميو الحؼ يشتسي لجولة أخخػ فإن ذلظ يذكل صعػبة قانػنية 

. كسا أنو مغ الرعػبات التي بالغة تتسثل في عجم القجرة في الػصػل إلى الجاني في تمظ الجولة
انتحال الذخرية الإلكتخونية أن إجخاءات الزبط في ىحه تػاجو عسميو ضبط الأدلة في جخيسة 

الجخيسة تختمف عغ الإجخاءات الستبعة في الجخائع التقميجية، فإذا كان مغ الديل الؿيام بالسذاىجة 
والتتبع والسداعجة في الجخائع التقميجية فإن ذلظ غيخ مسكغ في جخيسة انتحال الذخرية 

يسة عادة ما يتخح كمسات سخ وشيفخات معيشة تديج مغ صعػبة الإلكتخونية؛ فالسشتحل في ىحه الجخ 
ضبط الأدلة، إضافة إلى وجػد صعػبة مغ حيث الحرػل عمى الجليل الإلكتخوني، عشجما يكػن 

 .159الحاسب الآلي مختبط بحػاسيب أخخػ خارج فمدصيغ

ية ولمتغمب عمى الرعػبات الدابق ذكخىا في عسمية ضبط الأدلة في جخيسة انتحال الذخر
الإلكتخونية، يجب عمى السحقق أن يدتعيغ بالخبخاء والفشييغ؛ كػن أن الخبخاء الفشييغ ىع القادريغ 
عمى كذف غسػض جخيسة انتحال الذخرية الإلكتخونية والتعامل مع الجػانب التقشية 

ج والتكشػلػجية في كذف ىحه الجخيسة، وقج وفق السذخع الفمدصيشي بقانػن الجخائع الإلكتخونية عش
                                                           

 .291مرصفى عبج الباقي، مخجع سابق، ص  158
 .61زيج بشي خالج، مخجع سابق، ص  159
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( عمى 32/4نرو عمى الخبخة كصخيق مغ شخق إثبات الجخائع الإلكتخونية، حيث نرت السادة )
 مغ بيع يدتعيشػن  مغ أو القزائي الزبط لسأمػرؼ  السباشخ بالشفاذ يأذن أن الشيابة لػكيلأنو : " 

 ػلالحر بقرج فييا التفتير وإجخاء السعمػمات، تكشػلػجيا وسائل مغ وسيمة أؼ إلى الخبخة أىل
 "  160السعمػمات أو البيانات عمى

والججيخ بالإشارة أن السذخع الفمدصيشي ومغ أجل تدييل عسمية ضبط الأدلة في الجخائع 
( مغ 36)الإلكتخونية، فقج أجاز الاعتخاض الفػرؼ لسحتػؼ الاترالات، حيث نرت السادة 

 تأذن أن السخترة سحكسةلم. 1" أنو:م عمى 2018القخار بقانػن بذأن الجخائع الإلكتخونية لعام 
 العام الشائب قبل مغ شمب عمى بشاءً  ندخيا أو وتدجيميا اترالات، لسحتػػ  الفػرؼ  بالاعتخاض

 بالاترالات التعخيف شأنيا مغ التي العشاصخ جسيع السحكسة قخار ويتزسغ مداعجيو، أحج أو
( 1) الفقخة في الاعتخاض مجة تكػن . 2. ومجتو لو، السػجبة والأفعال الاعتخاض شمب مػضػع

 لمتسجيج قابمة إنجازه، في الفعمي الذخوع تاريخ بجاية مغ أشيخ ثلاثة عمى تديج لا السادة، ىحه مغ
 بالتاريخ العامة الشيابة إعلام الاعتخاض إذن بتشفيح السكمفة الجية عمى يتعيغ. 3. فقط واحجة مخة

 لحدغ اللازمة التجابيخ اتخاذ بخرػص معيا والتشديق الاعتخاض، عسمية لانصلاق الفعمي
 " 161.سيخىا

يتزح مغ السادة الدابقة أن أىع الذخوط التي يجب أن تتػفخ في اعتخاض محتػػ السكالسات 
وتدجيميا، ىي ضخورة صجور أمخ بالسخاؾبة مغ الدمصة السخترة، وقج قخر القزاء الفمدصيشي 

ان بشاء عمى إذن مغ قاضي أن أؼ تجيل يتع بػاسصة أؼ جياز لا يجػز الاعتساد عميو إلا إذا ك
 .162الرمح، وقج حكست محكسة الشقس ببصلان الجليل وعجم مذخوعيتو

السبحث الثاني: إجراءات السحاكسة والاثبات في جريسة انتحال الذخرية الالكترونية والعقهبة 
 السقررة لها. 

، وبعج تحخيخ بعج أن تشتيي الشيابة العامة مغ الإجخاءات السقخرة قانػناً تجاه السذتكى عميو
الزبػط وتكييفو لمفعل عمى أنو جخيسة تدتمدم السحاكسة، تشتقل الجعػػ إلى السخحمة التالية 

                                                           
 .الإلكتخونية الجخائع بذأن م2018 لدشة( 10) رقع بقانػن  القخار( مغ 4/32انطخ: السادة ) 160
 .الإلكتخونية الجخائع بذأن م2018 لدشة( 10) رقع بقانػن  القخار( مغ 36انطخ: السادة ) 161
 ‌السقتفي.مشذػر عبخ  م،2019لدشة  607محكسة الشقس الفمدصيشية رقع حكع  162
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بتحػيل السذتكى عميو إلى السحكسة، وىشا تبجأ السحاكسة التي تخزع أيزاً لقػاعج أصػلية 
عشو خاصة نز عمييا قانػن الإجخاءات الجدائية الفمدصيشي. وبالتالي إذا كان ما تسخزت 

الذكػػ التي قجميا السذتكي عغ صجؾية في ادعاءاتو مغ كػنو تعخض لانتحال يسذ اسسو أو 
مخكده أو شخريتو مغ خلال أؼ وسيمة إلكتخونية، وقامت الدمصات بجسع الأدلة، والتأكج مغ 
الذكػػ وتحػيميا لمشيابة العامة، وعشج عخض الذكػػ والاستجلالات عمى وكيل الشيابة العامة؛ 

تيقغ بأن ىشاك فعلًا يذكل جخيسة بحدب نرػص القانػن، يقػم حيشيا بإحالة ممف الجعػػ  فإذا
 إلى السحكسة السخترة. 

والحجيث عغ مخحمة السحاكسة يختبط بذكل كبيخ بالحجيث عغ نطخية الإثبات، عمى اعتبار أن 
تسخس عشو القاضي في مخحمة السحاكسة يبشي حكسو بالجعػػ السشطػرة مغ قبل بشاء عمى ما ت

 السخاحل الدابقة مغ أدلة وإثباتات وبخاىيغ. 

 الذخرية انتحال جخيسة في والاثبات السحاكسة إجخاءاتفي ىحا السبحث سيتصخق الباحث إلى 
 ، وذلظ مغ خلال السصالب التالية: ليا السقخرة والعقػبة الالكتخونية

 لكترونية وعقهبتها السقررة. السطمب الأول: إجراءات السحاكسة في جريسة انتحال الذخرية الإ 

 إجراءات الاثبات في جريسة انتحال الذخرية الإلكترونية.السطمب الثاني: 

 السطمب الأول: إجراءات السحاكسة في جريسة انتحال الذخرية الإلكترونية وعقهبتها السقررة. 

ج مشح القانػن تختز الدمصة القزائية برلاحية الفرل في السشازعات التي تشذأ بيغ الأفخاد، وق
، فيي ترجر أحكاميا في الػقائع التي تشطخ فييا دون تجخل 163ىحه الدمصة الاستقلالية التامة

لدشة  1( مغ قانػن الدمصة القزائية رقع 1مغ أؼ سمصة أخخػ، وأكج عمى ذلظ نز السادة )
م، حيث نرت عمى أنو: "الدمصة القزائية مدتقمة ويحطخ التجخل في القزاء أو في 2002

 " 164ؤون العجالةش

ولا تختمف إجخاءات السحاكسة في جخيسة انتحال الذخرية الإلكتخونية عغ إجخاءات السحاكسة 
إلا أنو يدتحدغ أن تخرز ىيئة قزائية متخررة في السحاكع  في الجخائع التقميجية،

                                                           
م‌على‌أنه‌:‌"‌القضاة‌مستقلون،‌2113(‌من‌القانون‌الأساسي‌الفلسطيني‌المعدل‌لسنة‌98نصت‌المادة‌رقم‌)‌163

 لا‌سلطان‌عليهم‌في‌قضائهم‌لغير‌القانون،‌ولا‌يجوز‌لأية‌سلطة‌التدخل‌في‌القضاء‌أو‌في‌شؤون‌العدالة‌"‌
 م.2112لسنة‌‌1(‌من‌قانون‌السلطة‌القضائية‌رقم‌1انظر:‌المادة‌)‌164
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 الفمدصيشية لسحاكسة الستيسيغ بالجخائع الإلكتخونية؛ كػن أنو مغ الزخورؼ أن يكػن القاضي
مجرباً عمى فيع أساليب التقشيات الحجيثة حتى يتسكغ مغ أداء رسالتو في محاكسة السجخميغ 

 بارتكاب ىحا الشػع الستخرز مغ الجخائع. 

 الفرع الأول: الاختراص القزائي لجريسة انتحال الذخرية الإلكترونية

جأ معخوف وىػ مغ السعخوف أن قػاعج القانػن الجشائي تخزع في تصبيقيا مغ حيث السكان لسب
مبجأ الإقميسية، الحؼ يعشي خزػع الجخائع التي تقع في إقميع دولة معيسة لقانػنيا الجشائي الشافح، 
بحيث تربح محاكسيا ىي صاحبة الػلاية بشطخ الجعػػ الشاشئة عشيا، ولا تخزع مغ حيث 

 الأصل لدمصان أؼ قانػن أجشبي. 

في مكان واحج، أو بالأحخػ في نصاق إقميع والأصل أن عشاصخ الخكغ السادؼ لمجخيسة تكتسل 
ومغ ثع دولة واحجة، حيث يقع الدمػك الإجخامي وتتختب عميو أثاره الزارة في إقميع دولة واحجة، 

تعتبخ الجخيسة مختكبة في ىحا السكان، وعمى ضػء ذلظ يتحجد القانػن الػاجب التصبيق، وبالتبعية 
 . 165السحكسة السخترة بشطخ الجعػػ 

سابقاً أن مغ خرائز جخيسة انتحال الذخرية الإلكتخونية أنيا متعجية الحجود، بسعشى  وقج بيشا
بحيث يتػزع ركشيا السادؼ عمى أكثخ مغ مكان، ؼيسكغ أنيا غالباً ما يتجاوز مجاىا حجود الجولة، 

في حيغ تتحقق نتيجة الانتحال في  )س(،وقػع سمػك الانتحال في مكان، وليكغ إقميع دولة 
(، وىحا يقػدنا إلى التداؤل عغ مكان وقػع الجخيسة في ىحه الحالة، ىل ىػ )صميع دولة نصاق إق

  الإجخامية؟مكان وقػع الدمػك الإجخامي أم السكان الحؼ تحققت ؼيو الشتيجة 

لقج حاول الفقو الإجابة عمى الدؤال الدابق مشح وقت مبكخ، مغ أجل حل مذكمة تشازع القػانيغ 
اتجاىات، فحىب الاتجاه  ثلاثىحه الفخوض السثارة، وانقدع الخأؼ إلى مغ حيث السكان برجد 

الأول إلى أن العبخة في تحجيج مكان وقػع الجخيسة بالسكان الحؼ وقع ؼيو الدمػك بغس الشطخ 
عغ السكان الحؼ تحققت ؼيو الشتيجة، أو مغ السفتخض تحققيا ؼيو. وفي السقابل ذىب اتجاه أخخ 

يسة يتحجد بالسكان الحؼ تحققت ؼيو الشتيجة أو كان مغ السفتخض تحققيا إلى أن مكان وقػع الجخ 

                                                           
محمد الخػالجة، جخيسة الجخػل غيخ السذخوع إلى مػقع إلكتخوني أو نطام معمػمات وفق التذخيع الأردني:  165

 114م، ص 2012دراسة مقارنة، رسالة ماجدتيخ، كمية الجراسات العميا، الجامعة الأردنية، الأردن،
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ؼيو، وبيغ الاتجاىيغ ضيخ اتجاه ثالث يخػ بأن العبخة في ذلظ تكػن بسكان حرػل أؼ مشيسا 
 . 166أو الشتيجة( )الدمػك

 وبعيجاً عغ اختلافات الفقياء حػل مدألة الاختراص في الجخائع الإلكتخونية عبخ الحجود، فقج
ا نز محدع السذخع الفمدصيشي الاختراص القزائي وما يسكغ أن يثيخه مغ إشكاليات، عشج

 تصبق. 1" ؼيو:، حيث جاء 2018القخار بقانػن بذأن الجخائع الإلكتخونية لعام عمى ذلظ في 
 جدئياً  أو كمياً  ارتكبت إذا ؼيو، عمييا السشرػص الجخائع مغ أؼ عمى بقانػن  القخار ىحا أحكام
 أم شخيكاً  أم أصمياً  الفاعل كان سػاء فمدصيغ، داخل أثخىا امتج أو خارجيا، أو مدصيغف داخل

 العامة السبادغ مخاعاة مع فمدصيغ، خارج عمييا معاؾباً  الجخائع تكػن  أن عمى متجخلًا، أم محخضاً 
 عالجخائ إحجػ فمدصيغ، خارج يختكب مغ كل ملاحقة يجػز. 2. الشافح العقػبات قانػن  في الػاردة

 مػاشغ مغ ارتكبت إذا. أ : الآتية الحالات إحجػ في بقانػن  القخار ىحا في عمييا السشرػص
 أو أشخاف ضج ارتكبت إذا. ج . فمدصيشية مرالح أو أشخاف ضج ارتكبت إذا. ب . فمدصيشي
 أو فمدصيغ، داخل السعتاد إقامتو محل الجشدية عجيع شخز أو أجشبي قبل مغ أجشبية مرالح

 شخوط شأنو في تتػافخ ولع الفمدصيشية، بالأراضي وجج الجشدية عجيع شخز أو يأجشب قبل مغ
 " 167.القانػنية التدميع

يتزح مغ السادة الدابقة أن أؼ شخز يختكب جخيسة انتحال الذخرية الإلكتخونية خارج 
فمدصيغ كشػع مغ التحايل عمى القانػن أو للإفلات مغ العقاب، فإن ىحه السادة تحػل دون ذلظ؛ 

  الجخيسة.كػن أنيا مشعت المجػء مغ قبل السشتحل إلى اختراصات قزائية أخخػ لارتكاب تمظ 

ويخػ الباحث أنو نطخاً لكػن جخيسة انتحال الذخرية الإلكتخونية مغ الجخائع الحجيثة، والقػانيغ 
ان في التي تتجاخل في الجخائع الإلكتخونية بذكل عام عجيجة؛ نطخاً لػقػع أثارىا في غالب الأحي

أكثخ مغ دولة وتتشازع القػانيغ الخاصة بشطخ الجعػػ عمى ذلظ الاختراص، مسا يثيخ مدألة 
تشازع الاختراص القزائي في حال ترجت ليا السحاكع الفمدصيشية، وىشا نتسشى عمى السذخع 
الفمدصيشي أن يزع معياراً أوضح للاختراص سػاء مغ حيث مكان وقػع الفعل أو مكان 

                                                           
عبج الباقي الرغيخ، الجػانب الإجخائية لمجخائع الستعمقة بالإنتخنت، دار الشيزة العخبية، مرخ، جسيل  166

 . 43الصبعة الأولى، ص 
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مكان الاشلاع عمى نتائج ىحا الفعل أو مكان تختب أثاره، وقج تجتسع كميا في أحج  الاستزافة أو
ىحه الجخائع في معطع دول العالع ويكػن أثخ ىحه الجخيسة في فمدصيغ ىػ أثخ ثانػؼ ججاً لا يبخر 
جعل الاختراص لمسحاكع الفمدصيشية، ؼيدتغل الأخخون ىحا الشز ويباشخوا قزية جدائية في 

أشخاف غيخ فمدصيشييغ بحجة أن أثخىا قج تحقق في فمدصيغ، وتتشازع الجول في ىحا  فمدصيغ بيغ
السػضػع وتحاول كل دولة ونطخاً لػجػد عشرخ أجشبي في ىحه السعادلة أن تجعل الاختراص 

 ليا. 

 العقهبة السقررة لجريسة انتحال الذخرية الإلكترونية : ثانيالفرع ال

بذأن الجخائع الإلكتخونية نجج أن السذخع الفمدصيشي قج انػن نرػص القخار بق ءمغ خلال استقخا
( مغ 14، 4لسشتحل الذخرية الإلكتخونية بسػجب السادتيغ ) والغخامة الحبذتي عقػبنز عمى 

 م، حيث أنو في السادة الخابعة نز عمى أنو:2018القخار بقانػن بذأن الجخائع الإلكتخونية لعام 
 مجة بالحبذ يعاقب إدارتو، عمى القائع أو مالكو شخرية انتحال أو....  الجخػل عمى تختب إذا"

 أردني، ديشار آلاف ثلاثة عمى تديج ولا أردني، ديشار ألف عغ تقل لا بغخامة أو، سشة عغ تقل لا
( فقج نز عمى 14"  أما في السادة )168.العقػبتيغ بكمتا أو قانػناً، الستجاولة بالعسمة يعادليا ما أو

 أو احتيالية بصخيقة بالاستعانة وذلظ...  الإلكتخونية الذبكة شخيق عغ ستػلىا مغ كلأنو: " 
 عميو، السجشي خجاع شأنو مغ ذلظ كان متى صحيحة غيخ صفة انتحال أو كاذب اسع باتخاذ
 ثلاثة عمى تديج ولا أردني، ديشار ألف عغ تقل لا بغخامة أو سشة عغ تقل لا مجة بالحبذ يعاقب
 " 169العقػبتيغ بكمتا أو قانػناً، الستجاولة بالعسمة يعادليا ما وأ أردني، ديشار آلاف

بيغ صػرتي  والغخامة وحج عقػبة الحبذيلاحع مغ السػاد الدابقة أن السذخع الفمدصيشي قج 
أو بغخامة لا  انتحال الذخرية الالكتخونية، ؼيعاقب السشتحل بعقػبة الحبذ مجة لا تقل عغ سشة

جخيسة انتحال سػاء قام ب عغ ثلاثة ألاف ديشار، أو بكمتا العقػبتيغ، تقل عغ ألف ديشار ولا تديج
انتحال الذخرية أو قام بالذخرية الإلكتخونية السختبصة بجخيسة الجخػل غيخ السذخوع 

السختبصة بالاستيلاء عمى أمػال أو تػاؾيع الغيخ. وعميو فإن محكسة الرمح ىي مغ الإلكتخونية 

                                                           
‌.‌.الإلكترونية‌الجرائم‌بشأن‌م‌2118لسنة(‌11)‌رقم‌بقانون‌القرار(‌من‌3/4انظر:‌المادة‌)‌168
 .الإلكترونية‌الجرائم‌بشأن‌م‌2118لسنة(‌11)‌رقم‌بقانون‌القرار(‌من‌14انظر:‌المادة‌)‌169
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لذخرية الإلكتخونية، حيث أن عقػبة جخيسة الانتحال ىي مغ تختز في نطخ جخيسة انتحال ا
 قبيل الجشح. 

وقج شجد السذخع الفمدصيشي مغ عقػبة انتحال الذخرية الإلكتخونية السختبصة بالجخػل غيخ 
السذخوع في حال كان الانتحال بيجف الجخػل إلى البيانات الحكػمية، فغمع مغ العقػبة لترل 

مى خسذ سشػات، وبغخامة لا تقل عغ ثلاثة ألاف ديشار أردني، ولا إلى الحبذ مجة لا تديج ع
 . 170تديج عمى خسدة ألاف ديشار أردني أو ما يعادليا بالعسمة الستجاولة قانػناً 

م في 2018أما مغ حيث عقػبة الذخوع فقج نز القخار بقانػن بذأن الجخائع الإلكتخونية لعام 
لجخائع السشرػص عمييا في ذات القخار بقانػن، عمى ( مشو، عمى عقػبة الذخوع في ا27السادة )

 .171أن يعاقب مغ شخع بالؿيام بجخيسة انتحال الذخرية الإلكتخونية بشرف العقػبة السقخرة ليا

كسا جخم السذخع الفمدصيشي إخفاء الأدلة الجشائية الستعمقة بجخيسة انتحال الذخرية الإلكتخونية، 
أدلة قزائية معمػماتية أو قام بإتلافيا أو إخفائيا أو بحيث يعاقب كل مغ أقجم عمى العبث ب

التعجيل فييا أو محػىا بالحبذ مجة لا تقل عغ سشة، وبغخامة لا تقل عغ ألف ديشار ولا تديج عمى 
 .172ثلاثة ألاف ديشار أو ما يعادليا بالعسمة الستجاولة قانػناً 

لذخرية الإلكتخونية الأصمي، وقج ساوػ السذخع الفمدصيشي بيغ عقػبة مختكب جخيسة انتحال ا
( مغ القخار بقانػن بذأن 48وبيغ عقػبة مغ يذتخك معو في تمظ الجخيسة، حيث نرت السادة )

 أو التحخيس أو الاتفاق بصخيق يذتخك مغ يعاقب" أنو:م عمى 2018الجخائع الالكتخونية لعام 
 بقانػن، القخار ىحا كامأح بسػجب عمييا معاقب جشحة أو جشاية ارتكاب في التجخل أو السداعجة
 "173العقػبة بشرف يعاقب الجخيسة تقع لع وإن الأصمي، لمفاعل السقخرة ذاتيا بالعقػبات

                                                           
 م بذأن الجخائع الإلكتخونية.2018( لدشة 10القخار بقانػن رقع )( مغ القخار 4/4انطخ: السادة ) 170
عمى أنو : " يعج  الإلكتخونية الجخائع نبذأ م2018 لدشة( 10) رقع بقانػن  القخار( مغ 27نرت السادة ) 171

مختكباً جخيسة الذخوع كل مغ شخع في ارتكاب جشاية أو جشحة مغ الجخائع السشرػص عمييا في ىحا القخار 
 بقانػن، ويعاقب بشرف العقػبة السقخرة ليا " 

 .الإلكتخونية الجخائع بذأن م2018 لدشة( 10) رقع بقانػن  القخار‌( مغ47انطخ: السادة ) 172
 .الإلكتخونية الجخائع بذأن م2018 لدشة( 10) رقع بقانػن  القخار( مغ 48انطخ: السادة ) 173
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م عمى مجسػعة مغ الطخوف 2018وقج نز القخار بقانػن بذأن الجخائع الإلكتخونية لعام 
ىحه  السذجدة لمعقاب في حال وججت أثشاء ارتكاب جخيسة انتحال الذخرية الإلكتخونية ومغ

 الطخوف التي تذجد مغ العقػبة ما يمي: 

إذا وقعت جخيسة انتحال الذخرية الإلكتخونية عمى مػقع أو نطام تكشػلػجي أو بيانات ‌. أ
 . 174معمػماتية تكشػلػجيا إلكتخونية ليا صمة بالجولة أو بأحج مؤسداتيا

 . 175إذا وقعت جخيسة انتحال الذخرية الإلكتخونية مغ خلال عرابة مشطسة‌. ب
 .176( عام مغ عسخه18قعت الجخيسة عمى شفل لع يتع )إذا و ‌. ت
إذا قام أحج السػضفيغ أو مدوديغ الخجمة بارتكاب جخيسة انتحال الذخرية ‌. ث

 .177الإلكتخونية
 .178في حال قام السشتحل بتكخار الجخيسة مخة أخخػ ‌. ج

                                                           
"  أنو:عمى  الإلكتخونية الجخائع بذأن م2018 لدشة( 10) رقع بقانػن  القخار( مغ 1/52تشز السادة )  174

. 1أؼ مغ الحالات الآتية:  تزاعف العقػبة السقخرة لمجخائع السعاقب عمييا بسػجب أحكام ىحا القخار بقانػن، في
إذا وقعت الجخيسة عمى مػقع أو نطام معمػماتي أو بيانات أو أرقام أو حخوف أو شفخات أو صػر يجار بسعخفة 

 الجولة أو أحج الأشخاص السعشػية العامة أو مسمػك ليا أو يخريا، بسا في ذلظ الييئات السحمية. " 
" تزاعف  أنو:عمى  الإلكتخونية الجخائع بذأن م2018 لدشة( 10) رقع بقانػن  القخار( 2/52تشز السادة )  175

. 2العقػبة السقخرة لمجخائع السعاقب عمييا بسػجب أحكام ىحا القخار بقانػن، في أؼ مغ الحالات الآتية: ،،،، 
 ارتكاب الجاني الجخيسة مغ خلال عرابة مشطسة "

" تزاعف  أنو:عمى  الإلكتخونية الجخائع بذأن م2018 لدشة( 10) رقع بقانػن  القخار (3/52تشز السادة ) 176
. التغخيخ 3الآتية: العقػبة السقخرة لمجخائع السعاقب عمييا بسػجب أحكام ىحا القخار بقانػن، في أؼ مغ الحالات 

 أو استغلال مغ لع يكسل الثامشة عذخ سشة ميلادية." 
" كل  أنو:عمى ة الإلكتخوني الجخائع بذأن م2018 لدشة( 10) رقع بقانػن  القخار( مغ 27تشز السادة ) 177

مػضف ارتكب أياً مغ الجخائع السشرػص عمييا في ىحا القخار بقانػن، مدتغلًا صلاحياتو وسمصاتو أثشاء تأدية 
. كل مغ ارتكب، مغ مػضفي مدودؼ الخجمة، 2عسمو، أو بدببو أو سيل ذلظ لغيخه، تديج العقػبة بسقجار الثمث. 

ص عمييا في ىحا القخار بقانػن، أثشاء تأدية عسمو أو بدببو أو سيل ذلظ لغيخه، تديج أياً مغ الجخائع السشرػ 
 العقػبة بسقجار الثمثيغ. "

عمى أنو : " تزاعف  الإلكتخونية الجخائع بذأن م2018 لدشة( 10) رقع بقانػن  القخار( 51تشز السادة ) 178
الجاني أياً مغ الجخائع السشرػص عمييا ؼيو، العقػبة السشرػص عمييا في ىحا القخار بقانػن في حال تكخار 

 سػاء ارتكبت في فمدصيغ أو خارجيا، وتعتبخ الأحكام الأجشبية سابقة في التكخار بحق الجاني. "
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فى والسلاحع أن القخار بقانػن بذأن الجخائع الإلكتخونية لع يشز عمى أؼ عقػبات تكسيمية واكت
فقط بفخض عقػبات أصمية عمى مختكب جخيسة انتحال الذخرية الإلكتخونية مثل الحبذ 
والغخامة، ويخػ الباحث أن ىحا غيخ كاف لسكافحة تمظ الجخيسة الخصيخة، والأحخػ عمى السذخع 
الفمدصيشي أن يشز في القخار بقانػن بذأن الجخائع الإلكتخونية عمى بعس العقػبات التكسيمية 

اىع في مكافحة تمظ الجخيسة مثل عقػبة مرادرة السػقع الالكتخوني لسشتحل الذخرية التي تد
 الالكتخونية أو إتلافو. 

 السطمب الثاني: إجراءات الاثبات في جريسة انتحال الذخرية الإلكترونية.

يعج الإثبات بالجليل الإلكتخوني أحج مطاىخ التصػر في مكافحة الجخيسة، وملائسة لمتصػر 
في إثبات الجعػػ  لػجي والتقشي في العرخ الحاضخ، وتكسغ أىسية الجليل الإلكتخونيالتكشػ 

الجدائية، خرػصاً في مخحمة السحاكسة، والإثبات برفة عامة ىػ تأكيج وجػد أو صحة أمخ 
معيغ بأؼ دليل أو بخىان، ويعج الاثبات الجدائي مغ أىع السػضػعات الإجخائية الجدائية، كػن أن 

ءات ىجفيا بالأساس ىػ كيؽية إثبات الحؿيقة التي وقعت، إذ بسػجب الاثبات جسيع الإجخا
 الجدائي تتحقق بخاءة السذتبو بو في ارتكاب جخيسة انتحال الذخرية الإلكتخونية أو معاقبتو. 

، الإلكتخونية الذخرية انتحال جخيسة في الاثبات إجخاءاتفي ىحا السصمب سيتصخق الباحث إلى 
 فخوع التالية: وذلظ مغ خلال ال

 الفرع الأول: حجية الدليل الرقسي في إثبات جريسة انتحال الذخرية الإلكترونية 

تدتشج إدانة الستيع في جخيسة انتحال الذخرية الإلكتخونية إلى أدلة تع الحرػل عمييا مغ 
نػن، مرادر مذخوعة ووفقاً لقػاعج الشداىة واحتخام الزػابط والإجخاءات السشرػص عمييا في القا

أما إذا تع الحرػل عمى ىحا الجليل مغ الػسائل الإلكتخونية بػسائل وشخق غيخ مذخوعة أصبح 
الجليل باشلًا، ويحق لمسحكسة السخترة القزاء ببصلانو مغ تمقاء نفديا، إذا تعمق البصلان 

الإدانة  بالشطام العام كسا أن الجليل الباشل بصلاناً مصمقاً لا يرمح لمسحكسة أن تبشي عميو قخار
 .179بحق الستيع

                                                           
خالج الجدسي، الإثبات الجشائي بالأدلة الخقسية، مجمة القانػن السغخبي، دار الدلام لمصباعة والشذخ،  179

  .33م، ص 2017، 34السغخب، العجد



 

72 
 

وبشاء عمى ما سبق فإن لمقاضي، وحدب قشاعتو الػججانية، اعتساد أؼ وسيمة شخحت أمامو 
واقتشع بيا في حكسو، شالسا كانت شخيقة الحرػل عمييا مذخوعة، وحتى نكػن أمام دليل 

لكتخوني إلكتخوني مقبػل ومعتسج أمام القزاء، فلا بج تػافخ مجسػعة مغ الذخوط في الجليل الا
 وىي: 

 أولًا: مذخوعية الجليل الإلكتخوني: 

يقرج بسذخوعية الأدلة الإلكتخونية ضخورة اتفاق الإجخاء مع القػاعج القانػنية والأنطسة الثابتة في 
وججان السجتسع الستحزخ، فقاعجة مذخوعية الجليل الجشائي لا تقترخ فقط عمى مجخد السصابقة 

ز عمييا السذخع، بل يجب مخاعاة إعلانات حقػق الإندان والسػاثيق مع القاعجة القانػنية التي يش
الجولية، وكحلظ قػاعج الشطام العام وحدغ الآداب الدائجة في السجتسع، والسبادغ التي استقخت 

 .180عمييا محكسة الشقس

إن إجخاءات الحرػل عمى الأدلة الجشائية الستعمقة بجخيسة انتحال الذخرية الإلكتخونية يجب 
تشجرج تحت الإشار العام الحؼ نز عميو القانػن الأساسي الفمدصيشي وقانػن الإجخاءات أن 

الجدائية الفمدصيشية، ويقع باشلًا كل دليل مدتسج بصخيقة غيخ مذخوعة ويكػن بحلظ مخالف 
 لمشطام العام.

ئية ومغ الأمثمة عمى الصخق غيخ السذخوعة التي يسكغ استخجاميا في الحرػل عمى الأدلة الجشا
استخجام التعحيب أو الإكخاه السادؼ والسعشػؼ، والاستجػاب السشيظ لمستيع، والتجدذ السعمػماتي، 

 .181والاستخجام غيخ السرخح بو لمحاسب، والتشرت، واستخجام العر، والتدويخ السعمػماتي

 ثانياً: مشاقذة الأدلة الإلكتخونية: 

ية جسيع إجخاءات التحقيق الشيائي الأصل الحؼ يحكع إجخاءات السحاكسة ىػ حزػرية وشفػ 
الحؼ تُجخيو السحكسة، وتذسل كافة الصمبات والجفػع والسخافعات ومشاقذة الأدلة في حزػر كافة 

                                                           
م، ص 2008أحسج ىلالي، حجية السخخجات الكسبيػتخية في السػاد الجشائية، دار الشيزة العخبية، القاىخة،  180

118. 
 .122أحسج ىلالي، مخجع سابق، ص  181
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الخرػم، وعمى ذلظ دلت أحكام قانػن الإجخاءات الجدائية مغ أشخاف الجعػػ وتلاوة التيسة عمى 
 . 182الحكع وعلانية الجمدات الستيع، وسؤالو ومشاقذتو، وإفيام السحكػم عميو وتلاوة

وتكػن الأدلة الإلكتخونية عمى اختلاف أشكاليا محلًا لمسشاقذة أثشاء جمدات السحاكسة، ولا يتع 
ذلظ مغ خلال أعسال التحقيق الابتجائي، بل في مجمذ القزاء مباشخة، لأن حيجة القاضي 

ي مجمدو، ولا يكػن ذلظ الجشائي تػجب عميو ألا يؿيع قزائو أو يقخر حكسو إلا عمى ما كان ف
حكخاً عمى الأدلة الإلكتخونية التي تأخح شكل السعمػمات الخقسية أو غيخىا مغ الأدلة الستػلجة عمى 
الحاسب الآلي، بل يذسل كافة الأدلة السختبصة بجخيسة انتحال الذخرية الإلكتخونية كالذيػد 

 . 183ومحاضخ الزبط القزائي

 ة: ثالثاً: يقيشية الأدلة الإلكتخوني

وىحا يػجب عمى القاضي الجشائي تحخؼ الحؿيقة، واستثشاء الأدلة التي تحػشيا الذكػك والطشػن، 
 الدابقة الذخوط تػفخت حال أو التي يقجح في صحتيا الإثبات العمسي، وعمى كل الأحػال ففي

 في غاليقي درجة إلى ترل قج بؿيسة الإثباتية قػتو حيث مغ يتستع فإنو الالكتخوني؛ الجليل في
 البرسات، مثل العمسية الادلة شأن ىحا في شانو الإلكتخونية، الذخرية انتحال جخيسة إثبات
 إدانة في إلييا الاستشاد السػضػع لسحكسة يجػز مقبػلة قانػنية بيشة الالكتخوني الجليل ويكػن 
 . الجخيسة تمظ مختكب

ثبات جريسة الاحتيال : مدى قشاعة القاضي الجزائي بالدليل الإلكتروني لإ الفرع الثاني
 الالكتروني.

لقج انتيج السذخع الفمدصيشي في مجال الإثبات الجشائي مبجأ الإثبات الحخ، فقج نز قانػن 
ػاز الإثبات في الجعاوػ بجسيع شخق الإثبات القانػنية وان جالإجخاءات الجدائية الفمدصيشي عمى 

                                                           
أحسج شياب، ونػر بغ مارني، شخوط قبػل الأدلة الإلكتخونية أمام القزاء الجشائي الفمدصيشي، مجمة الشجوة  182

 .12م، ص2019، 23العجد لمجراسات القانػنية،
 .13أحسج شياب، ونػر بغ مارني، مخجع سابق، ص  183
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ىحا ما أكجتو أحكام محكسة الشقس . و 184الحكع الجدائي يخزع لسبجأ الاقتشاع الحاتي لمقاضي
 . 185الفمدصيشية

وقج اقخ السذخع الفمدصيشي بعس الػسائل الحجيثة في الإثبات والتي تجخل في إشار الجليل 
( مغ عمى أنو 19م في السادة )2001لدشة  4البيشات رقع 1الالكتخوني حيث نز في قانػن 

حيث الإثبات ما لع يثبت مػقعيا أنو لع  تكػن لمخسائل السػقع عمييا ؾيسة الدشج العخفي مغ -1"
تكػن لمبخؾيات ومكاتبات التمكذ والفاكذ والبخيج  -2يخسميا، ولع يكمف أحجاً بإرساليا. 

الإلكتخوني ىحه القػة أيزاً إذا كان أصميا السػدع في مكتب الترجيخ مػقعاً عمييا مغ مخسميا، 
 ى عكذ ذلظ." وتعتبخ البخؾيات مصابقة لأصميا حتى يقػم الجليل عم

وقج نز قانػن الإجخاءات الجدائية عمى أن تقام البيشة في الجعاوػ الجدائية بجسيع شخق الإثبات 
إلا إذا نز القانػن عمى شخيقة معيشة للإثبات. وىحا يعشي أن الإثبات بالػثائق الإلكتخونية جائد 

ت، وشالسا اقتشع القاضي في الجعاوػ الجدائية شالسا لع يشز القانػن عمى شخيقة معيشة للإثبا
                                                           

تقام  -1( مشو عمى انو "206م في السادة )2001لدشة  (3)رقع الجدائية الفمدصيشي  الإجخاءاتنز قانػن  184
ا لع تقع إذ -2البيشة في الجعاوػ الجدائية بجسيع شخق الاثبات إلا إذا نز القانػن عمى شخيقة معيشة للإثبات.

( عمى انو " لمسحكسة بشاءً عمى شمب 208البيشة عمى الستيع قزت السحكسة ببخاءتو. " وكحلظ نز في السادة )
الخرػم، أو مغ تمقاء نفديا أثشاء سيخ الجعػػ أن تأمخ بتقجيع أؼ دليل تخاه لازماً لطيػر الحؿيقة، وليا أن تدسع 

في الجعػػ."  وفي تأكيج ليحا الشيج ما ذىب اليو حكع لسحكسة  شيادة مغ يحزخ مغ تمقاء نفدو لإبجاء معمػماتو
م " مغ السقخر قانػنا في السػاد 2003( لدشة 205الشقس الفمدصيشية السشعقجة في عدة في الجعػػ الجدائية رقع )

الجدائية جػاز اثباتيا بكافة شخق الاثبات ما لع يشز القانػن عمى خلاف ذلظ ... وإن مغ ضسغ ىحه الصخق 
م القخائغ القزائية ، كسا 2001لدشة  4( مغ قانػن البيانات رقع 109، 106،108حدبسا نرت عميو السػاد )

ان ما استقخ عميو قزاء ىحه السحكسة ان البيشة الطخؼية كاؼية لإثبات التيسة قبل فاعميا " ، وكمظ نرت الفقخة 
حدب قشاعتيا التي تكػنت لجييا بكامل  تحكع السحكسة في الجعػػ  -1( عمى انو " 273الاولى مغ السادة )

حخيتيا ولا يجػز ليا أن تبشي حكسيا عمى أؼ دليل لع يصخح أماميا في الجمدة أو تع التػصل إليو بصخيق غيخ 
 مذخوع."

وفي تأكيج ليحا الشيج ما ذىب اليو حكع لسحكسة الشقس الفمدصيشية السشعقجة في عدة في الجعػػ الجدائية رقع  185
م " مغ السقخر قانػنا في السػاد الجدائية جػاز اثباتيا بكافة شخق الاثبات ما لع يشز القانػن 2003( لدشة 205)

( مغ قانػن 109، 106،108عمى خلاف ذلظ ... وإن مغ ضسغ ىحه الصخق حدبسا نرت عميو السػاد )
سة ان البيشة الطخؼية كسا ان ما استقخ عميو قزاء ىحه السحك القزائية،م القخائغ 2001لدشة  4البيانات رقع 

 كاؼية لإثبات التيسة قبل فاعميا "
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بالجليل. وعمى الخغع مغ ذلظ، فإن معطع القزاة وأعزاء الشيابة العامة يجيمػن السعمػمات 
الأساسية الزخورية الستعمقة بالجخائع الإلكتخونية وكيؽية التحقيق بيا وإثباتيا ويشقريع التجريب 

  الإلكتخونية.الجخائع  الكافي، وبالتالي يتخددون في الأخح في الأدلة الخقسية لإثبات

م بذأن الجخائع الإلكتخونية عمى 2018( لدشة 10( مغ القخار بقانػن رقع )37وقج نرت السادة )
"يعتبخ الجليل الشاتج بأؼ وسيمة مغ وسائل تكشػلػجيا السعمػمات أو أنطسة السعمػمات أو  أنو:

 ت الإلكتخونية مغ أدلة الإثبات. " شبكات السعمػمات أو السػاقع الإلكتخونية أو البيانات والسعمػما

وقج نز قانػن السعاملات الإلكتخونية الفمدصيشي صخاحة عمى أن يكػن لمسعاملات والتػؾيعات 
الإلكتخونية أثخىا القانػني وتعتبخ صحيحة وقابمة لمتشفيح شأنيا في ذلظ شأن الػثائق والسدتشجات 

اميا لأشخافيا أو صلاحيتيا في الإثبات. الخصية بسػجب أحكام التذخيعات الشافحة مغ حيث إلد 
كسا نز عمى اعتبار الرػرة السشدػخة عمى الػرق مغ رسالة البيانات الإلكتخونية الخسسية حجة 
عمى الكافة بالقجر الحؼ تكػن ؼيو مصابقة لأصل ىحه الخسالة. ويلاحع عمى ىحه الشرػص أنيا 

التداؤل حػل البيانات الإلكتخونية الأخخػ  ركدت عمى العقػد والتػؾيعات الإلكتخونية. ويحق لشا
  لا؟مغ قبيل ممفات الدجل وبيانات التعخيف وغيخىا ما إذا كانت مذسػلة بحلظ أم 

ومغ السعمػم أن وكيل الشيابة ىػ مغ يتػلى تقجيع الجليل الالكتخوني أمام السحكسة، وعميو تبيان 
وكيف تع استخخاجو. كسا يجب عمى وكيل  الألية والكيؽية التي تع التػصل بيا إلى ذلظ الجليل،

الشيابة تقجيع الجليل الى السحكسة برػرة مفيػمة نطخياً، وكحلظ عميو أن يػضح وبسداعجة الخبيخ 
السختكبة، وكحلظ  انتحال الذخرية الإلكتخونيةعلاقة الجليل الإلكتخوني السشػؼ تقجيسو بجخيسة 

 .186استشج إلييا الخبيختػضيح الامػر التقشية والجػانب العمسية التي 

يعصي  انتحال الذخرية الإلكتخونيةجخيسة  لإثباتوتججر الاشارة إلى أن تقجيع الجليل الالكتخوني 
قة في تقجيخ ىحا الجليل، ويجخل ذلظ ضسغ الرلاحية التقجيخية لقاضي ملمسحكسة الرلاحية السص

خوني إلا بػاسصة دليل فشي او السػضػع، مع التأكيج انو لا يدػغ لمقاضي استبعاد الجليل الالكت
جخيسة  لإثباتالكتخوني أخخ يػلج قشاعة لجػ القاضي بعجم صحة الجليل الالكتخوني السقجم 

  انتحال الذخرية الإلكتخونية.

                                                           
 . 55مرصفى عبج الباقي، مخجع سابق، ص  186
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 الخاتسة

 في ختام ىحه الجراسة يدتعخض الباحث مجسػعة مغ الشتائج والتػصيات: 

 أولاا: الشتائج: 

لكتخونية في ادعاء شخز ما بأنو شخز آخخ وذلظ تكسغ جخيسة انتحال الذخرية الإ -1
 الذخريةمغ انتحال تكػن الغاية و مغ خلال ضيػره أمام الأخخيغ بذخرية مشتحمة، 

شخريتو أو  تغالباً تحقيق غايات ومكاسب شخرية أو بقرج الإضخار بسغ انتحم
 ورغبة في إشباع الذعػر بالشقز. ة السشتحللخمل في شخري

لذخرية الالكتخونية مغ الجخائع الخؽية؛ كػن أن السجشي عميو لا تعج جخيسة انتحال ا -2
، حتى بػقػعيا والامعان في حجع الدمػك السكػن ليا عمع غالبالا ييدتصيع ملاحطتيا و 

بحكع تػافخ السعخفة والخبخة في مجال الحاسػب غالباً  فالسشتحل يدتصيع إخفاء انتحالو
 .لجػ مختكب ىحه الجخيسة

م بذأن الجخائع 2018( لدشة 10صيشي في القخار بقانػن رقع )نز السذخع الفمد -3
جخم الجخػل إلى السػقع ، حيث الإلكتخونية، عمى تجخيع انتحال الذخرية الإلكتخونية

لانتحال صفتو أو انتحال شخرية مالكو، وعاقب عمى ذلظ بالحبذ والغخامة معاً، كسا 
نتحال صفة السػقع أو شخرية جخم كل مغ استخجم بخنامجاً أو نطاماً معمػماتياً لا

 .السالظ
الدمػك السادؼ في جخيسة انتحال الذخرية الإلكتخونية يأخح الرػرة الإيجابية فقط أؼ  -4

عغ الؿيام بفعل( فيي غيخ مترػرة في  )الامتشاعالؿيام بفعل ما، أما الرػرة الدمبية 
ستخجام الحاسب الآلي ىحه الجخيسة التي تدتمدم ؾيام السشتحل باستخجام قجراتو العقمية وا

 .لمؿيام بعسمية الانتحال
لجػ لا تقػم جخيسة انتحال الذخرية الإلكتخونية عغ شخيق الخصأ، ويجب أن يتػفخ  -5

 الجخمي. القرج السشتحل
في الغالب آثاراً مادية يسكغ فحريا أو  جخيسة انتحال الذخرية الالكتخونية لا تخمف -6

ي غالباً ما تخمف وراءىا أثاراً مادية ممسػسة، كالذعخ معايشتيا، خلافاً لمجخائع التقميجية الت
 ، فييجخيسة انتحال الذخرية الإلكتخونيةوالجماء وبرسات الأصابع وغيخىا، أما 
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مدتتخة لا تخمف وراءىا في الغالب أية آثار مادية، وكل ما يسكغ أن تخمفو ىػ  جخيسة
 ضبصيا.عمييا أو  عبارة عغ بيانات الكتخونية، يرعب ججاً إجخاء أية معايشة

أن يجب عمى السحقق لمكذف عغ ملابدات جخيسة انتحال الذخرية الإلكتخونية  -7
 تمظ الجخيسةالقادريغ عمى كذف غسػض  ىع يدتعيغ بالخبخاء والفشييغ؛ كػن أنيع

، وقج وفق السذخع الفمدصيشي بقانػن كذفياوالتعامل مع الجػانب التقشية والتكشػلػجية في 
 .نية عشج نرو عمى الخبخة كصخيق مغ شخق إثبات الجخائع الإلكتخونيةالجخائع الإلكتخو 

وحج السذخع الفمدصيشي عقػبة الحبذ والغخامة بيغ صػرتي انتحال الذخرية  -8
الالكتخونية، ؼيعاقب السشتحل بعقػبة الحبذ مجة لا تقل عغ سشة أو بغخامة لا تقل عغ 

ا العقػبتيغ، سػاء قام بجخيسة انتحال ألف ديشار ولا تديج عغ ثلاثة ألاف ديشار، أو بكمت
الذخرية الإلكتخونية السختبصة بجخيسة الجخػل غيخ السذخوع أو قام بانتحال الذخرية 

 الإلكتخونية السختبصة بالاستيلاء عمى أمػال أو تػاؾيع الغيخ.
ساوػ السذخع الفمدصيشي بيغ عقػبة مختكب جخيسة انتحال الذخرية الإلكتخونية  -9

 عقػبة مغ يذتخك معو في تمظ الجخيسة. الأصمي، وبيغ

 ثانياا: التهصيات: 

أوصي السذخع الفمدصيشي بخفع وتذجيج العقػبة السقخرة عمى جخيسة انتحال الذخرية  -1
 الإلكتخونية نطخاً لخصػرتيا.

ضخورة تشطيع العقػبات التبعية لجخيسة انتحال الذخرية الإلكتخونية، بحيث يشز  -2
ة مرادرة السػقع الالكتخوني لسشتحل الذخرية الإلكتخونية السذخع الفمدصيشي عمى عقػب

 أو إتلافو.
ضخورة تفعيل دور أنطسة الحساية الإلكتخونية في السؤسدات الحكػمية والخاصة، وتدويج  -3

 الجخيسة.ىحه السؤسدات ببخامج ووسائل متصػرة لسكافحة ىحه 
في  إثبات كأدلة خونيةالإلكت الأدلةعمى  الجشائيةالشز صخاحو في التذخيعات  ضخورة  -4

  قاشعو.السجال الجشائي والاعتخاف ليا بحجيو 
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Abstract 
This study addresses the crime of electronic identity impersonation from both 

substantive and procedural aspects. The aim of this study is to clarify the meaning of 

this crime, explain the elements that must be present, identify its various forms, and 

demonstrate how the Palestinian legislator has regulated its provisions and imposed 

penalties on perpetrators. Additionally, the study outlines the procedures for 

collecting evidence used in committing this crime and the investigation and trial 

processes involved. 

The researcher employed the descriptive-analytical method and the comparative legal 

approach by presenting the legislative frameworks that govern the punishment of 

electronic identity impersonation. 

The study reached several findings, the most significant of which is that the crime of 

electronic identity impersonation involves a person claiming to be someone else by 

presenting themselves under a false identity. The Palestinian legislator, through 

Decree-Law No. (10) of 2018 on Cybercrimes, explicitly criminalized electronic 

impersonation and imposed penalties on its perpetrators, treating both the main 

perpetrator and any accomplice equally in terms of punishment. 

The researcher concluded with several recommendations, most notably the necessity 

of increasing and tightening the penalty prescribed for the crime of electronic identity 

impersonation due to its seriousness. 

Keywords: Impersonation, Electronic Identity, Cybercrimes, Elements of Crime, 

Penalty for Impersonation Crime 

 


